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摘  要: 研究表明,网络中的故障不可避免而且频繁出现.当故障发生时,目前互联网部署的域内路由协议需要经

历收敛过程.在此过程中,路由信息可能不一致,从而导致报文丢失,降低了路由可用性.因此,业界提出了利用

LFA(loop free alternates)应对网络中发生的单故障情形,从而提高路由可用性.然而,已有的 LFA 实现方式算法时间

复杂度大,需要消耗大量的路由器 CPU 资源.针对该问题严格证明了当网络中出现单故障时,只需要为特定的节点

计算备份下一跳,其余受该故障影响节点的备份下一跳和该特定节点的备份下一跳是相同的.基于上述性质,分别讨

论了对称链路权值和非对称链路权值中对应的路由保护算法.实验结果表明:与 LFA 相比较,该算法的执行时间降

低了 90%以上,路径拉伸度降低了 15%以上,并且与 LFA 具有同样的故障保护率. 
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Abstract:  Lots of related researches have shown that network failures occur inevitably and frequently on the Internet. When network 
failures occur, the currently deployed intra-domain routing protocol need to re-convergent. During the process of re-convergence, the 
packets may be lost due to inconsistent routing information, thus greatly reducing the Internet routing availability. LFA was proposed to 

                                                                 
∗ 基金项目: 国家自然科学基金(61702315, 61402253, 61872226); 网络与交换技术国家重点实验室(北京邮电大学)开放课题 

(SKLNST-2018-1-19); 国家高技术研究发展计划(863)(2015AA015603, 2015AA016105);  
 Foundation item:; National Natural Science Foundation of China (61702315, 61402253, 61872226); Open Foundation of State Key 

Laboratory of Networking and Switching Technology(Beijing University of Posts and Telecommunications) (SKLNST-2018-1-19); 
National High Technology Research and Development Program of China (863) (2015AA015603, 2015AA016105) 

 收稿时间:  2016-11-01; 修改时间: 2017-01-03; 采用时间: 2017-02-15; jos 在线出版时间: 2018-03-13 

CNKI 网络优先出版: 2018-03-13 17:17:59, http://kns.cnki.net/kcms/detail/11.2560.TP.20180313.1717.003.html 



 

 

 

耿海军 等:LFA 算法的一种高效实现方法 3905 

 

cope with all the single failure scenarios. However, the existing LFA implementation algorithms are time-consuming and require a large 
amount of router CPU resources. This paper proves that when a single fault occurs in a network, it only needs to calculate the backup next 
hop for a specific node. The backup next hop of all the other affected nodes by the fault is the same as that of the specific node. Based on 
the above property, the paper proposes two routing protection algorithms to provide protection for networks with symmetric and 
asymmetric. The results show that these approaches reduce more than 90% computation overhead compared to LFA, and achieve less than 
15% path stretch. Moreover, they can provide comparable protection ratio with LFA. 
Key words:  network failure; IP fast re-route; routing protection; path stretch; protection ratio 

互联网最初的原型是美国国防部高级研究计划局设计的阿帕网(advanced research project agency network,
简称 APRANET),仅仅由 4 台主机组成,发展到今天,仅仅用了不到 50 年的时间,其发展速度远远超出了人们的

想象[1,2].随着互联网的快速发展和规模的逐渐扩大,其应用已经延伸到人们的工作、生活、学习和娱乐等各个

领域,并且成为全球最大的通信系统.正如微软首席官 Ozzie 所述,我们生活在以网络为中心的时代[3]. 
随着互联网的发展,其应用范围呈现出了显著的变化.最初,互联网主要支持一些非实时应用,如电子邮件、

传输文件等.然而,如今大量的实时业务[4−6],如 IP 语音(voice over Internet protocol,简称 VoIP)、股票在线交易、

远程手术、视频流媒体和即时通信等,在互联网上大量传播,这些新型应用对路由可用性[7,8]提出了更高的要求.
因此,路由可用性将直接影响用户的财产安全甚至生命安全.路由可用性是指用户能够得到请求服务的概率,可
以表示为 MTTF/(MTTF+MTTR),其中,MTTF(mean time to failure)表示平均故障间隔时间,MTTR(mean time to 
repair)表示故障平均修复时间.从上述定义可以知道,可以通过增加 MTTF 的值和减少 MTTR 的值来提升路由

可用性.然而,只能通过提高硬件设备的质量来增加 MTTF 的值,这将会给 ISP 带来额外的负担.因此在实际中,
一般通过减少 MTTR 的值来提高路由可用性. 

相关研究表明:网络中的故障频繁发生[9,10],并且不可避免.在故障修复期间,路由协议需要经历一段时间的

收敛过程,在此过程中,将会出现路由黑洞、路由环路[11,12]等现象,从而导致网络中断,报文丢失,降低了路由可用

性.当一条 OC-48 的链路断开 10s,将导致 300 万个大小为 1KB 的报文丢失[13].当故障发生时,实时应用通常要求

毫秒级的故障修复时间,然而目前互联网部署的域内路由协议,如 OSPF 和 IS-IS,需要几秒甚至几十秒的时间来

完成收敛,目前互联网部署的路由协议无法满足实时应用对路由可用性的要求[14,15].因此,如何提高域内路由可

用性[16,17],成为互联网亟待需要解决的一个问题. 
针对互联网路由的可用性问题,越来越多的科研工作者开始投身到研究如何提升网络快速应对故障的能

力[18−21].提高路由可用性的方案[22]可以分为两类:被动恢复方案和路由保护方案.其中,被动恢复方案主要研究

当网络出现故障时,如何加快路由收敛速度,尽量减少网络中断时间.然而当网络中的链路频繁断开时,该方案

可能导致路由不稳定.因此,该方案必须权衡路由收敛速度和路由稳定性.与被动恢复方案相比较,路由保护方

案更受学术界青睐.路由保护方案的基本思想是:根据相关规则事先计算备份路由,当网络中出现故障时,利用

事先计算的备份路由转发数据包,从而最大化减少报文丢失,缩短网络服务中断时间[23]. 
根据报文转发方式,可以将路由保护方案分为两种方式:逐跳转发和非逐跳转发.基于逐跳转发的路由保护

方案和目前互联网部署的域内路由协议的转发方式是一致的,容易部署,因此受到工业界和学术界的关注;而非

逐跳转发方式需要借助辅助机制,如 Not-Via[24]、隧道技术(tunnel)[25]、多协议标签交换(multi-protocol label 
switching,简称 MPLS)[26]来转发报文,该机制部署复杂,给路由器带来了一定的负担.并且许多 ISP 希望在纯 IP
网络中实现路由保护方案,以减少网络配置,降低运营成本,因此,本文研究基于逐跳转发方式的路由保护方案. 
LFA(loop-free alternate)[27]是一种典型的路由保护方案,该方案采用逐跳转发方式,实现简单,容易部署,是现在

互联网唯一部署的域内路由保护方案.然而,LFA 的实现方式存在以下两个方面的问题. 
(1) 为了实现 LFA,计算节点需要构造多棵最短路径树.相关研究表明,构造最短路径树需要消耗大量的计

算资源[28−30].因此,LFA 算法复杂度过高,并且算法复杂度随着网络节点度数的增加而增加[31],降低了

路由器的性能; 
(2) 没有明确规定如何从所有可选下一跳中选择哪个作为最终的备份下一跳,如果采用随机选择算法,则
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可能导致重路由路径的拉伸度过大,从而浪费大量的网络带宽资源. 
因此,如何降低 LFA 方案的算法时间复杂度[31]和重路由路径的拉伸度,是一个重要的研究问题.在文献[31]

中,相关作者提出利用 TBFH 算法来降低 LFA 中链路保护方案实现方式的复杂度.研究表明,该方案降低了 LFA
方案中链路保护方案实现方式的复杂度.然而,该方案具有下面几个缺点:(1) 没有考虑LFA中节点保护条件;(2) 
故障保护率较低;(3) 没有考虑重路由路径的拉伸度;(4) 没有考虑非对称权值网络中 TBFH的实现方式.针对已

有研究存在的问题,本文提出了一种轻量级的基于逐跳转发方式的路由保护方案,该算法不仅具有较小的时间

复杂度,并且重路由路径具有较小的路径拉伸度,同时可以提供和 LFA 同样的故障保护率.本文通过严格推理得

出如下结论:当网络中出现单故障时,只需要为特点节点计算备份下一跳,而其余受该故障影响的节点的备份下

一跳和该特定节点的备份下一跳是相同的.基于该性质,分别讨论了对称链路权值网络和非对称链路权值网络

对应的算法.当网络中的链路权值对称时,提出了一种线性时间复杂度的路由保护方案,该算法的时间复杂度为

O(2⋅E+V),超越了已有的所有算法的计算性能.相反,当网络中的链路权值不对称时,本文提出的算法的计算时间

远远小于构造一棵最短路径树的时间. 
本文第 1 节介绍相关工作.第 2 节是问题描述.第 3 节和第 4 节分别介绍对称权值网络和非对称权值网络

对应的路由保护算法.第 5 节对算法进行讨论.第 6 节通过实验模拟并且评价算法.第 7 节是结论和下一步研究

方向. 

1   相关工作 

互联网在设计之初就非常重视路由可用性,设计了动态路由协议来应对网络故障.对于目前互联网部署的

域内路由协议,单链路故障或者单节点故障就可导致全网的路由重计算和路由收敛.在路由收敛过程中,各个路

由器都要重新计算路由,因此可能导致报文丢失.互联网部署的域内路由协议收敛时间过长,无法满足实时应用

对网络时延的要求.因此,学术界和工业界提出利用路由保护方案来提高路由可用性.根据工作方式的不同,可
以将路由保护方案分为被动恢复方案和路由保护方案,其中:被动恢复方案主要关注当网络出现故障的时候,如
何加快路由收敛速度;主动保护方案通过预先计算备用路径,当网络出现故障的时候,检测到故障的结点立即启

用备用路径,从而可以有效减少网络中断的时间.下面将分别介绍这两种方案. 

1.1   被动恢复方案 

(1) 调整域内路由协议参数 
文献[28−30]通过调整域内路由协议收敛过程中各个阶段的参数来加快路由收敛过程. 

 • 故障检测阶段,加快 Hello 包的发送频率,从而加快故障检测的速度; 
 • 故障通知阶段,动态调整链路状态广播(link-state advertisement,简称 LSA)发送时间,加快故障传播速度; 
 • 路由计算阶段,采用增量最短路径优先算法(incremental shortest path first,简称 i-SPF)[35]加快最短路径树

的更新时间. 
该方案通过调整域内路由协议的默认参数来加快路由收敛速度,实现简单,容易部署.然而该方案容易引起

路由震荡,从而影响路由稳定性,并且给路由器带来了额外的负担,增加了网络开销. 
(2) 修改链路权值 
链路权值在路由的计算中扮演着重要的角色,网络管理员可以通过修改链路权值来解决链路拥塞和路由

环路等问题.当网络管理员需要关闭某条链路时,如果直接将其代价设置为无穷大,则可能引起路由环路,从而

造成报文丢失.因此,作者在文献[36]中提出无环路收敛条件(loop free convergence,简称 LFC)来处理该问题.作
者证明:如果按照一定的权值序列修改某条链路的代价,则路由收敛过程将不会出现路由环路.因此,最终可以

将该链路关闭.然而,该方案只适合预知的链路故障,无法适应突发故障. 

1.2   路由保护方案 

(1) ECMP 



 

 

 

耿海军 等:LFA 算法的一种高效实现方法 3907 

 

等价多路径路由(equal cost multiple paths,简称 ECMP)[37]既是最简单也是最早使用的路由保护方案.如果

源节点到目的节点有多条路径具有相同的最小代价,则可以将其作为备份路径.该方案实现简单,容易部署,然
而要求备份路径必须具有相同的最小代价,因此,ECMP 方案对路由可用性的贡献并不是很大.相关研究通过调

整链路权值来配置相同代价的最短路径,然而该问题被证实是 NP-Hard 问题[38]. 
(2) IPFRR 
IETF 提出利用 IP 快速重路由框架(IP fast re-route,简称 IPFRR)[27]来缓解因网络故障造成的报文丢失率,尽

量缩短网络中断时间.LFA 是基于 IPFRR 框架提出的一种解决方案,该方案实现简单,因此得到了路由器厂商的

支持,是现在唯一部署域内路由保护方案.在 RFC5286 中,IETF 发布了 IPFRR 的基本框架,提出了 LFA 的实现形

式,其中包括单链路保护条件(loop free condition,简称 LFC)、单节点保护条件(node protection condition,简称

NPC)和并发故障保护条件(downstream condition,简称 DC).然而,已有的针对 LFA 的实现方式存在两个方面的

问题:① 算法复杂度高,每个路由器需要为其邻居节点构造最短路径树,算法复杂度随着网络中节点度数的增

加而增加,因此实现代价较大;② 没有规定如何从可选下一跳中选择最终备份下一跳,因此造成重路由路径拉

伸度较大.相关研究[32]表明,LFA 的单故障保护率在 50%左右.文献[33]通过调整链路权值进一步提高 LFA 的故

障保护率,实验结果表明:在大多数网络图中,该方案都可以得到较好的结果;然而对于某些稀疏图,该方案未能

达到理想的效果.针对该问题,文献[34]研究了网络拓扑和 LFA 故障保护率之间的关系,通过修改网络拓扑结构

来增加LFA的故障保护率.实验结果表明:该方案只需要在网络中增加极少数的边,就可以大幅度提高 LFA的故

障保护率.本文提出的方案可以在文献[33,34]的基础上执行,因此利用该技术可以大大提高本文方案的故障保

护率. 
(3) 路由偏转 
基于 IPFRR 的基本思想,作者提出利用路由偏转[39]方案来提高路由可用性.路由偏转的核心思想是:首先,

利用无环路规则计算源节点到目的节点的所有可选下一跳;其次,利用标签技术实现报文的灵活转发.虽然该方

案可以提高路由可用性,但是该方案实现复杂,开销较大,难以实际部署. 
(4) MRC 
多配置路由(multiple routing configurations,简称 MRC)[40]的基本思想是:每个路由器保存多个配置图,每个

配置包括所有的节点和链路,通过调整链路权值,从而使得部分节点和链路在该配置中得到保护,最终构造出针

对所有可能出现的单故障的配置图.当报文在转发过程中遇到故障时,可以利用事先配置好的路由转发该报文.
然而在现实网络中,该方案需要较多的配置,需要消耗大量的计算资源和存储开销. 

(5) FCP 
FCP(failure carrying packet)[41]的基本思想是:将报文在转发过程中遇到的故障信息存储在该报文的头部,

当报文到达某个节点时,该节点首先检测该报文头部的故障信息字段,根据该字段构造新的拓扑结构;然后,利
用新的拓扑结构重新计算最短路径,从而实现报文的无环路转发.该方案最大的好处是消除了路由收敛过程,然
而计算复杂度高,对路由协议的改动比较大,不容易实际部署. 

(6) 基于 Not-Via 地址的快速重路由 
文献[42]提出了基于 Not-Via 地址的快速重路由方案.该机制使用特殊地址 Not-Via 显示表明网络中的故

障,在转发报文的过程中有效避开该故障.当报文在转发过程中遇到故障时,该报文将会被封装成特殊形式的报

文,然后转发到合适的中转节点,最后,中转节点对该报文解封装,并且按照最短路径转发该报文.然而,该方案需

要辅助地址的协助,计算开销和存储开销较大,不支持增量部署,因此很难得到 ISP 的支持. 
(7) MPLS 
利用 MPLS 可以快速、灵活转发数据包,它为网络管理员提供了便捷的配置方式.然而 MPLS 的控制和管

理开销较大,尤其当标签交换路径(LSP)的数量较多的时候.相关研究表明[42]:目前,互联网中已经部署 MPLS 的

AS 数量仅仅在 7%左右. 
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2   网络模型和问题描述 

2.1   网络模型 

本节将描述网络模型,并且在表 1 中列出了本文用到的所有符号.网络可以表示为带权有向图 G=(V,E),其
中,V 表示网络中路由器(节点)的集合,E 表示网络中链路的集合.对于网络中任意一条链路(i,j)∈E,w=(i,j)表示该

链路的代价,对于网络中任意节点∀x∈V,neighbor(x)表示节点 x 的邻居集合.对于网络中任意两个节点∀x,y∈V, 
cost(x,y)表示节点 x 到节点 y 的最短路径的代价.对于任意节点∀v∈V,spt(v)表示以节点 v 为根的最短路径树,包
含了节点 v 到达其余节点的最短路径.在最短路径树 spt(v)中,对于该树中的任意节点∀u∈V,subtree(v,u)表示在

spt(v)中以节点 u 为根的子树中节点的集合,child(v,u)表示在 spt(v)中,节点 u 的孩子节点的集合.假设源地址为

s,目的地址为 d,bestn(s,d)表示节点 s到节点 d的最优下一跳,backn(s,d)表示节点 s到节点 d的备份下一跳,sp(s,d)
表示节点 s 到节点 d 的最短路径.对于任意节点∀v∈V,rspt(v)表示以节点 v 为根的反向最短路径树,即:以节点 v
为根的汇聚树 ,包含了所有节点到达节点 v 的最短路径 .对于该树中的任意节点∀u∈V,rsubtree(v,u)表示在

rspt(v)中以节点 u 为根的子树中节点的集合. 
Table 1  Notations 

表 1  本文用到的符号 

符号 含义 
G=(V,E) 网络拓扑 
w=(i,j) 链路(i,j)∈E 的代价 

neighbor(x) 节点 x 的邻居节点 
cost(x,y) 节点 x 到节点 y 的最短路径的代价 

spt(v) 以节点 v 为根的最短路径树 
bestn(s,d) 节点 s 到节点 d 的最优下一跳 
backn(s,d) 节点 s 到节点 d 的备份下一跳 

sp(s,d) 节点 s 到节点 d 的最短路径 
subtree(v,u) 在 spt(v)中以节点 u 为根的子树中节点

child(v,u) 在 spt(v)中节点 u 的孩子节点 
rspt(u) 以 u 为根的反向最短路径树 

rsubtree(v,u) 在 rspt(v)中以节点 u 为根的子树中节点

2.2   问题描述 

目前,互联网部署的域内路由协议如 OSPF,每个节点根据链路状态数据库中的拓扑信息构造以自身为根的

最短路径树,根据该树计算出到所有目的的最优下一跳.当节点到目的的最优下一跳出现故障时,发往该目的地

址的报文将会被丢弃.为了灵活应对网络中的突发故障,IETF 在 RFC5286 中发布了 LFA 标准,其中包括无环路

条件(loop free condition,简称 LFC)、节点保护条件(node protection condition,简称 NPC). 
• LFC:假设目的地址为 d,如果(s,u)∈sp(s,d),当链路(s,u)出现故障时,节点 s 可以将报文转发给其邻居

m∈neighbor(s),当且仅当满足 cost(m,d)<cost(m,s)+cost(s,d); 
• NPC:假设目的地址为 d,如果(s,u)∈sp(s,d),当节点 u 出现故障时 ,s 可以将报文转发给其邻居 m∈ 

neighbor(s),当且仅当满足 cost(m,d)<cost(m,u)+cost(u,d). 
为了实现 LFC,节点 s需要获得 cost(m,d),cost(m,s)和 cost(s,d)的具体数值,其中,cost(s,d)可以从 spt(s)中得出,

而 cost(m,d)需要从 spt(m)中得出.因此,为了获得 cost(m,s)和 cost(m,d)的数值,节点 s 需要构造一棵以 m 为根的

最短路径树.当节点 s 有 k 个邻居节点时,为了获得其所有邻居到目的的最小代价,节点 s 需要构造 k 棵最短路径

树.从上面的分析可知,实现 LFC 的复杂度与运行算法的节点的度数密切相关.因此,该实现方式的扩展性较差.
因为 NPC 的实现方式和 LFC 的实现方式是相同的,所以不再详细阐述. 

下面举例说明已有的 LFC 实现方式.图 1 表示以节点 s 为根的最短路径树,其中,实线表示该树上的链路,
虚线则表示不在该树上的链路.为了实现 LFC,节点 s 需要构造以其邻居节点(u 和 h)为根的最短路径树;为了实

现 NPC,节点 s 需要构造以其邻居节点的孩子节点(b,c,i 和 j)为根的最短路径树.因此,该实现方式的复杂度随着
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网络节点度数的增加而增加,不利于 LFA 方案的实际部署. 
因此,为了降低 LFA 算法的复杂度,本文首先提出下面定理.定理 1 给出了如何为子树 subtree(s,u)中的所有

节点计算备份下一跳,根据该定理可知,该子树中所有节点的备份下一跳和节点 u 的备份下一跳是相同的.根据

定理 1 可知:在 spt(s)中,为了保护链路(s,u)和(s,h),只需要为节点 u 和 h 计算备份下一跳.同样,为了保护节点 u
和 h,只需要为节点 b,c,i 和 j 计算备份下一跳.因此,为了保护网络中的链路和节点,算法只需要为特定的节点计

算备份下一跳即可,完全没有必要为网络中所有节点计算备份下一跳,这将降低算法的时间复杂度,减轻路由器

的负担.下面将在两种类型的网络中分别讨论如何为上述这些特定节点计算备份下一跳. 
s

cb

hu

i

e y

lxf

j

d

 

Fig.1  Shortest path tree rooted at s 
图 1  以节点 s 为根的最短路径树 

定理 1. 如果 backn(s,u)=n,对于任意节点如果 m∈subtree(s,u),则 n∈backn(s,m). 
证明:因为 backn(s,u)=n,所以, 

 cost(n,s)+cost(s,u)>cost(n,u) (1) 
由公式(1)可得: 

 cost(n,s)+cost(s,u)+cost(u,m)>cost(n,u)+cost(u,m) (2) 
由于 m∈subtree(s,u),可知: 

 cost(s,m)=cost(s,u)+cost(u,m) (3) 
根据公式(2)和公式(3)可得: 

 cost(n,s)+cost(s,m)>cost(n,u)+cost(u,m) (4) 
因为, 

 cost(n,u)+cost(u,m)≥cost(n,m) (5) 
所以由公式(4)和公式(5)可得 cost(n,s)+cost(s,m)>cost(n,m),即 n∈backn(s,m).定理得证. □ 

3   对称链路权值下的路由保护方案 

当网络中链路权值对称时,即:对于任意链路(i,j)∈E,都有 w=(i,j)=w=(j,i)成立;同时,对于网络中任意两个节

点∀x,y∈V,都有 cost(x,y)=cost(y,x).利用上述两个性质,可以优化 LFC 和 NPC 的实现方式,从而设计出高效的算

法.下面将分别介绍链路保护算法和节点保护算法. 

3.1   链路保护条件 

根据定理 1 可知:在 spt(s)中,当链路(s,u)∈spt(s)时,为了保护链路(s,u),节点 s 需要为节点 u 计算备份下一跳.
下面的定理给出了计算备份下一跳的一个重要性质,利用该性质可以降低算法复杂度. 

定理 2. 当网络中链路的权值对称时,如果(s,u)∈sp(s,u)并且 backn(s,u)≠∅,则必定存在一条链路(x,y),从而使

得 x∈subtree(s,u),y∉subtree(s,u),bestn(s,y)∈backn(s,u)同时成立. 
定理 2 提供了如何为节点 u 计算备份下一跳的方法:遍历 subtree(s,u)中的节点并且检测其邻居节点,这些

邻居节点必须满足不在 subtree(s,u)中并且满足链路保护的条件.该条件将在定理 3 中给出.在图 1 中,如果
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backn(s,u)≠∅,为了计算节点 u 的备份下一跳,遍历 subtree(s,u)中的所有节点,必定能找到一条链路(x,y),使得 x∈ 
subtree(s,u),y∉subtree(s,u)和 h∈backn(s,u)同时成立,即,节点 u 的备份下一跳为 h.当链路(s,u)正常工作时,节点 s
到 subtree(s,u)中所有节点的最优下一跳为 u;当链路(s,u)出现故障时,节点 s 到 subtree(s,u)中所有节点的备份下

一跳为 h.为了证明定理 2 的正确性,首先证明几个引理. 
引理 1. 当网络中链路的权值对称时,如果(s,u)∈sp(s,u),则 subtree(s,u)∩subtree(u,s)=∅. 
证明:下面将使用反证法来证明该定理.假设 subtree(s,u)∩subtree(u,s)=v.因此,一方面在 spt(u)中,s∈sp(v,u);

另一方面在 spt(s)中,因为 u 是 s 的孩子节点,则 s∉sp(v,u),因此得出矛盾.即假设不成立.定理得证. □ 
引理 2. 当网络中链路的权值对称时,V−subtree(s,u)=subtree(u,s)+V′,其中,V′为网络中剩余节点. 
证明:根据引理 1 可知 subtree(s,u)∩subtree(u,s)=∅,网络中所有节点可以分为 3 种类型,一部分节点包含在

subtree(s,u),另外一部分包含在 subtree(u,s)中,其余为网络中剩余节点,因此,网络中节点可以表示为 
 V−subtree(s,u)=subtree(u,s)+V′. □ 

引理 3. 当网络中链路的权值对称时,对于节点 p∈V,如果 s∈sp(p,u),则 s∈sp(bestn(s,p),u). 
证明:令 bestn(s,p)=m.根据 s∈sp(p,u),可以得到: 

 cost(p,u)=cost(p,s)+cost(s,u) (6) 
由于 m 是 s 到 p 的最优下一跳,因此: 

 cost(p,s)=cost(p,m)+cost(m,s) (7) 
根据公式(6)和公式(7)可知,cost(p,u)=cost(p,m)+cost(m,s)+cost(s,u). 
因此,cost(m,u)=cost(m,s)+cost(s,u).即,s∈sp(bestn(s,p),u). □ 
下面给出定理 2 的详细证明过程. 
证明定理 2: 
首先证明节点 y∈V′.用反证法来证明.假设 y∉V′,根据引理 2 可知,y∈subtree(s,u),因此 s∈sp(y,u),根据引理 3, 

s∈sp(bestn(s,y),u),与 bestn(s,y)∈backn(s,u)矛盾.因此,y∈V′. 
下面使用反证法来证明该定理.假设不存在任何链路(x,y)使 x∈subtree(s,u)和 y∉subtree(s,u)且 bestn(s,y)∈ 

backn(s,u)同时成立.即:对于任意节点 y,与该节点相连的另外一端只能在集合 V−subtree(s,u)中,根据引理 2可知, 
V−subtree(s,u)=subtree(u,s)+V′并且 y∈V′,因此 sp(y,u)必经过 subtree(u,s)中的节点,根据链路对称可知 s∈sp(y,u),
根据引理 3 可知 s∈sp(bestn(s,y),u),与 bestn(s,y)∈backn(s,u)矛盾.因此,定理得证. □ 

定理 3. 当网络中链路的权值对称时,节点 bestn(s,y)∈backn(s,u)成立的充分条件是以下 3 个条件同时成立: 
(1) (s,u)∈sp(s,u); 
(2) 存在一条链路(x,y),从而使得 x∈subtree(s,u)且 y∉subtree(s,u)且 y≠s; 
(3) 2⋅cost(s,u)>cost(s,x)+cost(x,y)+cost(s,y)−2⋅cost(s,bestn(s,y))           
证明:该定理中的前两个条件已经在定理 2 中给出了证明.下面分析条件(3). 
令 bestn(s,y)=m,因此得到 

 cost(s,y)=cost(s,m)+cost(m,y) (8) 
由于 x∈subtree(s,u),得出: 

 cost(s,x)=cost(s,u)+cost(u,x) (9) 
将公式(8)和公式(9)带入公式条件(3)中,可以得到: 

 cost(m,s)+cost(s,u)>cost(m,y)+cost(y,x)+cost(x,u) (10) 
由于 cost(m,y)+cost(y,x)+cost(x,u)≥cost(m,u),所以 cost(m,s)+cost(s,u)>cost(m,u). 
因此 s∉sp(m,u),即 m∈backup(s,u).因此,该定理成立. □ 
定理 3 给出了为节点 u 计算备份下一跳的充分条件,前两个条件已经在定理 2 中给出了证明.第 3 个条件

是节点间必须满足的定量关系,该条件中的所有变量值都可以从链路状态数据库和 spt(s)中得到.因此,根据该

公式很容易判断节点 bestn(s,y)是否满足备份下一跳. 
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3.2   节点保护条件 

在 spt(s)中,如果链路(s,u)∈spt(s),当节点 u 出现故障时,节点 s 需要为 child(s,u)中的节点计算备份下一跳.
由此可知:为了保护某条链路,节点 s 只需要为一个节点计算备份下一跳.然而为了保护某个节点,节点 s 需要为

该节点的所有孩子节点计算备份下一跳. 
定理 4 提供了如何为节点 u 的孩子节点 v 计算备份下一跳的方法.定理 5 给出了节点保护条件.这两个定理

和链路保护条件中的定理相似,因此不再具体说明. 
定理 4. 当网络中链路的权值对称时 ,如果(s,u)∈sp(s,v),(u,v)∈sp(s,v),backn(s,v)≠∅,则必定存在一条链路

(x,y),使得 x∈subtree(s,v),y∉subtree(s,u)和 bestn(s,y)∈backn(s,v)同时成立. 
定理 5. 网络中链路的权值对称时,节点 bestn(s,y)∈backup(s,v)成立的充分条件是以下 3 个条件同时成立: 
(1) (s,u)∈sp(s,v)并且(u,v)∈sp(s,v); 
(2) 存在一条链路(x,y),从而使得 x∈subtree(s,v)且 y∉subtree(s,u)且 y≠s; 
(3) 2⋅cost(s,v)>cost(s,x)+cost(x,y)+cost(s,y)−2⋅cost(s,bestn(s,y)). 

3.3   链路保护算法 

算法 1 描述了如何为节点 u 计算备份下一跳:首先,将节点 s 和 subtree(s,u)中的所有节点标记为红色(算法

1 第 1 行、第 2 行);遍历子树 subtree(s,u)中的所有节点(算法 1 第 4 行);对于该子树中的任意节点 x,访问其每一

个邻居节点 y,判断其是否满足定理 3 中的条件(算法 1 第 6 行~第 9 行);在找到的所有满足条件的节点 y 中,选
择保护路径最短的一个作为最终节点(算法 1 第 10 行);最后,算法返回节点 u 的备份下一跳. 

算法 1. SynLinkProtection. 
Input: SPT(s), u, G=(V,E); 
Output: backn(s,u). 
1:  将 subtree(s,u)中所有节点标记为红色; 
2:  将节点 s 标记为红色 
3:  min←∞ 
4:  For x∈subtree(s,u) do 
5:    For y∈neighbor(x) do 
6:      If 节点 y 是红色的 or 定理 3(3)不成立 or cost(s,y)+w(x,y)−cost(s,u)+cost(s,x)≥min 
7:        continue 
8:      EndIf 
9:      backn(s,u)←backn(s,y) 
10: min←cost(s,y)+w(x,y)+cost(s,x)−cost(s,u) 
11:   EndFor 
12: EndFor 
13: return backn(s,u); 
算法 1 描述了节点 s 如何为与其直连的节点 u 计算备份下一跳的过程.然而,为了保护所有与节点 s 直接相

连的链路,节点 s 需要为其直连的所有节点计算备份下一跳,这将需要运行多次算法 1 来实现.下面来分析算法

的复杂度. 
定理 6. 当网络中链路的权值对称时,节点 s 为所有与其直连的节点计算备份下一跳的时间复杂度为

O(2⋅E+V). 
证明:假设节点 s 有 m 个邻居节点,则为了保护与其直接相连的所有链路,需要运行 m 次算法 1.在运行 m 次

算法 1 的过程中,除去节点 s 外,网络中每个节点最多被访问一次,而每条链路则最多被访问两次,因此算法的时

间复杂度为 O(2⋅E+V). □ 
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3.4   节点保护算法 

根据定理 4 可知:为了实现节点保护算法,只需要将链路保护算法中所有的变量 u 改为 v 即可.节点保护算

法用 SynNodeProtection 表示.因此,该变化将不会影响算法的时间复杂度.因此,节点保护算法的复杂度仍然是

O(2⋅E+V). 

4   非对称链路权值下的路由保护方案 

以上讨论了对称链路权值网路中的链路保护算法和节点保护算法.当网络中链路的权值不对称时,将不能

采用上述算法来解决该问题.这是因为上述定理 2~定理 5 都是在对称链路权值的条件下才成立的,在非对称链

路权值条件下,上述定理不再成立,因此当网络中链路的权值不对称时,需要设计一种新的方法来解决该问题. 

4.1   链路保护条件 

根据定理 1 可知:在 spt(s)中,当链路(s,u)∈spt(s)时,为了保护链路(s,u),节点 s 需要为节点 u 计算备份下一跳.
定理 7 给出了计算链路保护的方法,根据定理 7 可知:如果某个节点是 s 的邻居节点,并且该节点到节点 u 的最

短路径不经过 s,则该节点可以作为节点 u 的备份下一跳. 
定理 7. 如果(s,u)∈sp(s,u),backn(s,u)≠∅成立,则集合 neighbor(s)∩(V−rsubtree(s))中的所有节点都可以作为

节点 u 的备份下一跳,即 neighbor(s)∩(V−rsubtree(s))⊂backn(s,u). 
证明:利用反证法来证明该定理.假设 m∈neighbor(s)∩(V−rsubtree(s)),但是该节点 m∉backn(s,u),则节点 m

到 u 的最短路径必定经过节点 s.因为 m∈V−rsubtree(u,s),则节点 m 到 u 的最短路径必定不经过节点 s,得出矛盾.
因此定理得证. □ 

为了实现定理 7,节点 s 需要寻找属于集合 neighbor(s)∩(V−rsubtree(s))中的节点,其中,neighbor(s)很容易判

断,然而为了判断节点是否属于集合 V−rsubtree(u,s),需要构造以 u 为根的反向最短路径树 rspt(u).但是在实际计

算过程中,并没有必要构造完整的 rspt(u),因为只要计算出节点 u 的备份下一跳,算法就可以终止,因此可以降低

算法的执行时间.当该节点存在多个备份下一跳时,算法尽量选择重路由路径代价最小的节点作为备份下一跳.
只有当该节点无可用备份下一跳或者只有一个备份下一跳时,才有可能计算完整的 rspt(u),其他情况只需要构

造部分 rspt(u)即可.定理 7 给出了计算链路保护的方法:构造以节点 u 为根的反向最短路径树 rspt(u),当某个节

点 m 加入到 rspt(u)时,判断该节点是否属于集合 neighbor(s)∩(V−rsubtree(s)):如果 m 属于上述集合,则 m∈ 
backn(s,u);否则继续加入其他节点,直到找到节点 u 的备份下一跳.下面通过定理 8 来说明利用定理 7 计算出的

重路由路径具有最小代价,从而降低重路由路径拉伸度. 
定理 8. 如果 m∈backn(s,u),则不存在节点 n∈backn(s,u)使得 cost(n,u)<cost(m,u). 
证明:下面利用反证法来证明该定理.假设存在节点 n∈backn(s,u)使得 cost(n,u)<cost(m,u),则可以得到节点 n

比节点 m 先加入到以 u 为根的最短路径树中.然而这不可能的,因为只要出现符合备份条件的节点加入到该树

中,算法立即终止,因此假设不成立.定理得证. □ 

4.2   节点保护条件 

在 spt(s)中,如果链路(s,u)∈spt(s),当节点 u 出现故障时,节点 s 需要为 child(s,u)中的节点计算备份下一跳.
因此为了保护某个节点,节点 s 需要为该节点的所有孩子节点计算备份下一跳. 

定理 9 给出了提供了如何为节点 u 的孩子节点 v 计算备份下一跳的方法:构造以节点 v 为根的反向最短路

径树 rspt(v),当某个节点 m 加入到 rspt(v)时,判断该节点是否属于集合 neighbor(s)∩(V−rsubtree(v,s)−rsubtree(v, 
u)):如果 m 属于上述集合,则 m∈backn(s,v);否则继续加入其他节点,直到找到节点 v 的备份下一跳. 

定理 9. 如果(s,u)∈sp(s,v),(u,v)∈sp(s,v),neighbor(s)∩(V−rsubtree(v,s)−rsubtree(v,u))中的所有节点都可以作

为节点 v 的备份下一跳,即:neighbor(s)∩(V−rsubtree(v,s)−rsubtree(v,u))⊂backn(s,v). 
定理 9 的证明过程和定理 7 的证明过程类似,因此不再对其证明. 
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4.3   链路保护算法 

算法 2 描述了如何为节点 u 计算备份下一跳,算法需要构造以节点 u 为根的反向最短路径树 rspt(u).首先,
将节点 s 和 subtree(s,u)中所有节点标记为红色(算法 2 中的第 1 行、第 1 行);通过初始化操作,将节点 u 加入到

优先级队列 Q 中(算法 2 中的第 3 行~第 9 行);构造树要经历一系列的迭代过程,在每一次迭戈中,从优先级队列

中选取代价最小的节点 y(算法 2 中的第 11 行);如果其父亲节点的颜色是红色,则将该节点标记为红色(算法 2
中的第 13 行~第 15 行);如果该节点不是红色并且该节点是 s 的邻居节点,则该节点即是节点 u 的备份下一跳;
否则,更新该节点的信息,并且将该节点加入到树中(算法 2 中的第 20 行~第 22 行);访问节点 y 的所有邻居节点,
更新这些邻居节点的信息(算法 2 中的第 24 行~第 31 行); 

• 如果是针对节点保护问题,则只需要将链路保护算法中所有的变量 u 改为 v 即可. 
算法 2. AsyLinkProtection. 
Input: SPT(s),u,G=(V,E); 
Output: backn(s,u). 
1:  将 subtree(s,u)中所有节点标记为红色 
2:  将节点 s 标记为红色 
3:  For x∈V do 
4:    cost(u,x)←∞ 
5:    u.visited←false 
6:  EndFor; 
7:  u.visited←true 
8:  cost(u,u)←0 
9:  Enqueue(Q,(u,u,0)); 
10: While Q is not empty do 
11:   〈y,p,tc〉←ExtractMin(Q) 
12:   If y≠u then 
13:     If parent(u,y)是红色 then 
14:       将节点 y 标记为红色 
15:     EndIf 
16:     If y 不是红色 并且 y∈neighbor(s) then 
17:       backn(s,u)←y 
18:       return; 
19:     EndIf 
20:       y.visited←true 
21:     parent(u,y)←p 
22:       cost(u,y)←tc 
23:   EndIf 
24:   For q∈neighbor(y) do 
25:     If q.visited←false then 
26:       newdist←cost(y,u)+w(q,y) 
27:         If newdist≤cost(q,u) then 
28:         Enqueue(Q,(u,q,newdist)) 
29:       EndIf 
30:     EndIf 
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31:   EndFor 
32: EndWhile 

4.4   节点保护算法 

根据定理 9 可知:为了实现节点保护算法,只需要将链路保护算法中所有的变量 u 改为 v 即可.节点保护算

法用 AsyNodeProtection 表示. 

5   算法讨论 

从第 3 节和第 4 节的描述可知,本文提出了两种高效的 LFA 实现方法. 
AsyLinkProtection 和 AsyNodeProtection 算法不需要考虑网络中链路权值是否对称,因此适用范围更加广

泛.SynLinkProtection 和 SynNodeProtection 只适用于链路权值对称的网络.当网路出现单故障时,本文提出的算

法只需要为特定的节点计算备份下一跳,根据定理 1 可知,其子树中所有节点的备份下一跳和该特定节点的备

份下一跳是相同的.在某些情况下,当某个特定节点不存在备份下一跳时,利用本文提出的算法将导致该节点对

应的子树中所有节点无法找到备份下一跳.因此,利用本文提出的算法可能会漏掉某些节点的备份下一跳.因
此,为了提高故障保护率,在执行上述算法的过程中,如果某个节点没有备份下一跳,则将特定节点的计算范围

扩大到该节点的下一跳.例如在图 1 中,为了保护链路(s,u),节点 s 只需为节点 u 计算备份下一跳,因为 u 对应的

子树中所有节点的备份下一跳时相同的,如果节点 u 不存在备份下一跳时,则为节点 b 和 c 计算备份下一跳.从
下面的实验可以看出,该过程不会明显增加算法的计算开销,因此将特定节点的范围扩大到下一跳是提高故障

保护率的一种有效解决方案. 

6   实验及结果分析 

6.1   实验方法 

(1) 实验拓扑 
为了全面准确评价算法的性能 ,采用 3 种类型的拓扑进行模拟实验 ,包括:真实拓扑 Abilene[43]、利用

Rocketfuel[44]测量的拓扑结构、利用 Brite[45]模拟软件生成的拓扑结构. 
1) Abilene 是美国的教育和科研网络,其包含 11 个路由器和 14 条链路; 
2) Rocketfuel 项目公布了大量的测量拓扑结构,我们选择其中的 6 个作为实验拓扑,具体参数见表 2; 
3) 利用开源软件 Brite 生成拓扑结构,Brite 的具体参数见表 3. 

 Table 2  Rocketfuel topology    Table 3  Parameters for Brite topology 
 表 2  Rocketfuel 拓扑    表 3  Brite 生成拓扑结构的参数设置 

AS 号码 AS 名称 结点数量 链路数量  模型 节点数量 HS LS 
1221 Telstra 108 153  Waxman 20~1000 1 000 100 
1239 Sprint 315 972  链路节点比 NodePlacement 增长方式 alpha 
1755 Ebone 87 162  2-40 Random 增量式 0.15 
3257 Tiscali 161 328  beta BWDist BwMin-BwMax 模式 
3967 Exodus 79 147  0.2 Constant 10.0-1024.0 路由器 
6461 Abovenet 128 372      

(2) 评价指标 
由于本文提出的算法主要针对 IPFRR 中的 LFA 方法进行改进,因此为了评价本文算法的性能,在实验中将

与 LFA 方法、TBFH 进行比较.评价指标包括计算开销、路径拉伸度和故障保护率.下面介绍详细的实验方法. 
本文利用 C++语言实现了 LFA,TBFH 和本文提出的方案.在实验中,仅仅列出了对称网络中的实验数据,而

非对称网络中的结果与之基本类似,因此没有详细列出. 
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6.2   计算开销 

为了避免运行环境对算法性能的影响,本文采用相对计算时间来衡量不同算法的计算效率.相对计算时间

可以定义为:相对计算时间=算法实际运行时间/构造最短路径树时间.从定义中可以看出,相对计算时间表示构

造最短路径树的次数.下面通过模拟实验评价不同算法的相对计算时间. 
首先,我们说明真实拓扑和 Rocketfuel 测量拓扑的计算结果.图 2 和图 3 分别描绘了不同算法在上述拓扑上

链路保护和节点保护的相对计算时间.可以看出,本文提出的算法的执行效率明显优于 LFA 算法和 TBFH 算法.
在链路保护中 ,SynLinkProtection 和 AsyLinkProtection 的计算开销基本接近 . 在节点保护中 , 虽然

AsyNodeProtection 的计算开销略大于 SynNodeProtection 的计算开销,但是明显优于 LFA 的性能,这是因为

SynNodeProtection 算法并不需要构造一棵完整的最短路径树,而 AsyNodeProtection 在某些情况下可能需要构

造多棵完整的最短路径树. 
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Fig.2  Computation overhead with link protection   Fig.3  Computation overhead with node protection 

in real and measured topologies                  in real and measured topologies 
图 2  真实和测量拓扑中链路保护计算开销       图 3  真实和测量拓扑中节点保护计算开销 

接着,介绍不同算法在 Brite 生成拓扑上的运行结果.图 4 和图 5 分别描述了当网络节点的平均度为 6,链路

保护算法和节点保护算法的计算效率随着网络规模的变化规律. 
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Fig.4  Computation overhead with link protection     Fig.5  Computation overhead with node protection 

in generated topologies                           in generated topologies 
图 4  Brite 生成拓扑中链路保护计算开销         图 5  Brite 生成拓扑中节点保护计算开销 

图 6 和图 7 分别描述了当网络拓扑大小为 1 000,链路保护算法和节点保护算法的计算效率随着网络节点

的平均度变化规律. 
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Fig.6  Computation overhead with link protection   Fig.7  Computation overhead with node protection 

in generated topologies                         in generated topologies 
图 6  Brite 生成拓扑中链路保护计算开销        图 7  Brite 生成拓扑中节点保护计算开销 

从上述图可以得出:当网络节点的平均度确定后,所有算法的相对计算时间基本不受网络规模的影响.当网

络规模确定后,LFA 算法随着网络节点平均度的增加而增加;本文提出的算法和 TBFH 算法基本不受该因素的

影响,然而 TBFH 的执行效率明显低于本文提出的算法. 

6.3   路径拉伸度 

当网络出现故障时,利用路由保护算法计算出的重路由路径并不是针对新的拓扑结构计算的最短路径,因
此,利用路由保护算法计算出的重路由路径的代价一定大于新拓扑对应的最短路径代价,必然引起路径的拉伸.
因此,本节利用路径拉伸度来衡量重路由路径的优劣.路径拉伸度可以定义为:路径拉伸度=重路由路径的代价/
最短路径代价.因此,当网络出现故障时,路由拉伸度越小,对应的重路由路径越接近最短路径,端到端延迟越小.
本小节将评价当网络中发生单故障时(单链路或者单节点),不同算法对应的路径拉伸度.下面介绍实验方法,对
于任意拓扑结构,随机选择一条链路断开,然后执行上述算法,计算不同算法对应的路径拉伸度.在实验中,选择

50%的链路执行上述操作,最后取平均值.重复上述实验 100 次,最后得到实验结果.上面描述了链路保护的实验

方法,节点保护的方法和上述方法类似,因此不再介绍.在实验比较中,对于 LFA 和 TBFH 方案,如果存在多个备

份下一跳,则从中随机选择一个作为其备份下一跳. 
首先,我们介绍不同算法在真实拓扑和 Rocketfuel 测量拓扑的实验结果.图 8 和图 9 分别描述了不同算法对

应的链路保护和节点保护的路径拉伸度. 
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Fig.8  Path Stretch with link protection           Fig.9  Path Stretch with node protection 

in real and measured topologies                  in real and measured topologies 
图 8  真实和测量拓扑中链路保护路径拉伸度     图 9  真实和测量拓扑中节点保护路径拉伸度 
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从图中可以看出,LFA 和 TBFH 的路径拉伸度明显高于本文提出的算法.不论在链路保护还是在节点保护,
本文提出的两种方案的路由拉伸度基本一致.这是因为我们提出方案选择代价最小的路径作为重路由路径,而
LFA 和 TBFH 随机选择其中一个作为重路由路径,从而导致其重路由路径拉伸度较大. 

接着介绍不同算法在 Brite 生成拓扑上的运行结果.图 10 和图 11 分别描述了对应的链路保护和节点保护

的路径拉伸度.从图中可以得出,算法在生成拓扑的运行的结果和在测量拓扑的运行结果基本一致. 
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Fig.10  Path Stretch with link protection           Fig.11  Path Stretch with node protection 
in generated topologies                          in generated topologies 

图 10  Brite 生成拓扑中链路保护路径拉伸度      图 11  Brite 生成拓扑中节点保护路径拉伸度 

6.4   故障保护率 

本节将用故障保护率来衡量不同算法应对故障的能力.故障保护率可以定义为: 

, ( , )

* ( 1)
s d V B s d

p
V V
∀ ∈=

−
∑

. 

其中, 
1,   ( , )

( , )
0,  ( , )

≠ ∅⎧
= ⎨ = ∅⎩

backs s d
B s d

backs s d
. 

对于网络中任意节点∀s,d∈V,如果 s 到 d 具有备份下一跳,则 B(s,d)=1;否则,B(s,d)=0. 
图 12 和图 13 分别描述了不同算法在真实拓扑、Rocketfuel 测量拓扑对应的链路保护和节点保护的故障

保护率. 
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Fig.12  Protection rate with link protection        Fig.13  Protection rate with node protection 
in real and measured topologies                 in real and measured topologies 

图 12  真实和测量拓扑中链路保护故障保护率    图 13  真实和测量拓扑中节点保护故障保护率 
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从图中可以看出,本文提出的算法和 LFA 算法的故障保护率基本一致.因此,与 LFA 比较,本文提出的算法

不会降低路由可用性,TBFH 算法降低了路由可用性. 

6.5   增量部署 

本文提出的方案和互联网部署的域内路由协议是兼容的,因此可以在网络中增量部署该方案.增量部署方

案可以描述为:给定具体的网络拓扑结和部署节点数量,选择合适的节点部署上述算法,从而使得故障保护率最

高.因为网络中不同节点的重要程度是不相同的,因此实验中采用节点的介数来衡量节点的重要程度.下面使用

贪心算法来解决该问题:首先,按照节点的介数对网络中所有节点进行降序排列;其次,每次从队列首部选择一

个节点部署上述算法,直到不满足部署条件要求. 
图 14 和图 15 分别描述了链路保护算法和节点保护算法在 Sprint 拓扑上部署节点数量和故障保护率之间

的规律.从该图可以看出:随着部署节点数量的增加,故障保护率随之提高.当部署大约 40%左右的关键节点时,
故障保护率已经得到明显提升.因此在实际中部署时,应该将不同的节点区分对待,优先部署重要节点. 
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Fig.14  Deployment with link protection          Fig.15  Deployment with node protection 
in Sprint topology                              in Sprint topology 

图 14  Sprint 拓扑中链路保护部署情况          图 15  Sprint 拓扑中节点保护部署情况 

7   总结与展望 

针对目前互联网部署的 LFA 算法开销大的问题,本文设计了一种轻量级的基于逐跳方式的 IP 路由保护方

案.理论和实验结果表明:与 LFA 算法相比较,本文提出的方案不仅计算复杂度低、路径拉伸度小,并且可以提供

同样的故障保护率.然而,本文研究的对象是网络中单故障情形,因此下一步主要研究如何将本文的算法应用于

并发故障的情形. 
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