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摘  要: 精准执行可达性分析探究计算机程序状态之间的可达性关系,通过分析软件的文档、源代码或二进制程

序并进行必要的测试验证,以求出在既定限制下从初始状态到特定代码位置的目标状态的准确触发输入和执行路

径.精准执行可达性分析在定向测试、静态分析结果核验、错误复现和漏洞 POC 构造等领域均有广泛的应用.对近

年来国内外学者在该研究领域取得的相关研究成果进行了系统的分析、提炼和总结.首先,指出了精准执行可达性

分析对应的约束求解问题,以双向符号分析和程序归纳为主线介绍了其主要研究方法,讨论了相关技术难点;其次,

对目前已经存在的精准执行可达性应用进行了分类分析;进而,指出精准执行可达性分析应用中程序分析、归纳和

约束求解等方面存在的挑战;最后,对可能的解决办法以及未来发展方向进行了展望. 
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Abstract:  The research of precise execution reachability analysis focuses on figuring out the reachability between program states. It 

tries to find witness inputs and the execution traces that pass through the setting-up target state of certain code location by performing 

necessary test and verification on executable files, source code and documentation. Precise execution reachability analysis has been 

applied to direct testing, bug reproduction, construction of proof of concepts of vulnerabilities, verification for result of static analysis and 

so on. This paper provides a survey of this area. First, the corresponding constraint solving problem of precise reachability analysis is 

cited. Next, existing typical methods and technical difficulties about bidirectional symbolic analysis and program induction, and some 

technical difficulties are discussed. Then, the applications of current precise reachability analysis are classified and summarized. 

Furthermore, the challenges on program analysis, program induction and constraint solving are provided. Last but not least, the possible 

solution and future research are suggested. 
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计算系统的可达性分析研究在给定状态迁移规则下,确定一个状态集合是否可以从系统中特定的初始状

态集合到达.由于计算机程序准确刻画了计算机在不同输入下的状态迁移行为,一般研究能否以及如何构造输

入使得某段计算机程序执行到目标状态,称其为程序的执行可达性分析,简称执行可达性分析.莱斯定理[1]指出,

图灵机可接受语言的一切非平凡性质是不可判定的.执行可达性也是一个不可判定性质,因此需要根据具体的

应用场景,对执行可达性分析结论的完备性和可靠性做出折衷. 

传统的执行可达性分析的应用场景主要是静态缺陷检测、一般性测试、编译和软件安全属性的形式化验

证等,其仅对目标非安全状态进行了 基本的描述,例如活代码、竞争、死锁、溢出、空指针解引用和内存泄

露等.这些应用场景注重分析的全面性,对目标状态所在的程序代码位置不做限制,对到达目标状态的执行路径

的不同执行轨迹不作区分,也并不关心其所引发的额外攻击行为和危害.这类执行可达性分析应用可以帮助捕

获一些软件错误的基本信息,或发现一些疑似缺陷. 

但是,这些信息只展示了一个错误在某错误类中的共性特征,无法反映该错误在该程序中的特有性质,例如

有多少种触发方式,能否被远程利用、能否造成代码执行、如何修复等.因此,缺陷检测报告中的程序缺陷需要

被复现和调试以进一步分析、评估其对程序可靠性和安全性的影响, 终正确地修复.对缺陷较为集中的程序

模块还需进行更加深入、细致的定向测试,下面通过两个例子来说明进一步对触发缺陷状态的执行路径进行深

入辨别和分析的必要性. 

图 1 显示了 GnuTLS(<3.1.22,3.2.x-3.2.11)中存在的一个缺失检查错误(CVE-2014-0092)和一条触发路径(阴

影部分代码).函数_gnutls_verify_certificate2通过调用函数 check_if_ca来验证证书发行商的有效性,缺少了对负

数返回值(check_if_ca 返回 0 和负数表示验证失败)的检查.导致该问题的根源是 check_if_ca 函数的返回值设计

不合理,负数没有带来特殊的信息反而容易引发使用上的错误.修复补丁除了修改第 3 行的对 check_if_ca 的检

查外,也在 check_if_ca 中第 18 行的“goto cleanup;”前增加“result=0;”的设置.由于触发这一错误的路径不止一条

(图 1 中经过 25 行的路径就是另外一条).check_if_ca 函数中有 7 处“goto cleanup;”语句,修复时很容易漏掉某个

导致 result 为负数的分支,这有可能导致其他使用 check_if_ca 函数的地方发生类似的错误.这段代码直到

GnuTLS-3.3.17 才得到了相对妥当的处置, 终将 check_if_ca 的返回值类型更正成了 Bool 型. 
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int _gnutls_verify_certificate2 (…) 
{   ... 
    if (check_if_ca(...)==0) { 
      result=0; 
      goto cleanup; 
    } 
    ... 
    result=1;  //summary no exception 
cleanup: 
    return result; 
}    
int check_if_ca (…) 
{  ... 
   result=_gnutls_x509_get_signed_data(…);

if (result<0) 
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 { 
   gnutls_assert (); 
     goto cleanup; 
 } 

 … 
 result=gnutls_x509_get_signed_data(...) 

  if ((result<0… 
  { 
    gnutls_assert(); 
    goto cleanup; 
  … 
  result=0; 
cleanup: 

return result; 
} 

Fig.1  A missing check in GnuTLS (CVE-2014-0092) 

图 1  GnuTLS 的一个缺失检查错误(CVE-2014-0092) 

该案例表明:只获取一条触发错误的执行路径是不够的,还需要全面分析不同触发路径,这有助于全面认识

和修复缺陷.应用在传统测试中的执行可达性分析技术大都依赖于崩溃时的调用栈,未能区分图 1 所示的这种

程序错误的多路径触发现象. 

图 2 显示了 iwconfig(wireless tools-26)的一个缓冲区溢出漏洞的漏洞利用的示意图.iwconfg 从 main 函数

经 print_info 将可执行程序 iwconfig 的第 1 个参数 argv[1]传递到 get_info 函数的 ifname,中途没有作合法性检
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查,就直接交给第 7行的 strcpy进行字符串复制.普通的测试或动态分析只能根据崩溃时操作系统的信号以及调

用栈来区别不同的执行路径,对溢出多少字节以及是否执行了嵌入在输入内容中的攻击代码(shellcode,用虚线

标记)不加以区分.但对漏洞利用而言,这些问题十分重要.如果不考虑操作系统的地址随机化(ASLR)、数据执行

保护(DEP)以及各种栈溢出防护机制,希望通过该错误构造一个代码执行攻击,如借助溢出打开一个终端,那么

所构造的输入(argv[1])应该仿照图 2 中下部的十六进制内容那样,将原返回地址所在的 4 个字节(用下划线标

记)覆盖为 shellcode 起始地址,从而在 get_info 函数返回时修改 EIP 指针转到 shellcode 起始位置,执行打开终端

的汇编指令.填充字节(由 0x01 组成)、返回地址(“60 f3 ff bf”即 0xbffff360)和 shellcode(“31 c0 50 68…”)共同组

成了触发输入.图 2 左下第 1 列是十六进制运行时栈地址,左下第 2 列是从 0 开始的十六进制长度计数,每行 16

个字节.右上角显示了栈中关键数据的内存布局.从上到下为内存地址增长方向.完成该攻击需要准确地判定运

行时栈中的 get_info 返回地址距离输入 iframe 的长度以及 iframe 在内存中的位置,进而构造恰当的输入内容. 
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static int get_info(int skfd,char* ifname,struct wireless_info*info) 
{ 

struct iwreq wrq; 
if (iw_get_ext(skfd,ifname,SIOCGIWNAME,& wrq)<0) 
{ 

        struct ifreq ifr; 
strcpy(ifr.ifr_name,ifname); 

… 
ifr.ifr_name 

其他局部变量 

pint_info 栈基址 

get_info 返回地址 
… 

bffff2E0 
... 
bffff340 
bffff350 
bffff360 
bffff370 

00000000
... 
00000060
00000070
00000080
00000090

01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01
... 
01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01
01 01 01 01 01 01 01 01 01 01 01 01 60 f3 ff bf
31 c0 50 68 2f 2f 73 68 68 2f 62 69 6e 89 e3 50
53 89 e1 31 d2 b0 0b cd 80 01 01 01 00 

................
 
................
............p...
1.Ph//shh/bin..P
S..1......... 

Fig.2  An input to exploit buffer overflow bug in iwconfig (CVE-2003-0948) 

图 2  iwconfig 缓冲区溢出漏洞 CVE-2003-0948 的漏洞利用示意 

以上两个案例显示:深入分析一个错误,需要站在不同的角度对触发路径进行细致的分类和分析,从而更加

全面地理解其触发条件、影响和危害.这类有针对性的分析和测试工作包含定向测试、错误复现、静态分析结

果核验、漏洞利用构造等.相比传统的执行可达性分析问题,这类应用中的执行可达性分析问题有着更加明确

的执行目标,对触发路径增加了更强的限制,并要求给出准确的触发输入和触发路径. 

本文将这类对程序代码位置确定的目标状态寻找定制化执行路径和触发输入的问题称为精准执行可达性

分析问题.表 1 显示了精准执行可达性分析常见应用相比传统执行可达性分析应用所增强的限制条件. 

Table 1  Difference of restrictions between normal and precise execution reachability analysis 

表 1  精准/传统执行可达性分析应用在问题限制上的对比 

传统 精准 增加的限制条件 
非定向测试 定向测试 生成触发特定位置代码(或一组特定位置的代码)的执行的差异化测试用例 

静态缺陷检测 静态分析结果的核验 测试用例触发的动态执行路径与静态分析得到的路径片段相吻合 
动态缺陷检测 错误复现 调用栈、崩溃信息或错误日志需与错误报告一致 
动态缺陷检测 漏洞利用构造 触发特定位置的缺陷,在满足运行时环境的限制下完成给定的攻击行为 

与传统执行可达性分析相比,求解精准执行可达性分析问题需要特别考虑如下两个关键问题. 

(1) 如何将附加限制条件进行合理的表示和建模,与程序代码和运行时信息进行有效的关联和匹配,并实

现对定制约束和程序执行约束的关联求解; 

(2) 如何根据触发目标和其他附加限制条件对分析过程进行有效的引导,缩小搜索和分析范围. 

相应地,精准执行可达性分析也存在一些特有的挑战. 

 第一,复杂场景的综合约束带来关联分析挑战.目标执行状态或定制的约束条件中可能包含的约束是

多维度的,可能涉及高层软件设计和领域知识,可能涉及源代码实现,也可能涉及底层编译得到的二进

制文件以及运行时信息(内存布局、进程/线程调度),还可能关系到操作系统和硬件等其他环境因素.
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如何自动获取相关信息,将不同抽象层面的动态和静态约束有效地关联起来,建立适合的数学模型进

行求解是一个难题; 

 第二,目标状态的精确程序代码位置约束,给引导路径测试带来挑战.静态程序分析对完整控制流图的

构造困难[2]以及外部调用等不可见逻辑区,造成了以目标状态为起点的逆向 弱前置条件推理的中

断.面向非固定位置目标的正向路径分析所使用的路径探索策略[3,4]以提升覆盖率为导向,缺乏对可达

性关系的深入分析[5].并发和带有随机数的程序给执行过程注入了更多的状态和不确定性.这种夹杂

在程序中的复杂性和信息的不确定性,给有效地指导动态分析带来了挑战. 

较难建模的约束常见于漏洞利用自动构造研究中,除了完全按照人工调试和分析的步骤实现自动化(如

AEG[6,7])外, 近也开始有一些针对可用数据进行建模和分析以提高分析效率的尝试,如 FlowStich[8]构造带有

时间维度的数据流图(2D-DFG)考察变量随执行时间的活跃性,辅助寻找可利用的指针和数据配对.目前的研究

大都局限于对缓冲区溢出自动利用研究,而且这些分析也很零散,不成体系.更多形式的约束场景和执行可达性

关联建模问题仍有待挖掘. 

现有的解决精准执行可达性分析问题的方法大都采用正向符号执行和逆向 弱前置条件推理相结合的方

式,在起点和目标之间形成的纺锤形路径空间的两端尽早剪枝,通过寻找和调整邻近交汇的双向路径来发现到

达目标状态的可达路径.这种方法又被称为“双向符号分析(bidirectional symbolic analysis)”[9].在这类方法中,通

常利用启发式方法和 短距离(即到达目标状态的 短路径上的语句或指令数目)指导路径探测方向.其合理性

探讨及更有效的策略研究还有待开展.另外,双向符号分析依然需要解决循环、递归带来的路径爆炸问题、外

部 API 调用的建模问题、指针分析问题、运行时决定的函数调用和间接跳转的控制流识别等问题.这些问题也

是传统执行可达性分析中的研究难点. 

为了深入理解精准执行可达性分析在理论和应用上面临的挑战和问题,寻找新的研究方法,本文从理论和

应用两方面对该领域现有的研究工作进行了综述研究.主要工作是: 

(1) 对精准执行可达性分析基本理论和研究现状进行总结,指出精准执行可达性研究在程序分析方面存

在的技术难点; 

(2) 对 近出现的精准执行可达性研究的应用成果进行分类分析,指出现有技术在实践中的不足,以及需

要克服的技术问题. 

1   精准执行可达性分析相关理论 

为了使得研究问题更加清晰,这里尝试给出一个相对具体的精准执行可达性分析问题定义.借用符号执行

研究中的常用记号[10],用代码位置 l 以及变量到符号表达式的映射表:VarSymbolicExp 构成的二元组表示抽

象执行状态(l,),用 PCp表示使得执行路径 p 上的分支条件成立的变量约束.执行路径 p 由依次执行的代码位置

序列构成 p=l1,l2,…,ln(n>0).这里沿用类似的符号体系.为方便描述问题的解,用代码位置 l 以及变量到具体值

的映射表(下文称为具体赋值)c:VarConcreteValue 构成的二元组表示具体执行状态(l,c).所有具体赋值组成

的全集用c 表示. 

精准执行可达性分析问题形式地定义为:在先后经过程序 P 的入口代码位置 ls 和目标代码位置 lt 的执行路 

径集(用=Path(P,ls,lt)表示)中,找出执行路径 p,并求出对应的触发输入 X{0,1}m,m ,使(p,X)满足如下 5 条. 

(1) 输入满足限制 M(X)=True; 

(2) 入口状态 ( )( , )s
s cs l  满足约束 ( )( ) True,s

cS   且具体赋值 ( )s
c 由输入 X 部分初始化,即 ( )( ) ;s

s cI X  

(3) 目标状态 ( )( , )s
s ct l  满足约束 ( )( ) True;t

cT    

(4) 路径 p 是可执行的(满足控制流上的分支条件),即 ( )( , ) True,t
p cPC  X 入口状态变量取值表 ( )s

c 在路

径 p 和输入数据 X 的作用下得到目标状态的变量取值表 ( ) ,t
c 即 ( ) ( )( , );t s

c p cf  X  

(5) 满足额外的路径限制 C(p)=True. 
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其中,M:{0,1}m{True,False}表示对输入的限制断言,如长度、内容等, ( ) ( ), ,s t
c c c   分别表示入口状态 s 

和目标状态 t 的具体赋值;S:c{True,False},T:c{True,False},Is:{0,1}mc 表示输入 X 对 s 中部分变量的初

始化函数;C: {True,False}为对执行路径的约束断言,其中, 为程序 P 中的执行路径全集.C(p)=True 表示对执

行路径的额外限制,如路径 p 必须调用或绕过某些函数等;路径约束 PCp 是执行路径 p 关于初始赋值的二值函

数(断言/逻辑公式),PCp:c{0,1}m{True,False},其限定了控制流;fp:c{0,1}mc 是由执行路径 p 形成的计算

函数,其限定了数据流.PCp,fp 称为基本约束,其余约束称为附加约束. 

精准执行可达性分析问题实际就是求集合 ( ) ( ) ( ){( , ) | ( , , ), ( , ) True, ( , ),s t s
s t p c c p cp p Path P l l PC f    X X X  

( ) ( ) ( )( ) True, ( ) , ( ) True, ( ) True, ( ) True},s s t
s c c cM I S T C p      X X 是一个约束求解问题. 

1.1   分析方法 

精准执行可达性分析专注于特定软件逻辑切面.该切面限定了有效分析区域,由实际应用场景决定.例如,

测试某段补丁代码时只关心该段代码影响到的执行路径和功能逻辑,而复现错误时关心的是能够引发相同错

误信息或日志的执行路径.为了避免无效分析,需要分析方法根据应用限制,有效地剥离和识别这些区域,避免

分析不相关的代码.相比目标代码位置不确定且无额外定制约束的传统执行可达性分析问题,精准执行可达性

分析问题对分析路径规划的有效性和语句、状态间触发关系推理的准确性提出了更高的要求. 

由于目标状态和定制约束常涉及到程序的执行细节,因此,路径的规划和选择、触发条件的推理和触发输

入的求解也必须足够细致和准确.传统程序分析方法[11]也可以用于精准执行可达性分析,但并非全部适用.许多

基于抽象的分析方法是路径不敏感的,难以适应精细化执行路径规划的要求.例如,模型检测和抽象解释等技术

通过建立状态机、逻辑语言模型和数据流方程等抽象模型,从而简化了分析.由于抽象模型缺失了对部分执行

细节的描述,其需要具体执行信息作为补充[12,13],否则会造成可达性误报.交互式定理证明工具依赖于手工增加

的断言和注释,这种做法代价过大,因为精准执行可达性分析的应用场景大都是局部性和临时性的.而且,借助

循环不变式来代替循环等做法也会带来误报.误报会严重影响可用性[1416],对于只有一个触发目标的精准执行

可达性分析问题而言,更是要极力避免的.另外,这些静态分析方法大都是针对代码位置非固定的程序属性的验

证进行设计,同等地对待程序中的执行路径.但在精准执行可达性分析应用中,只关心与目标代码和目标状态相

关的执行路径,应当尽早发现明显不可达的路径,并设计快速逼近触发目标的路径导航和探索机制. 

为了生成可靠的触发输入,一般结合测试技术,以动态执行获得的运行时信息作为反馈,进一步修正静态分

析的结果.目前,用于保障精准执行可达性分析精度的主要技术是双向符号分析.双向符号分析主要用到两个经

典程序分析方法:正向符号执行[17]和逆向 弱前置条件推理[18].逆向 弱前置条件推理帮助发现一些可达目标

状态的中间状态,正向的符号分析通过启发式的方式触探这些中间状态,以求根据交汇路径发现可达路径.符号

分析对执行路径触发条件的刻画较为准确.但是,细粒度的路径分析会遇到著名的路径爆炸问题,这引发了对路

径搜索策略的优化的探讨以及程序归纳的研究.目前,通过构造精简的抽象模型克服程序复杂性,并结合详细程

序信息和符号分析指导精准执行可达性分析也有了一些进展[12,13],受限于篇幅,本文未展开介绍. 

1.1.1   符号执行和约束求解 

精准执行可达性分析与传统执行可达性分析对正向符号执行和约束求解的用法相同,这里仅简要加以介

绍.符号执行[17]技术主要用于收集一条路径 p(用有序的代码位置序列表示)是可执行路径需要满足的条件,用路

径约束 PCp 表示.通过验证 PCp 的可满足性(即进行约束求解),可以很方便地判断执行路径的可行性.具体地,符

号执行用代数表达式来替换由输入初始化的变量的取值,并使用代数符号运算代替真实数值完成程序运算,通

过记录分支条件以及与分支条件相关的变量计算关系,从而得到路径约束 PCp.下面以一个简单的例子来说明

这一计算过程. 

例 1:求触发图 3 中阴影部分代码对应执行路径的初始变量赋值. 

沿图 3 阴影部分代码对应的路径 p=1,2,3,4,5,6进行符号执行,计算 PCp.图 3 右侧 3 列记录了抽象执行状

态(l,)和路径约束 PCp 的更新过程(这里,采用参考文献[10]中的记号).输入变量的初始值设置为一个代数符号,
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例如 y 初始化为 y0.图 3 对输入变量采用懒惰初始化的方式,即,输入变量在被使用时才初始化.每执行一步,就根

据变量赋值更新符号状态(l,),在遇到分支条件时更新 PCp(图 3 右侧列加粗部分所示). 终得到的路径约束

PCp 为 y00y0(y0+1) mod 30,简化后,即 y0 mod 3=1.也就是说,y 需为摸 3 余 1 的整数,才能触发该执行路径. 

1 
2 
3 
4 
5 
6 
7 

if (y!=0){ 
x=y+1; 
z=x*y; 
if (0==z%3) 

return z; 
return 1; 

} 

l=1 
l=2 
l=3 
l=4 
 
l=6 

={yy0} 
={yy0,xy0+1} 
={yy0,xy0+1,z(y0+1)y0}
={yy0,xy0+1,z(y0+1)y0}
 
={yy0,xy0+1,z(y0+1)y0}
 

PCp: y00 
PCp: y00 
PCp: y00 
PCp: y00y0(y0+1) mod 30 
 
PCp: y00y0(y0+1) mod 30 

Fig.3  A symbolic execution procedure on a path 

图 3  一条路径的符号执行过程 

PCp 是定长的约束公式,因此,判定路径 p 可行性的问题就是定长约束公式的可满足问题.与命题逻辑公式

的可满足性问题 SAT(satisfiability)不同,其约束公式是结合了代数运算和数据结构知识作为背景理论的一阶逻

辑公式,属于 SMT 问题[19].表 2 给出了一些在单路径执行可达性验证中常用理论的计算复杂性类,可以看出,许

多常见的约束公式的求解是 NP 问题.关于 SMT 求解技术和常用求解器可以参考文献[19,20]. 

Table 2  Complexity type of constraint solving for some context theory 

表 2  一些背景理论公式求解问题的计算复杂性类 

 

 

 

 

 
1.1.2   弱前置条件推理 

精准执行可达性分析问题的目标状态对应的代码位置已知,因此,从目标状态开始进行逆向的触发条件推

理便成为一种 为自然的方法.具体地,对于某条语句带来的程序状态迁移,可以根据后置条件(描述迁移后的

状态变量的约束公式)和语句推测前置条件(描述迁移前的状态变量的约束公式).一般研究 弱前置条件

(weakest precondition)的计算[18],满足如下两条的约束公式 pre 是语句 s 的关于后置条件 post 的 弱前置条件. 

a) 如果 s 执行前的程序状态满足 pre,则 s 执行后的程序状态满足 post; 

b) 如果 s 执行前的程序状态满足pre,则 s 执行后的程序状态满足post. 

从集合的角度来看,pre 与 post 分别约束了输入集合 IpreI 和输出集合 OpostO,对于 s:IO,有 Ipre={xI| 

s(x)Opost}.在不考虑别名的条件下, 弱前置条件算子一般用 WP(s,post)表示,其表示触发 s 的执行并造成后果

post(后置条件)的 低前提.在给定别名指派条件时,则使用 WP(s,post)=WP(s,post)表示[21],其中,s 可以是一

条指令,也可以是一个复杂的语句,还可以是一个基本块;后置条件 post是 s执行后各相关变量的取值约束.例如, 

WP(*x==*y)(*x=*x+*y+1,*x>10)=2*(*x)+1>10.在实际应用中,存在一些较难推理的语句,如复杂的循环、递归等,

此时,一般辅以启发式的动态测试以确保分析准确.表 3 给出了在不考虑别名、循环和函数调用情形下的 弱

前置条件推导规则,其中,“;”表示顺序执行. 

Table 3  Rules for weakest precondition reasoning 

表 3  弱前置条件推算表 

s WP(s,R) 
x:=E post[x:=E] 
S;T WP(S,WP(T,R)) 

if B then S else T (BWP(S,R))(BWP(T,R)) 

理论 计算复杂性类 
未解释函数的等式(EUF) P 

线性方程组、实数线性规划 P 
差分逻辑 P 

线性/混合整数规划 NP complete 
位向量运算公式 NP complete 

数组逻辑 NP complete 
非线性约束 NP 
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弱前置条件计算还被用于检查死代码以及冗余断言造成的程序错误[22]. 

从功能上讲,逆向 弱前置条件推理已经可以完成可达性分析,但是仍然存在两个效率问题:首先,并不是

所有的语句都需要推算 弱前置条件;其次,逆向分析遇到循环或递归时,直接展开分析会导致路径爆炸.解决

前者涉及到路径剪枝和搜索策略的设计,而解决后者则主要靠对程序中重复运算的归纳. 

1.1.3   双向分析和搜索优化 

为了减少不必要的分析,逆向分析只需在与触发目标相关的数据流和控制流上进行.一般通过逆向程序切

片[23,24]抽取影响目标状态的程序片段.在实际应用中,其与 弱前置条件计算和可满足性求解同时进行[25].另

外,可达性分析并非需要沿着切片代码逐句进行,由表及里、由粗到精,懒惰地展开复杂函数,可以帮助快速剪除

不可达分支.例如,设图 4 代码片段中 mem_op 函数在处理 p_data 时有可能引发缓冲区溢出,但是图 4 中的代码

片段不会触发这个错误,因为 p_datatype 的值不匹配.此时,如果延迟分析第 4 行中的包含复杂运算的函数调

用,则首先进行基本的控制条件的校验,就可以快速剪枝. 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 

int recover(TData*p_data){ 
... 
if (p_datatype!=1){ 

complex_operation(p_data); 
mem_op(p_data,other); 

} 
  ... 

} 
int handle_error(int type,char*message,TData*p_data){

... 
case MEM_ERR: 
    p_datatype=1; 
    info(message); 
    return recover(p_data); 
... 

} 

Fig.4  An infeasible execution towards target caused by inconsistent control condition 

图 4  控制流条件不一致导致的目标代码不可达实例 

求解器无法处理的非线性运算、作用未知的外部 API 调用以及由于别名和共享变量造成的较大范围上下

文依赖等场景阻碍了 弱前置条件的推算.对这些情况,使用正向分析作为补充,可适当缓解.这就需要合适的

机制引导正向分析逼近目标状态,并避开已经发现的执行路径.随机[26]、自适应[27]或者基于搜索的技术[2830]大

都通过输入特征与执行特征之间的统计关联性来指导定向测试.这些方法的测试用例生成速度很快,但是对未

探测代码区的分析不够精准.由于搜索空间巨大,其对触发条件相对苛刻的深层次执行路径的探测概率极低[31].

相反,混合符号执行(EGT 或 concolic testing)[10]恰恰能做到对静态路径触发条件的细致分析,并较为准确地生成

对应的输入用例.现有的精准执行可达性分析技术[9,3234]选择距离目标状态 近的分支点进行条件取反和约束

求解,从而逐步获得更加逼近目标的测试用例.常用的距离指标是 短执行距离[9,3234],即,对分支点到目标状态

的 短执行语句数的一种静态估计,其精度可根据需要进行调整.距离计算依赖于静态控制流图的构建. 

当正向分析使用符号执行、逆向分析采用 弱前置条件计算时,这种方法被称为双向符号分析[9].双向符号

分析一方面通过 弱前置条件计算,确定一些距离程序入口较近的中间目标;另一方面,在遇到难以推理的代码

片段时(如非线性运算、未建模的 API 调用、复杂的别名指派等),采用正向混合符号执行技术,用真实执行得到

的具体值代替符号值参与约束求解,从而启发式地触探中间目标.正向符号分析沿着距离中间目标由近及远的

方式进行试探,当其与逆向分析交汇时,借助约束求解判定交汇路径的可行性. 

由于执行路径空间巨大,正向路径搜索也需要优化.例如:记录导致路径不可达的 API 调用模式作为知识库,

帮助后续分析快速剪枝[25];使用污点分析技术,识别各个分支条件中的变量是否受输入控制[3537],只对与输入

数据有关的分支条件进行约束求解.另外,为了有效地指导回溯,常借助约束求解器计算“不满足核(unsatisfiable 

core)”来识别使得约束公式不成立的关键部分,进而有选择性地回溯到特定分支[38].我国华中农业大学郭曦等
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人[5]通过启发式的优先检查抵达目标代码位置的邻近路径,他们的实验结果显示,这种方法能够更快速地寻找

到触发目标状态的执行路径.而对于触发同样位置的执行路径分布问题,则有待进一步探索. 近,在理论研究

领域,已经有人提出保障双向分析交汇的算法[39],其值得在精准执行可达性分析中尝试. 

1.1.4   程序归纳 

程序归纳是将程序片段所表示的运算过程进行抽象和总结,进而得到简洁的功能模型或其计算问题的描

述,从而借助问题自身的性质和特点简化程序分析和推理的归纳方法.程序归纳是编程的逆过程,也就是根据代

码内容识别出它完成了什么功能或它在求解什么问题.在执行可达性分析中,识别代码片段的功能有助于合并

同类路径、复用分析结果以提高分析效率;识别代码片段解决的数学问题有助于利用已知问题的性质,推理出

触发(目标状态的)输入应该满足的条件,指导触发输入的构造.这里主要介绍功能归纳. 

一般用“摘要(summary)”来描述一个代码片段的功能.将从相同的入口 s 到达相同的出口 t 的执行路径集 F

划分为 n(n>0)个互不相交的等价类 F1,F2,…,Fn,以每一个执行路径等价类 Fi(0≤i≤n)的前置条件 prei(输入变量

需满足的条件)和后置条件 posti(输出变量关于输入变量的取值表达式)的二元组作为该类路径的简要功能描

述,形成一个路径等价类的描述表,将这个描述表称为对路径集 F 的摘要,形式地用逻辑公式表达为 

 
1
( )

n

F i i
i

pre post


    (1) 

其中,前置条件 prei 是计算路径形成的对输入变量的约束公式;后置条件 posti 是输出变量的约束,包含输出变量

关于输入的赋值表达式.如果 F 是从 s 到 t 的所有执行路径组成的路径集,称其为从 s 到 t 的完全摘要;否则,称

为从 s 到 t 的部分摘要.根据路径集 F 的摘要计算其 弱前置条件的公式为 

 
1

( , ) ( [ ])
n

i i
i

WP F post pre post post


    (2) 

上述摘要公式和 弱前置条件公式并未考虑别名,如需考虑不同的别名情况,则应对不同别名条件下的

弱前置条件进行析取,并且保证后续的 弱前置条件推算要沿着形成别名的路径进行.此时,逆向分析依赖于上

文,需要与正向分析结合使用.该问题将在第 1.2.2 节加以讨论. 

在进行逆向分析时,一些不可达路径类可以快速地从程序流程图上识别出来,因此并不需要计算某段代码

的完全摘要,只需按照分析需要归纳可达路径片段簇的摘要即可.逆向分析多次经过的路径片段或路径片段簇

的摘要,可以被记录下来方便重用.设某循环需要满足后置条件 post,则其沿着该循环的第 i 类路径(设 posti 为

“x:=E”)进行逆向推理得到的前置条件为 preipost[x:=E]. 

下面以一个对线性查找 C 程序代码进行循环归纳的例子来说明逆向程序执行可达性分析中用到的对程序

摘要的归纳过程. 

例 2:现欲触发图 5 所示程序第 9 行的执行,求第 8 行的变量 input 需要满足的条件. 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

int search(int*array,int n,int key){ 
int i; 
for (i=0; i<n && array[i]!=key; i++); 
return (i<n?i:1); 

} 
int foo(...){ 

... 
if (search(input,length,bad_value)≥0)

goto error; 
... 

} 

Fig.5  A code snippet that makes decision according to the result of search 

图 5  一段根据查找结果进行分支决策的代码 

图 5 中,search()函数实现了数组查找功能.查找到关键字 key 就返回 array 索引值;否则返回1.而只有返回

1 才能触发第 9 行“goto error;”.因此,满足条件的 input 的约束是 
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input!=NULL0<length≤len(input)i,0≤i<length,input[i]=bad_value, 

其中,len(input)表示 input 的长度(input 内存空间大小除以整型数宽度). 

为了求得该约束,首先,建立 search()函数的程序流程图(如图 6 所示). 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig.6  Program flow chart of function “search” in Example 2 

图 6  例 2 中 search 函数的程序流程图 

其次,识别流程图上的强连通分量以及其出入口,它们分别代表了循环体以及循环体的出入口. 

然后,进行逆向 弱前置条件推理.图 5 中第 8 行的约束映射到图 6 中,即 tmp≥0.将第 4 行的三元运算符分

支语句记为 s4,其对应于图 6 中虚线框下方的内容,下标 4 代表行号.对其作 弱前置条件分析(i<nWP(tmp=i, 

tmp≥0))(i≥nWP(tmp=1,tmp≥0)),得到 s4 弱前置条件为 pres4:0≤i<n.分析程序流程图上的两个循环出口

条件,只有后置条件为 i<narray[i]==key 的出口满足. 

有了出口条件,只需在循环体(强连通分量)中寻找出口条件 ik<narray[ik]==key 的这类内部执行路径,对其

进行摘要分析,进而计算该类路径的 弱前置条件.根据图 6,这类路径必经入口条件为 i0<n,且循环体只有一条

语句:“i++;”,因此,它们只是在执行该语句的次数 k 上有所差异,其摘要可表示成kk 的析取形式,并期待循环

次数与kk 具有特定的关系式. 

后,迭代这个循环过程,并记录每轮循环的前置条件和变量更新赋值关系,见表 4,其中,LoopCount 表示循

环次数. 

Table 4  Loop induction of Example 4 

表 4  例 4 中循环的归纳 

LoopCount=0 LoopCount=1 LoopCount=k1 LoopCount=k 
前置条件 操作 前置条件 操作 前置条件 操作 前置条件 操作 

i0<n, 
array[i0]==key 

exit 
loop 

i0<n, 
array[i0]!=key 

i1=i0+1;
i0<n, 

array[i0]!=key 
i1=i0+1; 

i0<n, 
array[i0]!=key 

i1=i0+1; 

  
i1<n, 

array[i1]==key 
exit 
loop 

… … … … 

    
ik2<n, 

array[ik2]!=key
ik1=ik2+1;

ik2<n, 
array[ik2]!=key 

ik1=ik2+1;

    
ik1<n, 

array[ik1]==key
exit loop 

ik1<n, 
array[ik1]!=key 

ik=ik1+1; 

      ik<n, array[ik]==key exit loop 

按照循环规律,对 LoopCount=k 的前置条件和操作进行猜想,借助数学归纳法,考察循环次数增 1 带来的前

置条件和操作的增量式影响,可证明表 4 中的公式.对 k=0 和 k>0 两种情况,收集每轮循环的前置条件以及操作

return tmp;

int i;

i=0

i<n

i++;
T 

T 

i<nT F 

F 
F 

array[i]!=key

tmp=i tmp=1
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集合,将中间变量表示成初始值的运算式: 

 当 k=0 时,0 为 array[ik]==keyi0<n,0 为 iout=i0; 

 当 k+时,k 为 array[i0]!=keyarray[i0+1]!=key…array[i0+k1]!=keyarray[ik]==keyi0+k<n,k 为 

iout=ik=i0+k. 

根据前面的推导,语句 s4 的 弱前置条件
4spost 为 0<ik<n,按照公式(2)计算图 5 第 3 行 for 循环(s3)的前置 

条件: 

3 4

4 4

3 3

0 0

0 0

0

( , ) ( , )

                      ( [ ]) ( ( [ ]))

                      (0 [ ] )

                          ( (( {0,1,..., 1}, [ ]!

s s

s k s kk

WP s post WP s post

post post

i n array i key

k j k array i j k

   





    

    

      

≤



 0) [ ] 0 )).key array i key i k n    ≤

 

同样的方法,逆向分析至图 5 中代码第 8 行的 search()函数调用前,相当于将 i0=0,n=length,array=input, 

key=bad_value 代入上式,有: 

88( , ) (0 [0] _ )

                          (( {0,1,..., 1}, [ ]! _ ) [ ] _ 0 ).

sWP s post length input bad value

j k input j bad value input k bad value k length

    

        
 

该公式等价于:k,0≤k<length,input[k]==key.结合语言先验知识,增加两个约束:input!=NULL 和 length≤ 

len(input), 终得到 input!=NULLlength≤len(input)k,0≤k<length,input[k]==key. 

借助抽象解释理论中给出的不动点迭代方法可以求得循环不变式 i<narray[i]!=key,但其无法归纳出循环

入口的 i0 与输出的 ik 的具体关系.若直接采用符号执行技术,则难以穷尽执行所有可达路径片段.即便恰好遇到

一条满足图 6 所示可见代码的约束的执行路径,随着对第 7 行展开部分以及调用 func 的更高层代码推理的深

入,对数组的附加条件越来越苛刻,这条偶然发现的路径片段未必能满足要求.当回溯时,盲目执行的效率低下. 

在例 2 的分析中,ik=i0+k 的约束和“”量词的归纳是两个关键归纳步骤.前者是输入变量、输出变量与循环

次数的关系,通过“猜想”和“归纳法”证明得到;后者是对数组元素约束的归纳合并,需要与量词公式相关的理论

作支撑.前面提到 SMT 求解器对于量词公式的支持还不够好,因此,类似问题的求解也有难度.事实上,“归纳猜

想”与“演绎推理”是定理证明中的核心问题,现有的循环摘要[4043]算法只能解决特定类型循环的识别和归纳,

由于不可能穷尽所有的算法和编程模式,这种各个击破的思想仍存在局限性. 

从另一个角度来看,分析 search()函数并识别其功能的过程实际上是一种代码模式识别.人工神经网络在模

式匹配方面取得了很好的应用效果,近年来,该方法已经跨越图像、音视频和自然语言,在逻辑性较强的领域取

得突破,如围棋比赛[44]等.对于自动程序摘要问题,其能力值得探索. 

例 2 只是对线性查找的归纳,由于不同程序的应用领域各不相同,抽象出来的数学问题也各不相同,需有相

应的形式语言和求解方法的支持.在操作系统等并发程序中,执行可达性分析需要考虑互斥、同步、锁、信号

量、事件、中断等并发系统特性,该类程序的归纳更具挑战性[45,46]. 

1.2   分析难点 

在精准执行可达性分析中,特有的分析难点是复杂场景约束的关联分析困难以及向固定代码位置引导动

态测试的困难.传统的执行可达性分析中的常见程序分析难点,在精准执行可达性分析中仍然存在.所不同的

是,精准执行可达性分析问题中的目标状态的代码位置约束和对执行路径定制化约束,为约减分析范围创造了

条件.需要剥离出与目标状态有控制和数据依赖关系的部分,并在其上完成更细致的分析.表面上看分析范围缩

小了,但对分析精度要求更高了.在传统的执行可达性分析中可以选择性回避的困难点,现在被重新提上分析 

议程. 

1.2.1   复杂场景约束的关联分析 

精准执行可达性分析问题中的定制化约束随应用而定.表 1 中的大部分应用的约束都比较简单且容易表

达和判定,唯一复杂的是漏洞利用的构造问题.严格来讲,它属于一个编程问题,许多漏洞利用技术都是图灵完
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备的,也就是说,一个漏洞利用可以完成计算机可做的任何事情.具体漏洞的利用所涉及到的软件系统和应用领

域知识也非常丰富,可以从运行时内存分布等底层信息直到高层的应用逻辑.如何将不同抽象层次上的约束关

联起来并有效地表示或建模,以有效地辅助漏洞利用构造是一个挑战.这一问题在内存相关漏洞的利用方面尤

为明显. 

例如,对缓冲区溢出构造漏洞利用,为了劫持数据流,需要考虑输入中溢出的字节与返回地址的关联.为了

绕过数据执行保护(DEP),需要考虑栈中填充的一连串跳转地址与运行时加载到内存中的代码片段 (return 

Gadget)的关联(ROP 攻击[4751]);为了绕过控制流完整性保护(CFI)[5257],需要将溢出变量的取值与被缝合变量

的地址相关联,还需要将一连串被错位的数据流和指针赋值与 终劫持到的目标数据相关联(DOP[8,58]攻击). 

在现有的漏洞自动利用工作中,AEG[6,7]针对源码可见程序的栈缓冲区溢出,按照与人工调试的相同的自动

流程识别数据填充返回地址 ,其通过查找可执行文件中的符号表来定位源码中特定变量或函数的地址 . 

FlowStitch[8]专门定义了 3 类可缝合数据,并构造了 2D-DFG 来表示不同数据流上变量的活跃关系,以辅助被劫

持指针和待缝合数据的配对.采用 ROP 方式进行栈溢出漏洞利用的 Q 系统[59]则针对从 Gadget 到攻击向量的组

装过程专门设计了一套编程语言 QooL.目前,自动内存漏洞利用研究还不够完善,对释放后重用、数据竞争等问

题导致的漏洞自动利用缺乏研究,还未能形成较为系统的内存数据关联和建模方法论. 

1.2.2   数据结构识别、分析与归纳 

在存在别名的情况下, 弱前置条件计算依赖于上下文.例如在图 7 所示的代码中,虽然只有两条执行路径,

但是第 6 行的 size 变量与第 1 行~第 5 行中的任何一行代码都有着依赖关系.如果要对 size 进行推断,则需要综

合考虑第 1 行~第 5 行指针别名信息才能做出决定.也就是说,首先识别出这种依赖结构和别名,才能进行准确的

逆向分析. 

1 

2 

3 

4 

5 

6 

z = & icon; 

if ( !is_valid( z )) 

*z = buddy_icon1; 

q=z; 

qwidth = MAX_WIDTH; 

size= icon.height + icon.width; 

Fig.7  A C code example that shows indirect data dependency 

图 7  指针带来的间接数据依赖 C 代码示例 

适当的正向符号执行可以缓解图 7 所示的逆向依赖分析问题,但仍需先确定正向分析的起点或分析范围,

否则又会陷入盲目的正向穷尽搜索.由于指针可以跨越不同的函数传播, 坏情况下,需要综合分析程序的所有

代码.全局变量和锁也会产生类似的依赖问题.另外,上下文依赖的指针能够形成上下文依赖的控制流迁移,如

动态函数指针和二进制程序中的间接跳转 [2],这在基于事件和消息的程序中尤为常见 .上下文敏感(context- 

sensitive)的指针分析是不可判定问题[60],一般通过限定正向分析跨越的函数层数或对象层数来平衡计算的精

度与速度[61]. 

精准执行可达性分析只关心影响目标状态的别名,且其不仅需要知道准确的指向关系,还需要知道别名信

息的有效作用域以及产生别名的路径条件.经典的别名分析方法[62,63]是面向全局指向关系的计算,而且是一种

可能性分析,其存在别名误报.需求驱动的指向分析[64]专为部分变量的别名计算而设计,其理论基础是上下文无

关文法可达性.该类方法中,对指向关系进行摘要的做法[65,68,69]可以减少可达性推断中的重复计算.现有的方 

法[6568]能够做到上下文敏感和字段敏感,但很难做到路径敏感.可达性推理常涉及堆数据结构在计算过程中的

高级性质,如判定链表是否存在环、二叉树是否平衡等.这涉及到形态分析[7073],该类问题也是 NP 问题.精准执

行可达性分析的按需分析模式给形态分析提出了新的需求,旧有的全局形态属性验证技术不再适用. 

1.2.3   算法的识别、分析与归纳 

逆向推算 弱前置条件的过程中可能会遇到一些带有循环/递归的复杂计算过程,这些计算过程会导致执

行路径数量的爆炸式增长.识别这一过程所用的算法并确定在不同输入条件下的功能和计算性质,能够为后续
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问题的求解提供帮助.现有的研究还很难做到这一点,目前,这方面的研究集中在对基本程序结构的摘要上. 

从不同的语法结构来划分,程序摘要包括函数摘要、循环摘要、分支摘要、语句块摘要等.其核心思想是:

通过记录摘要,重复利用之前的分析结论以提高性能.微软公司研究员 Godefroid 早提出函数摘要[74]以及组

合符号执行[75],帮助符号执行中函数分析进行结果复用.卡内基梅隆大学的 Avgerinos 提出了对 if-else 嵌套语

句的分支合并策略(分支语句摘要),以减少符号执行对分支路径的探索次数[76].中国科学院软件研究所的易秋

萍设计了一种基于 弱前置条件的分支摘要的方法[77],避免了 KLEE[78]在产生(fork)符号状态时以相同的状态

进入公共子分支.循环摘要技术[4043]主要依靠循环中线性变化的归纳变量对变量的计算结果进行推断,按照摘

要完整性,其可分为完全循环摘要[40,41]以及部分循环摘要[42,43].现有的摘要技术只能处理针对整数加减和字符

比较等基本数据类型运算的周期性循环,这限制了其应用范围.对非周期线性变化的循环(如二分查找等)的摘

要问题以及含有非线性运算的循环摘要问题还未能解决.另外,循环不变式也可以用来代替循环,帮助排除不可

达路径.循环不变式可以借助抽象解释中的不动点算法计算[7982],但并非所有的循环都有不变式. 

传统的可达性分析关心整体代码的覆盖率,因而需要完整的摘要来划分等价类,以减少同类路径的重复测

试.但是精准执行可达性分析只关心如何触发位置确定的单一目标状态,只需摘要影响目标状态的局部切片中

的复杂计算即可.目前,专门针对 弱前置条件计算的程序摘要技术还较少. 

程序摘要和组合分析技术仍处于研究起步阶段,还有很多基本算法和有规律性的计算结构的摘要问题有

待解决,程序片段摘要的组合归纳还没有形成完善的理论.对于所有的算法是否都存在相对简明的摘要,或哪类

程序或算法存在简明摘要的问题,尚未给出理论解释.另外,程序摘要只是程序执行路径簇的功能识别和表示

法.程序归纳还包括识别该路径簇解决的程序问题,这类更高层次的归纳分析还有待探索. 

1.2.4   外部接口的建模 

软件并非独立运行,软件与软件、软件与硬件之间存在着依赖关系.通常,一款软件的源代码并不包含其所

用到的外部库的程序逻辑,发布的应用程序可执行文件中也并不包含所使用的动态链接库以及系统调用的内

部实现逻辑.操作系统、基础库、中间件、驱动程序等 API 接口繁多,种类复杂,与其交互的应用程序和硬件也

种类各异,即便是应用程序,网络通信、图形以及命令行上的交互接口也形式各异.源代码或二进制程序符号分

析如果不能准确地识别这些 API 接口,则难以准确地推理触发路径和触发输入. 

现有的针对源码的分析技术大都针对特定的 API 设计识别方法,构造特定的 API 分析模型,因此只能分析

特定交互形式的程序.例如,KLEE 符号执行引擎对CLibc 库进行了建模,其专门针对命令行程序进行了测试接

口设计;商业反汇编工具 IDA Pro 内建 API 的指令序列模式来识别外部 API 调用信息,其所分析的二进制程序

接口也是常用的系统调用和基础库.借助 QEMU 等系统模拟器可以记录全系统的执行轨迹,但目前的研究[8386]

还都未能利用待分析程序源代码或可执行文件中的静态信息进行引导,这使得动态分析陷入不相关代码的约

束求解和条件翻转试探中,极大地降低了分析效率. 

无论是对源代码还是对二进制可执行文件,外部 API 识别和摘要方法都依靠手工一对一设计.由于并非所

有的 API 功能都存在简洁摘要,而且软件库时有更新,每月都会有新的库诞生,老的库被弃用(deprecated),手工

API 分析以及建模和维护成本高昂,且并非一劳永逸.分析收效又没有保障,未能吸引足够的研究者关注.这导致

执行可达性研究局限于命令行和文件读写应用程序以及相对简单的网络应用程序,对图形界面的程序、驱动程

序、操作系统、库、中间件缺乏研究. 

1.2.5   程序执行的不确定性 

在并行、并发和分布式程序以及带有随机数计算的程序中,同样地输入 X 可以触发多个计算过程副本(pi),

但其中可能只有个别几个能够触发给定的目标状态 t.程序、进程和线程之间同步顺序受同步原语控制.共享内

存结构下,内存访问的距离(局部性)也会影响程序的执行顺序.操作系统一般都含有随机事件收集机制,以收集

到的随机事件作为随机数种子产生随机数,随机事件包括系统时间、CPU 调度、电容、电压等.可能的同步次

序随同步操作呈指数级增长,随机数难以复现,这给执行可达性分析带来了额外的挑战. 

并发程序的分析和测试技术大都是在监控器和代码插装技术的帮助下进行穷尽搜索.并发程序可达性测
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试[45,8790]基于前缀和同步序列枚举方式辅助生成测试用例,其能保证每种同步序列仅执行一次,并且不需要记

录历史同步序列.但是,同步序列随同步操作呈指数级增长,难以穷尽.并发程序的模型检测也遇到了类似的状

态爆炸问题[91,92].在 CHESS[93]和 CTrigger[94]以及基于随机测试[95]的并发错误检测系统中,常根据目标并发错误

的特点设计相应的试探策略,例如插入抢占事件、检查事先定义的错误访问模式等,从而提高了实用性. 

对于并发程序精准执行可达性分析问题,ESD[32]借助符号执行引导错误复现,其将同步顺序设置成符号变

量枚举同步原语的交叠次序,通过以 短执行距离优先的策略来合成执行路径.Weeratunge 等人[96]通过比对在

错误点处正常执行和错误执行“core dump”引导调度策略的还原,其在 CHESS 的插入抢占(inject preemptions)式

搜索的基础上进行改进,能够在单核上复现多核执行时的错误.香港中文大学的 Huang 等人[97]指出,用于错误复

现的执行计算存在冗余性,并给出了一种冗余评判准则来约减用于重现错误的执行记录. 

对随机数问题,目前没有较好的解决办法,一般用符号变量或真实值来代替[2]. 

1.2.6   问题求解 

为了有针对性地分析路径而不是随机测试,精准执行可达性分析问题 终仍需借助 SMT 求解器进行约束

求解.但是,由于问题本身是 NP 问题,许多约束公式都无法在有限的时间内给出解答.路径归纳抽象出的数学问

题常带有量词或与组合问题有关,而且一些常见运算,如哈希、加密等过程是不可逆的,这给求解带来了困难.所

处应用领域不同以及所驱动的硬件不同,被分析的程序对象、抽象出来的领域数学问题也各不相同,需要专用

定理证明器的支持.如何集成并高效地组织各类理论求解方法,仍然是多路径执行可达性搜索中的核心难题. 

复杂的功能函数通过调用简单的功能函数来实现.因此,研究基本算法和数据结构的推理和求解问题有助

于自底向上地组合分析.对此,中国科学技术大学张昱等人的工作[81,82]值得参考.其针对非循环和循环单/双向

链表以及表示二叉树的二叉链表构造了一套形状图逻辑,并给出了形状图逻辑下循环不变式的迭代自动计算

方法以及形状图理论和整数理论的组合判定方法.另一方面,程序有自身的规律,例如哈希函数常用于对象或者

字符串比较,很多看似复杂的循环和递归就是在做批量的数据复制、修改和格式变换.识别这些可预测的重复

计算模式,有利于辅助程序自动推理.机器学习和深度神经网络等基于统计的人工智能技术能否辅助解决代码

自动识别和推理问题有待探索,南京大学的李鑫等人利用机器学习技术进行约束求解加速的研究[98],值得参考. 

2   精准执行可达性分析应用 

精准执行可达性分析的应用主要有定向测试、静态分析结果核验、错误复现、漏洞利用构造等.表 5 总结

了近年来发表的该领域较为典型的应用研究及其发表时间,将这些应用研究中的被分析程序进行了总结,见表

6,其中,第 2 列和第 3 列分别是应用研究在本文参考文献中的引用编号和应用研究所分析的程序类型. 

Table 5  Publish time-table for application research of the precise reachability analysis 

表 5  精准执行可达性分析应用研究发表时间表 

应用 2010 2011 2012 2013 2014 2015 2016 

定向测试  [33,100]  [13,34] [99]  [9] 
静态分析结果核验  [101] [25]    [102,103] 

错误复现 [32,96]  [104]   [37]  
漏洞利用的构造  [5,59] [105]   [8] [58] 

Table 6  Target programs in application research of the precise reachability analysis 

表 6  精准执行可达性分析应用研究中的被分析程序 

应用 研究 程序类型 被分析程序 

定向 
测试 

[9] C cdaudio, diskperf, floppy, kbfiltr, ssh client, ssh server, space 
[33] C Coreutils (ptx, seq, paste, mknod, mkfifo, mkdir) 
[34] C findutils, diffutils, binutils 
[99] C 人工构造(hard-loop, dart, unreach, slicing, narrow, easy-loop, trityp) 

[100] Java 
Wheel Brake System, Program that models NASA’s On-board Abort 

Executive, Altitude Switch Application 
[13] Java (Android) TippyTipper, ConnectBot, Munchlife, OpenManager, DieDroid 
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Table 6  Target programs in application research of the precise reachability analysis (Contiuned) 

表 6  精准执行可达性分析应用研究中的被分析程序(续) 

应用 研究 程序类型 被分析程序 

静态分析 
结果的 
核验 

[25] Java apache-ant, batik, tomcat 
[101] C BIND, Sendmail, WU-ftpd 
[102] C Coreutils (date, mkdir, tac) 
[103] C/C++ gzip, tftp-hpa, net-tool, inspired, udisks, tiff, freetype,firefox 

错误 
复现 

[32] C SQLite, HawkNL, coreutils (paste, mknod, mkfifo, mkdir, tac) 
[96] C apache, mysql 

[104] C 
sed, grep, gzip, ncompress, polymorph, aeon, glftpd, htget, 

socat, tipxd, aspell, exim, rsync, xmail 

[37] Binary 
Adobe Reader, Windows Media Player, Real Player, 

Orbital Viewer, Music Animation Machine Player 

漏洞 
利用的 
构造 

[5] C 
aeon, iwconfig, glftpd, ncompress, htget, expect, 
socat, tipxd, aspell, exim, xserver, rsync, xmail 

[59] C 
Free CD to MP3 Converter, FatPlayer, A-PDF Converter, 

MP3 CD Converter Pro, rsync, opendchub, gv, proftpd 

[105] C 

Linux: A2ps, Aeon, Aspell, Atphttpd, FreeRadius, GhostScript, Glftpd, 
Gnugol, Htget, Htpasswd, Iwconfig, Mbse-bbs, nCompress, OrzHttpd, 

PSUtils, Rsync, SharUtils, Socat, Squirrel Mail, Tipxd, xGalaga, Xtokkaetama, 
Windows: Coolplayer, Destiny, Dizzy, GAlan, GSPlayer, Muse, Soritong 

[8] C nginx, coreutils (sudo), sshd, WU-ftpd, orzhttpd, null httpd, ghttpd 

[58] C 
bitcoind, musl libc+ping, Wireshark, nginx, 

coreutils (sudo), mcrypt, ProFTPD, sshd, WU-ftpd 

从表 6 中可以看出:除专门对 Android 事件处理的研究[13]外,其余的应用研究选用的大都是采用命令行、

文件、网络协议这 3 类交互接口的应用程序.这些程序与外部软硬件的交互方式和依赖关系比较简单,大都是

开源的中小型应用程序且程序功能较为单一.被分析程序中多是 C/Java 程序,对二进制及其他语言的研究较少. 

2.1   定向测试 

定向测试指的是有针对性测试特定的代码区或功能模块.美国马里兰大学的 Ma 在 2011 年 早提出了定

向符号执行的概念[33],给出了一种基于函数内部符号执行和沿调用链拼接的定向路径探索方法.后续学者们不

断地改进和发展了以引导符号执行做定向路径探测的思路.例如:为了发现补丁附近的错误,KATCH[34]使用一

种 短距离优先的符号执行策略对补丁位置进行专门的测试,从目标语句逆向地计算 弱前置条件估计语句

之间的可达路径和执行距离,以距离目标语句短路径优先的方式进行符号执行,将符号执行引导至打补丁的位

置.为了在调试和回归测试中覆盖特定的程序分支,Dinges 提出了一种逆向的符号执行技术[99]以生成触发特定

代码行的测试用例,同样借助 弱前置条件计算,其在遇到难解的循环和包含复杂运算的函数调用时,对路径片

段加以包装,形成一个可测试的片段程序,通过启发式地试探不同的输入参数值对该片段进行可达性探测.这种

方法虽然损失了一些可达路径,也没有理论保障,但其好处是将难解的长路径的可达性问题分段、拆分,分而治

之.与补丁代码测试类似的一个应用是版本间的差异路径测试[100]以及补丁交叉验证[106],它们均使用了符号执

行和约束求解来分析路径的执行可达性. 近,开始有人关注基于 Android 事件序列的定向测试生成技术,丹麦

奥胡斯大学的 Jensen 等人[13]将基于模型的测试技术与定向符号执行中沿着调用链进行路径拼接[33]的思想相

结合,构造了一种针对事件处理函数确定代码行构造触发事件序列的方法.他们通过在基于事件的状态迁移图

上区分锚事件(anchor)、连通事件(connector),有效地减少了冗余计算. 

2.2   静态分析结果核验 

为了核验静态分析结果,一种 直接的做法就是沿着函数调用图,从粗到精地进行路径验证.IBM 实验室的

Sinha 借助这种方法验证了 Java 程序的缺陷[25],其沿着调用图逆向探索调用函数(caller),在函数内部正向搜索

和展开被调函数(callee),在函数内部的正向分析帮助快速排除不可达路径,以目标为中心使用回溯法检查执行

可达性,并从失败的路径探索中总结 caller/callee 不变式(如果调用序列满足该式,则缺陷一定是不可达的).通过

沿着调用图搜索、失败、学习、回溯这 4 个主要步骤,以类似 DPLL 算法的方式去寻找可达缺陷位置的执行路



 

 

 

杨克 等:精准执行可达性分析:理论与应用 15 

 

径.该方法专注于逆向推理中的数据依赖,因此可以减少不必要的函数展开. 

加州大学伯克利分校的 Babic[101]借助下推自动机引导符号执行到静态分析发现的缺陷位置,进而核验缺

陷的可触发性.该方法以循环次数的指数分布寻找循环模式,进而完成循环内部的启发式搜索,并按照数据流切

片和 短路径引导对非循环路径启发式试探.通过识别控制流图上的强连通分量(SCC),能够很好地分离带有

循环和非循环部分,从而分别进行分析.滑铁卢大学的 Parvez 使用定向路径搜索验证静态分析得到的缺陷路径,

借助控制流上的关键边(后主导关系)进行不可达路径剪枝,并保证只在到达目标函数的强连通分量中进行探 

索[102].其基于 S2E[83,84]开发,同样面向二进制程序. 

南京大学高凤娟等人设计了一套对 Fortify 报告的缓冲区溢出进行复查和修复的系统 BovInspector[103],该

系统使用静态分析工具 Fortify 提供的路径信息指导 KLEE 进行符号执行路径探测.在遇到一条分支在 Fortify

报告的缓冲区溢出路径内、而另一条分支在 Fortify 报告的缓冲区溢出触发路径外时,对后者进行剪枝;对于其

他情况则不进行剪枝.对于缓冲区溢出漏洞的执行可达性,该方法根据约束求解的结果给出真溢出(有解)、误报

(无解)、未知(超时)这 3 种判定,其设计了 3 种自动修复策略对真溢出的情况进行修复.由于该方法在未抵达

Fortify 报告的分支状态时使用 KLEE 自带的启发式穷尽搜索,其性能与 KATCH[34]等使用的 短路径优先的探

索策略的系统相比有待进一步研究. 

2.3   错误复现 

错误复现主要研究如何根据给定的错误报告复现错误,从而帮助调试和修复.为了复现错误报告中的多线

程错误(给定线程栈),ESD[32]针对多线程程序的源码设计了符号执行和调度策略,合成错误报告中的路径.ESD

在分析路径的执行可达性时同样使用了符号执行和约束求解的方法,其通过识别控制流上的关键边(critical 

edge)定位必经的路径分支,并计算分支条件中变量的数据依赖(到达定值分析,reaching definition analysis),从而

确定待触发的中间目标,用关键边和中间目标来引导符号执行,并采用 短距离优先的启发式策略.通过在访问

临界区时 fork 线程的交替状态 ,进而探索所有的线程交替可能 ,以求发现错误报告中的死锁和数据竞争 . 

Bugredux[104]系统通过类似的技术合成单线程程序崩溃路径,其研究单线程程序的错误可达路径搜索. 

Hercules[37]系统面向二进制程序进行错误复现,其首先借助 IDA Pro 反汇编,识别出二进制程序的基本结

构、绘制控制流图,并通过记录执行轨迹(trace)在测试组件中的输入集合中筛选出能够触发目标崩溃模块执行

的文件.其次,通过污点分析识别出触发崩溃模块执行的关键输入,并借助记录下的执行轨迹修正控制流上的间

接跳转,形成更加准确的控制流图.然后,对目标崩溃模块入口语句到崩溃点的执行路径进行符号分析,形成模

块入口的执行摘要. 后,将关键输入的内容符号化,并保留其余不相关的文件部分的具体值,进行混合符号执

行;通过约束求解,修正不满足入口摘要的变量值,进而寻找触发崩溃的输入.该方法与 ESD 非常相似,同样借助

约束求解判定路径的执行可达性,通过构造中间目标减少搜索空间爆炸.与 ESD 面向源代码分析不同,其需要借

助执行轨迹(trace)额外修正 IDA Pro 得到的静态控制流图上的间接跳转,而且 Hercules 针对非并发程序设计. 

Weeratunge 等人[96]设计了一种根据并发错误的 core dump 和触发输入来还原调度策略的方法,通过比对在

错误点处正常执行和错误执行 core dump 引导调度策略的还原,其在 CHESS 的插入抢占(inject preemptions)式

搜索的基础上加入了执行索引来表示一个唯一的执行点,进而通过比较执行索引来引导调度策略的修正,从而

逐渐逼近原错误,能够在单核上复现多核执行时的错误. 

2.4   漏洞利用构造 

软件漏洞的利用过程也是一个可达路径的构造过程.针对栈缓冲区溢出和格式化字符串漏洞,卡内基梅隆

大学的 Avgerinos 等人提出了一种自动构造控制流劫持攻击的方法(AEG[6,7]),其使用符号执行和约束求解来验

证漏洞触发的可行性.与传统符号执行路径探测所不同,其根据栈溢出漏洞设计了关于输入的长度和内容的启

发式构造策略,将该类约束作为预置条件进行符号执行(postconditioned symbolic execution),从而更有针对性地

劫持控制流并实现攻击载荷的执行.Mayhem 系统[105]将 AEG 的约束建模方式挪用到了二进制程序的漏洞自动

利用中,并增加了内存索引、混合在线和离线符号执行等加速方法.这两类方法没有考虑到内存防护机制,无法



 

 

 

16 Journal of Software 软件学报 Vol.29, No.1, January 2018   

 

绕过栈保护(DEP)、地址随机化(ASLR)以及控制流完整性检测(CFI)[5257]等.针对栈缓冲区溢出的控制流劫持

ROP 攻击可以绕过 DEP 和 ASLR,同样处于卡内基梅隆大学的 Schwartz 也开发了相应的自动利用系统 Q[59],

其收集目标程序中的 Gadget,并通过面向 Gadget 的编程语言 QooL 自动构建 ROP 攻击[4751]. 

新加坡国立大学的胡宏等人构造了一种数据流劫持攻击方法,其能够在不改变控制流的前提下,通过修改

指针和数据指向 ,进而触发权限提升和实现内存数据窃取 .他们还设计了一种数据流自动缝合技术

FlowStitch[8],FlowStitch 通过构造 2D-DFG 来寻找活跃的可用数据和指针,通过预先识别安全敏感数据来缩小

缝合数据的选择范围.其能够识别的敏感数据包括系统调用参数、被配置文件污染的变量以及栈保护随机数

(canary).FlowStitch 将路径约束、影响约束和控制流完整性约束三者的合取式交给 Z3 求解器求解,进而获得触

发数据流攻击的输入数据.胡宏等人在后续的研究中[58]证明了这种攻击的图灵完备性,也就是说,数据流攻击可

以完成图灵机能完成的任何事情. 

3   存在的问题和挑战 

精准执行可达性分析应用大都采用双向符号分析和约束求解技术,这主要是因为其能够准确模拟一条路

径的执行行为,进而保证了执行可达性分析结论的准确性.但是,该领域仍存在许多待解决的问题. 

(1) 复杂约束的模型构建和关联分析缺乏有效的分析框架和理论指导.已有的自动漏洞利用方案大都针

对栈缓冲区溢出,存在一定的局限性,且相应的内存建模技术还不成体系,更多的案例研究有待开展; 

(2) 路径探测策略缺乏理论指导.对于定向符号执行中常用的 短路径优先等启发式策略,如何进行理论

上的定量评估和分析以及是否存在更高效的探测策略尚未明确.对固定代码位置目标可达路径模式

研究还较少,对此,模糊测试中关于路径迁移关系的研究思路[31,107]值得借鉴; 

(3) 数据结构的识别和推理能力不足.路径敏感的指针别名分析问题、数据结构高级性质的逆向推理和

归纳问题以及对全局变量操作的逆向推理问题等,都是亟待解决的; 

(4) 动态控制流迁移逆向分析存在挑战.源代码中的动态控制流迁移表现为函数指针的动态赋值、类的

动态实例化、反射以及同步操作等;在二进制分析中的动态控制流迁移则表现为间接跳转和中断.该

困难集中显现在基于事件和消息的系统以及含有回调机制的系统中,包括操作系统和 GUI 程序; 

(5) 路径爆炸问题仍然是多路径执行可达性搜索的 大障碍,现有的路径归纳和组合分析方法还不完善.

现有的循环路径摘要算法局限在处理简单的周期性字符处理和整数运算上,无法处理指针数据结构

以及带有函数调用的循环.对面向逆向分析的按需路径摘要技术以及综合高层模式和执行细节的分

析技术还有待探索; 

(6) 面向程序分析的 SMT 求解技术还存在提升空间.由于 SMT 公式的可满足问题是将执行可达性分析

问题按照路径片段拆解得到的,而现有的技术所使用的求解器大都是相对通用的,因此存在进一步优

化的可能.程序路径的经验知识的重要性已经在用机器学习改进求解技术的研究中有所显现[98]; 

(7) 人工 API 建模与验证的成本高于执行可达性分析带来的回报,这阻碍了对不同类型程序的扩展研究.

目前,精准执行可达性分析应用研究的自选测试集中大都是一些交互简单的文件处理和网络服务程

序,缺乏对操作系统内核、设备驱动、中间件、带有图形界面的程序以及 Android 等新平台上的精准

执行可达性分析的研究; 

(8) 并发程序和含有随机数程序的精准执行可达性分析仍存在调度策略组合爆炸和执行路径重现方面

的挑战. 

4   总结与展望 

精准执行可达性分析是软件测试、软件调试和漏洞挖掘实践中的核心技术.本文从理论和应用两方面对精

准执行可达性分析相关研究进行了跟踪、归纳和总结,对精准执行可达性分析方法和应用进行了分析和分类.

虽然精准执行可达性分析在中小应用程序的分析方面已经取得了一些成功,但是对到达目标状态的执行路径
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的一般性分布特点还缺乏理论和经验研究的支持,引导不同程序执行到特定位置的方法体系还未形成,复杂场

景约束的建模和关联求解也还未形成系统化的方法.除这些特有的问题外,精准执行可达性分析仍然面临诸如

搜索空间爆炸、难解的 SMT 问题、接口建模和并发分析等程序分析的挑战.由于精准执行可达性分析以确定

位置的目标状态为导向,灵活利用不同抽象层和逻辑切面约束信息来设计更加专注的试探策略,以及通过抽象

目标状态特性,形成有针对性的聚焦和精准推理,仍然是未来研究的主题. 

在复杂约束的关联分析方面,还缺乏对许多内存漏洞的利用自动构造问题的研究.诸如堆溢出、释放后重

用、使用时未初始化以及与数据竞争和锁等并发控制相关的漏洞利用自动构造问题还有待尝试.除漏洞利用构

造问题外,更多含有复杂约束的应用场景有待发现,可考虑在兼容、版本变更、缺陷自动修复等需要进行多因

素考量的场景中挖掘类似的问题.另外,寻找触发同一缺陷的差异化执行路径[26]也是一个有价值的研究主题.在

一些非合作场景中,为了降低试探失败的风险,对输入的成功率有了更高的要求,对非常态软件(代码混淆、加密)

的精准执行可达性分析值得扩展. 

在解决路径爆炸问题上,归纳和摘要对重复计算的预测和等价类划分是有效的.多元素数据结构常用操作

的摘要和与他们相关的 弱前置条件快速推算方法值得研究.例如,线性数据结构的处理就有很多可归纳的操

作,包含查找、排序、筛选、截取、拼接、复制、逆序等.探索高层逻辑和系统机制上以非公式形态出现的

弱前置条件表达[13],对执行可达性分析有重要的研究意义.除了从模型和机制上抽象和简化问题,程序分析技术

也需要大数据和分布式计算来强化自身,毕竟单台计算机的处理能力是有限的.当然,分布式程序上的各类调试

和测试问题也给精准执行可达性分析带来了新机遇. 

对与外部软硬件交互复杂的程序,如操作系统内核、设备驱动、中间件、图形界面程序和分布式程序等的

分析需要较强的领域知识作辅助以保障准确性.在对执行路径规律不了解的情况下,案例研究和经验统计研究

是很好的突破口.此外,软件执行机制的高层抽象模型需要与执行路径细节分析有机地结合起来[13],通过分析

API 文档来抽取高层逻辑模型以及 弱前置条件相关信息[108]值得进一步探索. 

对于运行时决定的间接控制流跳转问题,虽然在二进制程序中没有较好的追溯办法,但在源代码中,通过细

致的分析还是可以找到若干可能的函数调用点的.由于目标状态单一且代码位置明确,指向分析不再是全局的

而是按需进行的.以 C 语言为例,识别这些控制流除了要展开宏以及识别动态和静态加载的库函数,还需要对自

动化编译脚本以及配置文件等进行分析. 

后,与其他学科和理论相结合可以开启更好的研究视角.例如,机器学习技术可能对基本数据结构和算法

的识别以及自动程序摘要有帮助,特殊编程模式下的数据依赖定位和约束求解[98]中也可能蕴含着丰富的统计

规律.使用了神经网络等“黑盒子”技术的软件系统也给执行可达性分析带来了新的挑战. 
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