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摘  要: 隐私保护技术是云计算环境中防止隐私信息泄露的重要保障,通过度量这种泄露风险可反映隐私保护技

术的隐私保护强度,以便构建更好的隐私保护方案.因此,隐私度量对隐私保护具有重大意义.主要对现有面向云数

据的隐私度量方法进行综述:首先,对隐私保护技术和隐私度量进行概述,给出攻击者背景知识的量化方法,提出云

数据隐私保护技术的性能评价指标和一种综合评估框架;然后,提出一种云数据隐私度量抽象模型,从工作原理和具

体实施的角度对基于匿名、信息熵、集对分析理论和差分隐私这 4 类隐私度量方法进行详细阐述;再从隐私度量

指标和度量效果方面分析和总结这 4 类方法的优缺点及其适用范围;最后,从隐私度量的过程、效果和方法这 3 个

方面指出云数据隐私度量技术的发展趋势及有待解决的问题. 
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Abstract:  Privacy protection technology is an important guarantee to prevent the privacy disclosure of sensitive information in the cloud 

computing environment. In order to design better privacy protection schemes, a privacy measurement technique is required that can reflect the 

privacy protection intensity by measuring the disclosure risk of privacy information in the privacy protection schemes. Therefore, privacy 

measurement is of great significance for the privacy protection of the cloud data. This paper systematically reviews the existing methods of 
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privacy measurement for the cloud data. Firstly, an overview of the privacy protection and privacy measurement is provided along with 

descriptions of some quantitative methods of the background knowledge for the attacks, some performance evaluation indexes and a 

comprehensive evaluation framework of the privacy protection schemes for the cloud data. Moreover, an abstract model of the privacy 

measurement for the cloud data is proposed, and the existing privacy measurement methods are elaborated based on anonymity, information 

entropy, set pair analysis theory and differential privacy respectively from the perspective of working principle and the specific 

implementation. Furthermore, the advantages and disadvantages and the application scopes of the above four types of privacy measurement 

methods are analyzed by the privacy measurement indexes and effectiveness. Finally, the development trends and the future problems of the 

privacy measurement for the cloud data are summarized in terms of the privacy measurement processes, effects and methods. 

Key words:  privacy disclosure; privacy measurement; data privacy; privacy protection; differential privacy 

2016 年,美国 Code 大会上发布消息称“2016 年全球互联网用户已经超过 30 亿,互联网全球渗透率高达

42%”.随着互联网+与大数据时代的到来,以云计算、大数据为代表的信息技术深刻改变了信息服务模式以及人

们的学习、工作和生活方式,这些模式和方式的变革同时促进了云服务的优化与发展,不断推动云应用的广泛

普及.云服务为实现数据的计算与存储、发布和共享等提供了极大的方便,越来越多的用户愿意将个人数据提

供给医疗机构、银行、科研机构和大型网络企业等服务提供商,这些服务提供商通常采用私有云、公有云或混

合云的方式对用户数据实施存储与管理[1].为了科学研究或其他方面的应用,云服务提供商需要面向大众发布

和共享数据,这种通过云服务实现外包数据的存储、计算、发布和共享,不仅可以节省成本,也可以提高效率.但

是,用户的个人数据被上传到云端,其所有权与管理权发生分离,用户将失去对个人数据的物理控制权[1].一方

面,用户可能不经意间将包含隐私信息的数据未经处理上传给云服务提供商,由于云服务提供商不一定可信,因

此存在隐私泄露风险;另一方面,攻击者采用数据挖掘等技术窃取外包数据中的隐私信息.特别是涉及用户薪

资、健康状况、银行卡号和身份证号等隐私信息的数据通过云服务进行数据存储、共享和发布时容易被攻击

者(本文将恶意泄露用户隐私信息的相关人员统称为攻击者)非法收集、传播与利用,将导致用户隐私信息被滥

用与用户利益受损等严重问题.针对隐私信息泄露的问题,目前主要的隐私保护技术有基于数据匿名的隐私保

护技术、基于数据失真的隐私保护技术、基于密码学的隐私保护技术以及它们之间的组合技术[2].隐私信息泄

露涉及的因素繁多,尤其是在云计算和大数据环境中,设计出一种完美的隐私保护技术仍极具挑战性.目前,隐

私保护领域的研究工作主要是设计一种具有最优的隐私保护强度、数据可用性以及处理开销平衡的隐私保护

技术,其中,隐私保护强度是评估隐私保护技术最重要的性能指标.如何评价和优化面向云数据的隐私保护技

术,亟需相关的隐私度量方法量化云数据隐私保护技术的隐私保护强度.将隐私保护强度直观反馈给研究者,以

便评价和优化面向云数据的隐私保护技术.因此,隐私度量在云数据隐私保护研究中具有重大意义. 

在隐私保护领域的研究中,隐私度量通常通过度量指标或度量方法揭示隐私保护方法中存在的隐私信息

泄露风险,从披露隐私信息的角度侧面反映出隐私保护方法的隐私保护强度.隐私度量最早源于隐私匿名技术,

在隐私匿名保护技术的研究过程中,隐私度量问题一直备受研究者关注.文献[3]提出,当数据中的隐私信息泄露

风险为 0 时,该数据达到了完美隐私保护,完美隐私保护能够对数据中的隐私信息实现最大程度的保护;而把不

采取任何保护措施的数据视为隐私信息泄露风险最大的数据.之后,学者们相继提出了基于信息熵、集对理论

和差分隐私的隐私度量方法.传统的隐私度量方法主要针对小规模、结构化、存储在传统关系数据库中的数据;

而云数据通常是企业级、大规模、多源多维、非结构化的数据,也可能是普通用户的小规模数据,还可能是经

过加密处理后的数据.因此,相对传统的隐私保护度量技术,面向云数据的隐私度量既要考虑小规模、结构化数

据的隐私泄露度量,又要考虑大规模、非结构化数据的隐私泄露度量. 

本文以云数据为研究对象,对现有的隐私度量方法进行归纳与述评.首先概述面向云数据的隐私保护技术,

并给出其性能评价指标与一种综合评价框架;然后详细分析基于匿名、信息熵、集对理论和差分隐私这 4 类隐

私度量方法的理论基础、优缺点以及应用范围;最后对面向云数据的隐私度量的未来研究趋势进行展望与预

测,以期为科研人员准确把握该领域最新研究动态和未来发展方向提供借鉴. 

本文第 1 节对隐私保护技术和隐私度量进行概述,详细阐述攻击者拥有的背景知识的表达与量化,并提出

一种面向云数据的隐私保护技术的综合评价框架.第 2节首先提出隐私度量的抽象模型,然后系统阐述典型的 4
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类隐私度量方法的理论基础和实现细节.第 3 节分析总结上述 4 类隐私度量方法的度量指标、度量效果、优缺

点以及应用范围.第 4 节指出该领域将来的研究方向.第 5 节总结全文. 

1   云数据隐私保护方法 

隐私信息通常指的是数据中用户不愿公布的个人身份和敏感属性相关联的信息[2].包含隐私信息的数据,

如医疗数据、教育数据和用户注册数据等.这些数据包含多个元组,其中每一个元组对应一个用户,每一个元组

包含多个属性.这些属性可分为 3 类:① 显示标识符(explicit identifier):能够唯一标识一个用户身份的属性,如

姓名、身份证号码等;② 准标识符(quasi-identifier):不能唯一标识一个用户身份的属性,需多个属性组合才能唯

一标识一个用户身份,如地址、性别和生日等;③ 敏感属性(sensitive attribute):涉及隐私信息的属性,如薪资、健

康状况和财务信息等. 

1.1   隐私保护技术概述 

用户的个人数据发布到云端前,为保护数据中的隐私信息,需使用隐私保护技术对数据进行处理.常见的面

向云数据的隐私保护技术可以分成 3 类[2,4,5]:基于数据匿名的隐私保护技术、基于数据失真的隐私保护技术和

基于密码学的隐私保护技术. 

(1) 基于数据匿名的隐私保护技术.通过对数据进行抑制与泛化等操作隐藏隐私信息,代表性的技术有

k-anonymity、l-diversity 和 t-closeness 等.与传统的数据匿名技术相比,现有的云数据匿名技术的模型、思想融

合了大数据计算的相关技术.在云计算环境中,数据具有多维多源、大规模等特征,这使得匿名技术的效率变得

至关重要.文献[6]采用分布式计算模型设计并实现了大数据的匿名系统,文献[7]使用多线程技术对匿名技术进

行并行化处理,大幅度提高了大数据的匿名效率. 

(2) 基于数据失真的隐私保护技术.通过对数据添加噪声等操作隐藏隐私信息,该技术能够保持在某些数

据的总体特征或数据属性不变的情况下对数据进行干扰,当干扰越大时,数据失真越大,隐私保护强度越高,但

数据可用性越低.代表性技术有差分隐私保护技术等.文献[8]提出了一种基于差分隐私的拓展技术,实现了对大

规模多维数据的隐私保护. 

(3) 基于密码学的隐私保护技术.通过对数据加密的方式保护隐私信息.该技术具有高隐私保护强度,但对

云数据进行加、解密,需要进行大量复杂的运算,计算开销较大,且处理数据的效率低,代表性技术有收敛加密技

术和同态加密技术等.文献[9]描述了同态加密技术在云数据中的应用,该加密方法可使密文数据在未解密的前

提下直接进行运算,从而实现了在对密文数据进行计算的同时保护数据隐私. 

1.2   隐私保护技术的性能评价指标 

在云计算环境中,数据存储和计算、发布等均由云服务器处理.通过云服务可以提高数据的计算和发布的

效率,但用户的隐私信息也存在被披露的风险.因此,在发布或共享数据前,需要使用隐私保护技术对数据的隐

私信息进行处理,保护隐私信息的同时保证数据可用性和减少数据处理过程的开销.隐私保护技术的目标主要

是防止数据中隐私信息的泄露,因此,隐私保护技术最主要的性能指标为隐私保护强度;其次,还需综合考虑数

据可用性与处理开销. 

(1) 隐私保护强度 1/R(S).主要通过隐私信息泄露的风险 R(S)来加以反映[2],隐私信息泄露的风险越小,隐私

保护强度越高. 

(2) 数据可用性 I.主要通过隐私保护技术处理后数据的缺损来加以反映[10],数据缺损越高,数据可利用率

则越低.数据可用性的度量方法有:分辨率度量 DM[11,12]、数据信息损失 ILoss[13,14]、分类度量 CM[15]以及比较

重构数据与原始数据的差异度[16]等. 

(3) 处理开销 C.数据计算开销、通信开销和存储开销是衡量隐私保护技术可行性的重要指标[17].计算开销

指的是隐私保护技术处理数据时需占用的计算资源,通信开销指的是在云计算环境中用户与云端之间传输数

据所需通信量,存储开销指的是云端存储经隐私保护处理后的数据空间大小. 
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将以上 3 个指标结合起来,采用线性加权法构建隐私保护技术性能综合评价表达式如下所示: 

 E=
1

( )R S
 + I +C, ++=1 (1) 

其中,E 为隐私保护技术的评价值,、和为权重系数.通过 E 整体评估隐私保护技术的性能,权重、和可根

据隐私保护需求设定. 

1.3   攻击者背景知识的量化 

隐私保护技术的主要目的是保护数据中隐私信息,防止攻击者窃取用户的隐私信息,导致用户利益受损,因

此,攻击者的攻击能力对隐私信息泄露将产生直接影响.现有的方法研究隐私度量中攻击者模型主要从攻击者

是否拥有背景知识与拥有背景知识的量的角度来分析[18,19].原始数据经过隐私保护技术处理得到观察数据,攻

击者结合背景知识和观察数据,利用推理方法推测原始数据中的隐私信息.攻击者拥有的背景知识越多且背景

知识的内容与隐私信息关联性越大,推测出隐私信息的可能性越大.因此,在隐私度量中引入攻击者拥有的背景

知识可以更准确地描述隐私泄露的程度.由于很难预测攻击者拥有的背景知识的具体内容以及背景知识的量,

导致攻击者的背景知识的准确量化极具挑战性,所以在隐私度量中,先对攻击者能够获取的知识做出假设,再利

用关联规则等方法对背景知识进行量化. 

1) 攻击者背景知识的构成 

攻击者的背景知识一般由先验知识、观察知识和后验知识构成.先验知识包括公共信息和用户资料,如社

交网络和购物网站提供的姓名、家庭地址和工作单位等信息,攻击者可通过网络搜索和调查获得.观察知识是

指攻击者通过网络攻击和冒充合法用户请求数据服务等方式截获的观察数据内容,包括查询内容和敏感属性

信息等.后验知识是指攻击者利用先验知识和观察知识,通过推理方法获得的新知识. 

2) 攻击者背景知识的量化 

背景知识的量化实质是将先验知识、观察知识和后验知识与隐私信息之间的关联性用条件概率描述[20].

关联规则(association rule)[24]是一种通过计算关联属性之间的条件概率或组合条件概率的大小表示属性之间

的关联程度.将关联规则应用到量化背景知识的过程如下. 

 (1) 假设用数据集合描述攻击者的先验知识和观察知识,每一个子数据集对应一项独立知识,如:用户身份

集合 U= 21{ , ,..., },nu u u 数据集 D= 1 2, ,...,{ } nd d d 中的子数据集分别表示攻击者的一项知识. 

(2) 攻击者将先验知识与观察知识进行关联,如:攻击者在时刻 t 观察到数据 td 中有用户 ku ,假设该随机事

件为 { | },t kd u 其发生的概率为 P ( | ).t kd u  

(3) 分析各随机事件之间的相互关联性,用条件概率表示任意两个事件之间的关联强度.如:攻击者观察到

用户 ku 在连续两个观测时刻 t 和 t+1 分别位于数据 td 和 1td  中,即{ | }t kd u 和 1 |{ }.t kd u 1X 和 2X 的关联强度表示

为 P 1 | } |({ { | }).t k t kd u d u  

(4) 统计攻击者知道的所有事件间的关联,计算其关联的所有条件概率或组合条件概率来量化攻击者所拥

有的背景知识. 

Du 等人[21]提出了一种 TOP-(K+,K)最强关联规则方法,该方法通过引用关联规则分析背景知识中非敏感

属性值和敏感属性值之间的条件概率来量化背景知识,并证明了攻击者拥有的背景知识越多,隐私信息越容易

被披露.王等人[22]在文献[21]的基础上不仅考虑了背景知识所包含的关联规则数目和强度,还考虑其概率分布,

将所有关联规则根据规则强度分为 n 类,n 值越大,各关联规则之间区分得越细致,使背景知识的量化更加准

确.Li 等人[23]分别引用了 Kernel 回归估计方法和大约推断法(-estimate)以量化攻击者背景知识中的先验知识

和后验知识.先验知识和观察知识的量化过程:假设原始数据集 D= 1 2{ , ,..., },nd d d 数据子集 id 中每个元组关联

一个用户信息. id 中包含 n 个准标识符(QI)属性 d[QI]= 1 2{ , ,. ,.. }nA A A 和敏感属性 sA ,定义 T[Ai](1<i<n)为准标识

符属性 iA 的属性值域;定义 T[As]为敏感属性 sA 的属性值域.所有的准标识符属性值 T[QI]和所有敏感属性 T[As] 

的概率分布为={ 1 2( , ,. ,.. )mP P P | 1Σ i m iP≤ ≤ =1}.根据关联规则给出攻击者的先验知识的量化函数 priP :T[QI] ,

其中, priP 采用回归估计 Kernel 函数(kernel regression estimation)进行大约估计,分别对一维数据和多维数据进 
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行分析并给出计算方法.基于上述先验知识,提出了一种基于贝叶斯推理原理的大约推断法以估计攻击者拥有

的后验知识. 

1.4   隐私度量概述 

隐私度量主要是度量隐私保护技术的隐私保护强度,该强度通常用攻击者披露隐私信息的风险大小来描

述,即通过攻击者从被保护数据中披露隐私信息的风险量来侧面加以反映.假设具有相关背景知识 K 的攻击者

FK 结合观察数据 D与背景知识 K 能够披露的隐私信息为 S,则隐私信息 S 被披露的风险可表示为 

 R(S)=Pr ( , )KF D  (2) 

当 R(S)越大时,隐私信息被泄露的风险越大,隐私保护技术的隐私保护强度越小;反之,隐私保护技术的隐私

保护强度就越大. 

1.5   云数据隐私保护技术综合评价框架 

通过对隐私保护技术的隐私保护强度、数据可用性和数据处理开销这 3 项指标进行分析,本文提出一种面

向云数据的隐私保护技术综合评价框架,如图 1 所示. 

 

Fig.1  An evaluation framework of privacy protection scheme for cloud data 

图 1  面向云数据的隐私保护技术综合评价框架 

该框架涵盖如下 3 个层面:① 应用层,涉及数字银行、健康医疗和智慧教育等云应用与云服务提供商之间

的数据存储、计算和发布等,包含用户、攻击者和云服务提供商 3 个参与实体;② 策略层,涉及应用层中使用的

隐私保护技术和攻击者,用户根据隐私保护需求选择合适的隐私保护技术,而攻击者结合背景知识和观察数据
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披露隐私信息;③ 评价层,主要针对策略层中的隐私保护技术采用相应的度量方法或度量指标对其隐私保护

强度进行分析量化,然后分析数据可用性和隐私保护技术处理数据的开销,最后结合 3 方面因素综合分析评价

隐私保护技术的性能.该评价框架的 3 个层面是一种交互模型.应用层中的用户对隐私保护需求会影响策略层

中隐私保护技术的选择与构建;策略层中隐私保护技术的隐私保护强度、数据可用性和处理开销均由评价层

的度量方法度量;评价层将隐私保护技术性能的评估结果反馈给研究者,研究者根据用户的实际需求对隐私

保护技术进行重新选择与优化,从而形成闭环,为用户提供更好的隐私信息保护. 

2   云数据隐私度量方法 

不同的隐私保护技术在不同的隐私需求下,处理数据的方式和性能不同,目前还没有一种通用度量方法能

够度量所有面向云数据的隐私保护技术的隐私保护强度.本文分析现有的隐私度量方法,抽象出一种面向云数

据的隐私度量模型,如图 2 所示.该模型中结合云数据隐私保护技术和攻击者的背景知识,通过度量方法量化隐

私保护技术的隐私保护强度.根据隐私度量方法的不同特点,可分成基于匿名的隐私度量方法、基于信息熵的

隐私度量方法、基于集对分析理论的隐私度量方法和基于差分隐私的隐私度量方法. 

 

Fig.2  Model of privacy measurement for cloud data 

图 2  云数据隐私度量模型 

2.1   基于匿名的隐私度量方法 

基于匿名的隐私度量方法根据匿名云数据的 k-匿名值和敏感属性值分布的概率分析数据的匿名程度;分

析匿名程度和攻击者拥有的相关背景知识,使用贝叶斯推理等方法推测隐私信息;通过比较推测的信息与隐私

信息之间的差异度反映隐私保护强度.基于匿名的云数据隐私度量框架,如图 3 所示. 

 

Fig.3  A privacy measurement framework based on anonymity for cloud data 

图 3  基于匿名的云数据隐私度量框架 

2.1.1   k-匿名与敏感属性值分布 

k-匿名值是隐私度量中的经典指标之一.在 k-匿名(k-anonymity)中,k-匿名值表示数据集中的准标识符属性

的匿名程度,每个匿名数据集中至少有 k1 个不可识别的元组,并且 k 个匿名元组被识别的概率相等,没有相关

背景知识的攻击者从这 k 个元组中识别出一个元组的隐私信息的概率为 1/k[25].匿名数据中的 k-匿名值越大,攻

击者越难推测出隐私信息,则隐私保护强度越高.由于 k-匿名只对数据中准标识符属性进行匿名处理,没有对敏

感属性作任何约束,攻击者利用与隐私信息相关的背景知识,根据匿名数据集中敏感属性值分布能够推测出用

户与敏感属性值之间的对应关系[26].因此,仅依赖 k-匿名值作为匿名数据集的度量指标不够全面且度量结果不

够准确. 

满足 k-匿名的条件下,对数据集中各敏感属性值进行约束,其分布越均匀,数据集的匿名程度越高.l-多样性
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(l-diversity)[26]对匿名数据集中出现频率高的敏感属性值进行约束,将每个等价类(数据集满足 k-匿名时,数据中

在准标识符上具有相同值的元组的集合)包含至少 k 个匿名准标识符和至少有 l 个不同的敏感属性值作为匿名

云数据的匿名程度的指标.Li 等人[27,28]基于 k-匿名和 l-多样性提出了一种基于计算敏感属性值分布的度量方

法,在满足 k-匿名的条件下,引用 EMD(earth mover’s distance)方法计算数据中敏感属性值的全局分布和任意等

价类中同一敏感属性值分布的差异度.k-匿名值越大,差异度越小,匿名程度越高,隐私信息泄露风险越小.张等 

人[29]指出文献[27,28]采用的 EMD 方法没有考虑等价类与数据间敏感属性值分布的稳定性,针对该问题,基于

EMD 方法和 KL 散度提出了一种度量方法 EKD(EMD and KL divergence distance).其中,EMD 方法计算敏感属

性值间的分布差异度,KL 散度衡量相邻的敏感属性值分布的稳定性差异.数据集中属性值的多样化程度影响了

隐私保护的程度,匿名数据元组中的非敏感属性匿名程度越高,等价类中各敏感属性值的分布差异越小,攻击者

能够推测出隐私信息的可能性越小. 

2.1.2   基于贝叶斯推理的度量方法 

根据前面分析的 k-匿名值和敏感属性值分布的概率,文献[3032]提出了一种基于贝叶斯推理的度量隐私

信息泄露的方法.首先根据攻击者拥有的背景知识与匿名数据的元组分别构建攻击者背景知识和匿名数据的

二叉树图;再构建通过贝叶斯推理推测出信息关联的二叉树图;通过分析比较推测的信息与隐私信息之间的差

异度来度量隐私信息泄露的风险,两者之间的差异度越小,隐私信息泄露的风险越大.度量过程如图 4 所示. 

 
Fig.4  Anonymous privacy disclosure measurement based on Bayesian inference 

图 4  基于贝叶斯推理的匿名隐私信息泄露度量 

假设原始云数据中有 3 个用户的显示标识符为 1id 、 2id 、 3,id 有 aA 和 bA 两种准标识符属性和一种敏感属

性 As,构建二叉树图 G.由匿名隐私保护技术分别对原始数据的显示标识符属性和准标识符属性进行处理,用编 

号 1u 、 2u 、 3u 隐藏显示标识符.当攻击者缺少相关背景知识时,推测 1id 对应敏感属性值
1s

A 的概率为 0.33.当攻 

击者拥有相关背景知识时,构建基于背景知识推测用户与敏感属性值之间关联的二叉树图 GA.图 GA 中,显示标 

识符 1id 、 2id 、 3id 和敏感属性值
1s

A 和
2sA 之间的实线表示两者之间存在对应关系,虚线表示两者之间不存在 

对应关系,边权重值表示两者对应关系的概率.通过贝叶斯推理理论推导出拥有背景知识的攻击者重构用户与

敏感属性值的关联概率为 P(H|GA).由图 4 中的例子可得,P(H|GA)=(0.90.90.3)/((0.9×0.9×0.3)+(0.1×0.9×0.7)+ 

(0.9×0.1×0.7))=0.66,拥有背景知识的攻击者推测 id1 对应敏感属性值 s1 的概率值由 0.33 增至 0.66.通过推测隐

私信息的先验概率 P 和后验概率 P |GA 的差异度来表示用户的隐私信息泄露风险,表示为 
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 (P, P |GA, *)G ≤P(idi, )
jsA →  ( ijw , ijw )≤P(idi, )

jsA  (3) 

其中,(x,y)=|x–y|是对隐私信息泄露的度量, ijw 表示攻击者推测用户显示标识符和敏感属性值对应关系的边权

重值,P(idi, )
jsA 表示用户显示标识符和敏感属性值关联概率,P(idi, )

jsA 越小,隐私信息被泄露的风险越小. 

2.2   基于信息熵的隐私度量方法 

信息熵(information entropy)是一种量化信息不确定性的方法[33].隐私信息属于信息,因此可以通过信息熵

来量化隐私信息的不确定性.熵值越大,表示隐私信息在云数据中的不确定性越高,越不易被披露,隐私信息泄

露的风险越低.当存在攻击者且拥有背景知识时,引入条件熵可度量攻击者根据背景知识推测出隐私信息的不

确定性.互信息用于度量原始云数据中隐私信息和观察数据中隐私信息之间相交互的平均信息量,描述隐私信

息的整体泄露风险. 

2.2.1   基于信息熵的度量方法 

定义 1(信息熵(H(X))). 假设存在随机变量X={x1,x2,…,xn},随机变量X的概率为P= 1 2{ ( ), ( ),..., ( )},nP x P x P x 定

义各个信息的自信息量的数学期望为信息的平均自信息量,称为无条件熵[33].信息熵的单位由自信息的单位来

决定,即取决于对数选取的底,为了方便,计算通常取 2.表达式如下: 

 2
1

( ) ( ) log ( )
n

i i
i

H X P x P x


   (4) 

Clauß 等人 [34]引用信息熵描述数据集中隐私信息的不确定性,假设数据集中各隐私信息集合用 S={s1, 

s2,…,sn}表示, ( )iP s 表示推测隐私信息 is 的概率,通过信息熵公式(4)计算数据集中隐私信息的不确定性.信息熵

值越大(当各用户的显示标识符与敏感属性值的关联性的概率为等概率时,熵值最大),隐私信息的不确定性程

度越高,攻击者越难推测出隐私信息,隐私信息泄露的风险越低;反之,信息熵值越小,隐私信息泄露的风险越高.

彭等人[35]为了使信息熵的度量更直观,将隐私保护系统描述成一种通信模型,如图 5 所示.攻击者无任何与数据

信源中隐私信息关联的背景知识,仅通过分析数据信宿中的观察数据来披露隐私信息,用信息熵描述隐私信息

在数据信宿中的平均隐私信息量,隐私信息的不确定性直接反映隐私信息泄露的风险.张等人[36]指出数据的动

态操作(插入、删除和修改等)将会影响敏感属性值在数据中分布不均匀的问题.针对由敏感属性值分布不均匀

导致的隐私信息泄露问题,提出了一种方法引用信息熵度量云数据操作过程中的隐私信息的泄露风险.首先假

定一个数据集 D={d1,d2,…,dn},经过动态操作后对应的数据子集中敏感属性值出现的概率为 1 2{ ( ), ( ),P d P d …, 

( )},nP d 当各子集取值出现的概率是等概率时,信息熵取值最大,隐私信息泄露的风险最低;反之,概率分布越不

均匀,信息熵取值越小,隐私信息泄露的风险越高. 

 

Fig.5  Communication model of privacy protection 

图 5  隐私保护通信模型 

2.2.2   基于条件熵的度量方法 

定义 2(条件熵(H(X/Y))). 假设存在随机变量 X={x1,x2,…,xn},再给定一个随机变量 Y= 1 2{ , ,..., },ny y y 如果已

知 Y 的值,条件熵表示通过 Y 推测出 X 的平均不确定性[33].表达式如下: 

 2
1 1

( / ) ( ) log ( / )
n m

i j i j
i j

H X Y p x y p x y
 

   (5) 

存储同一用户信息的各数据集之间不可避免地存在一定程度的关联性.假设数据 D 与 D之间的依赖概率

为 ( / ),P D D 数据 D 中某一属性值 1A 以概率 1 2( / )P A A 依赖于数据 D中某一属性值 2A ,则 ( / )H D D 表示在已知
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数据 D的条件下,对数据 D 的不确定性.当 ( / )H D D 取得最小值 0 时,D 可由 D推测出来;反之,当 ( / )H D D 取

得最大值时,D 和 D相互独立,攻击者已知 D很难推测出 D[37].基于云数据间的关联性问题,张等人[36]引用条件

熵实现了一种云数据操作过程中的隐私信息泄露的风险的度量,数据进行增加、删除和修改等操作之后,利用

条件熵描述攻击者经过长期发送请求服务获取数据 D后,对数据 D 中的隐私信息 S 仍然存在的不确定性.在对

数据进行增加、修改和删除等操作之后,如果数据间的条件熵值不减少,则动态数据的隐私泄露风险不会增大.

引用信息熵度量的不确定程度只考虑了隐私保护技术的保护程度在攻击者无相关背景知识条件下的隐私度

量,对攻击者拥有的背景知识缺乏考虑.实际应用中,攻击者往往会结合背景知识对数据进行分析,与隐私信息

相关的背景知识会增大隐私信息泄露的风险.针对这一问题,文献[35]基于条件熵提出一种拥有背景知识攻击

者攻击的隐私度量方法,并构建了包含攻击者的隐私保护信息熵模型.假设攻击者已获得了背景知识 K,利用背

景知识推测数据中隐私信息 S 的不确定程度为 H(S/K).拥有背景知识 K 的攻击者结合已获得的数据中与隐私

信息关联的数据 D推测隐私信息 S,用背景知识攻击条件熵 ( / )H S D K 描述攻击者推测原始数据D中的隐私信

息 S 存在的不确定性, ( / )H S D K 值越大,隐私信息泄露的可能性越小,隐私保护强度越高. 

2.2.3   基于互信息的度量方法 

定义 3(互信息(I(X;Y))). 假设随机变量 Y= 1 2{ , ,..., },ny y y 随机变量 X={x1,x2,…,xn}.互信息表示从 Y 中获得关

于 X 的平均信息量,即获得 Y 前、后,关于 X 的不确定性减少的量[33].表达式如下: 

 2
1 1

( / )
( ; ) ( ) log ( ) ( )

( )

m n
i j

i j
j i i

p x y
I X Y p x y H X H X / Y

p x


 

   (6) 

用互信息 I(X;Y)描述隐私信息的泄露风险[3842],假设原始云数据 D中隐私信息为 S,攻击者获取到隐私信息

关联的数据 D后,原始云数据经过隐私保护技术处理后,通过互信息计算攻击者在已知信息 D之前和之后,关

于隐私信息 S 在原始云数据中不确定性减少的量反映隐私泄露的风险.不确定性减少的量越多,隐私信息泄露

的风险越大.文献[43,44]利用互信息量化攻击者拥有的数据 D和原始云数据 D 之间相互独立的程度.假设攻击

者从 D中获得与隐私信息 S 具有关联的子集为 d.攻击者通过子集 d 推测原始云数据 D 中隐私信息 S 不确定

性采用 H(S/D=d)表示.用 I(S;D=d)=[H(S)H(S/D=d)]表示已知 D中的子集 d 隐私信息的不确定性减少的量.

通过互信息可以反映数据子集 d 和隐私信息 S 之间相互独立的程度,当互信息值越大,隐私信息 S 在数据中的

不确定性减少的量越多,两者之间的关联性越强,隐私信息泄露的风险越高. 

2.3   基于集对分析理论的隐私度量方法 

集对分析理论(set pair analysis)是一种定性定量相结合并能解决确定与不确定性问题的分析方法[45].该理

论的基本思想是:假定有两个数据集,分析它们的特性并得到两个集合所有的特性总数为 N,同一特性个数为 M,

对立的特性个数为 Q,其余不相互对立且不相互同一的特性个数为 L,分别称其比值 M/N、L/N 和 Q/N 为特定

问题背景下的两个集合的同一度、差异度和对立度.再利用集对的联系度对数据集间的特性作定量刻画.表

达式如下: 

  =
M

N
+

L
i

N
+ ,

Q
j

N
 其中,

M

N
+

L

N
+

Q

N
=1 (7) 

其中,  为两数据集之间的联系度,i 为差异度标记,j 为对立度标记,当 i 和 j 作为系数参加运算时,定义 j=–1,i 在

区间[–1,1]依条件取值.为简便计算,令 a=M/N、b=L/N、c=Q/N,则式(7)可写成  =a+bi+cj.联系度  能够反映数

据与所在范围、数据集与数据集之间的确定性与不确定性的相互联系,因此可用来描述两数据集之间的关联隐

私信息的不确定性. 

文献[46]基于集对分析理论提出了一种集对分析隐私度量方法,该方法是对数据集之间的联系关系进行度

量分析.首先分析数据集的相邻数据子集对所具有的同一度、差异度和对立度特性并加以量化描述,得到联系

度表达式.为防止数据集中起始值较大或较小的属性对权值的影响,通过数字或特殊符号对数据集中存在的不

一致和噪声数据进行数据处理.对准标识符属性值的处理方式是取集合中的最小值 min iB 、最大值 max iB 和实

际值 iB 构造出一个三元区间,即: [ ]iB = ,[min max, ].i i iB B B 然后利用集对分析理论对数据集中各属性值建立一个
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集对联系度表达式,将三元数区间转化为 

 ( )iB =
iBa +

iBb +
iBc  (8) 

其中,当 iB 0 时, 

 
iBa =

max min
,i

i i

B

B B iBb =
(max min

(max min

)( )
,

)
i i i i

i i i

B B B B

B B B

 


 
iBc =

max min

(ma mi )x n
i i

i i i

B B

B B B


 (9) 

当 iB =0 时, 

 
iBa =

max min
,i

i i

B

B B iBb =
min

max
,

min
i

i i

B

B B iBc =
max

max min
i

i i

B

B B
 (10) 

将各准标识符属性值通过数据集结方法进行集结,获得集结之后的联系度表达式为 

 (B)= Ba + Bb i + Bc j  (11) 

然后计算出表达式中同一度、差异度和对立度之间的势值或记分函数来反映隐私保护的泄露程度.定义联

系度的势值 Shi()= Ba / Bc 和记分函数 S()= Ba – Bc 作为度量指标.根据计算的势值大小将隐私信息分为同势、

均势和反势,从度量数据发布或共享过程中的隐私信息泄露风险可分析得到:同势表示隐私信息泄露的风险较

低,反势表示隐私信息泄露的风险较高,均势介于同势与反势之间. 

2.4   基于差分隐私的隐私度量方法 

定义 4(差分隐私(differential privacy))[47,48]. 存在两个相邻数据集 1D 和 2D 且两数据集间有差别的元组最

多为一条.给定随机算法 R,range(R)是随机算法 R 所有可能输出结果的集合.若随机算法 R 对于任何一对相邻数

据集 1D 和 2D 的任意输出结果为 O(O  range(R)),且满足下列不等式,则随机算法 R 满足-差分隐私保护. 

 Pr[A( 1D )O]≤ e  Pr[A( 2D )O] (12) 

其中,Pr[ ]表示隐私信息泄露的风险,由随机算法 R 随机控制;参数  为差分隐私保护预算.取值越小,隐私保护

强度越高. 

差分隐私保护技术在实现隐私保护的同时,提供了一种可量化、评估隐私信息泄露风险的方法.该技术通

常是通过设置不同的值实现隐私保护强度的划分,越小,加入的噪声越多,隐私信息泄露的风险越低,隐私保护

强度越高.差分隐私保护技术常用的噪声添加机制有指数机制和拉普拉斯机制,数据添加噪声量的大小由全局

敏感度f(添加或删除数据集中任一元组对算法输出值所造成的最大改变值)和共同确定[49].差分隐私保护预

算常用的分配策略有线性分配、均匀分配、指数分配、自适应分配以及混合策略分配等[50].文献[51,52]结合

差分隐私算法中可控的特点,根据用户对数据隐私保护强度的要求,通过调整噪声的分配策略生成符合 Lap 

(f/)分布的噪声;将值反映的隐私保护强度反馈给用户,用户根据不同隐私保护强度,将数据提供给具有不同

数据权限的数据请求者,隐私保护预算提供了直观的隐私保护强度,进而实现数据隐私保护强度的可控性和数

据与数据请求者的对应性.在数据中添加噪声,不可避免地会造成数据信息可用性的损失.当越小时,添加的噪

声越多,隐私保护强度越高,数据信息损失越大.反之,隐私保护强度随之降低,数据信息损失也减少. 

2.4.1   关联差分隐私的度量方法 

由差分隐私定义可知,当数据集中的元组之间相互独立时,差分隐私保护和隐私度量无需考虑攻击者拥有

的背景知识的内容以及背景知识的量.即便攻击者获取了除一个元组之外的元组信息,该元组的隐私信息也无

法披露.但文献[5356]研究发现,当数据中的元组之间存在关联性时,攻击者可以通过观察到数据中的一条或者

多条元组推测出与之关联的元组的隐私信息.因此,差分隐私保护下,数据的隐私保护强度的度量不仅受限于自

身的,还受与之关联数据集的的影响.针对存在部分用户的信息在不同数据的元组中具有直接关联性或间接

关联性,文献[57]提出了一种多数据集关联的差分隐私度量方法,用于度量某一数据集中的元组受其他数据集

中元组影响时的隐私信息泄露的风险.假设 D={d1,d2,…,dn}表示一系列数据集,数据集中包括一条或者多条用 

户元组或者与之关联用户的元组.数据集 1
id 和 2

id (1≤i≤n)为数据集 id 中相邻的两个数据子集,并且两数据集 

中的元组之间至多有一条存在差异,其他所有的元组完全相同.一种关联隐私保护机制的随机算法 R,作用域范
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围为 range(R),则将关联隐私保护机制 R 的隐私信息泄露的程度表示为 CDPL(R),表达式如下: 

 CDPL(R)=log
1

2

Pr[ ( ) | ]

Pr[ ( )

( )

( ) | ]
i i

i i

R d d

R d

range R

range R d







  (13) 

其中, id =D\{di}.当且仅当CDPL(R)≤||时,隐私保护机制R满足-关联差分隐私,数据中隐私信息的隐私保护强

度满足用户对隐私保护的预期,CDPL(R)越小,隐私泄露的风险越小. 

2.4.2   互信息差分隐私的度量方法 

将互信息与差分隐私相结合来度量隐私信息泄露的风险,通常是将差分隐私中的作为互信息的约束值,此

时的一般为用户根据差分隐私计算的较优的隐私保护强度[5860].如果互信息计算出的隐私泄露风险值小于等

于 值 ,则数据中隐私信息的隐私保护强度满足用户对隐私保护的预期 .文献 [61]中 ,假设原始数据

D={d1,d2,…,dn}经过一个随机隐私保护机制 R 处理后,攻击者可从观察数据 D获取到信息,在随机机制 R 满足

-差分隐私保护的条件下,用互信息描述攻击者从观察数据 D中获取的信息后,原始数据中的隐私信息 S 的不

确定性减少的量.当互信息的值小于等于时,表明该隐私保护机制的隐私保护满足-差分隐私保护,隐私信息泄

漏的风险很小.假设具有背景知识 K 的攻击者结合从观察数据 D中获取的信息后,可用互信息 I(S;D/K)描述原

始数据中的隐私信息 S 的不确定性减少量. 

3   分析与评价 

3.1   隐私度量指标分析 

文献[62,63]提出了不同场景下的隐私度量指标,本文针对上述 4 类隐私度量方法,对各自的隐私度量指标

进行分析总结,主要从指标的取值范围,指标与隐私强度、数据可用性和处理开销之间的关系这 4 个方面进行

分析,见表 1. 

Table 1  Metrics analysis of privacy measurement 

表 1  隐私度量指标分析 
隐私度量方法 隐私度量指标 指标取值范围 指标与隐私强度 指标与数据可用性 指标与处理开销 
基于匿名的 

隐私度量方法 
k-匿名值 [0,∞] 单调递增 单调递减 单调递增 

敏感属性值分布概率 [0,1] 单调递减 单调递增 单调递减 

基于信息熵的 
隐私度量方法 

信息熵值 [0,∞] 单调递增 单调递减 
条件熵值 [0,∞] 单调递增 单调递减 

互信息熵值 [0,∞] 单调递减 单调递增 
基于集对分析理论

的隐私度量方法 
势值 [0,∞] 单调递增 单调递减 

记分函数 [1,1] 单调递增 单调递减 
基于差分隐私的 
隐私度量方法 

差分隐私保护预算 [0,∞] 单调递减 单调递增 单调递减 

 

3.2   隐私度量方法的对比分析 

隐私保护技术的选择和攻击者拥有的背景知识的量化分析等都与隐私度量方法的度量效果密切相关,因

而隐私度量方法的性能评估应当从多个方面进行综合评估.表 2 根据各隐私度量方法实现的原理、度量效果和

主要优缺点对现有研究成果进行了分析评估. 

基于匿名的隐私度量方法度量隐私保护强度取决于数据匿名的程度.根据匿名云数据的 k-匿名值和敏感

属性值分布的概率,再结合贝叶斯推理推测的信息和原始云数据中隐私信息的差异度分析隐私信息泄露的风

险.该度量方法可以结合攻击者以及攻击者拥有的背景知识进行度量,使得度量结果更全面且准确性高.在云计

算环境中,对度量小规模的数据容易实现且能获得准确的度量结果.在度量大规模多维数据时,由于构建二叉树

图的过程比较复杂且处理效率低,因此,需要采用分布式计算或者多线程技术进行并行度量以提高效率.基于匿

名的隐私度量方法应用范围有限,主要用于度量匿名云数据. 

 



 

 

 

1974 Journal of Software 软件学报 Vol.29, No.7, July 2018   

 

Table 2  Comparative analysis of privacy measurement methods 

表 2  隐私度量方法的对比分析 
方法类型 实现原理 度量效果 主要优点 主要缺点 

基于匿名的 
隐私度量方法 

k-匿名, 
敏感属性值分布概率, 

贝叶斯推理 

准确性高, 
效率低 

可结合攻击者以及背景 
知识进行度量 

应用范围受限, 
构建二叉树图较为复杂 

基于信息熵的 
隐私度量方法 

信息熵, 
条件熵, 
互信息熵 

准确性不高,
效率高 

通用性高, 
可结合攻击者以及背景 

知识进行度量 

度量结果易受异常值、错误 
数据和残缺数据的影响 

基于集对分析理论的

隐私度量方法 
集对分析理论, 

信息熵集对分析理论 
准确性不高,

效率低 
原理简单, 
通用性高 

建立数据间集对关系较困难,
未结合攻击者背景知识度量 

基于差分隐私的 
隐私度量方法 

差分隐私, 
互信息差分隐私 

准确性高, 
效率高 

原理简单, 
数据元组独立时,无需量化

攻击者的背景知识 

应用范围受限, 
数据元组相互关联时,难以反映

关联隐私的保护强度 

基于信息熵的隐私度量方法可以针对攻击者以及攻击者拥有的背景知识等建立相对应的度量模型进行度

量,使得度量比较全面,该方法原理简单、易于实现.基于信息熵的隐私度量方法使用大数据计算技术能够实现

云计算环境中的大规模多维数据的度量.但文献[64,65]指出,信息熵作为隐私度量指标容易受异常值、错误数据

和残缺数据的影响.即使攻击者能够高概率地识别隐私信息,数据中其余低概率的属性值仍然可以导致高的熵

值;隐私度量时不同概率分布的构造,会产生同样的熵值,从而度量结果的准确性还受概率分布的影响.因此,基

于信息熵的隐私度量方法需要对数据中异常值或错误数据进行处理,才能使度量结果更准确. 

基于集对分析理论的隐私度量方法能够实现定性与定量相结合对隐私信息的确定性与不确定性的分析,

原理较简单.该方法的关键是分析相邻数据集具有的同一度、差异度和对立度特性,并进行度量刻画.在云计算

环境中,度量小规模的数据隐私泄露风险容易实现;度量大规模多维数据时,分析数据集对的同一度、差异度和

对立度的效率较低,需要考虑采用分布式计算或者多线程技术进行并行分析以提高效率.该方法未结合攻击者

以及攻击者拥有的背景知识进行分析度量,进而影响隐私度量结果的准确性. 

基于差分隐私的隐私度量方法度量隐私保护强度主要取决于差分隐私中的值,分析值就可以反映隐私

保护强度,实现比较简单,效率较高.同时,在使用该方法度量相互独立的数据元组时,无需考虑攻击者拥有的背

景知识,节省了分析攻击者背景知识的开销.基于差分隐私不仅能度量小规模数据,而且使用大数据计算技术能

够实现大规模多维数据的度量.但在数据元组相互关联时,差分隐私仅通过隐私保护预算值并不能反映差分隐

私技术的关联隐私信息的保护强度,有必要利用差分隐私的优点,结合互信息等其他隐私度量方法来量化隐私

水平.该方法主要适应于面向差分隐私保护技术的隐私保护强度的度量. 

3.3   隐私保护技术与隐私度量方法的关系分析 

前面分析了 3 类隐私保护技术和 4 种隐私度量方法.结合各类隐私保护的代表性技术、处理数据的本质特

征和 4 类隐私度量方法的度量特点,可分析出各类隐私保护技术适用的隐私度量方法,见表 3. 

Table 3  The type of measurement method applies to privacy protection techniques 

表 3  隐私保护技术适用的隐私度量方法 
隐私保护技术 代表性技术 处理数据特征 隐私度量方法 

基于数据匿名的 
隐私保护技术 

k-匿名, 
l-多样性, 
t-邻近性, 

… 

数据中显示标识符被抑制, 
数据中准标识符被泛化, 
数据中敏感属性值被约束 

基于匿名的隐私度量方法, 
基于信息熵的度量方法, 

基于集对分析理论的度量方法 

基于数据失真的 
隐私保护技术 

-差分隐私, 
贝叶斯差分隐私 

… 
数据中添加噪声 

基于差分隐私的度量方法, 
基于信息熵的度量方法 

基于密码学的 
隐私保护技术 

收敛加密, 
基于属性的加密, 

同态加密 
数据被编码成密文形式 
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4   云数据隐私度量的未来研究方向 

上文依据 4 种类型总结了隐私度量方法的相关研究工作,但面向云数据的隐私度量的研究当前还处于发

展初期,在云计算环境中还面临着诸多挑战.从现有的研究分析来看,未来云数据隐私度量的研究工作主要体现

在隐私度量的过程、效果和方法 3 个方面. 

4.1   隐私度量过程的研究 

(1) 攻击者背景知识的动态、精准量化研究.为准确度量隐私信息泄露的程度,在设计隐私度量方法时需要

充分考虑攻击者背景知识对隐私信息泄露的影响.这需要预测攻击者可能拥有的背景知识的具体内容和背景

知识的量,已有的研究通常先假设攻击者可能拥有的背景知识,再利用关联规则等方法进行量化.事实上,假设

的内容与攻击者的实际情况存在差异.因此,现有方法量化的背景知识与攻击者实际拥有的背景知识还存在差

异.尤其是在云计算环境下,随着计算能力的提高,攻击者的背景知识和计算推理能力随时间变化飞速增长,对

于背景知识随时间的变化而快速变化的动态、精准量化问题还有待进一步解决. 

(2) 隐私保护强度与数据可用性之间的权衡研究.目前隐私保护方法需要牺牲数据可用性来获得较高的隐

私保护强度,同时降低了云平台数据共享的服务质量.根据用户的实际情况分析隐私保护强度与云数据可用性

的重要性,可以引用博弈论模型等方法在两者之间做出权衡.通过将博弈论与隐私度量相结合设计一种最优权

衡的隐私保护度量机制,在给定能容忍的最大数据信息损失和计算开销的条件下,提供最优的隐私保护.如何权

衡云数据可用性与有效保障用户隐私之间的关系亦是一个值得深入研究的问题. 

4.2   隐私度量效果的研究 

(1) 隐私度量粒度可控性研究.虽然现有的隐私度量方法能够实现依据不同隐私保护技术提供隐私度量,

但在云服务中,同一云数据可能共享给多个数据使用者.因此,用户依据数据使用者的级别、数据的用途、不同

时间段和安全级别等对云数据隐私度量的粒度需求均不相同.根据上述情况对云数据隐私度量进行细粒化处

理,构造出结合这些因素变化的细粒度隐私度量方案是一个具有挑战性的问题. 

(2) 隐私度量的效率优化研究.随着云计算、大数据技术在人们生活中的不断渗透,越来越多的数据外包到

云服务提供商进行计算、共享、存储等.针对大规模多维的云数据产生速度快、流通量大等问题,如何提升云

数据度量方法的效率、减少隐私度量的处理开销是云数据隐私度量方法可行性的关键. 

4.3   隐私度量方法的研究 

(1) 多种隐私度量方法的组合研究.面向云数据的隐私度量,由于用户拥有大量不同类型的数据,可能需要

先进行聚类处理[66],再进行隐私度量;或这些数据可能经过不同的隐私保护方法进行处理,针对不同隐私保护方

法的度量指标也不同,从而度量结果也不同,如匿名程度、信息熵值和差分隐私的隐私保护预算等,这可能需要

融合多种隐私度量技术,如标准熵、标准互信息等.云计算环境中,针对已有的单一隐私度量方法存在的优缺点,

有必要进一步对已有的隐私度量方法进行扩展和抽象,或者将多种隐私度量方法进行组合研究,进而设计出度

量应用范围更广的隐私度量方法. 

(2) 隐私度量的标准化研究.不同的云数据隐私度量方法能够度量不同隐私保护技术的隐私保护强度.现

有的隐私度量方法主要建立在成熟隐私保护技术的基础上进行有针对性的度量.针对特定的隐私保护技术需

要构建特定的隐私度量模型,不具备通用性且目前缺少一致的隐私度量标准,而隐私度量标准化可以减少可观

察的特征,更容易定义和建模隐私度量.因此,设计一种标准化的云数据隐私度量模型,实现对不同类型的云数

据隐私保护技术进行全面的、通用的隐私度量. 

(3) 云数据全生命周期、动态演化的隐私度量研究.现有云服务已经渗透到人们日常生活的各个方面,然而,

一旦采用云服务,数据的所有权与管理权分离,用户将会失去对数据的安全控制权.因此,从数据发布、存储、共

享、使用到销毁的全生命周期各阶段均存在隐私信息泄露的风险[1].迫切需要引入隐私计算理论[67],结合云数据

全生命周期和数据动态演化过程实施隐私度量.实现数据发布、存储、共享、使用、销毁的全生命周期各阶段
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动态演化的隐私度量将对云数据隐私保护具有重要意义. 

5   结束语 

云服务为人们的生活提供了诸多便利,随之而来的云数据隐私保护问题不容小觑.目前,存在许多面向云数

据的隐私保护技术,但如何有效评价面向云数据的隐私保护技术的可靠性依然是隐私保护领域面临的挑战性

问题.其中,隐私保护强度是评估隐私保护技术的核心指标,研究隐私度量对隐私保护具有重大意义.本文主要

对现有隐私度量方法的研究成果进行综述:首先,对隐私保护技术和隐私度量进行了概述,并给出了面向云数据

的隐私保护技术性能评价指标和一种综合评价框架;然后,提出了一种面向云数据的隐私度量抽象模型,结合相

关研究工作,对基于匿名的、基于信息熵的、基于集对分析理论和基于差分隐私这 4 类隐私度量方法的基本思

想、实现原理等进行详细的分析、归纳和总结;最后分别总结了 4 类隐私度量方法主要的优缺点:基于匿名的

隐私度量方法原理简单,可以结合攻击者及其背景知识进行度量,但该方法主要适用于匿名数据的度量;基于信

息熵的隐私度量方法应用范围广,但度量结果易受异常值和错误数据等的影响;基于集对分析理论的隐私度量

方法原理简单、应用范围广,但构建数据集之间的集对关系较复杂并未能结合攻击者及背景知识进行度量;基

于差分隐私的隐私度量方法在数据元组独立时,无需考虑攻击者的背景知识,但其主要适用于加噪后的数据.最

后,指出了面向云数据隐私度量的未来发展趋势.随着互联网以及新技术的发展,人们对信息隐私保护问题越来

越关注,无论是理论研究还是在实际应用领域,隐私度量对隐私保护的研究都具有重大意义.从现有研究分析可

知,当前面向云数据的隐私度量的研究还处于发展初期,隐私度量的研究与实际应用还需进一步研究与探索. 
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