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摘  要: 传统委托计算的验证过程计算和通信开销较高,且参与者要么诚实,要么邪恶;理性委托计算是引入理性

参与者,通过效用函数来保障计算结果的可靠性.首先在委托计算中引入博弈论,给出了唯一稳定均衡解.其次,基于

比特币和 Micali-Rabin 的随机向量表示技术,设计一种新的理性委托计算协议.针对协议的公平性问题,参与双方分

别提交特殊构造的比特币押金,保障参与者双方的利益;针对验证复杂问题,运用 Micali-Rabin 的随机向量表示技术,

验证过程简单、高效,且不会泄漏关于计算结果的任何信息.最后,安全性和性能分析结果表明,该协议不但解决了传

统委托计算的验证复杂问题,同时保证了诚实者的利益. 
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Abstract:  The verification process of the traditional delegation computation has higher computation and communication overhead as the 

participants are either honest or malicious. The rational delegation computation is the introduction of rational participants, and the utility 

function is used to guarantee the reliability of the computational results. This paper first introduces game theory into the delegation 

computation, and gives the only stable equilibrium solution. Second, based on the bitcoin and Micali-Rabin’s random vector 

representation technique, a new rational delegation computation protocol is devised. The involved players, for the protocol’s fairness, 

commit a special structured bitcoin deposit respectively, which guarantees the interests of both parties. The Micali-Rabin’s technique is 

used for tackling the protocol’s complex verification, and the verification is simple and efficient without any leak about the results. Finally, 
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the security and performance analysis results show that the proposed protocol not only solves the complex traditional verification problem, 

but also ensures the interests of the honest parties. 

Key words:  rational delegation computation; sub-game perfect Nash equilibrium; bitcoin; Micali-Rabin’s random vector representation 

technique; game theory 

传统委托计算是委托方委托计算方完成某个计算任务,同时获得的计算结果具有可验证性,即计算方返回

一个可验证结果正确性的证明.这种验证过程要比在本地的计算过程高效得多,否则就失去委托计算的意义[1].

随着云计算、志愿计算、边缘计算等新的计算模式的迅速发展,委托计算的计算任务结果的正确性验证问题成

为了研究的热点.传统委托计算主要是基于计算复杂性理论的构造和基于密码技术的构造.基于复杂性的委托

计算方案构造中主要应用的工具是交互式证明系统[2,3]、PCP 定理[4]、二次张成程序[5]等.基于密码学技术构造

的委托计算方案中,应用的密码学工具主要由全同态加密[6,7]、同态 MAC/签名[8]等.在这些传统委托计算方案

中,需要计算方发送可靠性证据给委托方,委托方验证计算结果的正确性,但一般验证过程的计算和通信复杂度

较高.同时,传统委托计算方案一般假设参与者是诚实的,在执行整个协议的过程中遵守协议,或者参与者是恶

意的,任意地执行协议.然而在现实生活中,参与者都有一定的偏好取向.因此,引入理性参与者,通过效用解决验

证过程中计算和通信量开销大问题,构造理性委托计算协议更具有现实意义. 

从理性的视角出发研究委托计算受到越来越多的学者关注.2012 年,Azar 和 Micali 根据适当的评分规则给

出一种理性证明系统[9].在这个理性证明系统中,证明者具有无限的计算能力且验证者的交互能力是多项式时

间的.这个理性证明系统的新颖之处在于证明者既不是诚实的也不是恶意的,而是理性的.2013年,Azar和Micali

利用 Utility Gaps 的思想构造一种超有效且实用的理性证明系统[10].该系统与同类系统相比,要快很多.同时,该

系统还提供了切实的激励促使专家保持诚实.2014 年,Rosen 和 Vald 等学者[11]研究了证明者计算能力受限的理

性的 Arguments.2015 年,Campanelli 和 Gennaro 提出一个加强版的理性证明定义[12],该定义取消了对这一策略

的经济激励,同时提出了一种适合于某些均匀有界深度电路的具体协议.2016 年,Chen 等学者[13]从复杂性理论

的角度研究具有多个证明者的理性证明问题.2017 年,Inasawa 和 Yasunaga 提出了一个 three-message 委托方 

案[14],在该方案中验证者也是理性的. 

在密码协议的公平性方面.近年来,基于比特币构造公平密码协议的方案被提了出来.2014 年,Bentov 等学

者[15]首先提出关于安全计算的公平性模型,在该模型下,如果敌手拒绝接收结果,那么他将支付预先确定的罚

金,接着在两方和多方情况下给出了如何用比特币实现所述公平性的协议.同年,Andrychowicz 等学者[16]首先基

于比特币协议构造限时承诺方案,接着将安全多方计算应用于比特币,构造了一种不依赖受信权威方的多方抽

奖协议,无论输家行为如何,所提协议确保了诚实参与者的公平性.针对雾计算中采用传统的电子现金系统支付

所带来的交易成本高等问题,2016 年,Huang 等学者[17]基于比特币协议提出了一种适用于外包计算的公平支付

方案.2017 年,Bistarelli 等学者[18]基于比特币提出了一种端到端的可验证电子投票系统,系统实现完全是去中心

化的. 

在传统委托计算方案中,计算方由于要额外发送证据给委托方,保障计算结果的可靠性,但此过程计算和通

信开销较大.在实际环境中,委托计算中的委托方和计算方为了自身利益可能会偏离协议,其中,计算方为了自

己获得更大的利益,可能会发送错误的计算结果;而委托方也有可能拒绝接收计算方的计算结果,导致计算方白

白浪费资源且得不到任何收益.针对这些问题,本文结合博弈论和委托计算,提出了理性委托计算,从参与者自

利角度出发,通过效用函数来保障计算结果的可靠性.本文运用博弈论给出了委托计算的纳什均衡解,进而提出

了一个新的理性委托计算协议,该协议具有公平性、正确性以及隐藏性.首先,基于子博弈精炼纳什均衡,分析委

托计算中参与者的行动策略,得出唯一稳定均衡解;其次,在协议初始化阶段,基于比特币脚本的可编程性,协议

参与者分别提交一笔特殊构造的比特币作为押金.若在协议执行过程中有任意一方在执行协议的过程中出现

不诚实的行为,诚实的一方可以与可信第三方联合签名取走他的押金,这有效保障了委托计算中委托方和计算

方的利益以及协议的公平性;最后,在验证支付阶段,基于 Micali-Rabin 的随机向量表示技术[19],计算方对计算结

果采用 Micali-Rabin 的随机向量表示技术后进行公开,不需要计算方发送证据给委托方验证,效率较高,且整个
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计算结果验证过程是信息论安全的. 

本文第 1 节简要介绍博弈论概念、比特币交易以及 Micali-Rabin 随机向量表示技术.第 2 节对委托计算进

行博弈分析.第 3 节提出一种理性委托计算协议.第 4 节对本协议进行安全性和其他性能分析.第 5 节给出结论. 

1   预备知识 

1.1   博弈论概念 

定义 1(博弈). 博弈表达的基本式[20]由局中人集合 P、策略空间 S 和效用函数 u 这 3 个要素组成,即 G={P,S, 

u},S={S1,...,Sn},u={u1,...,un}.效用函数 ui:S→R(R 代表实数空间),它表示第 i 位局中人在不同策略组合下所得到

的收益. 

定义 2(子博弈精炼纳什均衡). 在一个具有完美信息的动态博弈中,各博弈方的策略构成一个策略组合满

足:(1) 它为原博弈的纳什均衡;(2) 在整个动态博弈以及它的子博弈中都构成纳什均衡,那么这个策略组合称

为该动态博弈的一个“子博弈精炼纳什均衡”. 

1.2   比特币交易 

在比特币协议[21]中,每个用户根据椭圆曲线算法 secp256k1选取密钥对.一笔标准的比特币交易 T是由金额

amount、签名 sign、接收方地址 address、未经花费的交易输出 UTXO(unspent transaction output)组成,即

T=(amount,sign,address,UTXO),其中 ,sign=(amount,address,UTXO)是利用用户(交易发送方)私钥对 amount、

address、UTXO 这 3 个部分的计算而获得的签名;[T]=(amount,address,UTXO)称为交易主体 body;address 是用

户公钥 pk 先经过 SHA160 取得 160 比特的摘要,再经 Base58check 编码后的地址.最简单的一笔交易是只有一

个交易输入和一个交易输出(假设不存在交易费).其输入脚本为签名,输出脚本采用 P2PKH(pay-to-pub-key- 

hash)类型,即指定公钥的地址和签名验证脚本.图 1 示意有两个用户 A、B,其密钥对为(A.sk,A.pk)和(B.sk,B.pk),

用户 A 要向用户 B 发送一笔交易 TV.TV=(VɃ,V,V,y),其中,amount=VɃ,sign=V,address=V,UTXO=y,Ƀ为比特币

符号.V 为输入脚本 in-script——用于验证输出脚本y(即上一笔交易 Ty 的接收方 A 的地址和签名验证脚本指

令)对 TV 计算结果为真的证据;输出脚本 out-script 为V,这是对这笔交易 TV 的花费条件进行限制. 

 

Fig.1  Bitcoin transaction 

图 1  比特币交易 

1.3   Micali-Rabin的随机向量表示技术 

Micali-Rabin 利用随机向量表示值,采用 Pedersen 承诺[22],通过零知识证明等式的正确性.设 g,h 是 Gq 的生

成元,q 是大素数,Fp 为有限域,p 为 128 bit 的素数,qp. 

定义 1. 设 X 的随机向量表示是 X=(u,v),其中,u,vFp,X 的值是 Val(X)=(u+v) mod p. 

定义 2. 令 uFp,存在一个辅助值 r,rFp,对 u 进行承诺 Com(u)=Com(u,r)=guhr. 

定义 3. 对 X=(u,v)的分量进行承诺,即 Com(X)=(Com(u),Com(v)). 

定义 4. 假设有两行承诺值,其中,1≤i≤n, 

 Com(X1),…,Com(Xn), Com(Y1),…,Com(Yn) (1) 

如果 Val(Xi)=Val(Yi),1≤i≤n,那么这两行的承诺值是一致的. 

引理. 如果有超过 k 个承诺值是假的,那么验证者接受的概率为(1/2)k. 

证明:对任意的 Val(Xi)Val(Yi),这种情况不被发现的概率最多为 1/2.因为独立、随机地选择一个 c←{1,2},
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至少有 k 个等式不被发现的概率为(1/2)k.  □ 

2   委托计算的博弈分析 

理性委托计算是结合博弈论和委托计算的思想,从参与者自利角度出发,通过效用函数来保障计算结果的

可靠性.下面对理性委托计算进行分析. 

假设参与者为委托方 P1 和计算方 P2,且都是理性参与者.委托方 P1 拥有计算任务 E,计算任务 E 的价值为

R(E),P(E)为计算方 P2 计算任务 E 的成本,W(E)为委托方 P1 的计算任务 E 的支付成本,且 R(E)W(E)P(E). 

委托方 P1 将计算任务 E 和计算函数 f 发送给计算方 P2.计算方 P2 接收计算任务 E、计算函数 f,运用自己

的资源和计算函数 f 对计算任务 E 进行计算.计算方 P2 计算完成后,将计算结果 f(E)发送给委托方 P1.委托方 P1

接收计算结果 f(E),同时支付给计算方 W(E).由于参与者是理性的,因此计算方 P2 可能发送错误的结果,委托方

P1 可以惩罚计算方 P2.如图 2 所示. 

 

Fig.2  Rational delegation computation 

图 2  理性委托计算 

如图 3 所示,图中圆圈为委托方 P1 或者计算方 P2 的选择信息集(选择节点).首先计算方 P2 有发送“正确结

果”和“错误结果”两种行为选择,{正确,错误}为计算方 P2 的策略集.如果计算方选择发送正确的结果,则博弈结

束,委托方 P1 的效用 u1=R(E)W(E),计算方 P2 的效用 u2=W(E)P(E);如果计算方 P2 选择发送错误的结果,那么

委托方 P1 的效用 u1=W(E),计算方 P2 的效用 u2=W(E),因计算方 P2 发送的结果是错误的,故不考虑计算成本. 

由于参与者是理性的,为了自己的利益,计算方 P2 可能会选择发送错误的结果,委托方 P1 为防止计算方 P2

欺骗自己,会惩罚计算方 P2.若计算方 P2 发送错误的结果,委托方 P1 会设置函数 F 惩罚计算方 P2,此时委托方

P1 的策略集为{惩罚,不惩罚}.如果委托方 P1 选择惩罚,委托方 P1 的效用 u1=F(E)W(E),计算方 P2 的效用

u2=(F(E)W(E));若委托方 P1 选择不惩罚 ,委托方 P1 的效用 u1=W(E),计算方 P2 的效用 u2=W(E),且

F(E)W(E)P(E).如图 4 所示. 

       

Fig.3  Game tree (I)                          Fig.4  Game tree (II) 

图 3  博弈树(I)                             图 4  博弈树(II) 

显然,理性委托计算可以用两个阶段来表示. 

(1) 计算方 P2 从策略集{正确,错误}选择一个行动; 
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(2) 委托方 P1 在观察到计算方 P2 的行动后,从自己的策略集{惩罚,不惩罚}中选择一个行动. 

用子博弈精炼纳什均衡分析理性委托计算.第 1 阶段,计算方 P2 选择发送正确的结果;第 2 阶段,委托方 P1

选择惩罚计算方 P2.该策略组合是该博弈唯一的子博弈精炼纳什均衡,也是真正稳定的均衡. 

3   理性委托计算协议 

根据理性委托计算中纳什均衡,设计如下理性委托计算协议.在该协议中,理性参与者只有发送正确的结

果,才能获得最大化利益,若发送错误的结果,会损害自身的利益;参与者若发现对方有欺骗行为,可以随时终止

协议.也就是说,只有诚实执行协议的参与者的利益不会有任何损害. 

假设在理性委托计算中,存在一个电子公告栏 SBB,该电子公告栏 SBB 用来张贴数据;数据被双方(委托方

和计算方)所见,且双方看到的 SBB 上的内容是相同的;数据一旦被写入 SBB,就不能被删除修改.由于本协议参

与方只有委托方和计算方,为确保诚实者的利益不受损害,引入一个可信第三方P0.该可信第三方P0可以帮助诚

实者取回押金[17].计算任务 E 的委托计算时间为 t,即在 t 时间内,一次委托计算任务完成(包括验证).同时将 t 时

间分为 4 段,0t1t2t3t. 

具体理性委托计算协议如下. 

初始化阶段. 

首先委托方 P1 在 SBB 上公布计算任务 E 的描述信息以及押金 De(E). 

接着委托方 P1、计算方 P2 以及可信第三方 P0 根据椭圆曲线密码体制选取密钥对,用于交易的签名和验证.

选取一条安全的椭圆曲线 E 和 E 的一个基点 G,G 的阶为 n(n 为一个大素数),秘密选择一个随机的整数 1kin,

计算 di=kiG,然后公开(G,di),di 为公钥,私钥为 ki,i=0,1,2. 

提交押金.假设委托方 P1 委托的计算任务为 E,其支付成本为 W(E),委托方 P1 提交押金 De(E)(其中, 

De(E)W(E)),提交押金将生成一笔交易 TP1
,即 TP1

=(De(E),P1
,P1

,yP1
),其中,P1

=signP1
(De(E),P1

,yP1
).比特币节点

收到交易 TP1
后,先通过比特币脚本对交易有效性进行验证,若验证成功,则将交易广播至邻近节点,邻近节点再

验证,通过验证后,再向邻近节点广播,直至全网大部分节点都接受到这笔交易.只要一个节点验证不成功,则丢

弃这笔交易,不会再向邻近节点转发.最终,交易 TP1
被一个挖矿节点写进比特币账本中.在委托方 P1 提交押金的

脚本中,输入脚本 in_script 为P1
,输出脚本 out-script 为(verp1

(body,P1
)verp2

(body,P2
)(verp1

(body,P1
)verp0

 

(body,P0
)(verp2

(body,P2
)verp0

(body,P0
)),押金为 De(E),锁定脚本的时间 tlock=t.对于计算方 P2,也按照如上方

式生成押金交易 TP2
.图 5 所示为委托方 P1 生成的押金交易 TP1

. 

 

Fig.5  Deposit transaction Tp1
 

图 5  押金交易 Tp1 

计算阶段. 

委托方 P1 将计算任务 E、计算方式 f 发送给计算方 P2.计算方 P2 利用自己的资源,结合计算方式 f 获得计

算任务 E 的结果 f(E).接着计算方 P2在电子公告栏 SBB 上对 f(E)进行 3k 行承诺E,Com(f(E)i
 j).电子公告栏 SBB

上的 3k 行承诺值采用 Micali-Rabin 的随机向量表示法,Com(f(E)i
j)=(Com(ui

j),Com(vi
j)),f(E)i

j=(ui
j,vi

j),Val(f(E)i
j)= 

(ui
j+vi

j) mod p,1≤j≤3k. 
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验证和支付阶段. 

计算方 P2 将计算结果 f(E)发送给委托方 P1,由委托方 P1 验证计算结果 f(E)的正确性.分以下 3 种常见情况

进行讨论,对于委托方 P1 和计算方 P2 没有按以下 3 种情况进行操作,即超时操作的,t 时间后,委托方 P1 和计算

方 P2 分别联系第三方 P0,取回各自押金. 

情况 1:在 t1 时间内,计算方 P2 将(E,f(E))发送给委托方 P1.委托方 P1 接收计算任务 E 的结果 f(E). 

情况 2:在 t1 时间内,计算方 P2 将(E,f(E))发送给委托方 P1.委托方 P1 拒绝或者因为网络问题没有接收(E, 

f(E)),即计算方 P2 没有收到委托方 P1 发送的接收(E,f(E))的证明. 

情况 3:在 t1 时间内,计算方 P2 没有将(E,f(E))发送给委托方 P1. 

对于情况 1,在 t1 时间内,委托方 P1 接收(E,f(E)).在 t2 时间内,委托方 P1 可以与计算方 P2 进行交互式证明,

验证计算方 P2 给出的计算结果 f(E)的承诺值是否正确.步骤如下. 

a) 首先委托方 P1 从电子公告栏 SBB 上任意选择一半的承诺值E,Com(f(E)i
j),验证计算任务结果 f(E)的正

确性.委托方 P1 秘密地与计算方 P2 联系,由计算方 P2 秘密地向委托方 P1 打开承诺值分量 f(E)i
j=(ui

j,vi
j),其

中,ui
j,vi

j Fp,委托方 P1 验证等式 Val(f(E)i
j)=(ui

j+vi
j) mod p 是否成立. 

b) 接着对于电子公告栏 SBB 上剩余的承诺值进行上下行一致性检验.在电子公告栏 SBB 上,对于每个值

的承诺值,每一列是一致的,Val(f(E)i
j)=Val(f(E)i

j+1),1≤j≤3k.委托方 P1 对电子公告栏 SBB 剩余的一半承诺值E, 

Com(f(E)i
j)中的 f(E)进行验证.若委托方 P1 要证明 f(E)的第 j 行承诺值与第 j+1 行承诺值是一致的,即证明等式

Val(f(E)i
j)=Val(f(E)i

j+1)成立.假设 f(E)i
j 的承诺为 Com(f(E)i

j)=(Com(ui
j),Com(vi

j)),f(E)i
j+1 的承诺为 Com(f(E)i

j+1)= 

(Com(ui
j+1),Com(vi

j+1)),其中,f(E)i
j=(ui

j,vi
j),f(E)i

j+1=(ui
j+1,vi

j+1).计算方 P2 根据 f(E)i
j=(ui

j,vi
j)以及 f(E)i

j+1=(ui
j+1,vi

j+1)的

分量值,准备 w. 

 w=(ui
j+1–ui

j) mod p, w=(vi
j–vi

j+1) mod p (2) 

委托方 P1 可以通过抛硬币选择值 c←{1,2}.如果 c=1,计算方 P2 将打开承诺值 Com(ui
j)、Com(ui

j+1)以及w

的值验证等式 ui
j=(ui

j+1+(w)) mod p.反之,c=2,计算方 P2 打开承诺值 Com(vi
j)、Com(vi

j+1)以及 w 的值,验证等式

vi
j=(vi

j+1+w) mod p.从这个等式中可以看出,每次只打开承诺值的一半,因此计算方 P2 失败的概率至少为 1/2.若

计算方 P2 有超过 k 个承诺值是假的,那么委托方 P1 接受的概率为(1/2)k. 

c) 委托方 P1 与计算方 P2 交互式证明后,若验证结果正确,在 t3 时间内,委托方 P1 将准备一笔支付交易 Tpay,

计算方 P2收到委托方 P1的支付金额 W(E),图 6 所示为支付交易 Tpay.接着委托方 P1和计算方 P2创造交易 TDe-pi,

在 t 时间后,领回各自押金 De(E),i=1,2,图 7 所示为委托方 P1 创建的取回押金的交易 TDe-p1;若验证结果不正确,

委托方 P1 将自己与计算方 P2 交互式证明的结果发送给第三方 P0.在 t 时间后,第三方 P0 与委托方 P1 联合签名,

创建交易 TDe-p2|(p1p0),取走计算方 P2的押金.当然,同时创建交易 TDe-p1|(p1p0),取回自己的押金.图 8 所示为取走计

算方 P2 的押金交易 TDe-p2|(p1p0).这里,计算方 P2 押金归委托方 P1 所有,不考虑第三方 P0. 

 

Fig.6  Payment transaction Tpay 

图 6  支付交易 Tpay 
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Fig.7  Withdrawal deposit transaction TDe-p1      Fig.8  Withdrawal deposit transaction TDe-p2|(p1p0) 

图 7  取回押金交易 TDe-p1                  图 8  取回押金交易 TDe-p2|(p1p0) 

对于情况 2:委托方 P1 拒绝或者因为网络问题没有接收(E,f(E)),即计算方 P2 没有收到接收证明. 

a) 在 t2时间内,计算方P2将联系第三方P0.计算方P2将对(E,f(E))进行签名,得到P1
(E,f(E)),计算方P2将(P1 

(E,f(E)),E,f(E))发送给第三方 P0;第三方 P0 验证签名后(因计算方 P2 主动联系第三方,不考虑签名错误问题),加

入自己的签名P0
,发送(P0

(P1
(E,f(E)),E,f(E)),P1

(E,f(E)),E,f(E))给委托方 P1. 

b) 若时间 t2 内,委托方 P1 接收(P0
(P1

(E,f(E)),E,f(E)),P1
(E,f(E)),E,f(E)),那么在 t3 时间内委托方 P1 与计算

方 P2 进行交互式验证,t 时间内进行支付,其情况与情况 1 相同;若时间 t2 内,委托方 P1 依然拒绝接收(E,f(E)).那

么 t2 时间后,计算方 P2 联合第三方 P0.在 t 时间后,第三方 P0 与计算方 P2 联合签名,创建交易 TDe-p1|(p2p0),取走委

托方 P1 的押金,同时创建交易 TDe-p2|(p2p0),取回自己的押金. 

对于情况 3:在 t1 时间内,计算方 P2 没有将计算任务 E 的结果 f(E)发送给委托方 P1. 

a) 在 t2 时间内,委托方 P1 将联系第三方 P0.委托方 P1 将(P1
(proof),P1

(E),proof,E)发送给第三方 P0,proof

是指委托方 P1 没有收到计算结果的证据;第三方 P0 将(P0
(P1

(E)),P1
(E),E)发送给计算方 P2,要求计算方 P2 将

任务 E 的计算结果发送给委托方 P1. 

b) 若 t2 时间内,委托方 P1 接收计算结果 f(E),并与计算方 P2 进行交互式验证,其情况与情况 1 相同;若在时

间 t2 内计算方 P2 没有将计算结果 f(E)发送给委托方 P1,那么 t3 时间内,委托方 P1 联系第三方 P0,在 t 时间后,第

三方 P0 与委托方 P1 联合签名,创建交易 TDe-p2|(p1p0),取走计算方 P2 的押金,同时创建交易 TDe-p1|(p1p0),取回自己

的押金. 

4   协议分析 

4.1   安全性分析 

我们从公平性、正确性、隐藏性这 3 个方面分析理性委托计算协议. 

定理 1(该理性委托计算协议具有公平性). 

证明:在理性委托计算协议中,参与人都是理性的,为保障自己的利益,参与人可能会选择欺骗对方.为保障

协议的公平性,在协议开始阶段,委托方 P1 和计算方 P2 都提交了一笔特殊构造的比特币押金.只要双方诚实执

行协议,t 时间后就可以各自收回押金;若任意一方不诚实,那么就会受到失去押金的惩罚.当情况 1 中验证结果

错误时,委托方 P1 将自己与计算方 P2 交互式证明的结果发送给第三方 P0.在 t 时间后,第三方 P0 与委托方 P1 联

合签名,创建交易 TDe-p2|(p1p0),取走计算方 P2 的押金,作为对计算方 P2 欺骗自己的惩罚;当出现情况 2 和情况 3

时,诚实的一方在规定时间内可以联系第三方 P0,让第三方 P0 联系另一方,若另一方收到第三方通知后,可选择

遵守协议,那么委托计算过程继续;若另一方收到第三方通知后,仍然不遵守协议,那么诚实方联系第三方 P0,在 t

时间后,第三方 P0 与诚实方联合签名,取走不遵守协议的参与方押金.  □ 

定理 2(该理性委托计算协议具有正确性). 

证明:在情况 1 中,如果委托方 P1 和计算方 P2 都是诚实的,即他们遵守协议规则.首先,在 t1 时间内,计算方

P2 将计算任务的结果 f(E)按时发送给委托方 P1;其次,在 t2 时间内,双方进行交互式证明,验证计算方 P2 给出的
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计算结果 f(E)的承诺值是否正确;若验证结果正确,那么在 t3 时间内,委托方 P1 将支付一笔钱作为酬劳给计算方

P2;最后,在 t 时间后,双方领回各自押金 De(E).  □ 

定理 3(该理性委托计算协议具有隐藏性). 

证明:一方面,在验证支付阶段,第三方 P0 不会获得关于计算结果 f(E)的任何信息.在本协议中,可信第三方

P0 仅仅作为一个联系方,协助委托方 P1 和计算方 P2 完成委托计算的过程,同时帮助诚实的一方惩罚欺骗者,取

走欺骗者的押金. 

另一方面,在计算阶段,计算方 P2 采用 Micali-Rabin 的随机向量表示技术,对计算结果 f(E)在 SBB 上进行

3k 行承诺E,Com(f(E)i
j),1≤j≤3k.在验证支付阶段,委托方 P1 和计算方 P2 进行交互式证明,验证计算方 P2 给出

的计算结果 f(E)的承诺值是否正确.首先验证计算任务结果 f(E)的正确性.委托方 P1 秘密地与计算方 P2 联系,

由计算方 P2 秘密地向委托方 P1 打开承诺值分量,因此第三方不知道具体的计算结果 f(E)的信息;接着验证计算

任务结果 f(E)上下的一致性,验证时由委托方 P1 抛掷硬币来随机选择打开承诺值的一个分量,根据这一个分量,

是无法推断出 f(E)的,因为 Pedersen 承诺方案是信息论隐藏的.因此在验证时不会泄漏计算结果 f(E).  □ 

4.2   性能分析 

下面给出本协议与其他协议的性能比较,见表 1. 

Table 1  Protocol comparison 

表 1  协议比较 
 计算复杂度 通信复杂度 

文献[23] O(n) ≥3 
文献[24] O(1) 1 
文献[17] O(1) 1 
本文协议 O(1) 1 

 

文献[23]基于 cut-and-choose 协议和秘密共享,提出了一个公平支付方案.计算复杂度为 O(n),通信复杂度至

少为 3,其中,n为 ringer的数目.但该方案需要一个银行来生成支付代币,若交易成本太高,那么选择银行作为支付

中介就不是理想选择.此外,该方案性能较差. 

文献[24]基于传统的电子现金系统,提出了适合于分布式外包计算的新的公平有条件支付方案,运用第三

方解决了外包者和工人的信任问题.计算复杂度为 O(1),通信复杂度为 1.但该方案提出的有条件支付仍然需要

一个银行产生以及验证代币. 

文献[17]基于比特币和承诺抽样技术构造了一个公平支付协议,取消了银行作为支付中介.在方案中,委托

者需要付一笔比特币押金.只要工人是诚实的,无论委托者行为是诚实的或恶意的,工人均可以得到支付.文献

[17]中引入了一个半可信第三方,帮助委托方取回押金.计算复杂度为 O(1),通信复杂度为 1. 

本文协议基于比特币和 Micali-Rabin 的随机向量表示技术,设计一种新的理性委托计算协议.计算复杂度

为 O(n),通信复杂度为 1.协议中引入了一个可信第三方,帮助委托方和计算方取回押金.与文献[23,24]相比,本文

协议不需要一个银行,因此不用担心交易成本较高问题;与文献[17]相比,在本文协议中委托方和计算方都要提

交押金,一旦计算方出现不遵守协议的行为,委托方可以联合第三方取走计算方的押金.只要委托方和计算方遵

守协议,最终他们都能公平、正确地得到计算结果和收益. 

接下来对协议花费的时间进行评估.为了简单起见,本文仅考虑时间和任务量的关系.本文协议的时间开销

主要是委托方和计算方提交押金交易时间、计算和验证任务两部分时间组成.在初始化阶段,委托方和计算方

提交押金交易.按照比特币协议规范,一般认为整个比特币网络平均每 10 分钟产出一个块.因此,本文将提交押

金时间设为恒定 10 分钟(本文不考虑比特币分叉问题).在计算阶段,计算方对委托方的任务进行计算,理论上来

说,任务量大,计算时间开销大(这里,为了方便,表示为线性关系);在验证阶段,委托方采用 Micali-Rabin 随机向量

来表示技术验证计算结果,与任务量大小无关,因而将验证时间设为常数.总的来说,计算和验证任务的时间开

销随着任务量的增加而增加.图 9 给出了所提协议时间消耗和任务量的关系. 
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Fig. 9  Time overhead of the protocol 

图 9  协议时间开销 

5   结  论 

本文基于博弈论研究了委托计算问题,详细分析博弈论环境下委托计算中参与者的策略和效用,并提出了

基于比特币和 Micali-Rabin 的随机向量表示技术的公平理性委托计算协议.在理性委托计算中,委托方和计算

方仅关心自身的收益,做决策的依据都取决其效用.文中仅给出了一对一型理性委托计算协议.在边缘计算环境

中往往存在一对多甚至多对多的理性委托计算协议,这将是下一步工作的方向. 
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