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摘  要: 针对移动点对点(P2P)结构下位置隐私保护匿名区形成存在着通信开销大、匿名效率低以及成功率低等

问题,提出了一种移动 P2P 结构下用户分布感知方案,用户在邻域内共享邻域加权密度参数,获取邻域用户实时分布

信息,根据用户分布特征为用户推荐隐私参数及候选用户查找半径,帮助用户快速形成匿名区.仿真结果表明,该算

法通信开销小,在满足移动 P2P 网络移动设备节能需求的同时,匿名区生成时间平均在 500ms 以下,平均成功率达到

92%以上. 
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Abstract:  The mobile peer-to-peer environment is easier to implement in location privacy preserving research. The mobile users 

cooperate through P2P multi-hop routing to blur their accurate locations into a spatial cloaking region, but most existing spatial cloaking 

algorithm cannot work well because of the high communication overhead, time consumption and the lower success rate. This paper 

proposes an algorithm that can recommend user’s privacy requirements by collecting users’ weighed density information in their 

neighborhood, and therefore help mobile users to find enough collaborative users quickly. The approach shows great anonymization 

success rate by 92% through extensive simulation experiments for a range of P2P environment scenarios. It achieves lower 

communication cost and less than 500ms of searching time at the same time. 
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随着智能终端计算能力的不断提高和各种定位技术的发展,基于位置的服务(location based service,简称

LBS)已成为热点移动应用.LBS 与用户提出请求的位置有关,为了获得优质的位置服务,人们必须将自己精确的

位置提交给应用服务器,同时提出查询请求.位置信息作为重要的个人隐私,暴露给网络及不信任的第三方,有

可能导致严重的隐私泄露问题.如何在为用户提供 LBS 服务的同时保护位置及个人隐私安全是当前的一个研

究热点. 

LBS 位置隐私保护领域已有的研究成果是,通过对用户的位置信息以假位置、假名、模糊化等方式进行扰

动后发送给服务器,切断用户标识与精确位置之间的关系.2003 年,Gruteser 等人首先将在关系数据库中的 k-匿

名技术引入到 LBS 位置隐私保护技术中:当一个移动用户的位置扩展到无法与其他 k1 个用户区分开来时,用

户的标识也与这些用户无法区分,则称此位置满足位置 k-匿名[1].具体实施时,有两种主流的位置隐私保护的系

统结构:集中式服务器结构与移动 P2P(peer to peer)结构.集中式服务器结构在用户与 LBS 服务器之间增加一个

可信的第三方服务器(trusted third party,简称 TTP),负责收集用户的精确位置和 LBS 请求,根据用户的隐私需求,

挑选邻近区域的 k 个用户组成匿名区[25].而移动 P2P 结构则通过用户间相互协作的方式组成协作用户组,形成

k-匿名空间[68].两种结构中,移动 P2P 结构因无需 TTP 支持,不存在单点失效的风险[9],是近年来的研究热点.移

动 P2P结构下 k-匿名与各种隐私保护加强方案的有效结合,如匿名区变换调整策略[10,11]、用户间信任方案[12,13]、

用户位置扰动方案[14,15]和加密方案[16,17]等,显著提高了移动 P2P 结构下 k-匿名位置隐私保护方案的安全强度

和抵御各种攻击的能力. 

移动 P2P 结构下 k-匿名算法的核心问题是移动 P2P 用户如何以小的通信开销快速找到协作用户形成匿名

区.Chow 等人提出的移动 P2P 环境下的 CloakP2P 算法[6],采用“逐跳洪泛”方式查找协作用户形成 k-匿名

区.cloakP2P 算法简单,直到现在仍然是众多移动 P2P 网络下位置隐私研究的基础,其缺点是用户查找速度慢,

成功率低,尤其是在用户量稀少的情况下,成功率仅为 60%.后续的研究大多通过获取移动 P2P 结构下用户分布

信息来提高匿名成功率.如 Chow 的 Pro-Active 算法[6]与车延辙的 DA 算法[7],通过在匿名前由移动用户周期性

地与周围用户交换位置信息,获取周围用户的分布信息,以提高匿名空间的生成效率;但是为了维护本地的候选

位置信息,用户需要很大的通信开销.Chow 的 IS 算法[8]通过引入位置缓存机制,利用历史分布信息减小通信开

销,但缓存的位置信息并不能保证候选用户位置的新鲜和有效,从而会导致匿名区域无效,降低了匿名区的成功

率和安全性.Aniket 的 CAP 方案[18]提出根据路网密度与用户密度呈线性关系的原则对不同地区进行划分,推断

应用场景及用户密度,而用户分布随时间及社交活动等行为呈现不同特征,路网密度不能实时反映用户分布信

息.现有方案都未能实现以较低的通信开销获取移动 P2P 结构下用户的实时分布信息,从而提高位置 k-匿名形

成的效率. 

针对以上需求,本文提出了一种基于用户分布感知的移动 P2P 快速位置匿名算法(a distribution-perceptive- 

based spatial cloaking algorithm for location privacy in mobile P2P enviorments,简称 DPB).DPB 算法由用户邻域

分布感知、匿名参数推荐以及匿名区快速查找这 3 部分组成. 

(1) 首先设计了一种用户邻域分布感知方案,通过移动用户在邻居间更新和发布用户邻域加权密度参数,

获取用户邻域范围内用户点的实时分布信息(见第 2 节); 

(2) 然后,根据邻域用户的实时分布疏密情况,给出一种隐私参数推荐策略,为用户推荐适合应用上下文的

隐私参数 k、匿名区大小及查找范围(见第 3 节); 

(3) 最后,基于推荐参数改进传统匿名区查找方案,依据推荐的匿名区查找范围,快速找到协作用户形成匿

名区(见第 4 节). 

第 5 节的仿真结果表明,相比经典算法,DPB 算法在减小部分通信开销的基础上,提高了匿名区生成效率和

成功率.本文第 2 节~第 4 节分 3 部分详细阐述 DPB 算法.第 5 节通过仿真对 DPB 算法进行评估与性能分析.

在第 6 节对本文工作进行总结与展望. 
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1   系统结构 

目前,基于移动 P2P 结构的 LBS 位置匿名算法普遍基于图 1 所示的系统模型.每个移动终端都具有定位功

能,支持无线点对点协议及无线互联网两种通信方式.移动 P2P 结构下位置 k-匿名算法的基本工作模式为:当移

动用户有位置匿名需求时(称为请求用户),通过无线点对点协议与其他移动用户通信,找到 k1个愿意参与匿名

组的用户(称为协作用户或候选用户),形成共同的匿名区;然后,请求用户按某种策略挑选组中一个移动用户作

为转发代理和 LBS 服务提供商进行通信. 

 

Fig.1  System model for location privacy preserving in mobile peer-to-peer enviorments 

图 1  移动 P2P 位置隐私保护系统模型 

本文的工作目标为:当请求用户有位置匿名需求时,以较小的通信代价实现协作用户的快速查找与匿名区

的形成.在此,基于以上通用的移动 P2P 结构的系统模型,设定系统的工作前提为:(1) 系统内每个移动用户都可

运行 DPB 算法参与位置隐私匿名;(2) 系统内用户之间相互信任,他们不会通过搜集协作用户的位置信息来对

其他用户或系统进行攻击;(3) LBS 服务器可以完成基于匿名的查询服务. 

如图 2 所示,DPB 算法由用户邻域分布感知、匿名区参数推荐和匿名区快速查找这 3 部分组成,其中,用户

邻域分布感知是整个DPB算法的基础,它给出邻域用户密度参数的求解步骤,以此为参考,在匿名算法中为用户

推荐隐私匿名参数 k 及匿名查找范围,并引出匿名区快速查找算法. 

 

Fig.2  Algorithm structure of DPB 

图 2  DPB 算法组成 

2   用户邻域分布感知 

2.1   预备知识 

应用场景的用户空间分布特征一般以用户密度d描述,指的是“单位面积上的移动用户数”,表示用户分布的



 

 

 

许明艳 等:基于用户分布感知的移动 P2P 快速位置匿名算法 1855 

 

疏密.根据极大似然估计基本原理,对于一个用户分布空间 D,以单位面积内的用户数 Di 作为样本空间,若{D1, 

D2,…,Dn}是取自总体 D 的样本空间集,则整个用户空间的平均用户密度期望值 d*为 

 *

1

1 n

i
i

d D D
n 

    (1) 

对于移动 P2P结构下寻找匿名区的请求用户 u,其邻域范围内的用户分布特征决定了匿名区的大小与形状,

因此,相比全局的用户分布密度,用户 u 更关心以自己为中心的一定邻域范围内的用户分布密度.于是,本文在极

大似然估计的基础上,提出一种用户根据距离远近进行加权的用户分布感知方案.为此,我们首先给出相关定义. 

在移动 P2P 结构下,如果对于一个应用空间 D,任意两个用户通过单跳或多跳通信可达,则称此应用空间为

连通空间 C,其中,用户间的跳数 h 表示用户间距离.用户单跳通信所覆盖的范围定义为单位面积,称为用户的直

接感知视野.用户 h 邻域则指用户通过 h 跳通信可达的区域范围. 

定义 1. C 为连通的网络空间,用户 uC,u 的 h 邻域定义为 

  ( , ) ,D u h y y C u y h   ≤  (2) 

在 h=1 时,D(u,1)所覆盖区域范围即为单位面积,其中的用户数称为用户 u 的局部样本 Du. 

2.2   邻域分布感知过程 

定义 2. C 为连通的网络空间,对用户 uC,有邻域加权密度 du,表示以用户 u 为中心的 h 邻域内单位面积上

的近似平均用户数(h≥1),并定时地向 D(u,1)内的用户发布自己的 du,du 初始值为用户 u 的局部样本 Du.假设用

户 u 收集到直接感知视野 D(u,1)内用户集{…ui1,ui,ui+1…}的有效密度参数 di 个数为 nu,则用户 u 计算并更新

du 为 
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为了能够实时地感知邻域 D(u,1)内的用户分布动态,每个用户始终将当前的局部样本值作为计算的基本

项.同理,用户 ui{…ui1,ui,ui+1…},其 di 根据其收集到的 D(ui,1)内用户的邻域用户集合{…uj1,uj,uj+1…}的 dj 值

以及 ui 当前的 Di,可以得到: 
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依此类推,并把式(3)、式(4)中的 dj,di 等逐级代入,并对每个用户的局部样本进行同类项合并,得到: 
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    (5) 

其中,n 为用户 u 在 D(u,h)内的总用户数,Dm 为每个用户 um 的局部样本,m 表示一个 Dm 通过 M 种途径到达用户

u,每种途径经过H次迭代后形成的系数,我们称其为每个用户 um的分布影响因子.由式(5)可知,um离用户 u越远,

其 Dm 到达用户 u 经过的迭代次数越多,分布影响因子m 越小,m 与用户 um 到用户 u 的距离成反比,用户自己的

u 最大. 

图 3 所示为用户 u 的邻域用户分布感知过程.图 3(a)表示了 u 的初始邻域加权密度 du 的感知范围 D(u,1),

其内有 5 个用户:u1 到 u5;图 3(b)表示进行了一次迭代更新后,借助 u1 到 u5 的直接感知视野,用户 u 的感知范围

扩展到 D(u,2);图 3(c)表示了用户 u 的 du 值随距离的增加其影响因子的变化情况,颜色越浅影响因子越小. 

邻域用户分布感知过程的实质是每个用户通过与直接感知视野内的用户交换邻域加权用户密度参数,获

得更远处用户的局部样本空间,逐步扩大感知视野的过程.对请求用户 u 而言,离得越远的用户,参与匿名的可能

性越小,因此,在计算邻域用户密度参数时,越远的用户提供的样本空间所占比重越小,影响因子越小. 

邻域用户分布感知过程中需要考虑的另一个重要因素是 du 更新与发布的时机和频率.周期性地更新和分

享 du 能够保证用户实时感知周围用户分布的变动,但过多的消息发送会造成较大的通信开销.当网络空间内用



 

 

 

1856 Journal of Software 软件学报 Vol.29, No.7, July 2018   

 

户分布相对稳定时,在用户的 du到达稳态后仍不停分享 du是对通信资源的浪费.因此,本方案中每个移动用户在

本地维护直接感知视野内邻居用户的“邻域加权密度表”,存储当前邻居用户的最新邻域加权密度参数,同时设

置检测周期,邻域分布参数的更新与发布采用动态触发机制,随着参数与用户的变化而触发的机制. 

 
(a) u 的样本空间             (b) 1 跳迭代后 u 的感知视野       (c) 2 跳迭代后 u 的感知视野 

Fig.3  Neiborhood-Distribution perception process 

图 3  邻域分布感知过程 

2.3   算法描述 

邻域用户分布感知过程的伪代码见算法 1.用户 u 完成初始化后,在每个检测周期对 du 发布进行判断,当检

测到自己的 du 发生变动或直接感知视野内有新的邻居用户加入时,向邻域用户发布“m_share”消息,其中携带自

己的邻域加权密度参数 du(第 4 行~第 6 行);同时收集“m_share”消息,检测当前直接感知视野内的邻居用户数;

读取每条消息的内容,更新存储的参数列表(第 9 行~第 12 行);当收到的参数值或邻居用户集合发生变化时,则

通过公式(3)计算并更新本地的 du(第 13 行~第 15 行). 

邻域用户分布感知的过程中,用户用来发布邻域加权密度参数的消息为“m_share={di}”. 

算法 1. 用户邻域分布感知. 

输入:邻居的“m_share”消息集合; 

输出:du 及发出的“m_share”消息. 

1. 设置 du 初始值 Du,扫描周期 t; 

2. 初始化邻居参数列表为空; 

3. WHILE (t 周期) 

4.      IF (du 变化或有新邻居) 

5.          产生并发送“m_share”消息; 

6.      END IF 

7.     收到的“m_share”集合为 M; 
8.      ( ,1);uD D u  

9.      WHILE (M中每一个“m_share”消息) 

10.          读取消息中 ui 的 di; 

11.          更新列表中相应邻居 ui 的 di; 

12.      END WHILE 

13.      IF (di 有变化或参数列表有修改) 

14.       u i u ud d D D   

15.      END IF 

16. END WHILE 

用户邻域分布密度感知算法的消息分享和收集仅限于直接感知视野内用户,消息简短,内容为用户当前邻

域加权参数 ,用户之间交互消息量随用户量的增多而呈正比增加 ;邻域分布密度感知算法的时间复杂度为
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Ο(n),n 为用户数. 

3   匿名参数推荐 

k 匿名的评价标准决定了 k 值越大隐私保护安全性越高,但事实上,由于网络空间大小以及用户分布等的限

制,无限地扩大搜索半径并不意味着能够找到更多的用户,尤其是在用户分布稀疏时,较大的 k 值往往导致匿名

失败.Ahamed 在文献[19]中提到隐私 k 与应用场景的适配是匿名成功的关键因素,并且极大地提高了隐私保护

的效果.基于上节的用户分布感知算法,用户可以根据邻域加权密度 du 判定邻域内用户分布的疏密程度,预估满

足隐私需求 k 的匿名区大小及查找半径. 

图 4 表示邻域加权密度 du 分别为 3、5、7 和 10 时,搜索范围与用户数之间的关系,曲线中每一点表示增加

1 跳的搜索范围后找到的用户数.由图 4 可知,每增加 1 跳可以找到更多的用户.设每增加 1 跳时找到的用户数

为 Nh,而为扩大搜索范围付出的通信代价为 Ch,则算法每一跳的搜索增益为图中曲线在每一跳处的斜率 Nh/Ch.

随着搜索范围的扩大,搜索增益不断减小,在搜索范围平均超过 4 跳后,搜索增益小于 1,每增加一个用户需要巨

大的通信开销.因此,对于给定的 du,为保证最小的通信代价以及最大的匿名成功率,本文建议隐私参数 k≤4du. 

 

Fig.4  Relationship between searching region and cooperated peers 

图 4  用户数与搜索范围的关系 

在实际应用中,由于网络空间 C的形状并不规则,用户可以分布在 C的任何位置.理想情况下,用户呈随机均 

匀分布时,请求用户平均需要 uk d 跳数即可找到足够的候选用户;而在用户呈非均匀分布时,最坏的情况为用 

户分布呈直线特征,此时用户需要较大的跳数(k/du)才能找到足够的候选用户.结合两种情况,推荐的匿名空间

大小及查找范围为 
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其中,、为应用场景的适配因子.当用户位于路网中时,用户分布多呈线型,此时选择;而当用户位于图书

馆、商场等位置时,用户在空间中的分布更加随机、均匀,是更合理的选择.一般情况下,根据用户的移动速

度能够在某种程度上基本判定用户的应用场景.如果用户移动速度较快,则位于路网中的可能性更大,而当用户

移动速度为静止或步行时,随机均匀分布的可能性更大.对应用场景更精确的判断有助于确定与更加合理的

取值,我们将作为下一阶段研究的目标之一. 

4   移动 P2P 快速匿名算法 

本算法基于 CloakP2P[6]算法“逐跳洪泛”的搜索方式对匿名区查找方法进行改进.由于对用户分布一无所
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知,CloakP2P算法从 1跳范围内的用户开始查找,逐步扩大搜索范围.在本方案中,匿名区查找半径的推荐明确了

用户的查找范围,匿名区查找直接从跳数 hinitial 处开始,返回结果为用户邻域 hinitial 跳内的协作用户;如果响应用

户数 n 小于 k 且跳数小于 hend,则继续增加跳数;若返回用户数 n 已大于 k,则在用户中随机去掉 nk 个邻域加权

密度参数较大的用户,使其余 k 个用户在匿名区中的分布尽量随机、均匀,按用户地理位置生成矩形匿名空间. 

DPB 匿名区快速查找方案由用户请求和响应两部分组成,包括请求用户的“c_group_req”和响应用户的

“c_group_rsp”两种消息类型.匿名区查找请求消息“c_group_req”,由请求用户发出,包括匿名区标识 cid、查找范

围 h、隐私参数 k、匿名区范围 Amin 和 Amax 等:c_goup_req={cid,h,k,Amin,Amax}.匿名区查找响应消息“c_group_rsp”,

由响应用户发出,包括用户接受的匿名区标识 cid 以及用户的位置坐标.其格式为 c_goup_req={cid,loc(x,y)}. 

算法 2-1 和算法 2-2 分别描述了请求用户的匿名区查找过程和响应用户的回复及转发过程.其中,算法 2-1

中请求用户的匿名区查找过程分为匿名区查找和匿名区生成两步. 

算法 2-1 步骤 1:协作用户查找确认.当请求用户 ureq 有匿名需求时,生成匿名区标识 cid,设置初始查找半径

hinitial 以及匿名集 P;生成“c_group_req”消息,并将自己的隐私参数包含在消息中,向邻居用户发送(第 3 行~第 4

行);对每一个发送响应消息的用户,说明能够接受请求用户 ureq 的隐私要求并同意加入匿名集合(见算法 2-2),

于是用户 ureq 将响应用户增加至匿名集合 P(第 6 行~第 8 行);如果匿名集用户数 n 小于隐私参数 k,而且查找半

径小于 hend,则用户 ureq 将查找半径加 1,再次发送“c_group_req”消息(第 9 行,第 2 行),直到匿名集 P 大小满足隐

私需求;如果对于某次请求收到的响应消息数为 0,说明查找范围已经到达网络边界,匿名失败(第 5 行). 

算法 2-1 步骤 2:匿名区形成.如果用户数 nk,则在用户中随机去掉(nk)个邻域分布密度较大的用户,使用

户在匿名区中的分布尽量随机、均匀,其余 k 个用户生成矩形匿名空间. 

算法 2-1. 匿名区快速查找(请求节点 ureq). 

输入:无; 

输出:成功(匿名区)或失败. 

//步骤 1:匿名区查找 

1. 生成 cid,h=hinitial,P←{ureq},n←|P|; 

2. WHILE (nk)&&(h≤hend) 

3.     生成“c_group_req”并发送给邻居用户; 

4.      收到的“c_group_rsp”消息为 M; 

5.      IF (收到消息个数为 0) THEN 转入步骤 2; 

6.      WHILE (M中每个“c_group_rsp”消息) 

7.           响应用户进入集合 P,n←n+1; 

8.      END WHILE 

9.   h←h+1 

10.  END WHILE 

//步骤 2:匿名区形成 

11.  IF (n≥k) THEN 

12.     随机删除 n–k 个集合 P 中 d值最大的用户; 

13.     A←包含组内用户坐标的区域; 

14.     RETURN A; 

15.  ELSE RETURN 1; 

16.  END IF 

算法 2-2 描述了响应用户的行为:当响应用户收到“c_group_req”消息时,如果还未加入任何匿名组,而且请

求用户的隐私需求在可接受范围内,则加入此匿名组,设置匿名组号并将自己的地理位置信息返回给请求用户

(第 3 行~第 7 行);如果消息中跳数 h>1,表示查找过程还未结束,则响应用户将消息中跳数减 1,转发给邻域用户
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(第 8 行~第 11 行).如果响应节点收到下一跳节点的“c_group_rsp”消息,则将其转发至上一跳节点(第 12 行~第

13 行). 

算法 2-2. 匿名区快速查找方案(响应节点 ursp). 

输入:收到的“c_group_req”或“c_group_rsp”消息; 

输出:回复或转发消息. 

1. SWITCH (消息类型) 

2.   CASE(“c_group_req”) 

3.     读取消息中 cid,h,k 等参数 

4.     IF (没有加入任何匿名组且可接受隐私要求) 

5.        设置 cid←请求消息中的 cid; 

6.        生成“c_group_rsp”消息并返回发送方; 

7.     END IF 

8.     IF (h1) THEN 

9.         h←h–1; 

10.         转发“c_group_req”消息给下一跳用户; 

11.     END IF 

12.   CASE(“c_group_rsp”) 

13.     转发“c_group_rsp”消息给上一跳用户; 

14. END SWITCH 

匿名查找范围的推荐,加快了查找速度,提高了匿名成功率.在匿名区查找阶段,如果协作用户有不同隐私

参数,当前大部分算法选择组内用户最大的 k 值作为整个匿名组的 k 值,导致匿名区过大,服务质量下降.本方案

把用户之间隐私参数的协商和参与匿名的决定权交与响应用户,不会引起隐私参数的变动,保证了服务质量. 

5   仿真与测试 

本节对匿名区生成算法的性能进行仿真测试,根据 DPB 算法的适用环境,本文挑选同样适用于连通网络空

间的两种算法,Chow 提出的 P2PCloak[6]以及浙江大学车延辙提出的双向主动探测 DA 算法[7],与 DPB 算法进行

性能比较.作为经典算法,P2PCloak 算法随需触发,具有最小的通信成本,但是生成时间长、成功率低;DA 算法由

于共享位置信息,生成时间短、成功率高,但是通信成本较高. 

5.1   实验环境 

算法采用 Java 实现,运行平台为 Intel i5 2.3GHz 处理器,8GB 内存的 Windows 10 系统.本文实验使用的数

据集来源于 Thomas Brinkhoff[20]移动对象生成器,它建立于真实地图信息的基础上,以城市 Oldenburg 的交通路

网(区域面积为 23.57km29.92km)作为输入,生成模拟的移动用户数据.每个用户为一个线程,根据用户描述数

据模拟请求与响应行为.仿真数据使用的参数值见表 1. 

Table 1  Specification of experiments 

表 1  实验参数 
参数名称 默认值 

移动用户数量 3000~9000 
K 匿名要求 5~40 

点对点传输距离 250m 
消息处理时间 100ms 

消息长度 64bytes 

根据实验平台及开发环境的条件,测试移动用户数量在 3000~9000 之间,设置 3 000、5 000、7 000 和 9 000

这 4 种应用场景,用户随机发起匿名请求的概率为 10%,k 匿名需求在 5~40 间选取,并且假定移动设备的点对点
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通信能力为 250m,为便于计算通信量,假设移动用户处理一条消息的时间为 100ms,每条消息长度为 64 字节. 

5.2   用户分布感知算法性能分析 

邻域用户分布感知方案是本文 DPB算法的基础,它的性能决定了 DPB算法的优劣.在用户分布相对稳定的

情况下,邻域加权密度参数是否能够快速达到稳态说明了邻域参数计算的收敛性和有效性. 

我们选择应用场景中用户相对稳定的时段,在邻域用户分布感知阶段跟踪邻域加权密度 du 的更新变化情

况.通过仿真我们发现,用户参数 du 达到稳态的平均收敛速度与参数 du 的大小有关.图 5 所示为邻域用户密度参

数 du从初始值到稳态的过程中所需要的更新与发布的平均次数.参数 du越小,到达稳态需要的次数越少,参数越

大,到达稳态则越慢.但即使是较大的 du,在平均 4 次更新后即可达到稳态. 

 

Fig.5  Convergent rate of neighborhood-distribution density 

图 5  邻域加权密度参数的收敛速度 

5.3   DPB算法性能分析 

鉴于本应用场景为交通路网,因此在快速匿名算法中匿名查找范围的设置为=0.4,=0.6(见公式(6)).本节

根据 3个关键性能指标对算法进行评估.(1) 匿名空间生成成功率,指的是算法中发起请求的用户中成功申请到

匿名空间的用户比例,成功的匿名空间是指真实的 k 个或多于 k 个用户共享一个匿名空间.(2) 平均生成时间,

是指一个用户从发出匿名请求到匿名空间生成的平均时间.(3) 平均通信开销,是指用户从准备发起请求到生

成匿名空间这段时间内,为了生成匿名空间直接或间接产生的通信量总和,包括用户主动发起给其他用户和从

其他用户处接收到的各类用于联络以及请求响应的消息总开销. 

图 6(a)所示为不同应用场景下匿名成功率的比较情况.对于任何算法,随着用户数的增加,匿名成功率都呈

上升趋势.DA 算法根据用户交互得到的位置信息生成匿名空间,成功率比 P2PCloak 算法高;DPB 与 P2PCloak

算法的匿名区生成机制相同,但隐私参数的推荐使 DPB 算法的成功率大幅度提高.尤其是在低用户分布的应用

场景下,成功率提高 25%,平均匿名成功率达到 92%以上.实验中发现,DPB算法用户匿名失败的原因除网络分区

的限制外,两个匿名区的同时发起使协作用户分流,导致两个请求用户的匿名都失败. 

图 6(b)表示各算法在不同应用场景下平均生成时间的性能比较.对于相同的 k 值,随着用户数的增加,平均

生成时间逐渐降低.相比于 P2PCloak 算法,DPB 算法推荐了匿名区查找半径,请求用户直接寻找 hinitial 范围内的

用户,查找速度提高,匿名平均生成时间比 P2PCloak 算法降低 50%以上.而 DA 算法通过之前大量的位置信息交

互,用户拥有邻域 n 跳内用户的位置,生成速度与本文的 DPB 算法相当,平均生成时间为 500ms. 

图 6(c)表示各算法在不同应用场景下平均通信开销的比较.随着用户数的增加,P2PCloak 算法查找协作用

户需要的平均跳数减少,平均通信量呈下降趋势;对于 DA 算法,用户数的增加使之需要维护和广播的位置信息

记录增加,因此平均通信量呈大幅上升趋势;DPB 算法在邻域用户分布密度感知阶段随着触发的消息发布策略,

大大降低了消息交互数量 ,平均通信量远远低于收集位置信息的 DA 算法 ,在用户数少的情况下甚至低于

P2PCloak 算法,随用户量的增加仅有小幅增长. 
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(a) 匿名成功率                      (b) 平均匿名时间                    (c) 平均通信开销 

Fig.6  Algorithm performance evaluation against different metrics 

图 6  匿名算法性能比较 

6   总  结 

在移动 P2P 结构下,本文提出一种基于用户邻域分布感知的快速位置匿名算法,通过邻域加权用户分布信

息的获取为用户推荐匿名区大小和查找范围,从而实现匿名区的快速查找.与已有算法的模拟仿真测试比较表

明,本算法在减少通信开销的基础上,提高了匿名空间生成效率,同时计算复杂度低,具有更好的可扩展性和实

用性.未来的工作将集中于移动 P2P 网络下 k-匿名与密码体制的结合,加强 k-匿名隐私保护强度,开发基于 DPB

算法的位置隐私保护原型系统. 
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