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摘  要: 安全攸关反应式系统的核心要求是:必须在指定时间期限内完成对外部事件的检测和目标事件的响应,
否则会产生灾难性的后果.随着安全攸关反应式系统对智能化需求的日益增加,将规则推理应用于这类系统成为必

然趋势.规则调度是保证规则推理硬实时约束的关键.为此,提出了一种基于图模型的实时规则调度方法(graph- 
based real-time rule scheduling,简称 GBRRS).该方法对基于事件图的实时规则推理过程进行建模,提出了基于图的

端到端推理任务模型,并给出了端到端推理任务的调度算法,保证了规则调度的安全性.采用模拟实验对 GBRRS 方

法进行了验证,实验结果表明,与 DM-EDF 方法(通过直接映射把规则上的推理操作转成推理任务后,用全局 EDF 算

法对其进行调度的方法)相比,GBRRS方法在规则调度成功率上平均高出13%~15%,且在规则集的平均负载较高时,
仍保持着 80%以上的调度成功率. 
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Abstract:  Safety-critical systems detect external events, match the targeted event patterns, and give timely responding actions; 
otherwise catastrophic results will be incurred. With the increasing demand for intelligence in the safety-critical systems, applying rule- 
based reasoning to these systems has become an inevitable trend. Besides, rule scheduling is the key to assure hard real-time constraints 
within rule-based reasoning solutions. In this study, a solution to the multi-core rule scheduling problem, named GBRRS (graph-based 
real-time rule scheduling), was proposed. With the real-time rule reasoning process analyzed, how rules in safety-critical systems can be 
modeled as tasks using the graph mapping is described first, and the graph-based end-to-end reasoning task model, E2ERTG, is proposed. 
Then, a multi-core scheduling algorithm, GBRRS, is presented to guarantee each rule’s deadline via the control of the reasoning task’s 
deadline. Simulation- based experiments have been conducted to evaluate the performance of GBRRS. The result shows that GBRRS 
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remains a rule success ratio above 80% even with relatively high workload of the rule set and is superior to DM-EDF by average 
13%~15% in terms of rule success ratio. 
Key words:  multi-core; safety-critical; real-time reasoning; rule reasoning; rule scheduling 

实时反应式系统[1]被广泛应用在医疗、工业、军事、通信、交通等安全攸关领域.这类系统有主动行为,
其运行受外部事件驱动.系统通过一系列传感器采集外部环境数据,对连续不断的事件流进行监视,从中识别出

需要关注的场景(该场景是由一系列事件的发生所喻示的),实时地对识别出的场景做出响应.随着实时反应式

系统应用环境的日趋复杂,人们对这类系统智能化的需求也越来越高,这就要求复杂反应式系统必须具有强大

的推理能力,能够根据外部环境中发生的事件,自动决策如何对这些事件进行响应.因此,将规则推理系统应用

于实时反应式系统就成为必然趋势. 
实时反应式系统通常是安全攸关系统,具有硬实时约束.即当某些需要关注的事件发生后,系统必须在给定

截止期内完成相应的动作,对这些事件进行响应;否则会产生严重后果.这就要求规则推理需要具有时间约束.
学者们为此提出了实时推理方法,如迭代推理[2](如 Anytime 算法)、多重方法推理[3](如 Design-to-Time 算法)和
渐进式推理[4,5](如 GREAT 算法和 PRIMES 算法).这些方法为整个推理过程定义了截止期约束,通过对推理运行

时间与推理结果质量进行折中来满足这个截止期约束.此外,学者们还通过改进传统规则匹配算法 RETE 缩短

了OPS5产生式系统的匹配时间,从而降低了整个专家系统的响应时间[6,7].同时,李想等人[8,9]提出了估算实时规

则推理程序最大响应时间的方法.李娜等人[10,11]针对实时感知数据流,为复杂事件检测的整个过程引入了截止

期,并提出启发式调度算法对检测过程进行调度,缩短了复杂事件检测的平均时间.由于上述研究忽略了各规则

不同的紧迫度与资源需求,很可能会在资源受限的情况下获得不可接受的推理结果质量. 
为此,我们在前期工作中提出了一种新的实时推理模式[12]:实时规则推理.在实时规则推理中,我们为每条

规则(规则的形式为:IF 〈EVENT PATTERN〉 THEN 〈ACTION〉.其语义为:若〈EVENT PATTERN〉定义的目标事件发

生,则执行〈ACTION〉定义的动作)引入了截止期(规则截止期为该规则响应时间的上界(规则响应时间是指从与

规则相关的所有原子事件实例到达系统开始到响应动作执行完毕为止的时间间隔)),并提出了软实时规则调度

算法[13,14].但这些方法只是尽可能地使规则在其截止期前执行完毕,无法预测实时规则推理对资源的动态需求,
也就难以保证各规则的截止期,从而无法满足安全攸关系统的硬实时约束.规则调度是保证规则截止期的关键.
因此,本文将对该问题进行研究.具体来说,规则调度问题(rule scheduling problem,简称 RSP)是找到一种实时调

度策略,能够合理安排各规则的匹配与执行顺序,使得每条规则的响应时间不超过其截止期. 
由于处理数据规模的不断增大和计算复杂度的持续上升,安全攸关系统需要运行在计算能力更强、更有弹

性的多核环境下.多核计算具有更强的并行处理能力、更高的计算密度,同时具有更低的时钟频率,减少散热和

功耗,因此,研究在多核环境下安全攸关系统的规则调度问题十分必要(多核环境是指“单机多核”,也就是说,安
全攸关系统运行在单机上,只有 1 个处理器,但该处理器包括了多个处理器核).为了解决多核环境下安全攸关系

统中的规则调度问题,本文提出了一种基于图模型的实时规则调度(graph-based real-time rule scheduling,简称

GBRRS)方法.该方法首先对基于事件图的推理过程进行建模,将规则调度问题转化成基于图的端到端推理任

务调度.并给出了多核环境下端到端推理任务的调度算法,一方面通过调度端到端推理任务来合理安排规则匹

配与执行的顺序;另一方面,通过提出准入控制算法,对推理过程所需资源进行预测,以保证每一条触发规则都

在其截止期之前完成(若规则〈EVENT PATTERN〉部分所定义的目标事件发生,则该规则被称为触发规则),从而

保障了多核环境下规则推理的实时性,进而保证了安全攸关系统的硬实时约束. 
本文第 1 节对面向安全攸关反应式系统的实时规则推理系统和基于事件图的实时规则推理过程加以描

述.第 2节给出多核环境下基于图模型的实时规则调度方法.第 3节的模拟实验对 GBRRS方法的性能进行验证.
第 4 节对全文进行总结,介绍下一步的研究工作. 
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1   实时规则推理系统 

本节将描述面向安全攸关反应式系统的实时规则推理系统,重点介绍其系统结构与实时规则推理引擎所

采用的实时规则推理过程. 

1.1   实时规则推理系统结构 

面向安全攸关反应式系统的实时规则推理系统为 S=(R,E,I),其系统结构[15]如图 1 所示.其中,R 是规则库,存
放可描述专家知识的规则集 R={R1,R2,…,Rn},每条规则 Ri(1≤i≤n)具有截止期 Di;E 是由外部环境产生并进入

实时规则推理系统的原子事件实例所形成的事件流,E={e1,e2,…,ek,…}.事件检测器将事件流中被规则 Ri(1≤ 

i≤n)涉及的原子事件实例输入实时规则推理引擎 I. 

 

Fig.1  Real-time rule reasoning system 
图 1  实时规则推理系统 

实时规则推理引擎 I 根据输入的事件流,从规则库中匹配出相应的规则(规则匹配:给定规则集 R={R1,…, 
Rn},根据到达系统的原子事件流,对 R 中每条规则 Ri,判断其所定义的目标事件是否发生),并在其截止期前执行

该规则所定义的响应动作指令(简称为规则执行),其核心包括规则调度器与规则执行器.规则调度器运行相应

的规则调度方法将基于事件图的实时规则推理过程转化为一组并发的实时推理任务,并对这组推理任务进行

调度;规则执行器负责执行被调度器选中的推理任务.这样,实时规则推理引擎即可通过合理安排规则匹配与执

行的顺序来保证规则的截止期,使安全攸关反应式系统可以在截止期前对其所关注的场景做出响应.本文将对

规则调度器所运行的规则调度方法进行研究.第 1.2 节将介绍基于事件图的实时规则推理过程. 

1.2   基于事件图的实时规则推理过程 

在基于事件图的推理过程[16]中,规则集 R={R1,R2,…,Rn}可用有向无环图(directed acyclic graph,简称 DAG)
来描述.该有向无环图称为规则图 GR.GR=(V,A,E),其中,V 表示事件节点(包括原子事件和复合事件),A 表示响应

动作指令的节点(简称为动作节点),E 表示节点间时序关系(方向代表了时序先后)的有向边. 
若存在规则集 R={R1,R2,R3},其中, 
• R1:(((e1∧e2)→(e3∧e4∧e5))∧(e6→e7))→A1; 
• R2:((e3∧e4∧e5)→e8)→A2; 
• R3:(((e6→e7)→(e8∧(e9→e10)))∧e11)→A3, 

则 R 所对应的规则图 GR 如图 2(a)所示,其中,没有直接前驱的节点是源节点,表示原子事件(如 e1,…,e11),也称原

子节点;没有直接后继的节点是终节点,表示响应动作指令(如 A1、A2、A3),也称动作节点;其他节点为中间节点,
表示复合事件;原子节点和中间节点都表示事件,也称事件节点;动作节点的父节点表示目标事件(如 E1、E2、E3),
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称为目标节点. 
在规则图 GR 中,事件节点的入度表示了组成该节点的事件个数.如图 2(a),事件节点 b=e3∧e4∧e5,即 e3~e5 通

过事件复合形成了 b,则 b 的入度是 3;事件节点 e=a→b,则 e 的入度是 2.目标节点以外的事件节点,其出度表示

了该节点参与生成复合事件的次数.若 A 是 GR 中的动作节点,且表示规则 Ri(1≤i≤n)所定义的动作,那么规则

Ri 的规则子图是 A 可达的所有节点(包括 A 在内)组成的子图,如图 2(b)~图 2(d)所示.规则的高度是其规则子图

从原子节点到动作节点的最大层数,如图 2 所示,R1、R2 和 R3 的高度分别为 5、4 和 6. 
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Fig.2  Rule graph 
图 2  规则图 

基于事件图的推理过程是以到达系统的原子事件实例为依据,通过对规则图的搜索及规则子图的匹配来

完成的.该推理过程的具体步骤如下. 
• 步骤 1:原子事件实例到达系统后按照时间先后被送往规则图中的原子节点. 
• 步骤 2:原子节点接收原子事件实例后,将对其事件类型进行匹配,而后将匹配结果送往其所有直接后

继的事件节点. 
• 步骤 3:目标节点以外的事件节点在接收到送来的事件实例后,将根据事件复合的算法[17−19]处理这些

事件实例并进行匹配,以判断当前节点的事件实例是否生成:若匹配成功,将生成新的事件实例,并把该

实例送往其直接后继的事件节点;若匹配失败,则转到步骤 2 接收新的原子事件实例进行匹配. 
• 步骤 4:若当前的事件节点是目标节点,且该节点的事件实例复合并匹配成功,则将生成的事件实例送

往动作节点;若匹配失败,则转到步骤 2 接收新的原子事件实例进行匹配. 
• 步骤 5:如果动作节点成功接收到目标节点送来的事件实例,则输出响应动作指令,表明以该目标节点

为终节点的规则子图已匹配完成;否则,转到步骤 2 接收新的原子事件实例进行匹配. 
• 步骤 6:重复步骤 2~步骤 5,直至所有的原子事件实例都被处理完毕. 
可以看出,规则图 GR 中每个节点上的推理操作是接收一次事件实例,对其进行匹配并向其直接后继节点传

输;每条规则上的推理操作是对规则图 GR 中相应规则子图的一次匹配. 

2   多核环境下基于图模型的实时规则调度方法 

本节将重点描述如何解决多核环境下规则调度问题的难点:(1) 如何对基于事件图的推理过程对规则调度

问题进行建模,即如何将实时规则推理过程转化成基于图的端到端推理任务;(2) 如何为推理任务合理安排执

行顺序,并提出准入控制算法,对推理过程中所需资源进行预测,保证每条规则一旦被处理都能在其截止期前完

成,从而保障了安全攸关系统中规则的实时性. 
为此,本节将给出一种基于图模型的实时规则调度方法.该方法首先通过图映射方法为规则调度建立基于

图的端到端推理任务模型,并提出多核环境下的推理任务调度算法,从而解决多核环境下的规则调度问题. 

2.1   实时规则推理过程建模 

实现规则上的推理操作与推理任务之间的映射有两种方法:一是直接映射,简称 DM;二是图映射(graph- 

(a) (b) (c) (d) 
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based mapping),简称 GM. 
在 DM 方法中,把每条规则 Ri(Ri∈R)上的推理操作直接映射成推理任务τi,规则集的推理过程就转化成推理

任务集τ={τ1,…,τn},τi=(ri,Ci,Di).其中,τi 的参数如下. 
ri是τi的就绪时间,即Ri相关联的所有原子事件实例均到达系统的时间;Ci是τi的执行时间,其数值可通过规

则匹配的最坏执行时间分析技术来获得[20];Di 是τi 的相对截止期,等于 Ri 的相对截止期(可由应用给定). 
此外,si 是τi 开始执行的时间;Ci(t)是 t 时刻τi 的剩余执行时间;fi 是τi 的完成时间,fi=min{t|Ci(t)=0};RSi 是τi 的

响应时间,RSi=fi−ri,RSi≤Di;di 是τi 的绝对截止期,di=ri+Di,fi≤di. 
从第 1.2 节可知,基于事件图的实时规则推理过程是动态的.一条规则的匹配有可能因为其规则子图上的

任一节点匹配不成功而终止,其运行时间无法事先预测.而 DM 方法中,只能使用规则匹配的最坏执行时间作为

推理任务的执行时间,这过度估计了推理任务所需资源,从而降低了推理任务的调度成功率,导致了规则调度成

功率的下降.为了更为精确地对动态的实时规则推理过程进行描述,本文提出了 GM 方法,将实时规则推理过程

转化为一组基于图的端到端推理任务(end-to-end reasoning task graph,简称 E2ERTG). 
在 GM 方法中,把每条规则 Ri(Ri∈R)上的推理操作映射成一个端到端推理任务τi,把规则子图中每个节点上

的推理操作定义成τi的子任务{τi,1,…,τi,j,…},则规则集的推理过程就转化成推理任务集τ.如图 3所示,R1~R3所对

应的端到端推理任务为τ1~τ3,其中,τ1={τ1,1,…,τ1,13},τ2={τ2,1,…,τ2,7},τ3={τ3,1,…,τ3,12}. 

 
 

Fig.3  Graph-based mapping 
图 3  图映射 

推理任务τi=(Di,{τi,j|1≤j≤ni},Gi)有以下参数:Di 是τi 的相对截止期;{τi,j|1≤j≤ni}是τi 的子任务集合;Gi 是τi

的子任务图,是个有向无环图,代表了 ni 个子任务之间的偏序关系. 
在 Gi 中,若存在有向边从τi,u 指向τi,v,则τi,v 是τi,u 的直接后继,τi,u 是τi,v 的直接前驱.τi,j 的直接前驱集合记为

preddt(τi,j),其直接后继集合记为 succdt(τi,j).若存在τi,u 到τi,v 的路径,则τi,v 称为τi,u 的后继,τi,u 称为τi,v 的前驱.τi,j 的

前驱集合记为 pred(τi,j),其后继集合记为 succ(τi,j).在 Gi 中,没有直接前驱的节点是源节点,其代表的子任务称为

源任务;没有直接后继的节点是终节点,其代表的子任务称为终任务;其余节点是中间节点,其代表的子任务称

为中间任务. 
值得注意的是,不同端到端推理任务的子任务可能执行相同的操作.如图 3 所示,τ1 的子任务τ1,3 和τ2 的子任

务τ2,1 都执行的是对事件 e3 的推理操作;τ1 的子任务τ1,9 和τ2 的子任务τ2,5 均执行的是对事件 b 的推理操作. 
定义 1. 设τi,τi+1,…,τj为一组端到端推理任务,若其子任务τi,p,τi+1,l,…,τj,q所执行的推理操作相同且任务参数

也相同,则称τi,p,τi+1,l,…,τj,q 互为关联的子任务. 
显然,根据第 1.2 节的实时规则推理过程,在一组互为关联的子任务中,若其中任一子任务执行完毕并获得

计算结果,则其余子任务便可获得相同的执行结果.因此,在调度中只需为其中任意一个子任务分配处理器资源

即可.为此,本文引入关联节点来表示互为关联的所有子任务,形成了推理任务集τ的推理任务图 Gτ,如图 4 所示. 
定义 2(关联子任务集Ψ). 设 V 是 Gτ中的关联节点集合(节点个数是 c),Vr(1≤r≤c)是 V 中的关联节点,则 

ψ (r)是 Vr 所表示的推理子任务集合,且
1 8

( ).
r

rΨ ψ=∪ ≤ ≤
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如图 4 所示 ,Vr={e3,e4,e5,b,e6,e7,c,e8},其中 ,ψ (1)={τ1,3,τ2,1},ψ (2)={τ1,4,τ2,2},ψ (3)={τ1,5,τ2,3},ψ (4)={τ1,9,τ2,5}, 
ψ (5)={τ1,6,τ3,1},ψ (6)={τ1,7,τ3,2},ψ (7)={τ1,10,τ3,7},ψ (8)={τ3,3,τ2,4},则 

1 8
( )

r
rΨ ψ=∪ ≤ ≤

={τ1,3,τ1,4,τ1,5,τ1,6,τ1,7,τ1,9,τ1,10,τ2,1,τ2,2,τ2,3,τ2,4,τ2,5,τ3,1,τ3,2,τ3,3,τ3,7}. 
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Fig.4  Reasoning task graph 

图 4  推理任务图 

在推理任务图 Gτ中,每个推理任务∀τi(i≥1)及其子任务τi,k,k∈{1,2,…,j}的参数见表 1.其中,si,fi,Di,di 和 Ci(t)
可参见 DM 方法中的相关定义.si,k,fi,k,di,k,Ci,k(t)的定义与 si,fi,di 和 Ci(t)的定义类似.在此不再赘述. 

Table 1  Parameters of tasks and sub-tasks 
表 1  任务及子任务参数 

 就绪时间 开始执行时间 完成时间 相对截止期 绝对截止期 最坏执行时间 剩余执行时间 
τi ri si fi Di di Ci Ci(t) 

τi,k (ri,k) si,k fi,k / (di,k) Ci,k Ci,k(t) 
 

若τi,k 是源任务,则 ri,k 是原子事件实例到达其相应源节点的时间(即原子事件实例到达系统的时间);否则, 
ri,k 是其所有直接前驱任务的最晚完成时间,即 ri,k=max{fi,j},∀τi,j∈preddt(τi,k).ri 是所有源任务的最晚就绪时间,
即 ri=max{ri,k},τi,k 是源任务.Ci,k 是τi,k 在 Gτ中相应节点上推理操作的执行时间;Ci 是τi 的最坏执行时间,即τi 所有 
推理子任务的最坏执行时间之和: , .i i jC C= ∑ 若τi,k 为终任务,则有 di,k=di,fi,k=fi. 

显然,通过 GM 方法建立基于图的端到端推理任务模型 E2ERTG,可将多核环境下的规则调度问题 RSP 转

化为基于图的端到端推理任务调度问题,即: 
给定 m 个处理器核 P={P1,P2,…,Pm}及推理任务集τ={τ1,τ2,…,τn},其中,τi=(Di,{τi,j|1≤j≤ni},Gi);任意子任务

τi,j(τi,j∈τi,τi∈τ)可被分配到任意的处理器核 Pi(Pi∈P)上执行,并允许其在处理器核之间迁移.找到一种实时调度

方法,使∀τi(τi∈τ),fi≤di,i∈{1,2,…,n};其中,fi 是端到端推理任务τi 的完成时间,di 是τi 的绝对截止期. 
为解决上述问题,下一节将给出基于图的端到端推理任务(E2ERTG)的调度算法,通过保证所有的推理任务

都在其截止期之前完成执行,来保证规则的截止期. 

2.2   推理任务调度算法 

多核环境下,对基于图的端到端推理任务进行调度的关键点是:(1) 如何实现推理子任务之间的同步,使其

满足子任务间的时序约束;(2) 如何分配推理子任务的全局动态优先级;(3) 如何对新到达的推理子任务进行准

入控制,以保证所有准入的推理任务一旦执行都将在其截止期前完成.为此,我们将提出基于图的端到端推理任

务调度算法(end-to-end reasoning task graph-based scheduling,简称 ERTGS). 
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2.2.1   同步协议 
同步协议的目的是为了保证推理任务图中子任务之间由有向边指定的时序关系,其策略为:除源任务外的

子任务就绪时间等于其直接前继任务的最晚完成时间.即 
 ri,q=max{fi,p}, ∀τi,p<τi,q (1) 

图 5 是实现同步协议的伪代码.对于推理任务图中除终任务外的其他子任务,将其就绪时间初始化为无穷

大的整数值;邻接矩阵 adj_G 存储的是推理任务图中子任务之间的时序关系.从邻接矩阵 adj_G 获取所有子任

务的直接后继和直接前驱任务列表(参见图 5 的第 3 行和第 5 行).当任意一个推理子任务完成时,通知该子任务

的所有直接后继任务更新其直接前驱任务的完成情况(参见图 5 的第 7 行和第 12 行).τi,s 的所有直接前驱任务

均完成时,根据公式(1)更新τi,s 的就绪时间(参见图 5 的第 9 行和第 13 行). 

1:  procedure assprec(adj_G) 
2:    if a task τi,j that completed is not the member of ActionNodes
3:      store the non-zero column to be the succdt elements; 
4:      for each member τi,s of succdt(τi,j) 
5:        store the non-zero row to be the preddt elements; 
6:        if τi,s is not the member of ActionNodes 
7:          preddtcompletedflag(τi,s)=true; 
8:          if allpreddtcompletedflag=true 
9:            ri,s=fi,j; 
10:         end 
11:       else 
12:         preddtcompletedflag(τi,s)=true; 
13:         ri,s=fi,j; 
14:       end 
15:     end 
16:   end 
17: end procedure 

Fig.5  Synchronization protocol 
图 5  同步协议 

2.2.2   优先级分配 
ERTGS 根据紧迫度和影响度为每个就绪的推理子任务τi,k 分配全局的动态优先级. 
设τi,k 的紧迫度为 urgency(τi,k),其计算方法如下: 
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由公式(2)可见:对于推理任务图 Gτ中非关联节点所代表的推理子任务τi,k,urgency(τi,k)是其所属推理任务τi

绝对截止期 di 的倒数;对于 Gτ中关联节点 Vr 所代表的任意τi,k,urgency(τi,k)是ψ (r)中任意τj,l 所属推理任务τj 绝对

截止期的最小值之倒数(ψ (r)是 Vr 上所有互相关联的推理子任务集合).推理子任务的紧迫度越大,其优先级也

越高. 
当紧迫度相同时,按其影响度来决定优先级高低.影响度越大,优先级越高.设τi,k 的影响度为 effect(τi,k),对于

Gτ中非关联节点所代表的τi,k,effect(τi,k)是τi,k 在 Gτ中的出度;对于 Gτ中关联节点 Vr 所代表的任意τi,k,effect(τi,k)是
ψ(r)中推理子任务的个数.effect(τi,k)的计算方法如下. 
 effect(τi,k)=max{cnt(succdt(τi,v))|∀τi,v∈succ(τi,k)∪{τi,k}} (3) 
其中,cnt(A)是集合 A 中的元素个数.effect(τi,k)取值为τi,k 出度和 succ(τi,k)出度的最大值. 

就绪的推理子任务根据公式(2)、公式(3)分配优先级,按照递减的顺序形成优先级队列.若处理器核出现空

闲,则将队首的推理子任务从队列中移除,并分配到该处理器核上执行.若推理子任务执行完毕或者有新的推理

任务被准入系统(准入控制的具体方法可参见下小节),则根据公式(2)、公式(3)重新分配各就绪推理子任务的优

先级,并更新优先级队列.重复上述操作,直至优先级队列为空. 
2.2.3   准入控制 

当新的推理任务就绪时,ERTGS 将对其进行准入控制来保证所有推理任务一旦被准入系统,必将在截止期
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前完成,即所有被准入的推理任务必定会被成功地调度,从而保证了规则集进行调度的安全性. 
定义 3(t 时刻的活动任务). 若τa 已就绪,但在 t 时刻未完成且未到其截止期,则τa 是 t 时刻的活动任务. 
定义 4(t 时刻的活动任务集). 在 t 时刻,所有的活动任务所组成的集合是 t 时刻的活动任务集. 
定义 5. 基于图的端到端推理任务集τ ={τi|1≤i≤n}在推理任务调度算法 ERTGS 下是可调度的任务集,当

且仅当对于∀τi(τi∈τ)均有 fi≤di,fi 是τi 的完成时间,di 是τi 的绝对截止期. 
定理 1. 基于图的端到端推理任务集τ ={τi|1≤i≤n}在推理任务调度算法 ERTGS 下是可调度的任务集,当

且仅当对于∀τi,j(i∈[1,n],j∈[1,ni])均有 fi,j≤di,fi,j 是τi,j 的完成时间. 
证明:如果对于∀τi,j(i∈[1,n],j∈[1,ni])均有 fi,j≤di,则根据第 2.1 节中所述的推理任务模型,显然有 fi,ni=fi;因此, 

∀τi(τi∈τ)均有 fi≤di,根据定义 3 可知,基于图的端到端推理任务集τ在 ERTGS 下是可调度的任务集. 
如果基于图的端到端推理任务集τ在 ERTGS 下是可调度的任务集,则根据定义 3,对于∀τi(τi∈τ)均有 fi≤di.

根据第 2.1 节中所述的推理任务模型,显然有 fi,j≤fi,那么 fi,j≤di. 
综上所述,基于图的端到端推理任务集τ ={τi|1≤i≤n}在推理任务调度算法 ERTGS 下是可调度的任务集,

当且仅当对于∀τi,j(i∈[1,n],j∈[1,ni])均有 fi,j≤di,fi,j 是τi,j 的完成时间. □ 
假设τ (t)={τ 1,τ 2,…,τ u}是 t 时刻可调度的活动任务集,如果 t 时刻新任务τr 就绪,则准入控制操作如下. 
根据定理 1 判断:若{τ 1,τ 2,…,τ u}∪{τ r}为可调度任务集,则τ r 被准入;否则,τr 被拒绝. 
在此,τi 的完成时间可如下计算: 
不妨设{τ 1,τ 2,…,τ v}是按当前优先级递减排序的活动任务集,处理器核个数为 m,那么, 
• 如果 v<m,则 

 fi=t+Ci(t),∀i∈[1,v] (4) 
• 如果 v≥m,则 
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其中,公式(5)的迭代计算方法可参见文献[21],在此不再赘述. 
ERTGS 的准入控制伪代码如图 6 所示.在此,假设τ为可调度的活动任务集,τ new 为就绪的新任务. 

1:  procedure admissionControl(τnew) 
2:    τ ′=τ +τ new; 
3:    flag=isSchedulableTaskset(τ ′);  /*判断τ′是否可调度任务集*/ 
4:    if flag is true 
5:      admit τ new; 
6:      updateFinishTime(τ ′);  /*准入后需更新系统中任务集的完成时间情况*/ 
7:    else 
8:      reject τ new; 
9:  end 
10: end procedure 
11: 
12: function isSchedulableTaskset(τ ) 
13:   calFinishTime(τ );  /*根据公式(4)和公式(5)计算推理任务的完成时间*/ 
14:   scheflag=true; 
14:   for each task τi in τ 
15:     if fi>di 
16:       scheflag=false;  /*根据定理 1 判断τ是否可调度任务集*/ 
17:     end 
18:   end 
19:   return scheflag 
20: end function 

Fig.6  Admission control 
图 6  准入控制 

若处理器核的个数为 m,实时规则的个数为 N,则端到端推理任务的类型也有 N 种,不妨设所需调度的推理
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任务实例个数是 n(实时规则可被触发多次而产生多个规则推理任务的实例),基于图的端到端推理任务模型下,
推理子任务实例个数总和为 w,那么 DM-EDF 方法时序约束控制的复杂度是 O(1)(DM-EDF 方法是用 DM 方法

把规则上的推理操作映射成推理任务后用全局 EDF 算法[22]对其进行调度),GBRRS 方法虽然引入图模型,其时

序约束控制的复杂度仍是 O(1);DM-EDF 方法优先级排序的复杂度是 O(n×log2n),GBRRS 方法优先级排序的复

杂度是 O(w×log2w);DM-EDF 方法准入控制的复杂度是 O(m×n2),GBRRS 方法准入控制的复杂度是 O(m×w2).
于是,DM-EDF 方法的复杂度是 O(1)+O(n×log2n)+O(m×n2),而 GBRRS 方法的复杂度是 O(1)+O(w×log2w)+O(m× 
w2).在此,由于处理器核的个数事先给定,m 为常数;同时,由于规则也是事先给定的,规则图的结构及其所包含的

节点数也是固定的,对于每个基于图的端到端推理任务实例来说,其子任务实例数都是它的常数倍,因此,w 最多

是 n 的常数倍,引入图后规则调度方法的复杂度并没有本质提高(引入图后规则调度方法能提高 10%以上的规

则调度成功率,而这种程度的成功率提高在实际应用中的意义是比较大的,因此还是值得引入图来对推理任务

进行建模). 

2.3   调度举例 

设处理器核的个数 m=2,用 DM-EDF 方法和 GBRRS 方法来调度图 2 所示的规则集 R(R={R1,R2,R3}). 
DM-EDF 方法将 R 转化成τ ={τ 1(3,40,42),τ 2(3,19,43),τ 3(4,39,43)}进行调度,τ中推理任务的执行顺序如图

7(a)所示.其中,τ 3 因为完成时刻(为 61)错过其绝对截止期(为 47)而被拒绝进入系统,即其相应的规则 R3 在 DM- 
EDF 方法调度下被系统拒绝执行规则匹配操作. 

GBRRS 方法则将 R 转化为推理任务图 GR 如图 4 所示.根据第 2.1 节中基于图的端到端推理任务模型,可利

用任务及其子任务的部分参数(表 2 中的非粗体数值)初始化它们的其余参数(表 2 中的粗体数值)并根据第 2.2
节中的推理任务调度算法对其进行调度,τ中推理任务的执行顺序如图 7(b)所示. 

 
(a) DM-EDF 

 
(b) GBRRS 

Fig.7  DM-EDF and GBRRS scheduling examples 
图 7  DM-EDF 和 GBRRS 方法的调度实例 

从图 7(a)和图 7(b)可以反推出规则 R1(正斜线),R2(横线)和 R3(反斜线)的执行顺序,由此可见,规则集 R 用

DM-EDF 方法不能被调度成功,而用 GBRRS 方法则能够被调度成功.具体来说,图 7 的调度结果显示,R1 和 R3

的完成时间在 DM-EDF 方法下比 GBRRS 方法下都提前了 17 个时间单元.这是因为 GBRRS 方法具有以下两

个优点. 
• 首先,GBRRS 方法的调度单元是推理子任务τ i,j,能够更充分地利用处理器的空闲资源.具体来说, 

(1) GBRRS 方法允许已就绪的子任务τ i,j 在τi 就绪前开始执行,更好地利用了处理器的空闲时间,减
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少了τi 的等待时间.如图 7(b)中,τ 1,5 和τ 1,6 可利用τ 1 就绪前在 t=1 到 t=3 的时间段占用处理器   
运行. 

(2) GBRRS 方法可利用推理任务图的特点,将具有相同直接前继的多个推理子任务并行地占用处

理器,提前了τ i 的完成时间.如图 7(b)中,τ 1,2 和τ 1,1 可并行执行,τ 3,6 和τ 3,5 也可并行执行,则τ 1 和τ 3

的完成时间分别提前了 14 个和 3 个时间单元. 
• 其次,GBRRS 方法可以及时地反映推理任务τ i 执行时间的动态变化,从而反映规则对处理器资源需求

的动态变化,提高了规则调度成功率.比如,GBRRS 方法通过引入关联子任务集来减少关联子任务的重

复执行,从而提前了推理任务的完成时间.如图 7(b)中,子任务τ 1,5执行完成,互为关联的τ 2,3也执行完成.
因此,τ 2 和τ 3 分别减少了 11 个和 16 个时间单元的重复执行,其完成时间也被提前. 

Table 2  Parameter initialization of tasks and sub-tasks 
表 2  任务和子任务的参数初始化 

名称 就绪时间 相对截止期 绝对截止期 紧迫程度 影响度 最坏执行时间 
τ1 3 42 45 − − 40 
τ2 3 43 46 − − 19 
τ3 4 43 47 − − 39 
τ1,1 0 − 45 1/45 1 2 
τ1,2 0 − 45 1/45 1 4 

τ1,3/τ2,1 2 − min(45,46)=45 − 2 2 
τ1,4/τ2,2 3 − min(45,46)=45 − 2 2 
τ1,5/τ2,3 0 − min(45,46)=45 1/45 2 4 
τ1,6/τ3,1 0 − min(45,47)=45 1/45 2 4 
τ1,7/τ3,2 1 − min(45,47)=45 − 2 4 

τ1,8 Inf − 45 − 1 2 
τ1,9/τ2,5 Inf − min(45,46)=45 − 2 3 
τ1,10/τ3,7 Inf − min(45,47)=45 − 2 4 

τ1,11 Inf − 45 − 1 4 
τ1,12 Inf − 45 − 1 2 
τ1,13 Inf − 45 − 1 3 

τ2,4/τ3,3 0 − min(46,47)=46 1/46 2 2 
τ2,6 Inf − 46 − 1 4 
τ2,7 Inf − 46 − 1 2 
τ3,4 0 − 47 1/47 1 4 
τ3,5 0 − 47 1/47 1 2 
τ3,6 4 − 47 − 1 3 
τ3,8 Inf − 47 − 1 4 
τ3,9 Inf − 47 − 1 2 
τ3,10 Inf − 47 − 1 4 
τ3,11 Inf − 47 − 1 2 
τ3,12 Inf − 47 − 1 4 

 

3   模拟实验 

本节将通过模拟实验来验证 GBRRS 方法的性能,并将其与 DM-EDF 方法进行对比. 

3.1   模拟实验设置与性能指标 

为了保障测试集的合理性(本文的任务是基于安全攸关系统中规则推理过程建模而产生的,而多核环境下

基于图的端到端实时任务调度并没有被研究,因此,已有的调度研究中没有相关的Benchmark实例集可用),本文

通过泊松分布模拟安全攸关系统中的原子事件实例到达情况,从而模拟出推理任务的生成,并通过设定规则事

件匹配子图相关的参数来随机生成规则图,从而模拟安全攸关系统的规则.实验中涉及的参数见表 3. 
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Table 3  Parameters 
表 3  参数 

名称 描述 
penum 原子节点的个数 

indegreemax 事件节点入度的最大值 
outdegreemax 事件节点出度的最大值 

topdowndepthmax 规则子图高度的最大值 
cminmax 节点上推理操作的执行时间范围 

dminmax4rule 规则子图相对截止期的取值范围 
totaload 规则集的总负载,即 ( / )R i iS C D= ∑  

m 处理器核个数 
aveload 规则集的平均负载,即 UR=SR/m 

 
规则集的生成过程如下. 
• 步骤 1:随机生成 penum 个原子节点,为每个节点随机选取出度(不超过 outdegreemax,规则子图中,每个

节点的出度是该节点被用次数(即该节点上的事件被用于生成复合事件的次数)的最大值)、节点上推

理操作的执行时间(范围为 cminmax)以及节点上原子事件实例的到达时间(满足泊松分布,其参数在

100~250 范围内),那么初始候选节点集为这些原子节点(候选节点是被用次数小于出度的事件节点). 
• 步骤 2:随机选取当前规则子图的高度(不超过 topdowndepthmax),当前规则子图是当前即将生成的规

则所对应规则子图. 
• 步骤 3:随机选取当前事件节点的入度 indegree(事件节点的入度是复合生成该节点上事件的候选节点

的个数,不超过 indegreemax),从当前的候选节点集中选取 indegree个候选节点,通过随机的事件操作符

复合生成当前节点上的事件,则当前事件节点生成完毕;更新当前规则子图的高度,事件节点的被用次

数和当前的候选节点集. 
• 步骤 4:重复步骤 3,直到当前规则子图的高度达到 topdowndepth−1(此时,目标节点已生成完毕)时,则生

成该规则子图的动作节点 .至此 ,该规则子图生成完毕 ,随机选取该规则子图的相对截止期(范围为

dminmax4rule),并更新规则集的总负载和平均负载. 
• 步骤 5:重复步骤 2~步骤 4,直到规则集的负载达到设定值. 
实验的性能指标是规则调度成功率: 

 SUR=NSR/NR (6) 
其中,NSR 是在截止期前完成的规则个数,NR 是被调度的规则总数. 

3.2   实验结果分析 

本节给出了规则调度成功率随规则集的平均负载 UR 而变化的情况,如图 8(在保持 m 不变的前提下,通过

SR 递增使 UR 递增)和图 9(在保持 SR 不变的前提下,通过 m 递增使 UR 递减)所示.令 penum=1000,根据上一节所

描述的方法来生成随机的规则集,并分别用 DM-EDF 方法和 GBRRS 方法对其进行调度.图 8 和图 9 中每个点

的取值都是进行了 5 次实验取其平均值后的结果. 
由图 8 可见,DM-EDF 方法和 GBRRS 方法下的规则调度成功率都随 UR 的增加而逐渐减少.GBRRS 的规则

调度成功率比 DM-EDF 的规则调度成功率平均高出 14.86%,这是因为 GBRRS 方法能够及时反映推理任务执

行时间的动态变化,从而及时反映出规则对处理器资源需求的动态变化,减少了其响应时间,增加了规则调度成

功率.当 UR≤100%时,两种方法的规则调度成功率都是 100%;但当 UR≥100%时,随 UR 的增加,两者之间的差距

先增大后减少,这是因为关联子任务集出现的概率随 UR 的增加而增加,因此,GBRRS 方法的规则调度成功率下

降较为平缓,两者差距逐渐增大;当 UR≥350%时,关联子任务集在 GBRRS 方法中所产生的优势由于处理器资源

的紧缺而逐渐不再突出,因而两者差距又逐渐减少了.可以看出,在 UR 较高,如 350%时,GBRRS 仍保持 80%以上

的规则调度成功率. 
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Fig.8  Average rule scheduling success ratio as a function of UR when m=8 
图 8  m=8 时随 UR 变化的平均规则调度成功率 

 

Fig.9  Average rule scheduling success ratio as a function of m when SR=50 
图 9  SR=50 时随 m 变化的平均规则调度成功率 

图 9 表明,DM-EDF 方法和 GBRRS 方法下的规则调度成功率都随 m 的增加而提高,也就是随 UR 减少而提

高.GBRRS 的规则调度成功率比 DM-EDF 的规则调度成功率平均高出 13.05%,这是因为 GBRRS 方法的调度单

元是推理子任务τi,j,能够更充分地利用处理器的空闲资源.随着处理器核的个数增加,两者的差距逐渐增大.这
是因为随着处理器核的个数增加,GBRRS 方法中推理任务并行占用处理器的几率增大,更容易被调度成功,因
此,两者的差距逐渐增大.当 m≥18 时,GBRRS 可以成功调度规则集里的所有规则,成功率达到 100%. 

综上,无论规则集的平均负载如何变化,GBRRS 方法都比 DM-EDF 方法在规则调度成功率上平均高出

13%~ 15%;而且 GBRRS 方法在规则集的平均负载较高(如 350%)时,仍保持着 80%以上的规则调度成功率. 

4   结束语 

为了解决多核环境下的规则调度问题,本文提出了一种基于图的规则调度方法(GBRRS). 
• 首先,GBRRS 方法根据基于事件图的推理过程,用图映射方法对规则调度进行了建模,提出了基于图的

端到端推理任务模型. 
• 然后给出了推理任务的调度算法,通过调度这些推理任务来合理安排规则匹配与执行的顺序,从而保

证了规则调度的安全性. 
• 最后进行了模拟实验.实验结果表明,GBRRS 方法在规则调度成功率上优于 DM-EDF 方法,且在规则

集的平均负载较高(如 350%)时,其规则调度成功率仍保持在 80%以上. 
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在下一步工作中,我们将考虑解决以下两个问题. 
• 第一,在规则重要性不同的情况下,进行规则调度时,还需要考虑规则在不同重要性之间的切换以及在

高重要性模式下截止期的优先满足. 
• 第二,在异构的多处理器环境下为规则分配处理器核,还需要考虑不同处理器核上处理速率的差异性. 
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