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摘  要: 分布式存储系统为了保证可靠性,会采用一定的存储冗余策略,如多副本策略、纠删码策略.纠删码相对于
副本具有存储开销小的优点,但节点修复网络开销大.针对修复网络开销优化,业界提出再生码和以简单再生码为代
表的局部可修复码,显著降低了修复网络开销.然而,现有的基于编码的分布式容错存储方案大都假设节点处于星型
逻辑网络结构中,忽略了实际的物理网络拓扑结构和带宽信息.为了实现拓扑感知的容错存储优化,相关研究在纠删
码和再生码修复过程中结合网络链路带宽能力,建立树型修复路径,进一步提高了修复效率.但是,由于编码和修复
过程的差异性,上述工作并不适合于简单再生码修复.针对该问题,结合实际物理网络拓扑结构,将链路带宽能力引
入到简单再生码的修复过程中,对带宽感知的简单再生码修复优化技术开展研究.建立了带宽感知节点修复时延模
型,提出了基于最优瓶颈路径和最优修复树的并行修复树构建算法,并通过实验对算法性能进行了评估.实验结果表
明,与星型修复方式相比,该算法有效地降低了节点修复时延,提高了修复效率. 
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Abstract:  In order to ensure the data reliability, fault-tolerant distributed storage systems usually apply some data redundant strategies 
such as the multi-replicas strategy and the erasure coding strategy. Compared with the multi-replicas strategy, the erasure coding strategy 
has an advantage of storing less data while costs much more network traffic when repairing a failed node. To reduce the repair network 
cost, the regenerating code and locally repairable codes were proposed, and simple regenerating code is a representative of the locally 
repairable codes. However, most of the current fault-tolerant distributed storage methods based on coding strategy assume that the storage 
nodes are located in the star shaped logic network, ignoring the physical network topology and link bandwidth capacity. So with applying 
the physical network topology into the repair process of erasure code and regenerating code, some related researches propose methods of 
building tree shaped repair paths to get further more efficiency for repairing a failed node. But because of the difference in encoding and 
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repairing process, those methods are not fit for the repair of simple regenerating code. To resolve the problem, this paper introduces the 
link bandwidth capacity into the repair process of simple regenerating code based on the physical network topology. It builds a 
bandwidth-aware node repair analysis model, and proposes an algorithm to build parallel repair trees based on the optimal bottleneck path 
and optimal repair tree methods. Experiments are also designed to evaluate the performance of the algorithm. The result shows that 
compared with the method based on star shaped network topology, the proposed algorithm reduces the latency of repair process 
effectively. 
Key words:  distributed storage; simple regenerating code; network topology; node repair 

近年来,随着云计算和大数据以及电子商务、社交网络、视频分享等应用的兴起,面向大规模数据的分布
式存储系统(如 Google File System[1])得到越来越多的重视.分布式存储系统大多搭建在大量廉价的商用机器集
群上,然而受限于集群中的存储节点性能影响,节点易于失效.因此,如何建立高效的容错存储机制、提升数据存
储的可靠性,成为相关技术研究的热点问题. 

早期的分布式存储系统大多采用基于多副本的冗余策略,将数据块的多个副本放置在不同节点上.当某个
副本失效时,系统从另外的副本进行简单的拷贝即可恢复.多副本策略简单易用,但副本的冗余存储开销巨大.
针对该问题,业界提出纠删码策略.典型的纠删码具有 Maximum Distance Separable 性质[2].MDS(n,k)性质,是将
原始文件切分成 k个原始数据块,对其编码,形成 n个编码块,编码块存储到 n个不同节点.当需要恢复原始数据
时,从任意 k 个节点上获取 k 个编码块,对其进行解码,即可恢复出原始数据.相对于多副本,在同等容错能力下,
纠删码的存储开销要低很多.但在修复失效数据时,纠删码需要从 k 个节点上传输 k 个数据块.与多副本策略只
传输 1个数据块相比,纠删码策略增加了网络开销. 

为了缓解网络开销,Dimakis 等人[3]首次将网络编码引入分布式存储系统,提出了再生码.再生码中,每个节
点存储由 a 个编码段组成的编码块.修复时,首先在提供恢复数据的节点上对编码段进行线性组合,得到由 b(b
远小于 a)个修复段组成的修复块,然后将修复块传输给新生节点.随后,新生节点对收集到的修复块进行解码,从
而得到失效的编码块.虽然连接节点个数大于 k,但再生码无需下载整个编码块,因此,再生码从根本上减少了修
复传输数据量. 

为了减少纠删码修复时的数据传输开销,学术界还提出了基于分组的局部可修复码.在此策略中,原始文件
切分的数据块被平均划分成多个互不重叠的小组,小组内使用 MDS 编码生成局部的冗余块.另外,所有数据块
使用 MDS 编码生成全局的冗余块.当有少量数据块丢失时,可以利用小组内的冗余块进行修复,显著减少了数
据下载量;只有当较多数据块丢失导致小组内冗余块不足以完成修复时,才使用全局冗余块来进行修复.基于分
组的局部可修复码通过增加少量局部冗余块降低修复数据量,从而缓解网络传输开销. 

简单再生码  [4]是一种简单却高效的局部可修复码.在(n,k,f)简单再生码中,每个丢失数据的节点通过从最
多 2f个特定节点上获取数据块来修复(f可以远小于 k),因而简单再生码具有修复参与节点数目少、传输数据量
小的优点,且保持了 MDS(n,k)性质,即可以保证利用 n个存储节点中的任意 k 个节点上存储的数据块,能够恢复
出原始数据. 

现有基于网络编码的分布式容错存储方案大都假设节点处于星型逻辑网络结构中,参与节点通过直接链
路向丢失节点传递所需的数据块.然而在实际的分布式存储系统中,数据节点往往按照一定的拓扑结构进行分
布(如图 1 所示),如 FAT-tree[5],DCell[6]等,并且不同数据节点之间的网络带宽往往也不同.为了实现拓扑感知的
容错存储优化,Li 等人[7]在再生码修复过程结合网络链路带宽能力,在中间节点上进行部分解码操作,设计出面
向再生码数据块的树型修复模型.Sun等人[8]在基于纠删码的分布式存储系统中,利用类似的树型修复路径来并
行修复多个失效节点.其提出的树型并发修复方法能够提高多节点修复时的网络利用率,减少多节点修复所需
的修复时延. 

现有基于纠删码与再生码的拓扑感知的优化编码修复算法都假设每个存储节点上存储一个编码块.节点
失效后,利用所有修复参与节点构建一条树型修复路径,即可完成失效节点的修复.但该假设在简单再生码修复
中不再成立.在简单再生码修复中,每个节点存储多个数据块,节点失效后,其上所有丢失的数据块都需要被恢
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复.与此同时,修复一个丢失数据块所需的参与节点固定,而非任意节点都可提供修复所需的数据块. 
针对上述问题,本文结合实际物理网络拓扑结构,将链路带宽能力引入到简单再生码的修复过程中,对带宽

感知的简单再生码修复优化技术开展了研究.本文首先分析了可行性,建立了节点修复时延评估模型,在此基础
上提出了基于最优瓶颈路径和最优修复树的并行修复树构建算法,并对算法的有效性进行了理论分析.本文还
通过实验对该算法性能进行了评估.实验结果表明,与星型修复方式相比,本文提出的算法有效地降低了节点修
复时延,提高了修复效率. 

 

Fig.1  Network in real world 
图 1  实际网络模型 

本文第 1 节简单介绍必要的简单再生码编码和修复基础知识,并通过实例分析网络拓扑结构对简单再生
码修复性能的影响.第 2 节介绍简单再生码中利用网络拓扑信息构建并行修复树问题的定义和形式化.第 3 节
介绍基于最优瓶颈路径和最优修复树的并行修复树构建算法.第 4 节设计实验对比分析本文提出算法和星型
直接修复算法的性能差别.第 5节对全文加以概括总结,并对进一步研究提出展望. 

1   基于简单再生码的存储节点修复问题描述 

1.1   (n,k,f)简单再生码的数据编码与修复过程 

基于简单再生码的数据编码过程如下. 
1) 将待写入平均分割成 f个部分. 

2) 对 f个部分分别用 MDS(n,k)纠删码进行编码,得到 f组数据块,每组由 n个编码后的数据块 ( ) ( )
1 2, ,...,i ix x  

( )i
nx (1≤i≤f)组成. 

3) 将 f 组中下标相同的数据块进行异或运算,得到一组校验数据块[s1,s2,s3,…,sn−1,sn],其中, (1)
j js x= ⊕  

(2) ( )... n
j jx x⊕ ⊕ (1≤j≤f). 

4) 将步骤 2)和步骤 3)得到的 f+1组数据共(f+1)×n块数据块,按照一定的规则放置到编号从 1到 n的存
储节点中.放置规则要求:每个节点上存放 f+1个数据块,放置到同一节点上的数据块不能属于同一组,
即下标不能重复,如图 2所示为放置情况.这里,⊕代表加法,并对 n取模. 
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Fig.2  Blocks distribution in simple regenerating code 
图 2  简单再生码各个节点所存数据块图 
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假设 n个存储节点中的第 i个节点失效,其上存储的数据块 (1) (2) ( )
1 ( 1), ,..., ,f

i i i f i fx x x s⊕ ⊕ − ⊕ 发生了丢失.以 (1)
ix 的修复 

过程为例. 

从节点 i−1上获取数据块 (2)
ix ,从节点 i−2上获取数据块 (3)

ix ,…,从节点 i−(f−1)上获取数据块 ( )f
ix ,从节点 i−f

上获取数据块 si.经由异或运算得到 (1).ix  

从数据块 (1)
ix 的修复过程可以看出,每个数据块的修复需要固定的 f 个参与节点提供固定的数据块.在失效 

节点上的所有 f+1个数据块的修复过程中,每个数据块修复所需的 f个参与节点集合会有重叠,并且修复节点上
所有丢失数据块所需的参与节点数目为 min(2f,n−1). 

1.2   网络拓扑结构对简单再生码修复性能影响的分析 

研究网络拓扑结构对简单再生码修复性能的影响时,数据恢复与数据服务的冲突是需要分析的内容.因此,
考虑到数据服务所产生的数据流量,本文中使用的链路带宽指减去数据服务产生的数据流量而剩余的可用链
路带宽,而不是链路的完全带宽. 

图 3表示物理网络拓扑结构,假设节点 i上的数据块全部发生了丢失,修复时,节点 i−2,i−1,i+1,i+2要向节点
i传递相应的数据块以进行数据块恢复运算,假设每个数据块大小为 m. 

图 4 给出了传统星型逻辑网络直接修复过程,简称星型直接修复.数据块通过直接链路传递的情况下,如图
4中实线带箭头链路所示. 

1) 数据块 si通过 10KB/s的链路从节点 i−2上发送到节点 i上,耗时 m/10; 
2) 数据块 yi,si⊕1通过 40KB/s的链路从节点 i−1上发送到节点 i上,耗时 2m/40; 
3) 数据块 xi⊕1,yi⊕2通过 50KB/s的链路从节点 i+1上发送到节点 i上,耗时 2m/50; 
4) 数据块 xi⊕2通过 30KB/s的链路从节点 i+2上发送到节点 i上,耗时 m/30. 
只有当所有所需数据块都发送到节点 i上时,丢失的数据块才能够被恢复.因此,节点 i的修复时延为 

max{m/10,2m/40,2m/50,m/30}=m/10. 
 
 
 
 
 
 
 
 

Fig.3  Physical network topology          Fig.4  Star topology repair 
图 3  物理网络拓扑结构                图 4  星型直接修复 

如图 3 所示,在实际物理网络中,节点之间的链路带宽往往是不同的.因此,与前面提到的再生码树形修复[7]

和并行纠删码树形修复[8]类似,在数据块传递的过程中,可以为特定数据块选择合适的传输路径来避免那些带
宽较低的链路,从而减少传输时延.在中间节点上,用接收到的部分数据包与中间节点上的相应数据,立刻进行
数据恢复运算,然后转发出去.由于简单再生码中数据块恢复运算主要是异或运算,运算时间占传输时间比重很
小,可以忽略.因此在此流水线式恢复模式下,一个数据块传输的时延主要取决于数据块传输链路上的最小带
宽.多个数据块的修复并行进行,因此,一个数据节点的修复时延取决于修复最慢的数据块. 

图 5 中考虑到实际物理网络拓扑结构和带宽信息,利用中间节点的编解码能力,为简单再生码设计的多个
丢失数据块树型修复路径,简称并行树型修复.图 5中数据块传递的情况描述如下. 

1) 如实线带箭头路径所示,数据块 si通过 70KB/s的链路传输到节点 i−1,与其上的数据块 yi进行异或运
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算得到数据块 xi,数据块 xi通过 40KB/s的链路传输到节点 i,耗时 m/40. 
2) 如虚线带箭头路径所示,数据块 si⊕1通过 40KB/s 的链路传输到节点 i+1,与其上的数据块 xi⊕1进行异

或运算得到数据块 yi⊕1,数据块 yi⊕1通过 50KB/s的链路传输到节点 i,耗时 m/40. 
3) 如点划线带箭头路径所示,数据块 yi⊕2通过 60KB/s 的链路传输到节点 i+2,与其上的数据块 xi⊕2进行

异或运算得到数据块 si⊕2,数据块 si⊕2通过 30KB/s的链路传输到节点 i,耗时 m/30. 
这 3条传输链路中的数据传输相互独立,故节点 i的修复耗时为 max{m/40,m/40,m/30}=m/30. 

 
 
 
 
 
 
 
 

Fig.5  Tree topology repair 
图 5  树型并行修复 

从以上分析可知:并行树型修复时延 m/30,比星型直接传输路径的时延 m/10 要小很多.可见,不同逻辑网络
拓扑结构对简单再生码修复性能有明显差异.在简单再生码的单节点修复过程中,通过合理地利用实际网络拓
扑和链路带宽信息,使用中间节点的编码运算能力,构建针对待修复数据块的树型修复路径,可以有效降低修复
时延. 

2   带宽感知的简单再生码修复问题建模 

2.1   带宽感知的简单再生码修复模型 

本文构建(n,k,f)简单再生码系统网络模型时,以实际系统中拓扑结构为基础进行了合理的简化,构建出完全
图网络模型.当实际系统中物理链路不存在时,完全图中对应的边权重为 0 即可.而为了进一步简化繁琐的分析
过程,突出本文算法的核心,模型假定该图模型为无向图,即两节点之间只附属 1个带宽权重. 

在(n,k,f)简单再生码系统中,一个节点失效时,修复所需要的参与节点数目最多为 2f 个,因此,修复网络中总
共涉及 2f+1个存储节点:一个为丢失了全部数据块的失效节点,其他为修复参与节点.此 2f+1个节点之间通过网
络链路连接成完全图 G=(N,E),其中 N为节点集合,满足|N|=2f+1;E为链路集合,满足|E|=f(2f+1),且 E中的每条链
路都关联一个带宽 C(e),e∈E. 

每个丢失数据块的修复过程对应于一棵修复树.失效节点为该修复树的根节点,修复树包含数据块修复所
要求的 f个参与节点.一个失效节点上共有 f+1个丢失数据块被独立地修复,因此,修复一个失效节点共有 f+1棵
独立的修复树.修复树集合记作 F,|F|=f+1.F中的第 i棵树 Fi(1≤i≤f+1)对应于失效节点上的第 i个丢失数据块. 

在一棵修复树的数据块恢复过程中,修复树中的子节点向父节点发送恢复所需的数据块.父节点在接收到
子节点们发来数据块的部分字节后,用自身存储的数据块中对应部分的字节与其做异或运算,然后将得到的数
据转发给自身的父节点,直到根节点.最终,根节点恢复出数据块. 

在一棵修复树所涉及的网络链路中,带宽最小的链路为该修复树中的数据块修复瓶颈链路,在前述流水线
式数据恢复过程中,该链路限制着数据块的整体修复时间.对于修复树 Fi(1≤i≤f+1),其中的瓶颈链路的带宽为
wi(1≤i≤f+1),则整个修复树中的数据块修复时间为 ti=m/wi(1≤i≤f+1),其中,m 为单个数据块的大小.给定单个
失效节点,修复过程中的 f+1棵修复树,节点的修复时间 T为 f+1棵修复树中最长的修复时间,即 T=maxti(1≤i≤ 
f+1).问题在于,给定由一个失效节点及其修复参与节点组成的网络,规划 f+1 棵修复树,使得失效节点的修复时

i+1

i+2

i−1 

i−2 

i 

xi+1,yi+2

xi,yi+1,si+2

si xi+2

yi,si+1 

50KB/s
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70KB/s 

40KB/s

40KB/s

50KB/s

60KB/s

30KB/s
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间最小,即 minT,等价于 minmaxti(1≤i≤f+1),等价于 minmaxwi/m(1≤i≤f+1),等价于 maxminwi(1≤i≤f+1),即:规
划出 f+1棵以失效节点为根的修复树,使这些修复树中的最小瓶颈链路的带宽最大. 

2.2   带宽感知的简单再生码修复问题形式化 

输入:(n,k,f)简单再生码中的单个失效节点和 2f个修复参与节点组成的网络图 G=(N,E). 
目标:构建 f+1 棵以失效节点为根的修复树,每棵修复树 Fi(1≤i≤f+1)中的瓶颈链路带宽为 wi(1≤i≤f+1),

要求这 f+1修复树中的最小瓶颈链路带宽最大,即 maxminwk(1≤k≤f+1). 
约束: 
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约束条件(1)表示修复树 Fk(1≤k≤f+1)是否经过网络图中的节点 i:若 Fk(1≤k≤f+1)经过节点 i, k
iY =1;否则, 

k
iY =0. 

约束条件(2)表示修复树 Fk(1≤k≤f+1)是否通过节点 i与节点 j之间的链路:若 Fk(1≤k≤f+1)通过节点 i与 

节点 j间的链路, ,
k
i jX =1;否则, ,

k
i jX =0. 

约束条件(3)基于这样的观察:若节点 i 与节点 j 之间的链路在修复树 Fk(1≤k≤f+1)通过,则节点 i 与节点 j
一定出现在修复树 Fk(1≤k≤f+1)中. 

约束条件(4)基于这样的观察:一个图是一棵树,当且仅当图中节点的数量比边的数量大 1.这样的约束条件
保证构造出来的数据块修复路径可以构成一棵修复树. 

约束条件(5)表示通过一条网络链路的所有修复树的修复带宽开销不超过该链路的总带宽. 

3   带宽感知的简单再生码修复算法 

3.1   算法设计思路 

基于最优瓶颈路径和最优修复树构建针对所有待修复数据块的修复树,使得每块丢失数据修复时尽可能
地利用带宽资源充足的链路.通过降低每个丢失数据块的恢复时延来达到降低节点修复时延的目的. 

给定一个(n,k,f)简单再生码的节点修复网络,首先构建从失效节点到其他节点的最优瓶颈路径,基于此构建
出 f+1棵对应于失效节点上 f+1块丢失数据块的最优修复树.在这 f+1棵构建好的最优修复树中,按照一定的策
略选择第 1 棵合适的修复树.将选定的修复树中瓶颈链路的带宽分配给该修复树,用作对应数据块的修复,并从
选定的修复树通过的链路中减去分配出去的带宽.然后,在剩余的网络图上构建 f棵对应于失效节点上 f个待修
复数据块,再从中按照一定的策略选择出第 2 棵合适的修复树.将选择的修复树的瓶颈链路的带宽分配它,并从
其通过的链路中减去分配出去的带宽.这样的过程一直重复,直到分配出 f+1棵修复树,完成对应 f+1个丢失数据
块的修复. 

下面按照算法使用的先后顺序依次介绍最优瓶颈路径、最优修复树和并行修复树构造算法. 

3.2   最优瓶颈路径 

定义 1. 给定一个目标节点 t,所有以源节点为起点、t为终点的简单路径的集合为 Pt,Pt中瓶颈带宽最大的
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那条简单路径为从根节点到 t的最优瓶颈路径[9],即 
 max min{ ( )}

t e pp P
C e

∈∈
 (6) 

最优瓶颈路径的求解,可以使用 Dijkstra算法[10]的一个修改版本,如算法 1所示. 
算法 1. 
输入:图 G,图 G中每条边 e有一个带宽权重 C(e)(C(e)≥0),源节点 s. 
输出:s到其他节点的最优瓶颈路径. 
初始化:D={s},定义从源节点 s 到节点 x 的最优瓶颈路径的瓶颈带宽为 widthto(x),节点 s 到其自身的瓶颈

带宽 widthto(s)为∞. 
步骤: 
1) 若所有元素已加入集合 D,结束;否则,对于 D中所有节点的每一个未加入到 D中的邻居节点 x,利用下

面的公式收缩从源节点 s到节点 x的瓶颈路径的瓶颈带宽: 

( , );
( ) max {min{ ( ), ( )}}.

e v x v D
widthto x widthto v C e

= ∈
=  

2) 将步骤 1)中得到的具有最大瓶颈带宽的节点 x 加入到集合 D 中.原本在集合 D 中的 x 的前驱节点 v
即为从源节点 s到 x的最优瓶颈路径的前驱节点.执行步骤 1). 

定理 1. 通过算法 1,可以得到从源节点到各个节点的最优瓶颈路径. 
证明:证明算法 1的正确性,只需证明不变量:“被加入到集合 D中的节点都已经找到从节点 s出发的最优瓶

颈路径”成立. 
设从节点 s到节点 v的最优瓶颈路径的可用带宽为δ(s,v),则不变量等价于:对于 v∈D,有 widthto(v)=δ(s,v). 
初始化:D={s},由于 s到自身的可用带宽为∞,widthto(s)=δ(s,s)=∞成立. 
保持:希望说明在每一轮迭代中,对加入到集合 D 中的顶点 u,都有 widthto(u)=δ(s,u).利用反证法,假设 u 为

加入集合 D中的第 1个满足 widthto(u)≠δ(s,u)的顶点.由于 widthto(u)≠δ(s,u),可得知 u≠s.因为从 u到 s至少存在
1条路径,那么从 s到 u存在一条最优瓶颈路径 p.在 u加入 D之前,路径 p连接着 D中的点 s与 N−D中的点 u.
设顶点 y为路径 p第 1个属于 N−D的顶点,并设 x∈D为 y的前驱节点.p被分割为 

1 2p p
s x y u⇒ → ⇒ (路径 p1和 p2可能没有边). 

因为在 s 到 u 的最优瓶颈路径上,y 在 u 之前出现,由最优瓶颈带宽的性质可知,widthto(y)≥δ(s,u).可知, 
widthto(y)≥δ(s,u)≥widthto(u).而选择 u加入 D时,顶点 u与顶点 y都在 N−D中,可知 widthto(u)≥widthto(y).由
此可得到 widthto(u)=δ(s,u).这与当初节点 u的选择相矛盾.所以当 u被加入集合 D时,widthto(u)=δ(s,u). 

终止:算法结束后,所有节点都被加入集合 D中,对于所有顶点 u∈D,widthto(u)=δ(s,u). □ 

3.3   最优修复树 

在(n,k,f)简单再生码的节点修复网络中,一棵最优修复树以失效节点为根,其描述的是失效节点上一个丢失
数据块的修复过程所需要的数据块的传递路径. 

定义 2. 一个丢失数据块修复过程所需的所有参与节点集为 V,定义 TV为所有以丢失节点为根,包含 V中所
有节点的修复树集合,则最优修复树为 TV中瓶颈链路带宽最大的那棵修复树. 

构建一棵最优修复树的算法如算法 2所示. 
算法 2. 
输入:图 G,图 G中每条边 e有一个带宽权重 C(e)(C(e)≥0),源节点 s,参与节点集合 V. 

输出:最优修复树 *
VT . 

步骤: 
1) 使用算法 1,生成从根节点到 V中每一个节点的最优瓶颈路径. 
2) 合并步骤 1)中生成的所有最优瓶颈路径,合并过程如下: 

 由源节点 s出发到节点 i的最优瓶颈路径 pi:s,n1,n2,…,nk,…,i; 
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 由源节点 s出发到节点 j的最优瓶颈路径 pj:s,m1,m2,…,mt,…,j; 
 假设两条路径在各自的点 nk 与 mt 发生交叉,即 nk=mt,nk−1!=mt−1,则合并之后的树型结构:选择

s,n1,n2,…,nk或 s,m1,m2,…,mt中可用带宽较大的链路作为公共链路,pi,pj上 nk与 mt之后的链路作

为子链路,分别链接到公共链路之后. 

定理 2. 由算法 2产生的树 *
VT 是以源节点为根,包含 V中所有节点的最优修复树. 

证明:定义以源节点为根,生成节点集合 V 中所有节点的生成树为 TV.易知 *
VT ∈TV.则 *

VT 中的瓶颈链路的带 

宽一定不大于 TV中所有修复树中瓶颈链路带宽最大的那棵修复树的瓶颈链路的带宽,即 
 

*
min{ ( )} max min{ ( )}

VV e TT Te T
C e C e

∈∈∈
≤  (7) 

设 *
VT 中的瓶颈链路带宽小于 TV中所有修复树中瓶颈链路带宽最大的那棵修复树的瓶颈链路的带宽,即 

 
*

min{ ( )} max min{ ( )}
VV e TT Te T

C e C e
∈∈∈

<  (8) 

这意味着 *
VT 不是以源节点为根、生成 V中所有节点的最优修复树. 

那么,在 TV中存在一棵修复树 Ts,使得 *
VT 瓶颈链路小于 Ts的瓶颈链路,即 

 
*

min{ ( )} min{ ( )}
SV e Te T

C e C e
∈∈

<  (9) 

假设 e*为 *
VT 中的瓶颈链路,即 

 
*

*( ) min{ ( )}
Ve T

C e C e
∈

=  (10) 

在节点集合 V中存在一个节点 t,在 *
VT 中由根节点出发到达节点 t的路径*tp经过瓶颈链路 e*;同时,在 Ts中, 

也存在一条从根节点出发到达 t的路径 q. 
由公式(9)可知: 

 
* *

* min{ ( )} min{ ( )} min{ ( )} min{ ( )}
St V e T e qe p e T

e C e C e C e C e
∈ ∈∈ ∈

= = < ≤  (11) 

即路径 q上的瓶颈链路大于 pt*上的瓶颈链路.而 q和 pt*都是从根节点到节点 t的路径,这与“pt*是由源节 

点出发、到达节点 t的最优瓶颈路径”这一性质相冲突.该性质是由 *
VT 的定义所决定的. 

因此,公式(7)中的小于号不成立,即 
 

*
min{ ( )} max min{ ( )}

VV e TT Te T
C e C e

∈∈∈
=  (12) 

即 *
VT 为从根节点出发、生成 V中所有节点的最优修复树. □ 

3.4   并行修复树构造算法 

在给出了针对失效节点上的单个丢失数据块的最优修复树构造算法后,可以进行针对失效节点上所有丢
失数据块的修复路径的构造,如算法 3所示. 

算法 3. 
输入:(n,k,f)简单再生码中的一个失效节点和 2f 个修复参与节点组成的网络图 G=(N,E),N=2f+1,E=f(2f+1).

图中每条边上的带宽 C(e),e∈E;丢失节点中待修复数据块下标集合 L;每个待修复数据块修复过程所需的参与
节点集合信息 Vi(1≤i≤f+1),每个参与节点集合内包含 f个元素,分别代表单个数据块修复所需的 f个参与节点;
失效节点下标 s. 

输出:失效节点上 f+1个数据块并行修复的修复树路径. 
初始化:L中初始化为失效节点中所有丢失数据块的下标. 
步骤: 
1) 若 L 中无元素,则结束;否则,利用算法 1 和 L 中元素对应的待修复数据块所需的参与节点集合信息

Vi,运用算法 2,得到针对 L中每个待修复数据块的最优修复树 OTi. 
2) 将步骤 1)中得到的|L|个最优修复树按照一定的规则排序,得到优先级最高的 OTs. 
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3) 为步骤 2)中得到的 OTs分配相应的瓶颈链路带宽 B,用于修复 OTs对应的数据块.对于在 OTs中出现

的链路,即 e∈OTs∩G,C(e)=C(e)−B.从 L中删除 OTs对应的数据块的下标.执行步骤 1). 
排序策略 
假设一棵最优修复树 OT有 d条边,每条边所在的链路都有一个可用带宽值.在对所有边按照边所在链路的

可用带宽升序排列后,得到 d 条边的一个排列 b1≤b2≤b3≤…≤bd.由定义可知,b1为该修复树的带宽瓶颈链路.
对多棵最优修复树按 b1的升序排序.在对构造好的多棵最优修复树进行排序的策略主要基于: 

1) 在算法的一次迭代中,每一个待修复的数据块都对应一棵在当前网络带宽情况下的最优修复树,每一
棵最优修复树都有着它的瓶颈带宽. 

2) 针对一个特定待修复文件块的最优修复树的瓶颈带宽,随着网络链路的带宽资源在算法的早期迭代
轮次中被分配给其他丢失数据块的最优修复树,会变得越来越小.这是由最优修复树的定义性质与其
构造算法决定的. 

3) 在相互独立的数据块的修复过程并行化的情况下,一个失效节点的整体修复时间,是由节点上所有丢
失数据块的修复时间中最长的修复时间决定的. 

4) 同一网络带宽情况下的两个最优修复树,其中一棵修复树涉及链路的数量比另一棵修复树涉及链路
的数量少,且根据带宽对链路升序排序之后,涉及链路较少的最优修复树的链路带宽序列为涉及链路
交大的最优修复树的链路带宽序列的前缀,则说明在相同的链路可用带宽开销下,涉及链路数目较小
的最优修复树对网络整体带宽的开销更小一些. 

给定两棵对应不同待修复文件块的修复树 OT1 和 OT2,假设两棵树分别经过网络中的 n 和 m 条链路,则 

OT1<OT2 当且仅当存在 k(k≤n,k≤m),使得 1 2 1 2 1 2 1 2
1 1 2 2 1 1, ,..., , ,...OT OT OT OT OT OT OT OT

k k k kb b b b b b b b− −== == == == ;或 n<m 且

1 2 1 2 1 2
1 1 2 2, ,..., .OT OT OT OT OT OT

n nb b b b b b== == ==  

4   实验与分析 

在实验中,我们主要考察简单再生码中的两种节点修复方式:不考虑网络链路拓扑与带宽信息的星型直接
修复方式与本文提出的利用网络链路拓扑与带宽信息的并行树型修复方式. 

实验主要考察修复过程的性能指标为修复时延:一个失效节点从修复过程开始到所有丢失数据块都得到
恢复所需时延. 

在由失效节点和参与节点组成的网络中,运行星型直接修复算法与并行树型修复算法.网络中的链路带宽
分布遵守 PlanetLab网络中的链路带宽分布[11],见表 1.编码后的数据块每个大小设置为 10Mb. 

Table 1  End-to-End available bandwidth distribution 
表 1  端到端可用带宽分布 

Capacity(C) (Mb/s) Number of paths Percentage (%) 
C<20 6 733 30.8 

20≤C<50 1 910 8.74 
50≤C<80 1 303 5.96 

80≤C<120 11 744 53.72 
120≤C<200 139 0.64 
200≤C<500 21 0.096 

500≤C 11 0.05 

分别在参数为(5,3,2),(10,8,3),(17,13,7)的简单再生码节点修复网络中进行树型修复算法与直接修复算法
的对比.每组对比进行 20 次.在每次的对比过程中,对网络中的链路按照所述分布分配带宽,对比两种算法在相
同网络状况下的修复时延. 

对比分析图 6~图 8的实验结果,可以得出以下结论. 
1) 在相同编码参数的节点修复网络中,并行树型修复方法的修复时延明显要小于星型直接修复方法的修
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复时延. 
由于在相同的网络链路状况下,针对特定的丢失数据块,并行树型修复方法会采用贪心策略为修复所需的

数据块规划传输带宽尽可能大的路径,降低丢失数据块修复过程中的传输时延. 
星型直接修复方法中,修复参与节点通过直接链路向待修复节点传输所有参与数据块.在这种方式下,传输

时延被直接链路所决定,并且链路上传输的数据块数量也随着节点上参与数据块数量不同而变化.当直接链路
的可用带宽资源不够时,会明显增加节点的修复时延.因为在直接修复方法中,只有当所有参与节点都将其上存
储的数据块传输给待修复节点时,待修复节点才可以恢复出所有丢失数据数据块. 

2) 在相同编码参数的节点修复网络中,随着分配给链路的带宽变化,星型直接修复方法的修复时延波动表
现得非常大,而并行树型修复方法的修复时延表现得相对更加稳定. 

由于在并行树型修复方法中,每一步构建多棵最优修复树,从中按照所述策略选择一棵最优修复树作为特
定数据块的修复路径.由最优修复树的定义与构建算法可知,每次选取的修复树都是当前网络状况中针对特定
的丢失数据块的最优修复路径.在这种修复路径构建策略下,当直接链路的带宽较小时,直接链路会被排除在修
复路径之外.而在星型直接修复方法中,直接链路的带宽直接限制节点的修复时延. 

实验中构建的节点修复网络中的链路带宽按照所述分布进行分配,直接链路的带宽值有着很大的随机性.
表现在实验结果中即为:在相同参数下的节点修复网络中,随着节点间链路带宽分配的不同,星型直接修复方法
中的修复时延波动很大. 

相对来说,由于在并行树型修复方法中待修复数据块的修复路径构建过程会规避带宽较小的链路,这使得
链路带宽分布的随机性对数据块的修复路径瓶颈带宽的影响不是特别大.表现在实验结果中即为:在相同参数
下的节点修复网络中,随着节点间链路带宽分配的不同,并行树型修复方法中的修复时延波动与星型直接修复
方法中的修复时延波动相比较小. 

3) 随着编码参数的增大,星型直接修复方下的修复时延与并行树型修复方法的修复时延都逐渐增大. 
待修复节点的修复过程在所有丢失数据块都被恢复时结束.随着编码参数的增大,待修复节点修复过程所

需的参与节点数目也增加.修复网络中,节点之间的链路带宽的分配符合同样的分布.修复过程中的参与节点数
据越多,修复时涉及到的网络链路越多,修复路径的瓶颈带宽就越小. 

 

Fig.6  (5,3,2) SRC tree-based repairing compared with direct repairing 
图 6  (5,3,2)简单再生码树型修复与直接修复对比 
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Fig.7  (10,8,3) SRC tree-based repairing compared with direct repairing 
图 7  (10,8,3)简单再生码树型修复与直接修复对比 

 

Fig.8  (17,13,7) SRC tree-based repairing compared with direct repairing 
图 8  (17,13,7)简单再生码树型修复与直接修复对比 

5   总结与展望 

分布式存储系统为保证可靠性会采用一定的存储冗余策略,如多副本策略、编码策略.在编码策略中,简单
再生码策略不但具有节点修复时参与节点数目少、磁盘 I/O负载小的特性,而且保持了类 MDS性质.然而,当前
编码方法大都假设存储节点处于星型逻辑网络中,不能充分利用实际网络拓扑的信息.为此,有相关研究将物理
网络和带宽信息考虑到纠删码和再生码修复过程中,进一步提高了修复效率.但由于编码和修复过程的不同,这
些工作都不适合于简单再生码修复.本文针对此问题展开研究,详细介绍了利用带宽感知来优化简单再生码修
复的问题分析与模型建立,针对修复失效节点上的所有数据块,设计了基于最优瓶颈路径和最优修复树的并行
修复树算法.算法通过修复每个丢失数据块时尽可能利用带宽资源充足的链路来降低每个数据块的恢复时延,
进而降低整个节点修复时延.本文还设计了实验来验证本文所提出的算法.实验结果表明:在相同编码参数的简
单再生码节点修复网络中,该算法的修复时延比星型直接修复时延要小得多;并且随着网络链路带宽的不断变
化,该算法的修复时延要比星型直接修复时延更加稳定. 

本文提出的模型,假设在带宽相对稳定的情况下完成基于带宽感知的数据修复,减少数据块的恢复时延.广
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域网中特定网络拓扑负载和带宽变化较大的情况,是值得进一步研究的扩展点.另外,本文着重研究系统中只出
现 1个故障节点的情况.若发生多节点故障,为不同故障节点构建修复树时,将会产生相互影响.多个故障节点情
况也是值得进一步研究的工作. 
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