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摘  要: 在加权的无标度网络中,为了抵抗网络的级联失效,增强网络的鲁棒性,提出了一种参数可调的级联失效

模型.该模型从全局和局域的角度,将节点介数、节点度、节点权重和邻居节点权重相结合构建节点的初始负载,并

建立节点容量与初始负载的比例关系,当节点失效后,通过结合失效节点邻居的容量来制定负载重分配规则,进而通

过对网络级联失效的分析,推导负载参数的演化过程,得出模型中的参数对网络鲁棒性的影响.最后,通过实验验证

了所提方法的有效性. 
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Abstract:  The robustness of complex network against cascading failures is of great significance. Based on the weighted scale-free 

network, a new cascading failure model with adjustable parameters is proposed. In this model, the nodes’ initial loads are constructed with 

node betweenness, node degree, node weight and neighbor node’s weight from both global and local perspective. Meanwhile, the initial 

load is made proportional to the node capacity. Adopting a new redistribution rule, the failed nodes’ loads are assigned to their neighbors. 

Then the load parameters can be obtained through analyzing the cascade failure process. Finally, the effectiveness of the proposed method 

are verified by experiment. 
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社交网、交通网、通信网等领域均呈现无标度特性[13],是复杂网络中常见的一种现象,不同网络中的节点

和边都承载着不同形式的负载,且负载的承受能力是有限的.加权无标度网络是指节点和边根据权值构建成的
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网络[4,5],应用在专家网等领域. 

在复杂网络中,节点和边承担的负载是不断演化的,具有一定的动力学特征,当节点或边的负载大于自身容

量而导致失效后,使得失效节点或边的负载通过网络的相互连接被重新分配到相关节点或边上,从而引起其他

节点或边失效,产生级联效应,进而可能导致整个网络的瘫痪[6,7],这种由微小事件引发的连锁故障称为级联失

效.在现实世界中,由级联失效引发的故障包括北美电力网崩溃事故、Internet 阻塞、交通堵塞以及经济危机等.

因此,构建合理、完善的级联失效模型,并分析参数对级联失效的影响,对提升网络的鲁棒性具有重要的意义[8,9]. 

近年来,级联失效的研究主要基于复杂网络,其中以无标度网络为主,主要是从节点的初始负载、节点容量

与初始负载的关系、节点失效后负载重分配规则这 3 个方面进行研究.复杂网络的主要特性包括节点度、集聚

系数和平均最短路径长度,其中,节点度(包括邻居节点度)对节点负载起到决定性作用,其属于局域范畴;平均最

短路径长度通过介数的表达方式体现出对节点负载的影响,其属于全局范畴;集聚系数表示网络中节点聚集程

度的系数,与节点负载没有密切关系.在加权的复杂网络中,还需要考虑节点权重对负载的影响.因此,节点的初

始负载通常定义为关于度、介数或者邻居度的幂函数,幂指数是用来控制初始负载强度的参数;负载重分配主

要考虑邻居的容量、负载、度数和与失效节点的距离等因素;节点的容量必然要大于节点的初始负载,一般定

义为关于初始负载的比例函数.在这些方面,段等人[10]基于初始负载与度的幂函数关系,构建关于距离和节点度

的择优分配规则,分析了负载重分配的范围和均匀性.Yin[11]和Liu[12]等人同样采用关于度的初始负载模型,利用

邻居节点度或节点能量进行负载重分配,通过对级联失效的演化分析得出了网络的临界负载以及能量对级联

失效产生影响的结论.王等人[13]构建了初始负载关于节点度与邻居节点度总和乘积的幂函数,并利用节点度和

邻居节点度总和进行择优分配,分析幂指数与容忍参数的影响关系.Liu 等人[14]利用节点介数构建网络的初始

负载模型,通过容量与负载的差值进行择优分配,分析得出容量的容忍参数对级联失效的影响.Peng[15]和 Dou 等

人[16]构建初始负载关于介数的幂函数,并分析幂指数的取值范围与抗击级联失效的关系.此外,一些文献[119]

从有向、攻击和最小化级联失效节点数等方面进行了研究.综上所述,对于初始负载,只考虑局域因素的节点度

数(邻居度数)不能兼顾度数小的重要节点,如桥节点,桥节点是网络中不同分组间通信的重要桥梁,其负载与其

特殊位置有重要关系,利用介数能够更合理地衡量它的负载;只考虑全局因素的介数只是从最短路径的角度分

析,而实际传输中,节点并不一定都按照最短路径进行传输,因此,节点度的分析是对介数分析的完善,单独考虑

某一方面都是片面的.同样地,对于负载重分配,只考虑邻居的负载或度数也不够完善.此外,上述所有文献都是

基于无权网络的级联失效研究,已有可观的成果. 

然而,在现实世界中,加权网络是普遍存在的,典型的例子有大型的信息网络(如 Internet、电话网)、交通网

络(如铁路网、航空网)、生物网络(如生物神经网、蛋白质网)、社会网络(如科学家合作网、社交网)以及电网.

无权网络只是反映顶点之间是否存在相互作用,在很多情况下,顶点之间相互作用的强度差异起着至关重要的

作用,如神经元突触之间的连接在学习和认知过程中是不变的,只是突触之间连接强度的变化使大脑皮层产生

了新的功能.再如,Internet 上的带宽、航空网中两个机场间航班数量或者座位数、专家合作网中的合作次数等

都是影响系统性质的重要因素.同样,相同网络结构中的同一节点的角色和重要性也有很大差异.如电网中的开

关处于大型高压配电中心或大型信息交换中心与处于普通配电站的作用有巨大的差别.因此,无权网络完全可

以作为加权网络的一种特例,基于加权网络的级联失效研究具有更强烈的实际需求.目前,关于加权网的研究成

果远不及无权网的研究.加权网最经典的是 Barrat 等人[20]提出的 BBV(Barrat Barthélemy Vespignani)模型,在此

模型基础上,Zhao[21]和 Ding 等人[22]采用关于介数的初始负载模型,在网络的节点的失效演化过程中涉及到边

权的变化,介数从全局的结构角度体现出节点承担的负载,但是,不同通信路径的选择会使得计算结果与实际结

果有偏差.Wang[23]和 Andrea 等人[24]将权重转化为节点度乘积的幂函数进行负载重分配,从局域的角度分析网

络不发生级联失效的幂指数范围,虽然降低了算法复杂度,但是网络的全局结构特征对网络的变化起到至关重

要的作用,忽略全局因素会使得部分特殊位置节点的负载计算不够准确.Jin 等人[25]基于有向加权网建立初始负

载关于节点度和权重乘积的函数关系,并分析了有向边的情况下容量参数的临界阈值,其初始负载考虑了局域

范围内的节点度和权值,只是同样未涉及到全局的影响因素.综上所述,加权网络中的节点权重对网络的构建具
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有重要的影响,如何将节点权重与网络的全局和局域因素相结合,并利用数学方法推导出参数之间的变化规律,

具有重要的研究意义. 

针对以上问题,本文基于加权的无标度网络,研究初始负载、容量和负载重分配中的参数的相互影响关系

及其对级联失效的影响,提出一个同时考虑全局和局域因素的初始负载模型,构建关于容量的负载重分配机制,

并分析容量中的容忍参数分别与网络抵抗级联失效的鲁棒性和初始负载中的强度参数的关系. 

1   加权无标度模型和问题描述 

1.1   BBV模型 

级联失效的分析是基于节点负载和容量展开的,在加权无标度网络中,以点权为驱动机制的经典模型为

BBV 模型,因此,对于加权无标度网络中的级联失效研究大多基于 BBV 模型及其衍生模型.BBV 模型的点权、

度和边权分布都服从幂率分布,保持了无标度网络的强容错性能. 

在 BBV 模型中,节点 i 的点权 iw 的表达式为 

 i ij
j N

w t


   (1) 

其中, ijt 为节点 i 和 j 之间的边权,且 ij jit t ,当 i 和 j 之间无连接时,则 tij=0,N 为网络中的节点个数. 

BBV 模型的构建主要包含两个步骤:增长方式和权重演化. 

(1) 增长:初始网络是包含 0m 个节点的全连通网络,每个时间间隔加入一个新节点 nnew,新节点与网络中已

经存在的 m( 0m≤ )个节点相连,网络中节点 i 被选中与 newn 相连的概率与 i 的点权成正比,择优连接概率为 

 
new

i

n i jj

w

w

 
 (2) 

(2) 权重演化:新加入的边
newn ie 的权重的初始值设为 0 =1t ,

newn ie 的加入会导致节点 i 与其邻居节点 j 之间的 

边权重新分配,调整规则如下: 

 ij ij ijt t t    (3) 

其中, ijt 与 ijt 和节点 i 的权重 iw 相关为 

 ij
ij i

i

t
t

w
   (4) 

其中, i 为节点 i 新增一条边所带来的额外流量负担(一般情况下,设 1i   ).进而可得 i 的点权调整为 

 0i i iw w t     (5) 

当权重更新之后,进入下一个时间轮,直到网络构建结束.BBV 模型权重演化规则如图 1 所示. 

 

Fig.1  The evolution rule in weights of EH-BBV 

图 1  BBV 权重演化规则图 

依据平均场理论得到最终的点权分布 ( ) ,P w w  其中,
4 3

2 1








,与度分布的幂率指数相同.实验中所用

加权网络是 BBV 模型在局域范围内的衍生模型,生成原理与演化规则是一致的. 
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1.2   问题描述 

级联失效出现在现实世界中,大多是由于单

个节点受环境影响或人为因素导致失效,出现负

载分流现象,这些分配出去的负载导致被分配的

节点由于超载而失效,出现再次负载重分配的现

象,这种现象持续发生会导致网络瘫痪.级联失效

后的负载重分配示意图如图 2 所示.当节点 i 失效

后,i 的负载进行重分配,以相应的分配比例分配给

节点 i 的邻居节点 j1、j2 和 j3,j1 节点由于超载会进

行再次分配,如此循环下去 ,直到网络中不再出

现节点超载的现象. 

此外,级联失效的研究是基于节点负载与其

容量的关系展开的,重分配的负载与节点的初始

负载有直接的关系,因此,节点负载的定义对后续

推导参数之间的变化规律起着至关重要的作用.

在网络中,节点的负载受多方面的影响,从全局的

结构上来分析,受到传输路径的影响,通过节点的

最短路径条数与节点的传输负载有直接的关系.另一方面,节点局域范围内的节点度和节点权重同样与节点的

传输负载密不可分.基于介数分析的负载会忽略实际中传输路径不同导致的结果偏差,基于节点度分析的负载

会忽略度数小的桥节点.因此,如何将全局和局域因素合理、有效地结合起来,构建综合的节点初始负载模型是

本文研究的关键.此外,各个因素中涉及到的参数和函数表达有很大差异,如何利用数学方法进行理论推导也是

研究的重点. 

依据加权无标度网络的级联失效现象,定义合理的节点负载模型和负载重分配模型,采用不同的数学方法

推导容量参数与负载参数、节点度、节点权重和介数之间的变化规律是本文研究的两个重点.对这两个研究点

进行建模、研究和分析构成了本文的研究内容.探究级联失效现象的根源、过程和发展规律是本文的主要目的

和目标. 

2   加权网的级联失效模型 

2.1   级联失效模型 

在以往的研究中 ,初始负载与节点度、邻居度数和、介数中的一种或两种成比例关系或幂率关系 ,如 

,i iLoad k  几乎不涉及到节点权重,未能结合权重从全局和局域两方面进行研究.节点度大的节点,介数不一 

定大,反之,处于桥接位置的小度数节点却拥有大的介数.在加权网络中,考虑到节点介数、度数和权重对节点负

载的综合影响,本节将研究影响节点 m 的初始负载的 4 方面因素:节点介数、节点度、节点权重和节点邻居的

权重和.其中,考虑节点邻居的权重和的原因一方面是对局域范围内研究的深入和完善,另一方面是强调节点权

重在加权网中的作用.首先,从全局来看,在网络中所有节点对之间通过 m 的最短路径越多,则节点 m 的传输量越

大,负载越大.其次,从局域来看,一方面,度数大的节点接收和发送的消息量大,负载也相应地增大.类似地,节点的

权重越大,则节点的能力越大,根据“能者多劳”的原理,其需要处理的负载也会越多.另一方面,邻居的权重和同样

在局域范围内影响节点负载的变化.因此,建立节点的初始负载与节点介数、节点度、节点权重和邻居权重和的

关系,得到节点 m 的初始负载 mLoad 定义为 

 (0) (1 )
m

m m m m m
m M

Load B k w w



 


 
    

 
  (6) 

Fig.2  Load redistribution after cascading failure 

图 2  级联失效后的负载重分配示意图 
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其中,和为控制节点初始负载强度的参数,且 0, 0,  ≥ Bm为节点m的介数,km为m的度数,wm为m的权重,Mm

为 m 的邻居.公式(6)中的 Bm 表示为 

 
, 1m

imj
m

i j m k ij

g
B

g  

   (7) 

其中,gij 表示节点对 i 和 j 之间的最短路径条数,gimj 表示 i 和 j 之间通过 m 的最短路径条数,这里,对介数的条件

进行了改进,限定节点的度数大于 1,以此来避免当 m 度数为 1 时出现的负载为 0 的情况,当节点的度数为 1 时,

设定 gimj的值为 0.5,目的是在保证每个节点都有初始负载的前提下,不影响节点介数的排序.从式(7)中可以看出,

当1 时,节点的初始负载与节点介数呈非线性关系. 

节点的初始负载是在网络不断的演化过程中形成的,因此,在确定节点的容量时,可采用按需分配的原则,

使得节点的容量与节点初始负载成正比的关系,因此可得: 

 (1 ) (0)m mC Load   (8) 

其中,≥0,为容忍系数,用来衡量节点处理额外负载的能力.的值越大,说明网络处理额外负载的能力越强,越能

够抵抗级联失效,但同时,网络的实际成本也越大,在网络的初始容量固定的情况下,的值越小,网络不发生级联

失效的概率越大. 

当网络中的 m 节点失效后,m 的负载不会凭空消失,而是分配给网络中存在的完好节点,考虑到节点只能通

过邻居节点进行传输,该节点失效后,其邻居节点受到的影响最大.因此,假设 m 的负载会按照某种规则分配给 m

的邻居节点,更新了邻居节点的负载.负载分配比例与邻居节点的容量有关,容量大的节点将获得较大的分配比

例,由此,m 的邻居节点 j 分配到的负载比例为 

 ( )

m

j
j j

k
k M

C
Load C

C





 (9) 

由上式可得邻居节点 j 分配到的负载 jLoad 为 

 ( )j j j mLoad Load C Load    (10) 

以上完成了一次失效节点的负载重分配过程,当更新后的节点 j 的负载超出其容量时,导致 j 失效,触发新一

轮的负载重分配过程,该过程可能会引发更多的节点失效,使得网络出现级联失效现象,直到网络中不再出现负

载过载的现象为止.假设网络中的总节点数为 N,每一轮有一个节点 i 失效,级联失效过程后存活的节点总数为

iCN ,则利用 CF 来衡量网络的鲁棒性,CF 的表达式[26]如下所示: 

 1

( 1)

N

i
i

CN
CF

N N





 (11) 

从式中可以看出,CF 的值越大,表示网络的鲁棒性越强,越能够抵抗网络的级联失效现象,能够简明、直观地

反映网络的性能,便于后续对级联失效的演化分析. 

2.2   算法的时间复杂度分析 

网络中有 N 个节点,在最坏情况下进行时间复杂度分析.首先分析介数的时间复杂度,需要每个节点寻找与 

其他节点间的最短路径,采用 Dijkstra 算法的时间复杂度为 O(N2),节点度和节点权重的时间复杂度为 O(1),邻 

居节点权重和的时间复杂度为 O(N).节点负载由介数、节点度、节点权重和邻居节点权重和构成,计算的时间 

复杂度为 2( )Ο N N ,节点容量与节点负载成比例关系,时间复杂度也为 O(N2+N),当负载进行重分配时,需要 

计算节点邻居节点的容量和,最坏情况下的时间复杂度为 O(N).因此,节点进行负载重分配所需要的时间复杂度 

为 O(N2+N+N),最终为 2( ).Ο N  

3   级联失效模型解析 

基于上述给出的节点初始负载和容量的表达式以及节点失效后的负载重分配规则,对级联失效进行深层
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次的理论分析,解析出各个参数之间的变化关系. 

当节点 m 失效后,m 的负载会分配到其邻居节点 j,节点 j 出现了一次负载更新,要保证 j 不出现失效现象则

需要满足以下条件: 

 j j jLoad Load C  ≤  (12) 

将公式(6)、公式(8)~公式(10)代入式(12)中,可得: 

 (1 )(1 )
j

j

m j

j j j j
j M

j m j j j j
j M

k k k k
k M k M

B k w w

Load Load B k w w

B k w w





  








 

 
             
  
 




 
≤  (13) 

由于在实际环境中,节点的负载是只增不减的,因此,所有节点的负载都不会低于它们的初始负载,即 

 (0) (1 )
m

m m m m m m
m M

Load Load B k w w



 


 
    

 
≥  (14) 

 (0) (1 )
j

j j j j j j
j M

Load Load B k w w



 


 
    

 
≥  (15) 

将式(14)和式(15)代入到式(13)中,并化简可得: 

 m

m j

m m m m
m M

k k k k
k M k M

B k w w

B k w w



 





 

 
  
 

 
  
 



 
≤  (16) 

在无标度网络中,研究已得节点度与介数分别服从幂率分布 ( )p k k  和 ( ) ,p B B  若经过 k 的最短路径

数 kB 与 k 的扩展关系满足 ,kB k 则研究推导可得
1

1








,即节点度与介数存在关系 ( 1)/ ( 1)B k    [27,28],代入 

上式可得: 

 

( 1) /( 1) 1

( 1) /( 1) 1

m

m j

m m m
m M

k k k
k M k M

k w w

k w w



 



 



  




  


 

 
  
 

 
  
 



 
≤  (17) 

通过复杂网络理论[29],依据贝叶斯公式可得: 

 
1

( | )
i

N

n i v i v
n M v

w w p w w w
 

    (18) 

其中, ( | )v ip w w 表示某权值为 iw 的节点的邻居节点权值为 vw的条件概率,由于无标度网络及其衍生出的网络是

度度无关的,因此可得: 

 
( )

( | ) v v
v i

w p w
p w w

w

 
 

 
 (19) 

将式(19)带入到式(18)中可得: 

 
2 2

1

( )

i

N
v v i

n i
n M v

w p w w w
w w

w w 

   
 

      (20) 

因此,式(17)可以表达为 
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 

2
( 1) /( 1) 1

( 1) /( 1) 1

( 1) /( 1) 12
( 1) /( 1) 1

m

m

m m

m m

k k
k Mk k

k M

w
k w

w k w

k ww
k w

w


    

    

     
    



   
   

   
   




  
    

         




≤  (21) 

将上式化简为以下形式: 

 

 
( 1) /( 1) 1

1( 1) /( 1)
11

m

m m

k k
k M

k w

k w

    

   



   

  





≤  (22) 

设
( 1) /( 1)

1
A

   


  



,由于 

 
1

( ) ( | )
m

N
A A A A A
k j m v v m m v v

k M v

k w k p k w k w k w
 

      (23) 

由于无标度网络是度度无关的网络,因此, 

 
( )

( | )
A A

A A v v v v
v v m m A

k w p k w
p k w k w

k w

   
  

 
 (24) 

由上可得: 

 2 2

1

( ) ( ) ( ) ( )
m

N
A A A A A A A A A
k k m v v v v v v m v

k M v

k w k k w p k w k w k w k k w k w
 

                 (25) 

进一步可得: 

 1 2 2 2( ) ( ) ( ) ( )
m

A A A A A A A
k k m m

k M

k w k k w k w k k w k w      



             (26) 

将式(26)代入到式(22)中,化简可得: 

 
1

( 2) 2

A A
m m

A

k w k w

k w

 

  


 

  
  

≤  (27) 

由于的值涉及到实际的成本问题,因此,  的值越小越好.此外,在加权网的形成过程中,节点度 k 和 w 的初

始值都为 1,并在网络的演化过程中只会增加不会减少,因此,式(27)中的 mk 和 mw 的最小值 mink 和 minw 为 1.由此,

可以简化公式,并得到了的最小值. 

在加权无标度网络中,已经证实节点度和权重的分布幂率是相同的.因此,分布函数可表示为 ( ) ,p s cs  通

常情况下,2<<3,则根据概率统计理论得出
1

1
max mins s N   ,由此可得: 

  max

min

22 2
min 1 12 2

s

s

c c
s s s

N
 
 
    
         

 (28) 

  max

min

11 1
min 1 11 1

s nn n n

s

c c
s s s

Nn n

 
 
    
         

 (29) 

其中,0<n<1,并把 mink 和 minw 代入到式(27)中可得: 

 

21
1 1 1

min min
min ( 2) 1( 2) 2 3

1 1

( ( 2) 1)( 3) 1 1

( 1)( 2)
1 1

w

w

w

w

A
A A w

A
AA w

k w k w A N N
k

k w A
N N


   

    
 

   
 

  
  


     
 

         
  

      
 

≥  (30) 

其中,  和 w 分别为节点度和权重分布的幂率指数,且 2 3,2 3,w     当 N 很大时,上式可化简为 

 min

( ( 2) 1)( 3)

( 1)( 2)

w
A

w

A
k

A

   
 

     
   

≥  (31) 

由、和w 的取值范围可得 2 0w   且 3 0,w    因此,为了满足≥0,可推出不等式: 
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( 2) 1 0

1 0

A

A

 

  

   

≥
 (32) 

将 A 的值代入上式得到: 

 

2( 3 3 5) (3 3 5) 4( 2)( 1)( 1)

2( 2)

( 1)( 1)

( 2)(2 ) 1

         


 
 

 

            

  


     

≥

 (33) 

当取值在(2,3)之间时,由相关研究已知的值为 2.2[19],当取值为 2 时,的取值范围近似为(0.76,1.21);当取
值为 3 时,的取值范围近似为[0.44,3],合并得到的取值范围在[0.44,3]内. 

将 A 代入式(31)中,得到的最终表达式为 

 
( 2)

( 1)( 1)
min

( ( 2)( 2) ( 1)( 1)( 1))( 3)

( ( 2) ( 1)( 1)( 1))( 2)

w

w
k

  
          

      

 


          
       

≥  (34) 

式(34)给出容量参数关于最小度数 mink 、度分布幂率指数、权值分布幂率指数w 和初始负载参数 

的关系,通过设置部分变量的值,可以分析其余变量与的变化关系,进而分析与对抗级联失效和增强网络鲁棒

性的关系. 

4   实验分析 

为了更好地反映本文提出的基于加权无标度网络的级联失效模型中参数之间的变化关系,本节将使用

MATLAB 工具,在 BBV 模型的基础上,构建一个容量有限的加权无标度拓扑,并在该拓扑中对网络中初始负载

参数、度分布幂率指数、权重分布幂率指数与容量参数的变化规律进行仿真.此外,还将容量参数对网络鲁棒

性的影响进行仿真分析. 

4.1   级联失效参数分析 

首先给出加权无标度网的拓扑实例以及对数坐标下节点度和权重的分布图,如图 3 和图 4 所示.该拓扑基

于 BBV 加权模型,考虑到现实环境中节点容量是有限的,将节点的传输范围进行限制,依据无标度网络的增长

和择优连接机制构建一个局域范围内的加权无标度拓扑[30].在监测区域内随机布撒了 200 个节点,新加入的节

点连接到网络中两个不同的节点.从图 3 可以看出,小部分节点的度数总和几乎覆盖了整个网络,满足无标度

网络的定义.从图 4 可以看出,对数坐标下的网络中节点度和权重分布都具有明显的拖尾现象,符合幂率分布

的特征. 

   

Fig.3  The weighted scale-free topology            Fig.4  The degree and weight distribution 

图 3  加权无标度拓扑图                        图 4  度分布和权重分布图 
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图 5 给出容量参数与度分布指数和权重分布指数的变化规律. 

 

(a) 0.8                                               (b) 1   

 

(c) 1.2   

Fig.5  The surface of threshold  with the degree distribution scale  and weight distribution scale w  

under the condition of different  

图 5  不同值下的与和w 的关系曲面图 

在图 5 中,介数指数=2.2,最小度 kmin=1,度分布指数和权重分布指数w 在 2~3 范围内,图 5(a)~图 5(c)分别

对应初始负载参数中 为 0 . 8、1、1 .2 情况下 , 和 w 与的变化关系 .从图中可以看出 , 和 w 的值越 

小,的值越大,表明幂率指数越小,则网络的鲁棒性越差,因此,需要增大节点的容量,即增大值,以抵抗级联失效

现象,这是由于,幂率指数越低,网络越不均匀,当攻击网络中度数大的节点时会使网络迅速瘫痪.此外,从图中还

可以看出,随着的增大,也会增大,这是由于容量与初始负载是成比例的关系,而用来控制初始负载的强度,所

以,增大时,即初始负载增大,自然会增大. 

图 6 给出最小度 kmin 与容量参数的变化关系. 

在图 6 中,=2.2,当=1 时,和w 的值在 2~3 内,图 6(a)~图 6(c)分别对应 kmin 为 2、5、10 情况下,和w 与 

的变化关系.从图中可以看出,kmin 的值越大,的值越小,kmin 与是负相关的,这是由于无标度网络中的最小度值

通常与新节点加入网络时所连的边数 m 相关,m 越大,则 kmin 越大,而网络的平均度为 2m.因此,kmin 越大,表示网

络的平均度越大,网络越稳定,则需要的值越小,这与已有的相关研究成果相吻合. 
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(a) min 2k                                             (b) min 5k   

 

(c) min 10k   

Fig.6  The surface of threshold  with the degree distribution scale  and weight distribution scale w 

under the condition of different kmin 

图 6  不同 kmin 值下的与和w 的关系曲面图 

4.2   鲁棒性分析 

为了分析参数对网络鲁棒性 CF 的影响,将采用最大负载攻击方式,移除网络中的节点,进而分析该攻击方

式下与 CF 的变化规律,如图 7 所示. 

 

Fig.7  The CF- curves 

图 7  值与网络鲁棒性 CF 的关系图 
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其中,kmin=2,和w 的取值为 3.从图 7 可以看出,的
值越大,网络的鲁棒性越差,需要增大的值来提高网络

的鲁棒性.在的取值分别为 0.8、1 和 1.2 时,网络鲁棒

性达到 1 时对应的值分别为 0.35、1.2 和 1.95,与理论

得出的值 0.35、1.19 和 1.93 非常接近,证明了理论的准

确性和有效性. 

为证实所提方法能够使无标度网络达到更强的抵

制级联失效的鲁棒性,在 kmin=2,=1,和w 的取值为 3

的条件下,将本文的方法分别与只以节点度定义的初

始负载模型(文献[23])和只以介数定义的初始负载模

型(文献[21])所提方法的鲁棒性进行对比,结果如图 8

所示. 

从图 8 可以看出,在相同的网络条件下,当网络达到最强鲁棒性时,本文中=1.2,文献[21]中=1.4,文献

[23]中=1.5,本文所提方法在网络达到最强鲁棒性时需要的值最小,说明此策略下的网络更难发生级联失效,

同时也证明了节点初始负载定义的准确度更高.文献[21]略优于文献[23]的原因是无标度网络的介数分布具有

很强的异质性.在这种网络中,介数大的中心节点会有许多最短路径经过,极易过载,所以,给这些中心节点分配

更大的权重能够显著提高网络鲁棒性.不过,综合考虑节点度和介数,才会使网络的鲁棒性最强. 

4.3   抵抗级联失效能力对比分析 

为了分析所提方法抵抗级联失效的能力,将本文提出的方法分别与文献[23]和文献[21]中的方法进行对比.

抵抗级联失效能力与容量分配方式直接相关,而容

量分配与负载直接相关.通过上述 3 种方法的研究

内容可知,节点容量与初始负载的比例值十分接近,

由此可得,节点初始负载定义的准确性和合理性直

接关系到网络抵抗级联失效的能力.因此,将通过对

比初始负载定义的准确性来分析该性能.在节点初

始容量相同的条件下,采用最大负载攻击方式移除

网络中的节点,统计网络CF值,以此来衡量初始负载

定义的准确性 .网络节点的最小度数 kmin=2,并取

=0,=1,网络度分布和权重分布的幂率指数和w

为 3.对比结果如图 9 所示. 

负载定义越准确,移除最大负载的攻击方式使

得网络出现的级联失效节点越多,鲁棒性 CF 值越低.从图 8 可以看出,CF 值最低的是本文所提方法,其次是关于

节点度的文献[23]和关于介数的文献[21],节点度的效果略优于介数的部分原因是实验背景采用的是加权无标

度网络,无标度的特性使得网络中的节点度分布极其不均匀,度数之间的巨大差异体现了节点度因素的重要性.

但是,全局结构角度的介数因素同样是不可忽略的.结合全局和局域因素是本文所提方法效果最优的主要原因. 

5   结束语 

本文在加权无标度网络的基础上,从全局和局域的角度提出了一种参数可调的级联失效模型,建立了节点

介数、度数和权重与初始负载的关系,进而给出容量与初始负载的关系,依据网络不出现级联失效的条件推导

出负载参数与容量参数的关系,并通过给出的鲁棒性表达式作为衡量指标,对模型进行仿真分析,实验结果表

明,该模型准确地分析了级联失效的各参数之间的变化关系以及参数的取值范围,并在此基础上,增强了网络的

鲁棒性,延长了网络的寿命.下一步研究的重点为降低节点负载重分配的时间复杂度,并依据实际需求分析被分

Fig.8  The CF- curves under different strategies

图 8  不同策略下网络鲁棒性 CF 与值的关系图

Fig.9  Comparison of the resistance for cascading failure

图 9  抵抗级联失效能力对比图 
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配节点的动态负载,使负载重分配更加合理. 
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