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随着大数据时代的到来,数据通过开放共享将产生更大的价值,不但可以提高社会运行效率,更能激发巨大

的商业价值.例如,社交网络记录了全球数十亿人每天发布的言行,推荐系统可以通过分析人们的言行了解人们

对各种产品个性化的偏好并做出准确的广告推荐;GPS 每时每刻记录着全球数十亿使用者的位置,政府部门可

以通过分析人们在城市中的轨迹了解道路规划是否合理.根据麦肯锡公司分析,如果教育、交通、商业、电力、

石油业天然气、卫生保健以及金融业为 7 大行业能够公开行业内的数据,每年基于数据开放的大数据应用将创

造 3 万亿美元的经济社会效益. 
然而,数据开放无法避开伴随而来的更加严峻的隐私问题.随着未来数据开放程度的加深,在单一开放数据

中不敏感的信息在多个行业同时开放数据后可能变成敏感信息.例如,当市政部门公开包含通信方式的房屋信

息,通信公司公开包含通信方式的用户信息以后,个人的住址可能通过这两个公开数据相互参照被泄露.因此,
为了正确地进行数据开放,隐私管理需要扩展当前的保护范畴,定义新的隐私度量机制并针对大数据开放场景

设计新的保护方法.新的数据公开需求从隐私管理理论和应用角度等多个方面带来了挑战性的问题.  
为了反映当前隐私保护的研究现状及最新研究成果,展示数据开放与隐私管理面临的理论和技术上的新

挑战,揭示数据开放与隐私管理的研究热点及研究方向,《软件学报》和孟小峰教授和林东岱研究员两位特约

编辑共同策划和组织了数据开放与隐私管理专题.本期《软件学报》“数据开放与隐私管理专题”组稿通过专题

公开征文获得 16 篇投稿,论文分别在多个方面阐述了数据开放和隐私管理领域具有重要意义的研究成果.本专

题的审稿严格按照期刊审稿要求进行,特约编辑先后邀请了 24 余位相关领域的专家参与评审,每篇论文邀请至

少 2 位专家进行评审,历经初审、复审、终审各阶段,整个流程历经半年,最终从中遴选出 3 篇高质量的论文入

选本专题.这 3 篇论文分别对数据开放中一般性隐私理论,社交网络图数据开放和时空数据开放这两种重要大

数据应用场景下的隐私问题进行了探讨,在一定程度上反映了当前国内各研究单位在数据开放和隐私管理领

域的主要研究方向. 
数据开放中的隐私是什么?它如何度量?这是数据开放场景下隐私管理的基本问题.《隐私保护的信息熵模

型及其度量方法》总结了现有隐私管理技术中对隐私的度量方式和面对数据开放这一场景下更加通用的基于

香农信息论的信息熵模型.具体来说,这篇文章从基本信息熵模型开始,逐渐扩展到含敌手攻击的隐私保护信息

熵模型、带主观感受的信息熵模型和多隐私信源的信息熵模型,为数据开放程度加深后攻击者利用具有多种背

景知识和利用多来源数据相互参照的攻击方法下的隐私保护方法的强度和敌手攻击能力提供了量化测评. 
社交网络数据作为数据开放的一类重要数据,其隐私信息的安全性是当前隐私管理研究中的热点问题.
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《一种保持结点可达性的高效社会网络图匿名算法》针对图数据可用性的重要指标可达性查询精度的保护,
提出了可达性保持图匿名化(RPA)算法.其基本思想是将结点进行分组并采取贪心策略进行匿名,从而减少匿

名过程中的可达性信息损失.为保证 RPA 算法的实用性,针对其执行效率进行优化,首先提出采用可达区间来高

效地评估边添加操作所导致的匿名损失;其次,通过构建候选邻居索引,进一步加速 RPA 算法对每个结点的匿名

过程.基于真实社会网络数据的实验结果表明了 RPA 算法的高执行效率,同时验证了生成匿名图在可达性查询

方面的高精度. 
时空数据开放也是隐私管理的重点研究对象.其中,多数据源开放引起的不同数据间相互参照的情况是隐

私管理需要解决的重要问题.《时空数据发布中的隐式隐私保护》首次定义并研究了时空数据相互参照而引起

的隐私保护问题,为数据开放大场景下的隐私管理提供了一种思路.具体来说,本文提出了基于“发现-消除”的隐

私保护框架,基于前缀过滤的嵌套循环算法用于发现隐式收集的时空数据中可能泄露用户隐私的记录,并基于

频繁移动对象的假数据添加方法消除这些记录.此外,分别提出了更高效的反先验算法和基于图的假数据添加

算法.最后,在若干真实数据集上对提出的算法进行的充分实验证实了这些算法有较高的保护效果和性能. 
承蒙各位作者、审稿专家和编辑部等方面的全力支持,本专题得以顺利出版.目前数据开放和隐私管理涉

及领域十分广泛,这给审稿人及特约编辑的审稿、选稿带来巨大挑战.由于投稿数量大、主题广泛、时间安排

紧张、专题容量有限等原因,本专题仅选择了部分有代表性的研究工作进行刊登,无法全面体现隐私保护领域

所有的最新研究工作.部分优秀稿件无法列入发表,敬请谅解. 
我们要特别感谢《软件学报》编委会和编辑部,从专题的立项到征稿启示的发布,从审稿专家的邀请到评

审意见的汇总,以及最后的定稿、修改、出版,他们都付出了辛勤的汗水.本专题的出版期望能够给广大研究人

员带来启发和帮助.在审稿过程中难免出现不尽如人意之处,希望各位作者和读者包容和谅解,希望同行不吝批

评指正.最后,衷心感谢各位作者、审稿专家和编辑部的辛勤工作！ 
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