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云计算作为推动信息技术实现按需供给、促进信息技术和数据资源充分利用的全新业态,已成为信息化发

展过程中的重大变革和信息技术发展的必然趋势.然而,正是由于云计算模式所具有的一些特性,如云计算平台

的服务外包和基础设施公有化特征、超大规模多租户资源共享特征、云计算环境的动态复杂性、云平台资源

的高度集中性、云平台的开放性等,使得人们在享受云计算所提供的应用便利和成本低廉的同时,也逐渐意识到

了其在诸多安全方面的全新挑战.新的计算模式需要新的安全保障技术、理论和方法来应对安全挑战,如在外包

环境下如何实现用户数据安全防护、如何实现虚拟化技术的安全性、如何设计适合云计算环境的安全协议、

如何构建一个安全可靠的云计算平台以及如何测试和评价云计算平台的安全性等.本专刊选题——云计算安

全研究,力图反映我国学者在云计算安全领域的近期研究成果. 
专刊公开征文仅限一轮,共征得投稿37篇.稿件来自国家211大学以及中国科学院相关研究单位,质量相对较

高.稿件涉及云计算安全理论、算法以及应用等诸多方面的研究内容.对于云计算环境、云数据以及云计算应用

等方面的安全问题进行了深入的探讨,反映了我国学者近期对于云计算安全关注的主要研究方向.特约编辑先

后邀请了40余位云计算安全及相关领域的专家参与审稿工作,每篇投稿邀请2位专家进行评审.稿件评审时间历

经3个月,经初审、复审、云计算安全专题研讨会宣读和终审各个阶段,最终由《软件学报》编委会批准,决定19
篇论文入选本专刊.纵观所收录的论文,它们的研究范围和内容可分为如下3部分: 

首先是对云计算环境安全、云平台可信性分析、移动终端安全接入与虚拟化技术安全的相关研究对建立

云计算安全体系安全架构的各个层次进行研究. 
《云计算环境安全综述》从云虚拟化安全、云数据安全以及云应用安全这 3 个层面对云计算环境安全领

域的相关工作进展、未来发展趋势以及后续研究方向进行了综述. 
《一种云平台可信性分析模型建立方法》针对目前云平台可信性评价机制不完善的现状,在明确了云平台

可信性的定义、子属性及具体分析内容的基础上,提出了有效的模型建立方法. 
《基于 TrustZone 的可信移动终端云服务安全接入方案》针对目前移动终端安全接入云服务的研究空白,

基于硬件隔离、物理不可克隆函数和可信计算等技术,设计提出了相关机制与协议,并给出了应用实例. 
《虚拟机自省技术研究与应用进展》基于语义重构方式的不同对现有 4 类虚拟机自省技术从安全性、性
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能及可获取的高层语义信息量等方面进行比较分析,综述了虚拟机自省技术的应用情况,指出未来研究方向. 
《KVM 虚拟化动态迁移技术的安全防护模型》针对虚拟机动态迁移的安全问题,在虚拟化机制和虚拟化

操作系统源代码的研究基础上,提出了一种新的基于混合随机变换编码方式的安全防护模型. 
第 2 部分是云计算数据安全、云安全存储相关安全技术及机制的研究.对云计算安全的具体实施提供了有

益的探讨. 
《云存储中支持数据去重的群组数据持有性证明》考察了群组应用中的数据去重问题,基于矩阵计算和伪

随机函数,提出了一种支持数据去重的群组 PDP 方案(GPDP),经理论验证和实际应用测试,效果良好. 
《支持策略隐藏的加密云存储访问控制机制》针对在使用选择加密过程中的支持策略泄漏问题,提出了一

种新的访问控制策略隐藏机制,能够在确保细粒度访问控制和高效密钥分发的同时,隐藏访问控制策略信息. 
《具有私钥可恢复能力的云存储完整性检测方案》考察了共享数据云存储完整性检测中私钥不可用的问

题,提出了具有私钥可恢复能力的检测方案,通过理论和实验证明了方案的安全高效性. 
《融合门限公钥加密和纠删码的安全云存储模型》针对当前云存储系统中不能兼顾机密性和容错性的问

题 ,基于门限公钥加密与指数纠删码技术 ,提出了能够同时满足二者要求的安全云存储模型 ,代价优势 
较好. 

《基于二叉树存储的多用户 ORAM 方案》针对现有多用户 ORAM 方案中混淆过程计算复杂度高的问题, 
在基于二叉树ORAM方案的基础上构造了一个通过代理加密实现的多用户ORAM方案,具有良好的计算优势. 

第 3 部分是关于云计算应用安全的研究.加密、认证机制及安全外包计算的相关研究对促进云计算安全的

实用化发展起到了积极的推动作用. 
《利用特征向量构造基于身份的全同态加密体制》针对现有全同态加密体制的计算低效问题,基于任意次

数分圆环代数结构提出了一种新的全同态加密体制和一种机制转换方法,可实现良好的计算和存储效率. 
《一种实现一般电路的密钥策略的属性加密方案》针对现有属性加密方案中的电路受限问题,基于电路等

价转换思想并引入转换密钥,提出了一种可实现节点跨层输入的新方案,其选择安全性得到了理论上的证明. 
《标准模型下隐私保护的多因素密钥交换协议》以两方口令认证密钥交换协议、鲁棒的模糊提取器以及

签名方案为基本组件提出了一个标准模型下可证明安全的多因素协议,具有良好的计算和通信效率. 
《云环境下基于 PTPM 和无证书公钥的身份认证方案》针对目前云环境下身份认证过程中的安全问题, 

首次将 PTPM 和无证书公钥密码体制应用于云环境,提出的方案在理论证明和性能分析中具有良好的计算 
效率. 

《一种透明的可信云租户隔离机制研究》针对云租户隔离问题,对隔离机制进行定义,制定了云计算平台

中的域间信息流策略控制方式,基于信息流无干扰理论证明了所定义的云租户隔离机制在安全方面的有效性. 
《云环境下集合隐私计算》针对多方集合隐私计算问题,基于新的编码方案和同态加密算法构造了一个具

有普遍适用性且抗合谋的保密计算集合并集问题解决方案,具有良好的可扩展性. 
《基于相似查询树的快速密文检索方法》针对现有方案中对大数据量的密文检索低效问题,基于相似查询

树的聚类思想,提出了一种快速密文检索方法,并通过实验验证了该方法的计算效率显著高于传统检索方法. 
《对加密电子医疗记录有效的连接关键词的搜索》考察在医疗场景下如何高效检索密文的问题,构造提出

了一个多域连接关键词搜索的初步方案及后续的提高方案,在理论上被证明可抵抗已知明文攻击. 
《同态公钥加密系统的图像可逆信息隐藏算法》针对加密图像的有效管理及安全保护问题,基于差分扩展

和同态加密技术,提出了一种图像可逆信息隐藏算法,并通过实验验证了该算法的计算效率优势. 
本专刊主要面向云计算安全相关领域的研究人员,反映了我国学者在云计算安全领域的最新研究进展.在

此,我们要特别感谢《软件学报》编委会对专刊工作的指导和帮助,感谢编辑部各位老师从征稿启示发布、审

稿专家邀请至评审意见汇总、论文定稿、修改及出版所付出的辛勤工作和汗水,感谢专刊评审专家及时、耐心、

细致的评审工作.此外,我们还要感谢向本专刊踊跃投稿的作者对《软件学报》的信任. 
最后,感谢专刊的读者们,希望本专刊能够促进相关领域的研究工作. 
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