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摘  要: 为了解决目前云环境下用户与云端之间进行身份认证时所存在的安全问题和不足,将 PTPM(portable 
TPM)和无证书公钥密码体制应用到云环境中,提出一种用于实现用户与云端之间双向身份认证的方案.与现有方

案相比,新方案具有以下特点:在通过建立身份管理机制实现用户和云端身份唯一性的基础上,首先利用 PTPM 不仅

确保了终端平台的安全可信和云端与用户之间认证结果的真实正确,而且支持用户利用任意终端设备来完成与云

端的身份认证过程;其次,新方案基于无证书公钥签名算法实现了“口令+密钥”的双因子认证过程;最后,通过安全性

理论证明和性能分析,证明所提方案在保证 EUF-CMA 安全性的同时,显著提高了用户和云端之间身份认证的计算

效率. 
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Abstract:  To tackle the problems of security threat and the shortcomings in the process of ID authentication between user and cloud, 
this paper applies Portable TPM chip and certificateless public key cryptography for the first time to solve the issues in the cloud 
environment, and proposes a scheme for bidirectional ID authentication between user and cloud. Compared with previous authentication 
schemes, the proposed scheme has the several advantages. First, based on the unique identity of user and cloud by the identity 
management mechanism, portable TPM can not only achieves secure and trusted terminal platform, which ensures the authentication 
result between user and cloud is correct and valid, but also supports the objectives of ID authentication between user and cloud in user’s 
any terminal device. Furthermore, Dual-factor ID authentication (password + key) is implemented with certificateless public key signature 
algorithm provided by the new scheme. Finally, security proof and performance analysis show that this proposed scheme has the security 
level of EUF-CMA, and the computation overhead of ID authentication between user and cloud is significantly improved. 
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1   引  言 

云计算是一种基于因特网提供存储和计算等资源的新兴服务模式.借助于云服务,企业、组织和个人用户

能够方便快捷地进行海量数据计算和数据存储共享等操作.但是,云服务提供商 CSP(cloud service provider)首
先需要对使用云服务的企业、组织和个人用户的身份进行认证,确定其正确性和合法性.否则,未申请注册或购

买云服务的用户均可以使用云服务,从而一方面给 CSP 带来巨大的服务响应负担和严重的经济损失,同时合法

用户可能会因没有得到及时的服务响应而造成计算结果和存储信息的丢失.同时,申请使用云服务的用户也需

要对 CSP 的身份进行认证,否则黑客或恶意组织可以通过假冒 CSP 获取用户账号和隐私等重要信息,给用户带

来严重的经济损失和信息泄露的威胁.因此,需要对 CSP 和使用云服务的用户的身份进行安全认证,确保二者身

份的合法性和正确性.同时,云计算基于多种部署模式和服务模式为海量用户能够提供多种不同类型的服务,而
这些服务可能来自不同的管理域,如果采用基于服务的身份认证机制,势必会造成认证过程的繁琐[1];此外,用户

也会在不同的工作域(比如企业内部工作域和外部云工作域)中随时切换身份,如果每个工作域各自建立云用户

身份管理机制,用户身份就会出现多重性,从而使用户认证和访问变得异常复杂[2−4].因此,与传统计算模式相比,
云环境下的身份认证还需要考虑云用户身份管理的问题,通过建立身份管理机制来实现不同域内用户身份信

息的唯一性,从而提高用户的使用体验和解决不同域内用户身份同步的问题. 
在云环境中 ,由于企业、组织和个人用户可以利用包括 PC(personal computer)、PDA(personal digital 

assistant)、Laptop 和手机在内的终端设备来访问使用云服务,因此身份认证不仅涉及云端和终端设备之间的安

全连接,还需要考虑用户与云端之间的安全连接.这是因为用户才是 CSP 的最终服务对象,终端设备只是用户的

使用工具和服务平台.如图 1 所示,云端用于认证用户身份的结点服务器和用户终端设备均嵌入 TPM(trusted 
platform module)安全芯片来完成远程认证过程.虽然利用 TPM 芯片可以在服务器与终端设备之间建立可信连

接[5],但如果用于实现用户认证过程,就会出现安全问题.这是因为如果用户使用的终端设备存在恶意软件,那么

攻击者就可以通过篡改认证结果而欺骗用户,即不能将可信路径连接从终端设备安全地延伸到用户.此外,云环

境下的用户可以使用任意终端设备来访问和使用云服务,如果用户利用 TPM 加密存储密钥或其他数据在某台

终端设备,当其试图在其他终端设备上使用时,就需要进行数据迁移操作,而这会给用户带来复杂的操作过程甚

至造成用户的隐私泄露.因此,实现云端与用户之间的身份认证一方面需要保证认证结果的真实性,另一方面需

要支持用户可以利用任意终端设备来完成身份认证过程. 

 
Fig.1  ID authentication based on TPM in cloud environment 

图 1  云环境下基于 TPM 的身份认证 
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1.1   相关工作 

近年来,国内外学者针对云环境下的身份认证问题已作了大量研究.文献[2,6−13]均采用基于证书的公钥密

码体制[14]来解决用户与云端之间的身份认证问题.虽然采用公钥证书能够正确地实现云环境下的身份认证过

程,但公钥证书的管理和维护会消耗巨大的计算资源[15];其次,用户使用的终端设备的安全性没有得到保障;另
外云用户的身份管理问题也没有得到有效解决.文献[16−25]基于身份 ID的密码体制[26]提出了用户和云端之间

的身份认证方案.与公钥密码体制相比,基于身份 ID 的密码体制无需公钥证书的存在,从而解决了证书管理的

问题.同时,文献[16,17,19,20,23]分别通过建立身份管理机制解决了云环境下用户身份唯一性的问题.但是由于

第三方 PKG(private key generator)的引入,上述方案产生了密钥托管问题[15];同时如果 PKG 存在恶意行为,那么

它就可以利用任何用户的私钥而伪造签名,达到欺骗验证方的目的;此外,与文献[2,6−13]相同,文献[16−25]也存

在无法保证终端设备安全可信的问题. 
Al-Riyamal 和 Perterson 于 2003 年提出了无证书公钥密码体制[27].它不仅避免了传统公钥密码体制的证书

管理问题,而且解决了基于身份的密码体制的密钥托管问题.因此,与传统公钥密码体制和基于身份的密码体制

相比,无证书公钥密码体制具有效率高和安全性强的优点.考虑到云计算具有资源共享和支持用户多种接入方

式等特点,同时使用云服务的用户数量巨大,因此无证书公钥密码体制更加适合解决用户和云端之间的身份认

证问题.文献[28,29]基于无证书密码体制提出了用户和云端之间的匿名身份认证方案.方案提出的身份认证过

程均是通过验证由通信方身份 ID 和公钥值等信息生成的哈希值是否正确来实现的,攻击者通过中间人攻击就

可以轻易攻破认证过程.此外,方案采用的是基于密钥的单因子认证过程;同时也没有考虑终端设备平台的安全

问题,因此也就无法保证认证结果的真实性. 
此外,根据富士通研究所作出的调查[30],88%的用户担心自己存储在云端的数据会被非授权访问.为了保证

访问数据的用户的身份合法性,需要建立更加安全的用户认证机制,即文献[31]提出的多因子认证模式.因此,综
上所述,针对现有工作在实现用户和云端之间的身份认证时所存在的问题和不足,本文基于 PTPM(portable 
TPM)[32,33]和无证书公钥签名算法,提出了一种支持云端与用户之间的双向身份认证方案.具体贡献如下: 

(1) 首次将 PTPM 和无证书公钥签名算法相结合来解决云环境下用户和云端之间的身份认证问题; 
(2) 基于分层 ID 树结构建立了包括用户和云端在内的身份管理机制,实现了任意通信实体身份唯一性的

目标; 
(3) 利用 PTPM 保证了终端平台的安全可信和云端与用户之间认证结果的真实正确; 
(4) 实现了云端与用户之间“口令+密钥”的双因子认证过程; 
(5) 支持用户利用任意终端设备来完成与云端的双向身份认证过程. 

1.2   本文结构 

本文第 2 节介绍方案所用到的相关基础知识.第 3 节详细描述本文提出的身份认证方案.第 4 节给出方案

的安全性证明.第 5 节针对现有工作和本文方案进行对比分析.第 6 节给出结论. 

2   相关基础知识 

2.1   安全性理论假设 

本方案的安全性基于 CDH(computational Diffie-Hellman)问题的困难性,相关定义如下[34]. 

定义 1. CDH 问题.已知 a,b R←⎯⎯ *
qZ ,g 是生成元,给定(g,ga,gb),计算 gab. 

这里,a,b R←⎯⎯ *
qZ 表示从符合均匀分布的 *

qZ 中选取元素 a 和 b. 

定义 2. CDH 假设.在概率多项式时间内算法 B 解决 CDH 问题的概率为 

CDH( )Adv B =Pr[ ( , , )ab a bg B g g g← ], 
若 CDH( )Adv B 可忽略,则称 CDH 问题是困难的. 
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2.2   安全模型 

本文设计提出的身份认证方案借鉴了无证书公钥签名算法的思想,因此根据文献[27]所定义的安全攻击模

型,本文方案的安全性需要考虑如下两类敌手. 
外部敌手 AI: AI 代表普通第三方攻击者,AI 不具有系统主密钥,但可以使用任意值替换用户公钥; 
内部敌手 AII: AII 代表恶意 KGC(key generating centre),AII 具有系统主密钥,但不允许替换用户公钥. 

2.3   PTPM 

文献[35]提到 Intel 公司于 2002 年首次提出了便携式 TPM(portable TPM)的概念.与 TPM 相同,PTPM 也具

有安全存储、密钥生成及数据签名等功能.根据文献[32,33]中的描述,由于 PTPM 通过 USB 接口或 PC 卡接口

与终端设备通信,因此可以将可信计算平台的信任基础从平台本身转移到用户本身.每个用户都可以拥有标识

自己身份的 PTPM,并可用于一台或多台终端设备上.此外,文献[32]实现的 PTPM 硬件模块还具有微型液晶窗

口,这样就可以保证操作过程中计算结果的真实性和正确性.因此,用户利用 PTPM 一方面可以构建终端平台的

可信链,实现对终端平台的完整性度量[36];另一方面,用户可以将密钥等重要数据安全存储在 PTPM 内,实现用

户利用任意终端设备来完成身份认证的目的. 
需要说明的是,由于本文研究的重点是云端与用户之间的身份认证问题,因此对于 TPM 和 PTPM 如何保证

云端认证节点服务器和用户终端平台的安全可信就不再进行讨论研究.在后面认证方案的介绍中,可以认为云

端与用户在进行身份认证时,已经利用文献[32,33]分别实现了基于 TPM 和 PTPM 的终端平台完整性度量过程. 

3   身份认证方案设计 

3.1   总体架构 

如图 2 所示,用户持有 PTPM 硬件模块,云端认证节点服务器嵌入 TPM 安全芯片.用户与云端之间的双向身

份认证过程包括图 2(a)所示的用户注册和图 2(b)所示的登录认证两个阶段. 
在注册阶段,用户 ui 首先输入口令 pwi 和身份 IDi 等信息,然后利用 PTPM 计算得到注册请求信息 Regreq;认

证节点服务器收到用户的注册请求信息 Regreq 后,首先根据身份 IDi 查询用户 ui 是否已注册,然后输入 KGC 和

ui 的公钥并利用 TPM 计算验证由 pwi 和 IDi 等信息生成的签名值是否正确,待验证正确后,认证节点服务器存储

用户 ui 的注册信息,并发送相应的注册响应信息 Regres 给 ui;在收到注册响应信息 Regres 后,ui 首先输入 KGC 和

认证节点服务器的公钥并利用 PTPM 来验证认证节点服务器的签名值是否正确,如果正确则输出注册成功标

志并存储认证节点服务器的身份 IDauth 和秘密值等信息. 

在认证阶段,用户 ui 首先发送包括 IDi、H2(IDi||pwi)和 irg 等认证请求信息 Authreq 给认证节点服务器;在验 
证收到的 H2(IDi||pwi)值正确后,认证节点服务器首先计算 HMACk( irg ),其中 HMAC 运算所使用的密钥 k 取决于

用户和认证节点服务器在注册阶段生成的秘密信息值,然后认证节点服务器发送 IDauth、HMACk( irg )和 jrg 等认

证响应信息 Authres 给 ui;ui 在计算验证所收到的 HMACk( irg )值的正确性后,就完成了对认证节点服务器身份的

认证,同时还需要计算 HMACk( jrg )作为响应信息;而认证节点服务器通过验证 ui发送的 HMACk( jrg )值是否正确 
来完成对用户 ui 身份的认证,同时为了让 ui 确认已通过认证,还需要再次发送 (( ) || )ji rr

a hk utg IDHMAC 值给 ui,该

HMAC 值基于之前双方生成的随机数和 IDauth 而计算得到;最终用户 ui 在利用 PTPM 验证 (( ) || )ji rr
a hk utg IDHMAC  

值的正确性后,输出验证成功标志到 PTPM 的显示窗口. 
由于云环境中的用户可以使用任意终端设备来访问使用云服务,因此就出现了图 3(a)所示的单用户利用多

个终端设备和图 3(b)所示的多用户利用一台终端设备来完成用户与云端之间的身份认证过程. 
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(a) 用户注册阶段 

irg

irg jrg
jrg

(( ) || )ji rr
a hk utg IDHMAC

 
(b) 登录认证阶段 

Fig.2  Bidirectional ID authentication between user and cloud 
图 2  用户与云端之间的双向身份认证 

 
(a) 单用户利用多个终端设备完成认证 

 
(b) 多用户利用一台终端设备完成认证 

Fig.3  ID authentication between user and cloud in any terminal device 
图 3  用户利用任意终端完成身份认证 
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3.2   算法描述 

3.2.1   系统建立 
给定安全参数 K,选取 K 比特长的大素数 p.假设 G1 和 G2 均是阶为 p 的乘法循环群,g 是 G1 的生 

成元.双线性映射 e: 1 1 2.G G G× → 选择抗碰撞哈希函数 H1,H2,H1: *{0,1} → G1,H2: *{0,1} → G1.系统公开全局参数 

params 为(G1,G2,e,p,g,H1,H2). 
3.2.2   身份 ID 生成 

本文基于文献[23]提出的分层 ID 树结构来定义云环境中用户、云服务器等角色的身份 ID 值.整个分层结

构由 2 层构成,根结点是 KGC,即生成用户部分私钥的第三方密钥生成中心;叶子结点表示在云端注册的终端用

户和云端认证结点服务器.显然,分层 ID 树结构中的所有结点都有唯一的名称,从而实现了用户和云端服务器

身份唯一性的目标.假设用户 ui 的身份 IDi=DN0||DNi,云端认证结点服务器 serverauth 的身份 IDauth =DN0||DNserver,
其中,DN0,DNi,DNserver 分别表示 KGC、ui 和 serverauth 在分层 ID 树结构中所定义的名称,“||”表示字符串的拼接

操作. 
3.2.3   密钥生成 

根据无证书公钥密码体制的思想,方案中叶子结点 nodei 的密钥生成过程如下所述: 

(1) nodei 选取 xi
R←⎯⎯ *

pZ 作为秘密值,计算并公开公钥 pki= .ixg  

(2) KGC 选取 S0
R←⎯⎯ *

pZ ,S0为 KGC 的主密钥,计算并公开公钥 pkKGC= 0 .sg 给定分层 ID 结构中的每个叶 

子结点 nodei,KGC 首先获取 nodei 对应的身份 IDi 和 pki 值,接着计算 Qi=H1(IDi),最后 KGC 利用 Qi 计算并发送 
0 0( )ix s s

iQg 给 nodei. 

(3) nodei 首先通过计算
0 0

0

( )
( )

i

i

x s s

s x
i

g
Qg

获得 KGC 生成的部分私钥 0 ,i
sQ 然后通过查询分层 ID 树结构获取身份

IDi,计算 Qi=H1(IDi)并验证 0
i
sQ 值的正确性: 0

KG

?

C( ) ), ( ,i
s

ie Q e pkQg = ,如果相等则生成私钥 ski=( 0
i
sQ ,xi). 

在后面的叙述过程中 ,用户 ui 的公私钥对分别表示为 ski=( 0
i
sQ ,xi),pki= ;ixg 而云端认证结点服务器

serverauth 的公私钥对分别表示为 skserver=( 0s
jQ ,xj),pkserver= .jxg  

3.2.4   用户注册 

(1) 用户 ui 输入 IDi 和口令值 pwi,利用 PTPM 首先计算 H2(IDi||pwi);然后选取 Si
R←⎯⎯ *

pZ 计算 iSg 和

V=H2(IDi||pwi) ;iSg 最后 ui 发送注册请求 Regreq=(IDi, iSg , 0ix s
iV Q ,H2(IDi||pwi))给云端认证结点服务器 serverauth. 

(2) serverauth 收到 Regreq 后,首先根据已注册用户信息表 Tregister 来查询 IDi 是否存在,如果没有,则计算 

iQ′ =H1(IDi),然后验证 0ix s
iV Q 值的正确性: ( )0

?

2 KGC( ) ( ) (, || ), ,i i ix
i
s

ii i
S xe Q e H ID pV g g g Q pe kw= ′⋅ ,如果相等 serverauth

选取 Sj
R←⎯⎯ *

pZ 并利用 TPM 计算 jSg ,将 IDi,Sj, iSg 和 H2(IDi||pwi)存储到 Tregister,然后利用 TPM 计算 W= 

u2 a th( || ) jS
jpkD gH I 并发送注册响应信息 Regres=(IDauth, jSg , 0 )jx s

jW Q 给 ui;否则返回注册失败标志给 ui.如果 

Tregister 已存储该 IDi 值,则返回已注册标志给 ui. 
(3) ui 收到注册响应信息 Regres 后,首先利用 PTPM 计算 jQ′ =H1(IDauth)和 2 auth ||( )jH ID pk ,然后计算 2H  

auth ||( ) j
j

SD pk gI 并通过判断等式 0
?

2 auth KGC( ) ( ||, ( ) , ,) ( )j jx Ss
jjj jW g g Qe Q e H ID pk k e pkp ′= ⋅ 是否成立来验证 0j sx

jW Q
 

值的正确性.如果相等表示 ui 在 serverauth 处成功注册,PTPM 输出注册成功标志到显示窗口,同时 ui 存储 IDauth,Si 

和 ;jSg 否则输出注册失败标志. 
3.2.5   登录认证 

(1) 用户 ui 首先输入 IDi 和 pwi,并利用 PTPM 计算 H2(IDi||pwi),同时选取 ri
R←⎯⎯ *

pZ 并计算 irg ,然后 PTPM

发送登录认证请求 Authreq=(IDi,H2(IDi||pwi), irg )给 serverauth. 
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(2) serverauth 收到信息 Authreq 后,首先根据 IDi 查询 Tregister 存储的 H2(IDi||pwi)值与收到的是否相等,如果不 

等,serverauth 返回口令错误信息给 ui;否则 serverauth 首先获取 IDi 对应的 Sj 和 iSg 值,利用 TPM 计算 ( ) ;ji SSg 然后

选取 rj
R←⎯⎯ *

pZ 并利用 TPM 计算 D1=HMACk( irg )和 ,jrg 其中 k= ;i jS Sg 最后发送 Authres=(IDauth, jrg ,D1)给 ui. 

(3) ui 收到 serverauth 返回的信息 Authres 后,首先根据收到的 IDauth 值查询获得对应的 Si 和 ,jSg 然后利用

PTPM 分别计算 k′= ( )j iS Sg 和 1 ( ),ir
kD HMA gC ′′ = 验证 D1与 1D′是否相等.如果相等表示 ui 完成了对 serverauth 身份

的认证,然后利用 PTPM 计算 2 ( )j
k

rD HMAC g′= 并发送给 serverauth;否则验证 serverauth 身份失败,ui 终止验证 
过程. 

(4) serverauth 利用 TPM 计算 2 ( )j
k

rD HMAC g′ = 并与 D2 进行比较.如果相等表示 serverauth 完成了对 ui 身份的

认证,然后 serverauth 利用 TPM 计算 au3 th(( ) || )ji
k

rrg IDD HMAC= 并发送给 ui;否则验证 ui 身份失败,serverauth 终止 

验证过程. 

(5) ui 利用 PTPM 计算 au3 th(( ) || )j ir
k

rg ID HMAC D′′ = 并与收到的 D3 进行比较.如果相等,PTPM 输出验证成功 

标志到显示窗口;否则输出验证失败标志. 

完成上述身份认证过程后,ui 和 serverauth 就可以利用会话密钥 auth isk ↔ = i j i jS S r rg g 来进行后续信息交互过程. 

3.2.6   口令更新 
假设 ui 需要将原有口令 pwi 更新为 ,ipw′ 那么 ui 首先利用 PTPM 分别计算 2 ( || )i iH ID pw′ 、

Newpw= auth isk ↔ × 2 ( || )i iH ID pw′ 和 ( ) ,j ir Sg 然后发送口令更新请求 Updatepw=(IDi,Newpw, ( )j ir Sg )给 serverauth,其中, 

×表示群 G1上的乘法运算.待 serverauth收到 updatepw后,首先根据 IDi查询存储的 iSg 值并利用 TPM 计算 ( ) ,ji rSg

判断 ( )j ir Sg 与 ( ) ji rSg 是否相等.如果不等终止口令更新过程;否则利用 TPM 计算
auth

pw

i

New
sk ↔

得到 2( || ),i iH ID pw′ 通

过查询 IDi 将 H2(IDi||pwi)替换为 2( || ).i iH ID pw′  

3.3   方案特点 

本文提出的身份认证方案解决了云环境下云端与用户之间身份认证的问题.方案特点主要体现在: 
(1) 在密钥生成阶段,用户获取 KGC生成的部分私钥不需要用户和 KGC之间建立安全信道,更符合云环境

下公开通信的实际应用要求; 
(2) 所有数据计算过程均在 TPM 或 PTPM 内完成,二者硬件的安全性确保了计算结果的正确和存储安全; 
(3) 用户利用 PTPM存储密钥等信息,由于 PTPM具有携带方便的特点,用户就可以利用任意终端设备来完

成注册和登录认证过程; 
(4) 基于 HMAC 算法实现了身份认证过程,在保证认证结果正确性的同时,显著提高了认证双方的计算 

效率. 

4   安全性证明 

本文设计提出的身份认证方案是基于无证书公钥签名算法,同时根据第 3.2 节对方案算法的介绍,由于登 

录认证阶段的安全取决于 HMAC 算法的密钥值 k= ,i jS Sg 而 HMAC 算法的安全性已在文献[37]中得到证明.因 
此,只要攻击者在之前的用户注册阶段能够计算获得 k,那么就可以认为能够攻破本文提出的身份认证方案.而 k
值的安全性依赖于用户和云端之间利用无证书公钥签名算法完成用户注册的过程.如第 2.2 节所述,无证书公

钥签名算法的攻击模型包括两种类型敌手,因此需要分别针对这两类敌手的攻击能力来给出方案的安全性证

明过程. 
定理 1. 假设 CDH 在群 G1 上成立,对于攻击敌手 AI 来说,本文方案基于 Random Oracle 模型在适应性选择

消息攻击下具有不可伪造性(EUF-CMA).即如果任何外部敌手 AI 在时间 tI 内,以优势εI 对散列函数 H1、H2、秘 
密值生成、公钥生成、KGC 生成部分私钥、公钥替换和签名生成等 Oracle 最多进行

1Hq 次,
2Hq 次,qsv 次,qpk 



 

 

 

1530 Journal of Software 软件学报 Vol.27, No.6, June 2016   

 

次,qpart 次,qpkp 次和 qS 次问询后能够伪造签名,则存在算法 BI,能够在时间 t1 内以优势ε1 攻破群 G1 上的 CDH 问

题.其中, 
part

part
1

1 1

( )
,

( 1)

S

S

q q
part S

q q
H art

I

p S

q q

q q q
ε

ε+

+ +

+

+ +
≥  

t1≤tI+ 1 1 2
( ) ,H part S G H sv pkq q q T q q q+ + + + +  

1GT 表示群 G1 上的 1 次指数运算时间. 

证明:以算法 BI 为挑战者,选取 a,b R←⎯⎯ * .pZ 给定(g,ga,gb),BI 与敌手 AI 进行如下 EUF-CMA 攻击游戏来获 

得 gab,这里 a,b 均对 BI 未知. 
(1) 系统建立.BI 发送公开的系统参数(G1,G2,e,p,g,H1,H2,pkKGC)给 AI,其中,pkKGC=ga.BI 控制 Random Oracle 

H1 和 H2,同时维护初始状态为空的散列值列表 H1
list 和 H2

list,对于 AI 的散列 Oracle 问询响应过程如下: 
H1 问询. AI 请求身份 IDi 的 H1 值问询.假设 Yi∈{0,1},其中,Pr[Yi=1]=α.对于每次问询(IDi,Yi),BI 选取 r 

R←⎯⎯ * ,pZ 如果 Yi=1 定义 H1(IDi)=gr;否则定义 H1(IDi)= ( )b rg .最后将(IDi,Yi,H1(IDi))添加到列表 H1
list 中,并以 

H1(IDi)为结果响应. 
H2问询. AI请求身份 IDi 和公钥 pki的 H2值问询.如果列表 H2

list 中存在元组(IDi,pki,β),则返回预定义的输出

值作为问询结果.否则,选取γ R←⎯⎯ G1,将(IDi,γ)添加到列表 H2
list 中,并以γ为结果响应. 

(2) 阶段 1. AI 发起一系列问询.BI 维护初始状态为空的公钥列表 PKlist,响应如下: 
① 公钥问询 i.AI 选取 IDi,如果 PKlist 存在元组(IDi,pki),返回 pki 作为结果响应;否则选取 xi

R←⎯⎯ * ,pZ 计算

公钥 pki= ixg 并返回给 AI,并将(IDi,xi,pki)添加到列表 PKlist 中. 
② 秘密值生成问询 i.AI 选取 IDi,BI 提交 IDi 给公钥问询 Oracle,并返回 xi 作为结果响应. 
③ 部分私钥生成问询 i.AI 请求身份 IDi 的部分私钥值问询.AI 选取 IDi,如果在列表 H1

list 中查询 IDi 对应的 

Yi=1,则计算 ( )a rg 作为结果响应;否则返回⊥. 
④ 公钥替换问询 i.根据第 1.2 节敌手 AI 的能力描述,AI 可以替换任何实体的公钥值.假设 AI 替换 IDs 的公 

钥值.首先 AI 选取 xs
R←⎯⎯ *

pZ 并计算 pks= ,sxg 然后发送(IDs,xs,pks)给 BI.BI 保存该元组值. 

⑤ 签名生成问询 i.AI 选取 IDi,如果在列表 PKlist 存在 IDi,通过秘密值生成问询得到 IDi 的秘密值 xi,同时在 
列表 H1

list 中查询 IDi 对应的 Yi=1,则返回 ,( )i rx agU 这里 U 为 IDi 在 H2
list 中的输出值;否则返回⊥. 

(3) 伪造. AI 结束阶段 1 的问询,输出目标 IDs 和伪造签名δs.BI 做出如下响应过程: 

① 从 H1 问询中得到 IDs 的 H1 值 ( ;)b rg  

② 输出伪造签名δs= ) .(s ab rxU g  

从而 BI 能够通过计算
1

( / )sxab r
sg Uδ

−
= 得到 gab,因为δs、U、xs 和 r 对于 BI 来说是已知的,如果 AI 赢得 EUF- 

CMA 攻击游戏,则有: ,( ( ) ) ( ) ( ,, ),s sab r b ax x rU g Ue g gge e g= ⋅ 那么 BI 能够攻破群 G1 上的 CDH 问题. 
现对 BI 攻破群 G1 上的 CDH 问题的概率进行分析:事件¬ppkabort 表示 BI 没有停止 AI 对部分私钥生成的问

询,事件¬signabort 表示 BI没有停止 AI对签名生成的问询,事件 signErr 表示生成目标 IDs的伪造签名δs,事件 Errid

表示列表 H1
list 存储 IDs,事件 Erryi 表示 Yi=0,Succeed 表示 BI 攻破群 G1 上的 CDH 问题.根据模拟过程描述,事件

Succeed 可以表示为¬ppkabort∧¬signabort∧signErr∧Errid∧Erryi. 
当 Yi=0 时,BI 会停止 AI 对部分私钥生成的问询.由于 AI 最多进行 qpart 次部分私钥生成问询,因此 Pr[¬ 

ppkabort]≥ part(1 ) .qα−  
当 Yi=0 时,BI 会停止 AI 对签名生成的问询.由于 AI 最多进行 qS 次签名生成问询,因此 Pr[¬signabort]≥ 

(1 ) .Sqα−  
如果 Err=¬ppkabort∧¬signabort∧Erryi 发生,那么 AI 就认为模拟攻击和真实环境不可区分.由于 AI 攻破方案的

优势为εI,因此 Pr[signErr|Err]≥εI. 
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由于 AI 最多进行
1Hq 次 H1 问询,因此 Pr[Errid]≥ 1

1/ .Hq 即: 

Pr[Succeed]=Pr[¬ppkabort∧¬signabort∧signErr∧Errid∧Erryi] 
 =Pr[¬ppkabort∧¬signabort∧Erryi∧signErr]Pr[Errid] 
 =Pr[Err]Pr[signErr|Err]Pr[Errid] 
 =Pr[¬ppkabort]Pr[¬signabort]Pr[Erryi]Pr[signErr|Err]Pr[Errid] 

≥
1

(1 ) (1 )part Sq q
I

Hq
εα α α− −

 

≥
part

1

(1 ) .
Sq q

I

Hq
α αε+−  

当
part

1
1Sq q

α
+ +

= 时 ,
part

1

(1 ) Sq q
I

Hq
α αε+−

存在最大值 .因此 BI 攻破群 G1 上的 CDH 问题的概率为 1ε ≥  

part

part
1

part
1

part

( )
.

( 1)

S

S

q q
S

q q
H S

Iq q

q q q

ε+

+ +

+

+ +
 

根据模拟过程描述,针对每次 H1、KGC 生成部分私钥和签名生成等问询,BI 需要分别额外进行 1 次群 G1 

上的指数运算,因此算法 BI 的运行时间为 tI+ 1 1 2part( ) .H S G H sv pkq q q T q q q+ + + + +  □ 

定理 2. 假设 CDH 在群 G1 上成立,对于攻击敌手 AII 来说,本文方案基于 Random Oracle 模型在适应性选择

消息攻击下具有不可伪造性(EUF-CMA).即如果任何敌手 AII 在时间 tII 内,以优势εII 对散列函数 H1、H2、秘密 
值生成、公钥生成、KGC 生成部分私钥和签名生成等 Oracle 最多进行

1Hq 次,
2Hq 次,qsv 次,qpk 次,qpart 次和 qS 

次问询后能够伪造签名,则存在算法 BII,能够在时间 t2 内以优势ε2 攻破群 G1 上的 CDH 问题.其中, 

2

I
2

I
1

( ) ,
( 1)

sv S

sv S

q q
sv S

q q
H sv S

q q
q q q

ε ε+

+ +

+
+ +

≥  

t2≤tII+ 2 1 1
( ) .H S G H sv pkq q T q q q+ + + +  

证明:以算法 BII为挑战者,选取 a,b R←⎯⎯ * .pZ 给定(g,ga,gb),BII与敌手 AII进行如下 EUF-CMA 攻击游戏来获 

得 gab,这里 a,b 均对 BII 未知. 

(1) 系统建立. BII 发送公开的系统参数(G1,G2,e,p,g,H1,H2,pkKGC)给 AII,其中 pkKGC= 0 .sg BII 控制 Random 
Oracle H1 和 H2,同时维护初始状态为空的散列值列表 H1

list 和 H2
list,对于 AII 的散列 Oracle 问询响应过程如下: 

H1 问询. AII 请求身份 IDi 的 H1 值问询.BII 计算 Qi=H1(IDi)并返回给 AII. 
H2 问询. AII 请求身份 IDi 和公钥 pki 的 H2 值问询.假设 Yi∈{0,1},其中,Pr[Yi=1]=α.对于每次问询(IDi,pki,Yi), 

BII选取 r R←⎯⎯ * ,pZ 如果 Yi=1 定义 H2(IDi||pki)=gr;否则定义 H2(IDi||pki)= ( .)b rg 最后将(IDi,pki,Yi,H2(IDi||pki))添加 

到列表 H2
list 中,并以 H2(IDi||pki)为结果响应. 

(2) 阶段 1. AII 发起一系列问询.BII 维护初始状态为空的公钥列表 PKlist,响应如下: 

① 公钥问询 i.AII 选取 IDi,如果 PKlist 存在元组(IDi,pki),返回 pki 作为结果响应;否则选取 xi
R←⎯⎯ * ,pZ 计算

公钥 pki= ixg 并返回给 AII,并将(IDi,xi,pki)添加到列表 PKlist 中. 
② 秘密值生成问询 i.AII 选取 IDi,BII 提交 IDi 给公钥问询 Oracle,并返回 xi 作为结果响应. 

③ 部分私钥生成问询 i.AII 请求身份 IDi 的部分私钥值问询.AII 选取 IDi,BII 计算 0
i
sQ 并返回给 AII. 

④ 签名生成问询 i.AII 选取 IDi,如果在列表 H2
list 中查询 IDi 对应的 Yi=1,则返回 0( ,)a r

i
sg Q 这里,a 表示用户 

的私钥值;否则返回⊥. 
(3) 伪造. AII 结束阶段 1 的问询,输出目标 IDs 和伪造签名δs.BII 做出如下响应过程: 
① 从公钥生成问询中获得 IDs 的公钥值 ga; 
② 从秘密值生成问询中获得 IDs 的秘密值 a; 
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③ 从 H2 问询中得到 IDs 的 H2 值 ( ;)b rg  

④ 输出伪造签名δs= 0 .( )ab r
i
sg Q  

从而 BII 能够通过计算 0
1

/ )(ab r
s i

sg Qδ
−

= 得到 gab,因为δs、 0
i
sQ 和 r 对于 BII 来说是已知的,如果 AII 赢得 EUF- 

CMA 攻击游戏,则有: 0 0(( ) ) ( ( ),), , ,ab s s b a
i i

rre g Q e Q e gg gg= ⋅ 那么 BII 能够攻破群 G1 上的 CDH 问题. 

现对 BII攻破群 G1 上的 CDH 问题的概率进行分析:事件¬svabort 表示 BII没有停止 AII对秘密值生成的问询,
事件¬signabort 表示 BII 没有停止 AII 对签名生成的问询,事件 signErr 表示生成目标 IDs 的伪造签名δs,事件 Errid

表示列表 H2
list 存储 IDs,事件 Erryi 表示 Yi=0,Succeed 表示 BII 攻破群 G1 上的 CDH 问题.根据模拟过程描述,事件

Succeed 可以表示为¬svabort∧¬signabort∧signErr∧Errid∧Erryi. 
当 Yi=0 时,BII 会停止 AII 对秘密值生成的问询.由于 AII 最多进行 qsv 次秘密值生成问询,因此 Pr[¬svabort]≥ 

(1 ) .svqα−  
当 Yi=0 时,BII 会停止 AII 对签名生成的问询.由于 AII 最多进行 qS 次签名生成问询,因此 Pr[¬signabort]≥ 

(1 ) .Sqα−  

如果 Err=¬svabort∧¬signabort∧Erryi 发生,那么 AII 就认为模拟攻击和真实环境不可区分.由于 AII 攻破方案的

优势为εII,因此 Pr[signErr|Err]≥εII. 
由于 AII 最多进行

2Hq 次 H2 问询,因此 Pr[Errid]≥ 2
1/ .Hq 即: 

Pr[Succeed]=Pr[¬svabort∧¬signabort∧signErr∧Errid∧Erryi] 
  =Pr[¬svabort∧¬signabort∧Erryi∧signErr]Pr[Errid] 

=Pr[Err]Pr[signErr|Err]Pr[Errid] 

=Pr[¬svabort]Pr[¬signabort]Pr[Erryi]Pr[signErr|Err]Pr[Errid] 

≥
2

II(1 ) (1 )sv Sq q

Hq
α α εα− −

 

≥
2

II(1 ) .
sv Sq q

Hq
α αε+−  

当
1

1sv Sq q
α

+ +
= 时,

2

II(1 ) sv Sq q

Hq
α αε+−

存在最大值.因此 BII 攻破群 G1 上的 CDH 问题的概率为 

2

I
2

I
1

( ) .
( 1)

sv S

sv S

q q
sv S

q q
H sv S

q q
q q q

ε ε+

+ +

+
+ +

≥  

根据模拟过程描述,针对每次 H2 和签名生成等问询,BII 需要分别额外进行 1 次群 G1 上的指数运算,因此算 
法 BII 的运行时间为 tII+ 2 1 1

( ) .H S G H sv pkq q T q q q+ + + +  □ 

5   方案分析 

5.1   效率分析 

由于文献[28,29]和本文提出的方案均采用无证书公钥密码体制的思想来解决云端与用户之间的身份认证

问题,因此本节给出这 3 种方案中用户和云端在计算和通信开销方面的性能分析.为了叙述方便,这里定义 

1GEXP 表示群 G1 上的指数运算,
2GEXP 表示群 G2 上的指数运算,Pairing 表示双线性对运算,

1GH 表示群 G1 上的

哈希运算,H表示文献[28,29]中哈希值空间不是群G1的哈希运算,
1GM 表示群 G1上的乘(除)法运算,

2GM 表示群 

G2 上的乘法运算,Hmac 表示 HMAC 运算.这里需要补充说明的是,文献[28,29]方案还涉及到异或操作,由于其运

算代价非常小,因此在计算开销时忽略不计. 
5.1.1   计算开销 

根据文献[28]所述方案,在密钥生成阶段,用户和云端生成公私钥对均需要进行 3 次
1GM 运算,同时为了验 
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证 PKG 生成的部分私钥值的正确性,需要进行 2 次 Pairing 运算;在注册阶段,云端根据用户发送的身份 ID 来判

断是否为授权用户,从而决定是否注册该用户 ID,不涉及任何计算操作过程(虽然高效,但存在严重的安全漏洞); 
在认证阶段,用户进行 4Pairing+

1GM +
2GM +2

2GEXP +6H 次运算,云端进行 4Pairing+
1GM +

2GM +2
2GEXP +6H+ 

1GH 次运算. 

对于文献[29]所提出的方案,在密钥生成阶段,用户和云端生成公私钥对均需要进行 1 次
1GM 运算,同时为 

了验证 PKG 生成的部分私钥值的正确性,需要进行 2 次 Pairing 运算;在注册阶段,与文献[14]相同,不涉及任何 
计算操作过程 ;在认证阶段 ,用户进行 4Pairing+6

1GM +2
2GEXP +6H 次运算 ,云端进行 3Pairing+5

1GM + 

2GEXP +6H+2
1GH 次运算. 

下面重点分析文本方案的计算开销.在密钥生成阶段,用户和云端首先需要 1 次
1GEXP 运算来生成公钥,然

后进行
1GEXP +

1GM 次运算来获得KGC发送的部分私钥,最后通过
1GH +2Pairing次运算来验证收到的部分私钥

的正确性 .在用户注册阶段 ,用户首先进行
1GH +2(

1GM +
1GEXP )次运算来生成注册信息 ;然后云端进行

3Pairing+
1GM +

2GM +
1GH 次运算对注册信息完成验证,同时进行

1GH +2(
1GM +

1GEXP )次运算生成返回信息;最

后用户进行 3Pairing+
1GM +

2GM +2
1GH 次运算对云端的返回信息进行验证.在登录认证阶段,用户首先进行

1GEXP +
1GH 次运算来生成认证请求信息;然后云端进行 2

1GEXP +Hmac 次运算生成认证信息;接着用户进行

1GEXP +2Hmac次运算来对云端服务器的身份进行验证;云端再次进行
1GEXP +2Hmac次运算来验证用户的身份;最

终用户进行
1GEXP +Hm a c 次运算来确定云端验证用户身份是否成功 .当用户需要更新口令时 ,只需要进行

1GEXP +
1GM +

1GH 次运算就可以向云端发送口令更新信息,而云端也只需进行
1GEXP +

1GM 次运算就可以完成 

口令更新过程. 
下面给出文献[28,29]所述方案和本文提出的方案在用户和云端方面的计算开销对比,见表 1.通过表 1 可 

知,在密钥生成阶段,与文献[28,29]方案相比,本文方案中用户和云端需要进行额外的 2
1GEXP +

1GH 次运算来获 

得 KGC 发送的部分私钥.虽然增加了计算过程,但不需要用户和 KGC 之间建立安全信道,因此更加符合云环境

下公开通信的实际应用要求.其次,在注册阶段,虽然文献[28,29]方案不需要进行任何计算操作,但会带来巨大的

安全漏洞,因为攻击者可以利用任意合法用户的 ID 来完成注册;同时由于用户注册是一次性的,因此本文方案

注册过程中产生的计算开销对于用户和云端来说是可以接受的.在认证阶段,与文献[28,29]方案相比,本文方案

由于没有涉及双线性对运算,计算效率得到了显著提高;同时考虑到用户和云端之间的认证过程可以进行多次,
从而极大地减轻了用户和云端在认证过程中的计算负担. 
 

Table 1  Comparison between Ref. [28,29] and our scheme in computation overhead 
表 1  文献[28,29]方案和本文方案的计算开销对比 

方案 
密钥生成阶段 用户注册阶段 登录认证阶段 

用户 云端 用户 云端 用户 云端 

文献
[28] 1

+32 GPairin Mg
1

+32 GPairin Mg 0 0 1
4 + GPairin Mg +

2 2
2G GM EXP+ +6H 

1
4 + GPairin Mg +  

2 2
2G GM EXP+ +  

1
6 GH H+  

文献
[29] 1

2 + GPairin Mg
1

2 + GPairin Mg  0 0 1
4 +6 GPairing M +

2
2 +6GEXP H  

1
3 +5 GPairing M +  

2 1
6 2G GEXP H H+ +  

本文 1
2 + GPairin Mg +

1 1
2 + GGE P HX  

1
2 + GPairin Mg +

1 1
2 + GGE P HX  

1
3( + GPairin Mg +

1
)GH + 

1 2
2 + GGE P MX

1
)3( + GPairin Mg +

1 1
(2 +G GXP HE +

2
)GM  

1 mac3( + )G HEXP + 

1GH  1 mac3( + )G HEXP  
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5.1.2   通信开销 
定义|K|表示安全参数 K 的长度,|p|表示 pZ 中元素的长度,|id|表示用户身份 ID 的长度,|hmac|表示 HMAC 算 

法的信息长度. 
根据文献[28]所述方案,在注册阶段,用户只需要发送身份 ID 值,因此通信开销为|id|,而云端不需要返回任

何消息给用户,因此没有通信开销;在认证阶段,用户发送给云端的信息长度为 3|p|+|id|+2|K|,云端返回给用户的

响应信息长度为 2|p|+|id|+|K|. 
对于文献[29]所提出的方案,注册阶段的通信开销与文献[28]方案相同;在认证阶段,用户发送给云端的信

息长度为 2|p|+|id|+|K|,云端返回给用户的响应信息长度为 2|p|+|id|. 

对于本文方案而言,在用户注册阶段,用户发送的注册信息包括 IDi, ,iSg 0ix s
iV Q 和 H2(IDi||pwi)总长度为

3|p|+|id|;云端返回的信息包括 IDauth, jSg 和 0 ,jx s
jW Q 长度为 2|p|+|id|.在登录认证阶段,用户发送的登录认证请求

包括 IDi,H2(IDi||pwi)和 irg ,其长度为 2|p|+|id|;服务器端返回的信息包括 IDauth, jrg 和 D1,长度为|p|+|id|+|hmac|;然 

后用户发送|hmac|长度的信息给服务器端;最终服务器端发送|hmac|长度的信息给用户,用于确定云端验证用户

身份是否成功.当用户需要更新口令时,用户发送的口令更新请求信息长度为 2|p|+|id|. 
下面给出文献[28,29]所述方案和本文提出的方案在用户和云端方面的通信开销对比,见表 2.由表 2 可知,

在用户注册阶段,与文献[28,29]方案相比,本文方案中的用户和云端需要给对方发送额外的信息来完成用户注

册过程,但由于用户注册是一次性的,因此注册过程中的通信开销是可以接受的.在认证阶段,由于|hmac|值不可

能大于|K|,因此与文献[28,29]方案相比,本文方案在认证过程中的通信开销至少保持不变.综上所述,对于用户

和云端来说,本文方案所产生的通信开销代价是可以接受的.  
Table 2  Comparison between Ref. [28,29] and our scheme in communication overhead 

表 2  文献[28,29]方案和本文方案的通信开销对比 

方案 用户注册阶段 登录认证阶段 
用户 云端 用户 云端 

文献[28] |id| 0 3|p|+|id|+2|K| 2|p|+|id|+|K| 
文献[29] |id| 0 2|p|+|id|+|K| 2|p|+|id| 
本文 3|p|+|id| 2|p|+|id| 2|p|+|id|+|hmac| |p|+|id|+2|hmac| 

5.2   其他性能分析 

将文献[28,29]所述方案和本文方案在安全性能和灵活性上进行对比分析,其结果见表 3. 
Table 3  Comparison between Refs. [28,29] and our scheme in security 

表 3  文献[28,29]方案和本文方案的安全性能对比 
方案 安全信道 双因子认证 终端平台安全 安全性证明 

文献[28] Yes No No No 
文献[29] Yes No No No 
本文 No Yes Yes(PTPM) Yes(EUF-CMA) 

由表 3 可知,与文献[28,29]方案相比,首先本文方案中用户和云端在获取 KGC 发送的部分私钥过程中不需

要安全信道的建立;其次方案支持云端与用户之间“口令+密钥”的双因子认证过程;第三,利用 PTPM 保证了终

端平台的安全可信和云端与用户之间认证结果的真实正确;最后本文方案基于 Random Oracle 模型在适应性选

择消息攻击下具有不可伪造性.因此,本文方案的安全性能全面优于文献[28,29]方案.这里我们需要指出,文献

[28,29]方案实现了用户和云端之间匿名认证的目标,同时,文献[4,38,39]在解决云环境下的用户身份管理和访

问控制等问题时也要求支持用户身份的匿名性.但本文在云环境下建立身份管理机制的基础上,主要解决如何

安全有效地实现用户与云端之间身份认证的问题.对于用户身份匿名性的问题,可以作为后续工作来进行研究. 

6   结束语 

本文提出了基于 PTPM 和无证书公钥签名算法的身份认证方案.在实现用户和云端身份唯一性的基础上,
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一方面利用 PTPM 实现了终端平台的安全可信和云端与用户之间认证结果的真实正确的目标,同时支持用户

利用任意终端设备来完成与云端的双向身份认证过程;另一方面基于无证书公钥签名算法解决了传统公钥密

码体制的证书管理问题和基于身份的密码体制的密钥托管问题.最后对方案的安全性进行了理论证明;同时通

过与现有方案的效率和其他性能对比分析,本文提出的方案不仅显著提高了用户和云端之间身份认证的计算

效率,而且更能适应云环境下公开通信的实际应用要求.下一步工作是考虑跨域间的身份认证和防止用户身份

隐私泄露等问题. 
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