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摘  要: 作为一种新型网络架构,软件定义网络(software defined network,简称 SDN)将网络的数据层和控制层分

离,通过集中化控制和提供开放控制接口,简化网络管理,支持网络服务的动态应用程序控制.流量工程通过对网络

流量的分析、预测和管理,实现网络性能的优化.在 SDN 中开展流量工程,可以为网络测量和管理提供实时集中的

网络视图,灵活、抽象的控制方式以及高效、可扩展的维护策略,具有突出的研究意义.对基于 SDN 的流量工程相关

工作进行综述.分别从测量的方法、应用和部署角度出发,对 SDN中流量测量的基本框架、基于测量的正确态检测

以及测量资源的管理进行概述.分析传统网络流量调度方案的问题,介绍SDN中数据流量和控制流量调度的主要方

法.从数据层和控制层两个方面概述 SDN 中故障恢复方法.最后,总结并展望未来工作. 
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Abstract:  Software defined network (SDN) is an emerging network paradigm that proposes to decouple the control and data forwarding 
plane. Leveraging the centralized control ability and open programming interfaces SDN provides, network management can be 
dramatically simplified, and network services can be dynamically controlled by applications. Traffic engineering (TE) is a category of 
mechanisms that promises to optimize network performance through analyzing, predicting and regulating data flow in network. The 
unique features of SDN provide TE with unified and real-time global network view, flexible control manner and better policy for scalable 
traffic management, exhibiting profound research significance. This paper surveys the state-of-art works on TE for SDN. In terms of the 
methods, application and deployment of measurement, works on traffic measurement architecture, network invariant detection and 
measurement resource management with SDN are reviewed. The problems in traditional network traffic management are analyzed, and 
SDN-based data traffic management methods for efficient load balance and control traffic management methods for centralized bottleneck 
relief are presented. Moreover, network failure resilience technologies in SDN are described. Finally, the technological approaches are 
summarized and future research issues are discussed. 
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近年来,随着互联网规模的不断扩大,接入网络的设备数目和种类不断增多,传统网络在管理难度、可扩展
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性以及实验研究等方面的局限逐渐凸显出来[1],具体体现在:研究者很难在大规模网络环境中进行实验研究的

验证;网管人员无法有效地根据自身的应用需求进行网络的配置和优化;设备厂商不能快速地进行研发和部署,
以满足客户需求[2]. 

作为一种新型的网络架构,SDN(software defined network)基于网络抽象的思想,将网络中的控制层和数据

层分离开来,提供对分布式网络的集中管理和动态维护能力,从而有效解决传统 IP 网络在维护、扩展和实验创

新上的弊端.如图 1 所示,SDN 网络主要包含应用、控制和数据这 3 个层面:控制层将网络各节点的控制功能从

逻辑上集中 ;应用层利用控制层提供的可编程接口实现各种网络应用 ;数据层负责进行数据流的转发 . 
OpenFlow[3]是控制层和转发层之间通信的标准接口,状态、数据以及控制信息通过这一接口实时地传递. 

 

Fig.1  SDN architecture 
图 1  SDN 结构 

如图 1 所示,流量工程是 SDN 网络中的一类典型应用.流量工程是网络管理者优化网络性能和流量传输的

一系列重要方法,主要内容包括对网络中的数据流进行动态的分析、预测和管理,其相应技术广泛地应用在公

共电话交换网、局域网、广域网和互联网中.在网络快速发展和网络应用不断出现的新形势下,基于传统网络

技术的流量工程具有局限性,具体可从服务的使用者和提供者两个角度加以概括: 
1) 服务质量与可扩展性方面:网络应尽可能地满足不同应用的传输需求,而且能够针对各个应用对延迟

等性能指标的不同要求提供不同优先级的服务.例如,不断增多的多媒体应用对于端到端延迟、抖动

以及丢包率等服务质量参数都提出更高的要求[4]. 
2) 网络资源利用率和容错方面:云计算的发展使得大规模数据中心的需求愈发明显,网络管理过程中应

更有效地利用网络资源,以降低成本并提高系统的总体性能[4].与此同时,网络设备的不断增多使得网

络中出现故障的概率不断变大,需要流量工程为网络提供足够的容错和快速恢复能力. 
SDN 为集中和高效的网络管理提供新的思路和途径,为流量工程的开展提供全局的网络视野、实时的状态

信息和清晰的网络流模式,易于实现及时、准确的测量和动态灵活的调度.另一方面,传统网络的流量工程技术

能否与 SDN 有效地兼容尚不明确[5],因此,开展基于 SDN 的流量工程研究是极有理论意义和应用价值的. 
本文针对现阶段 SDN 中流量工程相关工作进行介绍和分析.第 1 节首先介绍基于 SDN 的流量工程的概念

和内容,并分析存在的挑战.在此基础上,分别利用第 2 节~第 4 节对流量工程中的流量测量、流量管理和故障恢

复这 3 个方面的工作进行详细阐述.最后,第 5 节对全文进行总结,并对未来工作提出展望. 

1   SDN 中流量工程概述 

1.1   流量工程定义 

流量工程,或称流量管理,指的是针对网络性能进行优化的一系列方法,即针对网络中数据流的行为进行动

态的分析预测和有目的的管理.图 2 给出一个使用流量工程进行路由优化的例子,两个用户流由节点 A 流向节



 

 

 

396 Journal of Software 软件学报 Vol.27, No.2, February 2016   

 

点 C,在图 2(a)中,使用最短路径路由(OSPF),导致链路 AC 拥塞;在图 2(b)中,利用链路 AB 和 BC 分摊 AC 间的流

量,减轻或消除链路 AC 的拥塞状况.可见,流量工程可以有效地改善网络性能. 

 

(a) (b) 

Fig.2  A example of using traffic engineering for routing optimization 
图 2  使用流量工程进行路由优化的一个例子 

针对不同的网络类型,流量工程技术不断发展以满足不同的需求.在 20 世纪 80 年代的 ATM 网络中,流量工

程技术主要用来解决拥塞控制问题[6];90年代末,IP网络迅猛发展,流量工程被用来在 IP网络中进行路由优化以

均衡路径上的流量,并为应用提供服务保证[7];针对 IP 网络中优化路由的限制,研究者进一步提出通过标签而非

IP 头部进行转发决策的多协议标签交换技术(MPLS)[8],实现更有效的流量管理.但是,MPLS 控制层的实现和管

理过于复杂,SDN 的提出则恰好有效地解决了这一问题. 
SDN的出现引起了学术界和产业界的广泛重视.例如,Google期望通过使用 SDN将网络资源的利用率提升

20~30%,同时降低网络的延迟和丢包[2].相对于传统方式,SDN 为流量工程的开展提供了更好的基础:首先,提供

集中的全局视图,控制器能够实时得到全局的网络状态、拓扑信息和应用需求信息;其次,提供可编程的数据层

接口,操作者可以根据当前状态对网络资源进行动态重分配;此外,多个设备厂商的交换机使用统一的编程接

口,可以提供充分的开放性[9,10].总结起来,基于 SDN 开展流量工程的优势可概括如下: 
1) 在流量的测量方面,可以灵活地部署可扩展的全局测量任务,实时地收集网络状态信息,对流量进行

准确的集中式监控和统计分析. 
2) 在流量的管理方面,可以综合考虑网络状态和网络应用需求,以流为单位进行动态、灵活、细粒度的

流量调度,实现网络中流量的负载均衡. 
3) 在网络的资源利用和维护方面,支持对包括带宽、存储等资源的动态分配,实现有效而合理的资源利

用.基于集中的网络状态反馈,可以透明地进行故障的应对和处理. 

1.2   基于SDN的流量工程研究内容 

流量工程相关工作可以从不同的角度进行划分[4].在研究基于 SDN 的流量工程时,本文按照功能将其分为

流量测量、流量管理和故障恢复 3 个部分,如图 3 所示. 

 

Fig.3  Main research contents of traffic engineering in SDN 
图 3  SDN 网络中流量工程的主要内容 

1) 流量测量 
流量测量是对一个特定网络中流量的规模、特征进行测量的过程,是有效实现网络管理的基础.一般说来,
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网络管理的预算至少占整个信息技术行业预算的 80%,而流量测量承担的任务至少占网络管理工作的一半(另
一部分是控制),这是因为明确发生什么要比决定如何处理更为关键和困难.现有的许多 SDN 框架使用传统的

IP 架构的流量测量方案,部署复杂,硬件资源开销较大,而在控制器上实现复杂的监控和分析逻辑会引入额外的

处理延迟.所以,基于 SDN 的流量测量方法应该综合考虑复杂性、开销和准确性这 3 个方面的因素.测量的目的

在于获取流量特征,捕获网络的异常.如何利用流量测量进行有效的网络正确态检测,也是该方向的重要内容.
最后,流量测量过程中的硬件资源调度问题也是文中关注的一个研究点. 

2) 流量调度 
流量调度通过对网络中流量的控制和管理实现负载均衡,获得在延迟、吞吐率和带宽利用率等性能指标上

更好的表现.利用 SDN 集中的网络视图和动态的规则配置能力,可以对网络流量进行灵活的调度.所以,如何结

合流量特征、网络状态和应用需求进行流量的路由转发,实现网络负载的有效均衡,是基于 SDN 的数据流调度

研究工作中的重点.另一方面,SDN 网络中流的默认管理操作为[11]:首先,如果一个流与交换机流表中的任何规

则都不匹配,其首个报文将由交换机送至 SDN 控制器;控制器在接收到报文后,计算对应流在网络中的转发路

径;控制器向转发路径上的各个交换机安装更新规则,交换机相应地更新自身的流表;流的后续报文以及其他的

所有能够与该规则匹配的流按照此规则在数据层进行转发,不再需要控制器的介入.然而,如果在同一阶段,大
量需要进行规则更新或安装的流到达交换机,会带来控制器南向接口路径的拥塞;另一方面,控制器需要为这些

流计算新的规则,会引起额外的延迟.所以,需要为 SDN 的控制层流量设计合理调度机制:在保证数据层流量有

效调度的基础上,降低集中控制引入的延迟和管理开销. 
3) 故障恢复 
可靠性是当前云计算和数据中心网络中很关键的一项性能.如果网络组件(控制器、交换机、链路等)出现

故障,SDN 需要提供透明、快速的故障恢复.在 OpenFlow1.1 中,针对链路和节点的故障提出一个快速故障恢复

机制.该机制允许在当前规则之外指明一条备份的路径,交换机可以在不引起控制器介入的情况下使用备用路

径继续转发.尽管 SDN 为故障的检测和恢复提供集中的视图,由于控制器需要计算新的转发策略并更新所有受

影响的交换机,在 SDN 中实现快速恢复依然具有挑战性.所以,此类研究工作的关注点是:在存储和流表空间限

制条件下,设计延迟低的故障恢复机制.此外,SDN 集中控制器结构存在潜在的单点失效问题,需要设计可用性

保证机制来应对控制器故障. 
以上 3 个部分构成网络管理的一个闭环,底层的测量工作负责监控流量,将网络信息反馈给调度模块进行

决策和具体的流量控制,故障恢复作为与调度并行的模块利用实时监测信息进行故障的发现、补救和及时处

理.在接下来的 3 节中,将分别对流量工程中的流量测量、流量调度和故障恢复这 3 个方面的技术进行综述. 

2   基于 SDN 的流量测量 

流量工程的开展依赖于对网络流量准确实时测量,而云端、数据中心中涌现的多种类、大规模网络应用为

测量任务的有效运行提出了挑战.基于 SDN 的流量测量的研究工作主要围绕如何支持、设计和部署灵活、准

确、可扩展的测量任务,为相关应用提供有效状态信息.相关工作可做如下分类: 
1) 从流量测量的实现角度,设计抽象通用的测量框架.OpenFlow 为集中分配任务和监控提供良好的接

口,然而,传统 IP 网络中的测量方法为控制器带来流量压力,所以需要设计面向 SDN 的灵活、通用的

测量方法. 
2) 从流量测量的应用角度,设计准确、及时的网络正确态检测方法,应对路由配置和规则兼容性方面可

能存在的问题. 
3) 从流量测量的开销控制角度,设计有效的资源管理方案.在网络设备中,用于测量工作的计算、存储资

源有限,所以需要对其进行合理的利用和有效的管理. 
本节首先对网络流量测量的传统方法进行简述,然后介绍和分析基于 SDN 的流量测量框架、正确态检测

方法和资源分配管理方案. 
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2.1   流量测量框架 

流量测量主要可以分为主动和被动两类方法:主动测量需要额外的探测流量,被动测量通过采样的方式对

流经测量设备的流量进行监控.许多 SDN测量系统使用传统 IP网络中基于包采样的流量监控方法,利用网络中

交换机随机地抓取流经本地的包进行信息统计.其中,应用最为普遍的就是思科的 NetFlow[12].NetFlow 规定使

用 5 元组标识一个流,交换机维护一个流缓存记录每个流的信息,同时对到达的流的头部与本地缓存中的表项

进行比较:如果匹配,则更新该流对应条目的包计数以及比特计数;否则,在缓存中为新的流增设一个条目.另一

个流采样方法是 InMon 的 sFlow[13].sFlow 以一定比例在路由的每个入口处进行包采样,进而将采样数据包头与

时间戳等原信息封装之后发送给中心收集者.JFlow[14]是一个专用的采样测量方案,思路基本与 NetFlow 一致.
大规模网络的测量与信息收集增加中心控制器的负担与开销,因此,以上方法应用于 SDN 网络中效率较低. 

针对传统测量方案的诸多局限,SDN 中流量测量方法的研究主要围绕如何设计通用的测量框架、如何有效

地汇总数据层流信息以及如何进行网络参数估计这 3 个方面的工作.表 1 总结了相关研究工作.下面分别展开

分析. 

Table 1  Traffic measurement methods in SDN 
表 1  SDN 中流量测量方法 

方法名称 目标 方法类别 流量工程技术 优点 

OpenTM 利用直接询问

测量流量信息

基于询问的

测量方式 
对活跃流的信息进行周期询问,维护一

个全局的流量矩阵 
对于短周期:高准确性和较大开销; 
对于长周期:低准确性和较小开销 

PayLess 设计通用的 
测量框架 

基于询问的

测量方式 
根据实时的流量情况进行频率自适应

的交换机询问 高准确性和较大开销 

FlowSense 
利用控制消息

设计低开销的

测量方法 

基于流量的被

动测量方式

利用 OpenFlow 提供的控制消息进行

网络链路利用率的评估 高的准确性和较低开销 

OpenNetMon 网络参数的 
准确测量 

基于询问的

测量方式 
使用自适应询问的方式对流的吞吐率

等具体参数进行细粒度的测量计算 细粒度的参数测量方法 

OpenSketch 
设计抽象、 
可配置的 
测量框架 

基于询问的

测量方式 

将测量分离为转发和控制两部分,前者

提供可配置的数据层功能流水,后者提

供任务库,提供通用的测量框架 

低存储开销,高准确性, 
需要硬件支持 

MicoTE 
利用数据中心

流量特征提升

流量管理性能

基于流量的被

动测量方式

在数据中心机组的服务器中增加监控

模块 ,提供对流量变化的前瞻性响应 ,
并提供充分的扩展能力 

低的网络开销 

OpenSample 
利用协议特征设

计低开销、细粒

度的测量方法

基于流量和协

议特征的被动

测量方式 

在 sFlow 方法中引入 TCP 数据包头部

的序号这一新特征进行速率估计,实现

对 elephant 流的快速发现 
低测量延迟,高准确性 

 
2.1.1   网络流信息的采集 

交换机利用自身资源进行网络中流信息的收集和记录,控制器对收集的信息进行汇总、分析,为流量调度

提供参考.折中考虑信息汇总的准确性和开销,研究者提出两类信息采集方法:主动式[15,16]和被动式[17−19].其中,
被动式又包括基于事件触发[15,18]和基于时序触发[19]两种.具体来说,如下所示. 

(1) 主动式信息采集 
作为 SDN 的南向接口协议,OpenFlow 支持控制器对交换机发起主动查询获取流信息.利用这个特性,文献

[15]提出 OpenTM,一个针对 SDN 的 TM(traffic matrix,流量矩阵)估计系统——TM 表示的是网络中一个源节点

和目标节点对(OD 对)之间的流量大小,对 TM 的准确评估,是负载均衡、异常检测、路由配置等网络操作和任

务的基础.OpenTM 对网络中所有活跃的流进行探测,根据控制器中的路由信息和流的转发路径信息,提出多种

有选择性的路由节点询问方法,从而获得准确的流量大小评估和数据包计数信息,并通过将一个 OD 对的所有

流累加起来更新 TM. 
文章指出,流量测量的准确性与测量过程中使用询问消息所引入的测量开销之间存在一个权衡关系,即越

准确的测量结果,意味着越大的测量开销.文中方法的缺点在于:控制器主动地进行周期询问带来开销;而另一
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方面,主观地选择一部分交换机进行询问,会损失测量的准确性. 
围绕着测量开销与测量时效性和准确性之间的权衡,文献[16]对直接探测和被动采样测量进行折中,提出

一种灵活的主动式信息采集方法 Payless.在该方案中,控制器使用动态频率的询问方式进行统计数据的请求,而
不是 OpenTM 中的使用的固定询问频率.此外,针对多个同时超时的流的询问,提出使用批处理的方式进行合并

优化,使得询问的开销进一步降低.实验中,使用链路利用率(瞬时的吞吐率)和开销(单位时间的询问消息数目)
对方案进行评价.分析发现:相对于固定频率方案中 13.3 个/s 的询问开销,Payless 引入的询问开销为 6.6 个/s.总
的来看, Payless 通过引入可观的测量开销,提高测量的准确率. 

(2) 被动式信息采集 
主动式流量测量在保证准确性的同时,不可避免地引入测量开销,降低带宽利用率.相比之下,被动式测量

使用时间或事件触发机制,由交换机自主地向控制器反馈所采集的流量信息. 
文献[17]提出一种被动测量方案 FlowSense,利用 SDN中的控制流进行流量变化的实时监测.基于流的网络

监控要求能够准确、及时地探测,同时要求测量任务带来对网络尽可能小的开销.FlowSense 利用 OpenFlow 协

议中规定的南向消息接口的异步消息 PacketIn 和 FlowRemoved(前者表示一个新的流的到达,后者表示一个流

的结束)进行数据层中流状态变化的监控,进而计算交换机之间链路的利用率.文中采用由两个 OpenFlow 交换

机和一个控制器构成的一个简单测试环境对方案进行验证,结果表明:相对于 OpenTM 所采用的询问方式, 
FlowSense 有更高的准确性,没有引入任何额外流量开销;同时,可以在 10s 之内完成几乎全部的链路利用率评

估.然而,采取这种基于特定消息的被动监控方式,使得方法只能在几个离散时间点进行速率的估计,对于一个

持续时间较长的流,无疑降低了获取流信息的时效性. 
文献[18]中提出的方法 MicroTE 使用机组中的服务器进行流状态监测和被动式的流信息统计,并在流状态

发生显著变化时触发一次信息的汇总行为,根据流的平均流量值和瞬时流量值之间的偏差大小决定其是否趋

于平稳可预测[20],进而由控制器集中的制定路由转发决策. 
在文献[19]中,IBM 提出一种利用协议信息改进 sFlow 的被动式流量测量方案 OpenSample.文中指出:使用

包采样的 sFlow[13]技术在测量的准确性上受到采样率的限制,而在提高准确率的两种直接方法中,提高采样概

率会增加网络设备CPU的负担,降低采样间隔与方案设计的低延迟的初衷相违背.OpenSample基于一个观测统

计的事实——数据中心的流量中 99%都是 TCP 流[21],提出通过计算同一个流中相邻两个采样包中 TCP 头部的

序号差,进一步除以 sFlow 采样数据中自带的对应采样时间戳的差值,从而得到 TCP 流在该测量窗口中的准确

速率值.实际过程如图 4 所示,其中,Si 和 Ti 分别表示测量获得两个流在时间点 i 上的 TCP 序号,t 是采样的时间,
两个流的速率可以分别表示为(S2−S1)/(t3−t1)和(T2−T1)/(t4−t2).通过被动测量以及引入协议相关信息,该方案有效

地提高了准确率并降低了延迟.OpenSample 在监控时将任何具有超过两个样本的 TCP 流视作一个 elephant 流,
而 elephant 流是流量工程所关注的重点,也是 DDoS 等安全检测的关键,所以,OpenSample 相对于 MicroTE[18]

等方法而言,能够对更多的流进行测量、优化与管理. 
 
 
 
 
 
 
 

Fig.4  Throughput estimation based on TCP-specific information in OpenSample[19] 
图 4  OpenSample 中利用 TCP 特定信息进行吞吐率评估[19] 

2.1.2   网络参数评估方法 
网络延迟、带宽和丢包率等是网络管理和网络服务质量保障所需的重要性能指标 .文献 [22]提出的
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OpenNetMon 给出几种网络参数的测量方法.它被设计为 POX 控制器的一个模块,可以支持细粒度的流量工程.
模块以自适应的频率询问交换机获取流信息,同时保证获得准确的测量结果和最小化交换机 CPU 的开销. 
OpenNetMon 持续地对所监控网络的吞吐率、丢包率和延迟进行测量.具体来说,如下所示. 

1) 测量吞吐率时,仅对路径的最后一个交换机进行自适应频率的询问,数据层的计数器返回采样间隔 T
中各个流的包数目 S,通过计算 S/T 得到路径上一个流的吞吐率. 

2) 计算丢包率时,分别询问一个路径的第 1 个交换机和最后一个交换机,获得两者计数器的统计数据,用
测量周期中第 1 个计数器的增量减去最后一个计数器的增量,除以时间就是该阶段以两个交换机为

端点路径的丢包率. 
3) 计算延迟时,OpenNetMon 向路由的数据层注入探测报文,探测报文通过路径、节点和控制器与路径

两个端路由之间的链路,最后再次返回控制器,利用这个延迟减去控制器和交换机之间的通信延迟,
即获得所探测路径的通信延迟. 

FlowSense[17]在 SDN 基础上增加监控模块,通过解析控制器接收的消息,动态分析流量变化情况.例如,控制

器在收到对应于某一个流的 FlowRemoved 消息之后,利用统计得到的流的大小值除以对应流在网络中存在的

时间,即可得到流的吞吐率信息. 
总的来看,传统的网络测量可以位于 OSI 的各个层次,即,各个层次都对应着可以反映网络情况的参数.其

中,应用层和网络层是两个比较普遍的选择;而一般的参数评估都采取网络层测量,使用路由器或交换机进行监

测.然而,网络层获得的测量数据都是针对设备端口计数器而言的(如 SNMP 中,通过周期性的询问交换机可以

获得每个端口的计数信息),不能针对单独的应用流进行测量.OpenFlow 支持针对每一个流进行数据统计,从而

决定端到端网络的性能.另一方面,已有的测量技术都基于额外的硬件或软件配置的支持,开展测量任务需要较

大的开销.SDN 将传统的分布式控制逻辑进行集中,无需额外的配置与硬件开销,即可高效地完成测量工作. 
2.1.3   通用流量测量框架 

如表 1 所示,面向不同的应用需求和测量目标,研究者提出了多种基于 SDN 的流量测量方法.为了有效地支

持多种测量任务和应用程序,设计一个通用的测量框架是有必要的. 
文献[16]中提出的 PayLess 是一个基于询问的、低成本的流量测量框架.PayLess 框架位于 OpenFlow 控制

器的北向接口上,并为应用提供 RESTful 风格的接口.具体来说,测量框架负责解析应用发出的请求级的任务,将
其解析为对部分交换机的询问规划,同时负责将反馈到控制器中的统计信息进行汇总.所以,Payless 为应用维护

一个抽象网络信息视图,为多种网络应用提供一个良定义的编程接口——应用以 JSON 格式将任务下达,并支

持将用户自定义的构件加入到测量框架中. 
文献[23]提出一个通用的、抽象的测量框架 OpenSketch,使用一种类似于 OpenFlow 中自定义转发的软件

定义方法进行流量测量.文中指出:基于流的测量存在计数器开销和准确率的问题,且无法满足不同用户的需

求;另一方面,基于 sketch 的方法针对用户定制,然而任务与设备的耦合度太高,不同任务对硬件有不同要求,所
以很难将多个任务的解决方法部署到同一硬件设备中.为了充分权衡通用性和效率,OpenSketch 提出将测量的

控制和数据层进行分离:数据层设计为一个可动态配置的 3 阶段流水线,每一个阶段都使用商用交换机组建构

成.如图 5 所示,第 1 阶段提供多种哈希算法,将数据包映射为少量的测量数据,第 2 阶段利用 TCAM(ternary 
content addressable memory)进行规则存储和通配符式的匹配,第 3 阶段通过 SRAM 提供灵活的计数.通过这种

流水线的设计,OpenSketch 将多种测量算法抽象成若干通用的步骤;另一方面,在控制层中提供一个测量任务

库,根据用户或应用的选择调整数据层流水线的各个环节,支持更多种询问类型,使得用户可以在商用交换机组

件上应用新的测量算法.需要注意的是,OpenSketch 的实现需要对交换机的部分硬件进行重新设计,这是网络运

营商不愿意选择的. 
 
 



 

 

 

周桐庆 等:基于软件定义网络的流量工程 401 

 

大型流(heavy flow)计数变化

CountMin
Sketch

Reversible
Sketch

Bloom
Filter

资源
分配

Sketch
管理

测量方法库

控制器测量程序

数据层

哈希 分类 计数packet

配置 请求 报告

 
Fig.5  OpenSketch architecture[23] 

图 5  OpenSketch 的框架[23] 

2.2   网络正确态检测 

网络正确态是指在对数据进行转发的过程中,网络所表现出的正确的行为和状态,如数据包不会陷入路由

环路.数据在网络中的转发依赖于各类网络设备所提供的多种功能,过程复杂且容易受到潜在的配置错误、软

件缺陷等问题的影响,导致包括循环路由在内的各种错误.SDN 简化网络应用,但是软件自身具有的复杂性导致

错误依然难以避免.此外,SDN 支持多个应用对同一个物理网络的流量进行共享的配置,导致配置规则存在冲突

的可能,影响网络性能.因此,对 SDN 的正确态检测与规则验证是测量工作中的重要部分,目前的研究主要集中

在设计、运用不同的检测方法进行正确态的测量. 
2.2.1   模型检测方法 

通过设计维护一个问题搜索模型,模型检测法对网络应用、配置规则中潜在的破坏正确态的问题进行检

测.文献[24]提出一个结合模型检查和符号化执行(程序中有变量符号)的网络正确态验证工具 NICE,目的是找

出 OpenFlow 应用中的错误(举例来说,控制器响应新到达网络的流,产生一条规则,此时,如果多余的包也到达则

可能超出程序的预期,引起应用的错误),维护网络应用的可靠性.NICE 将 OpenFlow 程序、网络状态和一个正确

态作为输入,利用模型检查对状态空间进行搜索,验证各个状态下的正确性,最后输出破坏正确态报告.通过使

用 NICE,OpenFlow 程序可以对路由循环、空洞等问题进行检查.在实现方面,NICE 采用 Python 语言,以无缝地

支持 OpenFlow 控制程序. 
2.2.2   静态检测方法 

静态检测的方法将收集的网络状态形式化,分析判断其是否破坏指定的正确态.文献[25]指出:在已有的正

确态检测工作中,分析过程对控制器下发的配置文件进行检查,无法分析路由软件中的问题,且很难应付不同厂

商的多种设备配置语言.文中提出:可以将诊断过程尽可能地靠近网络的数据层次,更直接地观察网络行为,从
而发现配置生效之前无法发现的问题,并支持对多种协议和语言环境的统一分析. 

根据以上分析,文献[25]提出 Anteater——一个基于数据层静态分析的正确态检查工具.它的主要工作流程

是:首先,将网络的连接状态和交换机中的转发信息(FIB)转化为布尔表达式然后将 3 类正确态——无环路由、

网络连通性、规则的一致性表达成 SAT 问题;其次,选择一个待检查的正确态,与转化为布尔表达式的网络状态

与转发配置一起带入 SAT 求解器中进行分析.如果存在一个破坏正常态的配置规则,Anteater 则会构造一个特

殊报文来触发所对应的问题.在实际场景的测试中,Anteater 成功地在所部署的校园网中发现了 23 个网络问题. 
2.2.3   实时检测方法 

实时地对流转发规则进行检测 ,对于发现规则冲突、维护正确转发状态是非常重要的 .文献 [26]提出

VeriFlow——一个面向 SDN 网络进行实时检查和调试的工具.在设计中,将 VeriFlow 插入在 SDN 的控制层和数

据层之间,实现对配置到网络中每一条规则的监控和检查,更新的预先检查使得冲突可以提前被发现并发出及

时的警告.在更新和删除规则时,VeriFlow 通过 3 个步骤实现对规则的快速验证:首先,将网络中的包分类为一个

对等类(经历相同的规则-动作的包)集合,并以对等类为原子单位进行对规则的验证;然后,为每一个对等类建立

转发图;最后,设计一种检测算法,将更新规则与对应的对等类转发图作为输入(NICE 和 Anteater 将网络状态和
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一个待检查的正确态作为输入),通过深度优先的方式遍历所有受更新影响的对等类中的路径,从而判断一次规

则的更新是否会产生网络异常.实验结果显示,使用 VeriFlow,可以在数百微秒的时间开销内完成对网络正确态

的检查. 

2.3   测量资源的管理 

如前文所述,流量信息的采集和汇总是流量测量的两个重要部分,信息采集过程中,需要来自数据层的硬件

支持——TCAM(存储对流进行监控的规则).然而,现有交换机的片上资源往往是有限的;此外,网络应用有同时

进行多个流量监控任务的需求,而不是在一段时间内仅支持一个测量任务.所以,如何合理地调度分配硬件资

源、提供准确而有效的流量测量是十分重要的. 
2.3.1   测量信息的存储调度 

针对资源有限和多任务需求,文献[27]提出 DREAM——一种自适应的硬件资源分配调度方案,可以有效权

衡测量的准确性和资源开销.方案依赖两个观察: 
1) 流量测量任务的准确性依赖于分配给任务的资源量(TCAM 数).随着分配给任务的资源数目的增加,

会出现一个收益递减点,在该点之后,增加资源量对任务准确性的提升能力变小.换言之,提升相同幅

度的准确性所需要增加的资源更多. 
2) 测量任务所需要的资源数目随着时间和所关心的流的大小在不断变化,所以可以对各个探测任务进

行时间和空间上资源(TCAM)分配的复用. 
如图 6 所示,DREAM 框架主要包括 3 个层次: 
• 最上层的是用户层,负责生成一个测量任务,包括任务类型、具体的流量阈值和精确度要求等,并作为

实时检测结果汇总的终点. 
• 中间层次是运行于 SDN 控制层上的 DREAM 算法.它负责接收来自用户的任务并创建对应的任务对

象,通过 SDN的控制接口将抽象任务部署到多个交换机中.部署过程就是在交换机中请求TCAM资源,
并将测量逻辑存储在 TCAM 中完成实时的测量.根据实时反馈的流量监测情况,算法对测量的准确性

进行评估,调整为各个任务分配的资源,进行多个任务之间的资源复用;另一方面,根据当前所有任务可

以达到的准确性情况,决定是否接受一个新任务. 
• 最底层是 SDN 网络.控制层进行集中控制和动态配置,转发设备为测量提供存储资源,并反馈实时流计

数的结果. 
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Fig.6  DREAM architecture[27] 

图 6  DREAM 框架[27] 
2.3.2   流量计数的优化 

文献[28]指出,交换机中的集成电路使用的硬件计数器缺乏灵活性,占用较大空间且无法有效开展新的测
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量方法.针对这一问题,文中提出利用软件自定义的思想改进 ASIC(application specific integrated circuit)的设计,
将传统的 ASIC 内部硬件计数改为利用基于 CPU+DRAM 的软件自定义计数(SDC). 

SDC是一个软件自定义的计数方案.文献[28]中指出:一个“聪明控制器,愚蠢交换机”的 SDN模型过于极端,
尤其是在交换机中搭载高性能嵌入式 CPU 成本越来越低的情况下,所以提出利用交换机本地的 CPU 降低

ASIC 的复杂性.SDC 的计数流程为:ASIC 利用触发的方式将小容量流信息记录缓冲中的信息通过总线发送给

ASIC 外部的通用 CPU,CPU 对信息流进行处理并利用 DRAM 保存流计数,控制器访问 CPU 而不是 ASIC 来获

得统计信息.SDC 的收益可分为 3 个方面:首先,增加处理计数器相关信息的灵活性;其次,降低控制器获取计数

器信息的开销;最后,由于将计数部件移除,所以节省 ASIC 宝贵的空间,并降低复杂性.利用这些优势,SDC 为灵

活的测量提供更有效的硬件资源支持.文献[29]对该方案进行了硬件实现. 

3   基于 SDN 的流量调度 

随着数据中心基础设施的不断扩展以及网络技术的不断变化,新兴网络应用越来越依赖有效的网络管理,
以提供高可用性、高质量、低成本的服务.SDN 不仅为快速的实验创新提供了一个合适的平台,而且改变了管

理网络的方式——取代以往对网络“片”式的管理.SDN 通过集中控制器进行面向全局的策略部署,同时,动态地

收集网络状态.此外,SDN 提供对网络事件更快反应的能力,从而降低网络管理的延迟. 
网络管理旨在维护网络可用性和提高网络性能,对网络流量的合理调度(路由优化),是有效分配网络资源,

提升网络性能和服务质量的重要途径.数据中心网络中源和目的节点之间存在多条路径,为流量调度提供空间. 
在 SDN 中,控制器维护的全局视图反映网络中各路径的使用情况,流量可以据此进行动态的转发以实现负载的

均衡;另一方面,对流量转发规则的实时安装与更新增加集中控制器的压力,也带来相应的处理延迟,所以,SDN
中的流量调度可以分为对数据层流量的调度和控制层内部流量的调度,前者主要利用 SDN 的集中控制功能改

进传统网络中的流量调度方法,后者主要围绕如何缓解 SDN 中集中控制器带来的流量调度瓶颈问题. 

3.1   数据层流量调度 

合理的网络流量调度可以提高链路的利用率,避免网络拥塞,为应用提供有效的带宽支持,满足用户的需

求.传统 IP 网络中使用最短路径路由(如 OSPF)进行链路间负载的分配,交换机之间通过交换静态的链路权重计

算出转发的最短路径.然而,基于权重的路由策略不能将流量分配到多个后续路径上,无法有效地进行负载均

衡.ECMP(equal-cost multi-path)通过对数据包头部进行哈希运算,对数据流进行转发路径的映射,使用类似于

ECMP 的调度方案可以将到达一个节点的流“分散”到后续的多条可用路径上[30].然而,此类方案根据局部信息

进行流量的调度,往往会造成网络中某链路或节点的拥塞. 
SDN 使用集中控制器计算流量转发规则,实现路径之间的负载均衡.与以往流量调度工作相比的主要优势

为:转发决策是集中式而不是分布式制定,能够有效地结合多个可选链路的占用率和流量的大小特征.按照调度

的分配实体,可将基于 SDN 的数据层流量调度工作分为路径和服务流量的负载均衡两大类,进一步可将前者分

为基于 elephant 流(超过一定大小且持续时间长的流)识别的调度、面向 QoS 的调度以及其他算法,具体如图 7
所示.本节将对该分类中的调度工作进行逐一介绍. 

 
Fig.7  Classifications for traffic management schemes in data plane based on SDN 

图 7  基于 SDN 的数据层流量调度方案分类 
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3.1.1   基于 elephant 流识别的流量调度 
(1) 基于 ECMP 改进的流量调度 
在 ECMP 路由中,拥有相同 IP 的流会沿着相同后续路径进行转发,可能导致多个 elephant 流映射到同一路

径上,从而引起负载的不均衡和链路吞吐量的浪费[31,32].图 8 中给出一个示例,图中到达聚合交换机的流 A 和流

B 被映射到同一后续路径,造成聚合交换机处的流长时间排队,而另一后续路径却没有任何转发流量.没有合理

参考当前链路的利用率和流的大小,是引起大量数据包拥塞到一个端口、造成传输延迟长的主要原因.直接的

解决方法是:从包级别(ECMP 中是流级别)进行 ECMP 的流量切分,虽然极大地增加了负载之间的均衡性,却加

重了 TCP 流中报文的重排序问题,引起 TCP 发送窗口的不必要缩减[33].下面介绍基于 SDN 的 ECMP 改进方案.
此类方案的主要思路是识别 elephant 流,进而利用控制器为其选择合适的路径. 

 

Fig.8  A case that multi-elephant flows are mapped to the same path in ECMP[31] 
图 8  ECMP 将多个大流量映射到同一路径的一个案例[31] 

文献[31]提出的 Hedera 是一个可扩展的、动态的流量管理系统.它面向数据中心的多级路由结构,提出通

过自适应的调度流以有效利用网络资源,实现等分带宽(穿过网络截面的最大传输率)的最大化.文中指出:为了

有效利用数据中心服务器之间的多条路径,需要及时地探测并管理 elephant 流(含大量数据的流).基于这个出发

点,Hedera 开展包含 3 个基本步骤的调度策略:首先,在边界交换机(端服务器的出口路由)中对大流量数据流进

行探测,在默认情况下,Hedera 使用 ECMP 进行流转发;同时,通过向交换机周期性地询问(实现中为 5s)收集流信

息,如果流的速率超过特定的阈值(实现中指定为 100Mbps),则标记为 elephant 流;进一步来说,系统对判断为

elephant 的流的带宽需求进行估计,结合后续路径的负载情况,动态地为其计算合理的转发路径. 
在文献[31]中,为 elephant 流计算转发路径的算法是开放的(可以由用户自己定义).文中分别尝试全局首次

适应算法(global first fit)和模拟退火算法(simulated annealing),并对两者进行比较.以全局首次适应算法为例,已
知 elephant 流的带宽需求 D,全局首次适应算法线性地搜索所有可选路径,将遍历过程中发现的空闲容量可以

满足 D 的首个路径作为转发路径,进而在构成该路径的各个链路中进行容量的预留.最后,将转发策略(规则-动
作)更新至路径上的各个交换机中. 

文献[31]通过实验指出,Hedera 可以达到最优带宽利用率的 96%;同时,相对于静态的调度方法,有效地管理

elephant 流使得网络总体吞吐量增加超过 100%. 
文献[34]提出的Mahout引入端服务器检测降低流量管理的开销,它同样提出通过优化对 elephant流的管理

提高路径带宽的利用率.首先,文中指出,Hedera 方案中的 elephant 流探测方法利用的是基于网络内部的探测,往
往引入较长的探测延迟、较高的交换机探测资源开销、较大的控制报文开销或处理开销.所以,Mahout 提出使

用端服务器而不是转发设备进行 elephant 流的探测,实现高效、低开销的流量管理.在 Mahout 的实现中,每个端

服务器操作系统中抽象出一个 shim 层,shim 层负责通过本地的套接字缓冲监视该服务器产生的流,当缓冲超过

指定阈值时,则将对应流判定为 elephant 流,然后对该流的后续数据包进行标记.Mahout 控制器通过高、低两个

优先级设置流表,缺损情况下,数据包匹配低优先级规则,交换机利用 ECMP 对其进行转发;标记为 elephant 流的



 

 

 

周桐庆 等:基于软件定义网络的流量工程 405 

 

数据包会匹配高优先级规则,交换机会将其发送至控制器,控制器进行最优路由的计算,并更新交换机中对应流

的转发规则. 
对于 elephant 流的管理,Mahout 采用离线首次适应算法(offline increasing first fit)遍历所有可选路径,并利

用如下公式计算所有路径的拥塞度: 
 congest=(f.rate+path.load)/path.bw (1) 
其中,f 表示流,f.rate 表示其速率,path 表示一个可选路径,path.load 表示路径上的背景负载,path.bw 表示路径的

带宽,congest 表示评估的拥塞度.算法选择拥塞度最小的路径作为最优的路由. 
Mahout 方案的优势在于:对 elephant 流的测量过程不消耗交换机的 CPU 和存储资源,不产生集中的带宽开

销;此外,将对 elephant 流的判断放在端节点中,使得数据只会缓冲在应用层而非堆积在网络层设备中.实验结果

表明:Mahout能够有效地增加网络中路径带宽的利用率;同时,相对于询问测量方式,能够降低检测 elephant流的

延迟. 
(2) 基于通配符的流量调度 
OpenFlow 协议规定:交换机将未匹配流的第 1 个数据包发送至控制器,控制器通过计算将一个新的匹配规

则安装到交换机中,流量依赖规则进行转发路径的映射.大量流的到达以及流量信息收集的开销,使得集中的控

制器成为瓶颈.为了降低数据层向控制层传输的数据量,支持高性能的网络需求,文献[35,36]中提出使用基于通

配符的规则同时匹配多个流,避免控制器频繁地介入(由于此类方案的目的是减少控制流量,所以一并归入后文

的表 2 进行总结和对比). 
文献[35]中提出 DevoFlow——一种资源节约的、可扩展的流量调度方案.它对 OpenFlow 模型进行修改,

提出仅将必要的流从数据层转发至控制层,从而放松集中化控制引入的交互开销.具体来说,DevoFlow 提出控

制器应该在发现一个流为 elephant 流后对其进行重路由 ,而不是将所有到达网络的流都视为一个潜在的

elephant 流,以避免由此带来的控制延迟和开销.文中设计了一个基于通配符的多路径匹配规则,在初始情况下,
交换机使用这一规则进行流的转发;同时,引入一种流量信息统计的方法识别 elephant 流,被识别的流需要控制

器的介入进行最小拥塞路径的重路由.仿真结果显示:较之以往的需求,DevoFlow平均少使用 10~53倍的流表项

和 10~42 倍的控制信息. 
与 DevoFlow[35]类似,文献[36]提出的 DIFANE 是一个基于通配符的、高效率的流量调度方案.DIFANE 的

核心思路可以概括为两个方面:首先,控制器将规则以最小划分的方式分发给一部分称为授权子集的交换机;其
次,交换机在数据层中处理所有的包,如果流无法与入口路由本地的规则匹配,则将其封装、重定向到合适的授

权路由,授权路由对包进行处理并反馈规则.整个管理过程涉及 3 种通配规则:常规转发规则、定期更新的授权

路由规则和重定向规则.在实现方面,文献[36]中提出的方案易于使用商用交换机实现,且仅需要少量的软件扩

展,因为所需要的数据层功能都可以由通配符规则来表示. 
3.1.2   面向 QoS 的流量调度 

在网络中,大量的实时业务流对传输过程中的延迟、丢包敏感[37],所以,合理地调度网络资源,为实时业务提

供 QoS 保证是流量工程的一项重要工作.SDN 网络提供的控制接口支持灵活的流量调度策略制定,以充分兼顾

不同网络应用的需求,并缓解网络中交叉节点或链路上的拥塞. 
文献[38]提出了 OpenQoS 方案,为多媒体的传输分发提供 QoS 保证.基于多媒体业务流的数据包头部与其

他流中包头部的不同,OpenQoS 利用 OpenFlow 配置匹配规则将流量分为多媒体流和数据流两组.针对多媒体

流,OpenQoS 结合后续路径在延迟和丢包两方面的表现为其选择一条 QoS 路径,其他数据流保持在最短路径上.
该方案仅对多媒体流的调度进行优化,没有考虑多个有 QoS 需求的业务流同时进行调度的场景. 

UCLA 大学的 Mario 的研究小组提出一个 SDN 网络中基于集中式流量调度的 QoS 增强框架[37,39].该方案

考虑的具体问题是:在一个有交叉节点或链路的网络中,如何为多个应用的业务流量选择合适的路径,在满足流

量的 QoS 需求的条件下,分配到每个路径中各个链路上的流量大小不会超过链路的容量.文献[37,39]中提出的

框架包含 6 个关键组件:网络拓扑映射模块和网络状态收集模块负责监控数据层,动态地捕获拓扑的更新和收
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集网络参数,最后生成网络中各路径的权值图;路径选择模块结合业务流量的需求和权值图为不同应用选择合

适的后续路径;动态路径配置模块在 QoS 管理模块的指导下,在合适的时机将新的路由规则更新到数据层;作为

框架的核心模块,路径选择模块利用文中提出的 MCFCSP(multi-commodity flow and constrained shortest path)
模型进行调度决策,模型考虑在网络 G=(N,A)中为业务流量集合 K 建立转发策略,模型的目标函数为 
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ij ij
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∈ ∈
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其中, 0k
ijx > 表示业务 k 转发至链路(i,j)上的流量大小,而公式(3)表示链路(i,j)的开销: 

 cij=αdij+βpij,∀(i,j)∈A (3) 
其中,dij 和 pij 分别表示网络状态收集模块通过实时测量获得的链路的延迟大小和丢包率统计值. 

结合模型给出的关于参数和变量的限制,可以对这一 NP 完全问题进行求解(文献[37,39]中指出,该方案适

用于规模较小的网络),获得全局的调度策略.文中基于 Mininet 平台对方案进行验证,实验结果显示,该方案可以

在链路出现拥塞时,为包括视频和文件传输在内的业务流量提供高于设定阈值的带宽资源,满足实时业务的

QoS 需求. 
3.1.3   其他流量调度算法 

OpenFlow 协议的出现,为权衡数据中心网络中与日俱增的业务流量带来的压力提供途径.然而,文献[40]中
指出,在已有的基于 OpenFlow 的协议中,仅仅在流初始化时利用全局信息为其建立一条静态路由规则,流在传

输过程中网络的配置可能发生变化,导致规则不适用,网络性能受到影响.针对以上问题,文中提出一种路径上

的负载均衡路由算法 LABERIO,LABERIO 利用如下公式决定是否进行重调度: 
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其中,loadi,j(t)表示链路(i,j)上的负载;δ (t)给出所有链路负载的方差,该值与网络的稳定性成反比,当其超过给定

的阈值δ *时,说明有必要进行转发规则的重计算.调度算法的核心是,将网络中最拥塞的链路上占据最大带宽的

流量调度到其他后续路径上.具体来说,通过对最拥塞链路(i,j)上各个业务流的负载占总体的比例进行排序,进
而选择以 i 为起点、j 为终点的所有路径中开销最小的,将排序出的最大流通过该路径转发. 

文献[41]中提出一种基于模糊评估模型指导负载平衡决策的流量调度方案.该方案的执行分为初始模式和

周期模式两个阶段: 
• 初始模式下,文中利用经典的 Floyd 算法为网络中的两点(s,e)计算出最短的 K 条路径,目的是在进行动

态选择时可以提高效率. 
• 当网络中有业务流之后,方案进入周期模式,周期性地执行路径的模糊评估方法.方法首先获取 K 条路

径的跳数 h、传输的包计数 p、关键交换机的字节计数 b 以及关键端口的转发速率 r 几类特征,经过转

换之后,得到各条路径的影响向量 Ri=(r1,r2,r3,r4),从而构成模糊关系矩阵 R=(R1,…,Rk);最后,利用一个

给定的权值行向量 W 与 R 求积,得到各路径的评分向量 S,选择评分最高的路径作为最短路径,分配给

对应业务流. 
3.1.4   服务请求流量调度 

在现今的网络服务中,往往采用多个功能对等的服务器提供服务,服务请求首先到达一个负载均衡器,均衡

器通过预定义的策略将请求分发至不同服务器,使得服务器的处理压力得到分摊.然而,现有的均衡器存在价格

昂贵、单点时效问题,而且均衡器的调度逻辑固定,无法有效地进行调度策略的更新和优化.基于 OpenFlow 的控

制器可以动态地收集服务器的负载情况,为解决传统负载均衡器存在的问题提供一种可行的方案. 
由斯坦福大学提出的 Plug-n-Serve 方案(现在更名为 Aster*x)是一个基于 OpenFlow 进行 Web 流量负载均

衡的应用[42],它的目标是降低服务请求的响应时间,即,通过合理选择网络路径和服务器降低发起请求到收到回

复的时间.方案的主要逻辑架构如图 9 所示,Aster*x 通过 OpenFlow 控制器监视网络和服务器状态.其中,控制器

主要由流量管理者、网络管理者和主机管理者这 3 个部件构成.其中,网络管理者以探测的形式对路径的占用
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率进行实时的评估,同时发现意外的拓扑变化;主机管理者监视系统中每个服务器的运行状态和负载情况;网络

和主机管理者将收集的网络拥塞信息和服务器负载信息报告给流量管理者,流量管理者使用 LOBUS 算法进行

请求流量的调度,最小化请求的延迟. 

 

Fig.9  Main control logic of Aster*x[42] 
图 9  Aster*x 的主要控制逻辑[42] 

文献[43]提出为每个到达的服务请求计算、安装一个转发规则会产生大量的流规则,并造成控制器的处理

拥塞,所以提出基于OpenFlow的服务负载均衡器应该利用通配符规则将服务请求进行聚合处理,避免流表的膨

胀,降低控制器的压力.一般情况下,负载均衡器扮演一个 NAT 服务器的角色,收到请求之后,将流的目的地址改

写为某个服务器的 IP 地址,交由该服务器进行处理,每个服务器有单独的 IP 和一个标志其预期应处理总体请求

比重的权值.文献[43]针对的是需要预先安装在交换机中的部分规则,在原有调度算法生成的以单个请求为单

位转发规则的基础上,将多个 IP 前缀匹配的转发规则聚合成一个含有通配符的规则,有效地控制转发规则个数. 

3.2   控制层流量调度 

SDN 的集中化控制器需要处理从数据层转发来的大量数据包,构成处理过程的瓶颈,面临缺乏扩展性在内

的一系列问题[44].文献[45]指出:一个典型的 NOX 平台(首个 OpenFlow 控制器,使用最为广泛)每秒可以对 30K
个流进行初始化,平均每个流占用 10ms.然而,这个延迟水平无法满足 SDN 应用场景的需求,尤其对于大规模的

数据中心.为了提升处理效率,一个直观的策略就是在控制层面引入多个控制器,从而将流量合理地分配到不同

控制器上,有效地缓解单点压力.围绕这一思路,控制层流量调度的主要工作为:协调部署多个控制器以缓解集

中控制的处理压力,降低延迟开销,并维护充分的可扩展性.表 2 对控制层调度方案进行总结.具体来说,如下  
所示: 

(1) 逻辑集中物理分布式控制器结构 
逻辑集中的分布式控制器结构可以有效缓解集中控制的压力,同时,利用逻辑上的抽象保留原有的控制器

南向接口.文献[44]提出的 HyperFlow 是一个基于事件的分布式 OpenFlow 网络控制平台,它利用分布式的控制

器结构对网络进行逻辑上集中的控制,从而在解决扩展性问题的同时保留集中控制的优势.在该文献提出的设

计方案中,HyperFlow 规定:每一个交换机使用 OpenFlow 协议与它邻近的控制器通信(临近指的是具有最小的

通信开销);另一方面,多个控制器之间采用事件传播系统进行同步,维护一个共享的、一致的网络视图. 
(2) 物理分布式控制器结构 
与逻辑集中的结构相比,直接利用物理分布的控制器结构同样可以缓解流量对集中控制器的冲击.文献

[46]提出的 Onix 是一个运行在 1 个或多个服务器上的分布式控制平台,Onix 的核心是一个通用的网络控制接

口,运行在多个控制服务器上的应用可以通过接口读取和修改网络中任何设备,从而保持设备和应用的一致性. 
Onix 将收集的网络状态保存在一个称为 NIB 的数据结构中,控制器通过复制和分发 NIB 共享全局的视图.值得

一提的是,Google 的 B4 项目使用的就是 Onix 控制平台. 
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与 Onix 类似,文献[47]提出的 BALANCEFLOW 是一个基于 OpenFlow 网络的控制器负载平衡框架.文章指

出:发送给控制层的请求流应该被动态地分配给多个控制器,一个控制器上过载的流应该自动地被转移到另一

个控制器中,以维持最大的控制器利用率.不同于 HyperFlow 中在交换机级别进行控制器分配,文献[47]提出在

流级别进行分配.该方案在 OpenFlow 协议基础上扩展一个 X 动作,该动作将流转发至 X 对应的控制器.控制器

提前或实时地将含有 X 动作的流表项安装到交换机中,这就为需要转发到控制层流量提供被灵活调度的能力.
同时,BALANCEFLOW 在设计中引入一个超级控制器,用于分析其他控制器周期性推送的流请求信息,如果发

现流量不均衡,则进行集中式的流量重调度,并将修改的 X 规则发送至对应控制器,进一步更新到数据层. 
(3) 层次分布式控制器结构 
层次化分布式控制器结构尝试将部分控制功能移至引入的本地控制器,以解决集中控制器南向接口的拥

塞问题.文献[48]中提出的 Kandoo 利用层次化的控制器部署方法缓解控制集中化的扩展性问题以及控制请求

对控制器的压力.文中指出:将流量控制在数据层需要对交换机进行修改,且牺牲一定的全局视野.所以提出层

次化的分布式控制器结构,保持集中控制的优势,也避免对交换机的修改.Kandoo 框架中包含两类控制器——

本地控制器和逻辑上集中的根控制器 :本地控制器以一对多的形式管理交换机 ,处理依赖于本地信息的应   
用——一部分如链路层发现协议的应用仅需要交换机本地操作;而根控制器则用于支持需要全局信息的应用,
并通过本地控制器更新规则. 

Table 2  Methods and models in traffic management 
表 2  流量调度方法及模型 

分类 方法 解决方案 优缺点分析 

数据层流量调度—— 
降低控制请求流量 

DevoFlow 控制器仅处理 elephant 流,其他流使用通配符规

则在数据层处理 
减少控制交互,降低实时视 
图的准确性 

DIFANE 控制器将规则分发给授权交换机,授权交换机处

理各个入口无法处理的流,将流全部留在数据层

极大的降低控制请求;转发 
的开销较大 

控制层流量 
调度—— 

控制器部署 

逻辑集中物 
理分布式 

HyperFlow 交换机与最近的控制器通信,控制器之间维持视

图同步 
将控制分布化;额外开销用

于同步控制器 

物理分布式 
Onix 使用发布/订阅方法,向下提供分布式管理,向上

提供集中视图与接口 额外的维护开销 

BalanceFlow 使用一个超级控制器管理控制器,实现控制层的

负载均衡 
需要两级控制层之间进行

额外交互 
层次化分布式 Kandoo 同时维护一个集中和本地的控制层 本地控制层没有集中视图 

 

3.3   流量调度的虚拟化 

SDN 为网络应用提供统一编程接口,应用通过接口对数据流进行管理、对网络资源实行调配,通过虚拟化

技术可以实现网络流量和资源实体在多个应用之间的高效共享. 
作为一种典型的流量虚拟化调度方案,FlowVisor[49]是一个基于 OpenFlow 的、插入在交换机和控制器之间

的虚拟化层 ,也可理解为一个逻辑分布的控制器或一个资源代理 ,目的是取得与计算机虚拟化相同的效果 . 
FlowVisor 的结构如图 10(a)所示,该层次针对带宽、拓扑、流量、CPU 以及转发表这 5 个方面的资源进行虚拟

化,将总的网络流量分片之后,交由多个控制逻辑管理,每个控制器面向一个客户自定义的策略,仅针对对应的

流量分片进行操作.通过这种方式,FlowVisor 允许多种网络配置以不相交的方式运行于多种硬件上,向上为用

户提供独立的自定义和优化能力,向下抽象覆盖多种速率、介质的网络形式. 
上述的传统方式将网络中的流量分成多个不相交的“片”,每个应用只能选择一个“片”进行操作和调度.虽

然提供多用户共享网络的能力,然而多个用户的应用无法同时生效作用于同一个分片上.文献[50]指出,未来

SDN 网络中的超级管理器应该允许将多个应用的策略同时映射到一个流上.所以提出并设计了一种复合式的

管理器以简化网络管理,支持不同平台、不同语言同时对流量进行处理.图 10(b)中展示位于控制器和应用之间

的复合式超级管理器的逻辑效果.最上面一层是进行负载均衡、路由和测量功能的 3 个应用,3 个应用产生 OF
规则并送至超级管理器,并由它判断规则之间是否可以并行(+),还是需要串行(>>),然后,将规则安装到网络中
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的交换机上. 

CPU,硬盘,
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交换机

网络

 

(a) (b) 

Fig.10  Architecture of FlowVisor and hypervisor[49,50] 
图 10  FlowVisor 和 hypervisor 结构[49,50] 

通过设计超级管理器实现对网络的虚拟化管理过程中,最大的挑战和主要的研究工作是如何为多个用户

应用提供正确、有效和实时的规则更新算法. 

4   基于 SDN 的故障恢复 

故障管理是面向数据中心以及企业级网络的通信服务的基本功能.有效的故障管理需要及时响应网络组

件的故障,对可用的网络资源进行重分配,以保证服务的可用性.在传统的 IP/MPLS 网络架构中,通过传输层和

网络层的分布式协议进行故障恢复,协议提前针对可能的故障(如节点失效)计算资源分配方案,在出现故障之

后,利用消息机制激活备份的分配方案[51]. 
SDN 将网络流量的控制和转发逻辑解耦,提供传统分布式网络结构所不具备的可编程性,但也造成传统故

障恢复机制在实施过程中缺乏灵活性和效率,具体的问题可概括为: 
1) 由集中的控制器负责响应失效事件,增加失效处理的延迟和通信的开销.实现快速的故障恢复(文献

[52]中给出的量化指标为 50ms)是有挑战的,因为检测到错误之后,控制器必须计算一个新的路由,并
将恢复规则更新到所有受影响的交换机中. 

2) 集中控制器本身存在单点失效的隐患,控制功能的故障将进一步导致转发功能非正常运行. 
所以,SDN 中故障恢复相关的研究工作可以分为数据层的故障恢复和控制层的故障恢复两个方面. 

4.1   数据层故障恢复 

在传统网络中,针对网络设备和链路的故障恢复机制可分为两类[51]: 
1) 非预留型.在此类方案中,用来替代故障路径的备份路径可以是提前或动态计算分配的,但是相应的

链路资源没有预留.当路径故障出现之后,需要一个特殊信号来通知建立恢复路径. 
2) 预留型.用于故障恢复的路径是提前计算并预留好的,即工作路径和备份路径对应的规则是同时计算

和安装的,所以在发生错误时不需要触发额外的信号. 
不难看出,非预留型方案采用的是实时应激性恢复策略,而预留型方案是前瞻性策略.两类机制在 SDN 中

都得到运用: 
• 一方面 ,文献 [53,54]中使用非预留型策略 ,在控制器收到链路故障的通知 (OpenFlow 协议中的

PortStatus 消息)之后,会先确定受到影响的路径的列表,然后使用 OSPF 算法为受影响路径计算恢复路

径,最后将新的表项安装到交换机.对于既处在故障路径上也处在恢复路径上的交换机,需要对流表进

行修改,否则删除或添加相应的表项. 
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• 另一方面,文献[55,56]中采用预计算和预留恢复路径的策略,控制器将计算得到的预留路径与正常路

径一同安装在交换机中.容易看出,SDN 中采用非预留策略的缺点在于:网络需要在出现故障时引入控

制器,并且修改流表,增加故障恢复的延迟;另外,预留策略通过牺牲部分存储开销,降低故障恢复延迟

和恢复过程的通信开销. 
所以,对于重视无故障连续运行的大规模 SDN 系统,更倾向于使用预留方案进行有效的故障恢复. 
文献[53−56]的研究工作为 SDN网络提供了基本的故障恢复功能,在此基础上,针对如何进一步提升故障恢

复的速率、如何降低访问集中式控制器的开销以及如何将故障管理逻辑从 SDN 应用中解耦,展开了一系列相

关研究. 
(1) 降低故障恢复延迟 
通过降低生效延迟和控制更新延迟,可以实现更快速的故障恢复,生效延迟指的是恢复路径等待原表项超

时的时间.文献[53]提出通过直接删除失效链路的表项,再添加更新的表项,从而降低生效延迟.另一方面,鉴于更

新延迟应该尽可能地小、提高故障恢复的效率、避免不必要的转发浪费带宽资源,文献[57]提出在交换机之间

传递简单的链路失效消息,缩短受影响交换机获悉失效的时间;同时,不引入控制器进行全网络的泛洪.然而,这
种方法存在可扩展性上的限制. 

文献[58]中提出使用 BFD(双向转发探测协议)算法进行链路和路径故障的发现.BFD 算法使用控制和回复

消息监视链路的状态,为每个链路建立 BFD 会话,从而降低探测消息的复杂度(每条链路单个会话),同时降低故

障发现的间隔(使用缩减的会话 RTT).实验结果表明,当选择的 BFD 传输间隔为 15ms 时,方案可获得的平均故

障恢复时间为 42.1ms;当传输间隔降低为 1ms 时,恢复延迟降低到 3.4ms,达到电信级别网络 50ms 的要求. 
(2) 降低访问控制器开销 
SDN 将网络的控制逻辑集中到控制层,提供灵活的全局视图和动态配置能力.然而,网络事件的处理需要控

制器频繁的介入,增加处理延迟,对于延迟敏感的故障管理影响明显.如何将故障管理的逻辑下移至数据层,成
为有效进行网络故障管理的关键. 

文献[58]中将 BFD 算法逻辑加入到 OpenFlow(版本 1.1)提供的组表功能中,一个组表对应一系列转发动作.
基于组表可以有效地进行故障恢复:首先,将主路径及故障恢复路径合并到一个组表中;然后增加一个默认规 
则——在没有合适的备选路径情况下,将流从进入端口回溯至上游交换机.这个动作将一直迭代,直至当前交换

机具备有效备选路径.在运行过程中,交换机中的 BFD组件负责监视与其对应链路的存活状态,控制故障恢复组

表选择合适的动作(转发或回溯).所有动作的配置由控制器预先定义,发生链路或节点故障之后,数据层内部进

行流的重路由或回溯到上游节点,无需额外的控制器访问. 
类似地,文献[59]也提出使用组表进行故障恢复规则的管理,同时指出,通过预先将备选路径规则安装至交

换机增加存储开销.文中创新地提出将多个转发端口相同的备选路径对应的规则进行合并,使用通配符形成一

个规则以减小存储压力. 
文献[59]中提出在数据层中利用 OpenState 进行包级别的事件响应,在发生链路失效之后,快速地将流重定

向到可用的路径上.OpenState 扩展对 OpenFlow 数据层的抽象,其中,交换机可以根据状态进行流规则的匹配,
状态由状态机根据包级别事件的触发而转化.基于OpenState的故障管理流程为:当下行链路上的交换机节点探

测到链路失效后,对缓冲中的数据包加标志,并将其转发至上行链路的节点;具有标志的数据包流到达可以重路

由的节点Nr之后,触发该交换机的状态转换,进一步将流通过预计算安装的迂回路径进行转发;Nr对后续到达的

流加标志,并使用迂回路径转发;标志的流通过合并交换机 Nm 重新回到主路径之后,标志会被去掉.通过状态转

化指导转发规则,方案降低频繁访问远程控制器的开销. 
(3) 应用中故障管理逻辑的解耦 
文献 [59]中指出 ,SDN 中使用控制器进行故障恢复策略的集中制定 ,而对于当今的主流控制器 (POX, 

Floodlight 等),所有运行在其上的控制器应用中都需要包含单独的故障处理逻辑,增加程序代码编写的难度和

潜在的错误数目.针对以上问题,文中提出,当 AFRO运行时系统进行故障的自动恢复,以简化应用程序的设计和
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编写.AFRO 提供两种运行模式:记录模式和恢复模式. 
• 网络正常运行时系统处于记录模式,对所有 PacketIn 消息进行记录,并通过保存 FlowMod 和 FlowRem

信息记录所有安装的规则. 
• 当探测到故障时,系统切换至恢复模式.该模式包含两个步骤:a) 系统模拟故障发生之后的网络拓扑,

并将记录模式下保存的故障发生之前的消息作为输入反馈至模拟的系统,重放得到正确的转发逻辑; 
b) 系统将当前故障网络的状态迁移至正确的网络状态,分别将不一致的规则安装至交换机中,并对控

制器的状态进行转化. 
通过以上过程,AFRO 成功地将故障恢复逻辑从应用程序中解耦,并保证故障管理的正确性. 

4.2   控制层故障恢复 

分布式的结构为容错性提供了良好的基础,而 SDN 将控制功能从传统网络中抽象出来形成一个集中化的

层次,带来网络维护的收益,同时也潜在地增大了故障的影响.所以,为了保证控制层的可靠性,必须有效地解决

控制器单点故障的问题.最直观、有效的解决方法就是进行双控制器备份[60].备份控制器可以在主控制器故障

之后继续提供服务.在 SDN 中,实现双控制器备份主要需要解决控制器之间的同步与部署两个方面的问题. 
(1) 双控制器之间的同步 
OpenFlow 提供设置配置多个备份控制器的机制,但没有提供任何协同机制,所以需要协同机制保持主控制

器和备份控制器之间的一致性,降低切换的代价[61]. 
针对主、备份控制器之间的同步操作,文献[61]设计了 CPRecovery 组件,用于支持双控制器备份机制, 

CPRecovery 可以独立地运行在多个网络操作系统之上,具有较好的可扩展性.文中设计的备份机制包括两个运

行阶段——复制阶段和恢复阶段,分别对应主控制器正常和故障两种情形. 
1) 复制阶段.系统运行于复制阶段时,主控制器负责处理来自数据层的控制请求,如果控制器维护的流

表中不包含对应流的表项,则需要计算一个新的流表项,并通过 CPRecovery 发送消息将其同步到备

份控制器,同时,使用消息确认机制确保同步成功.如果控制请求发送到备份控制器,那么 CPRecovery
会将备份控制器标识为主控制器. 

2) 恢复阶段.NOX 的处理故障以及控制与交换机的链路失效都会触发系统进入恢复阶段,其中,链路的

失效是通过交换机周期性地发送控制器探测报文来捕获的,如果控制器在一定时间内未对探测报文

进行响应,则认为当前的主控制器无法连接.当处于恢复阶段时,交换机向备份控制器发起请求,备份

控制器的状态转化为主控制器,接管网络并不断地尝试与原控制器通信.该方案的缺点在于增加控制

器响应交换机请求的延迟,因为需要确保同步操作的完成. 
(2) 备份控制器的部署 
备份控制器部署围绕的研究问题为:在引入尽可能小的维护开销和同步延迟的条件下,实际在何处部署、

部署多少备份控制器可以保证足够的可靠性[62].具体来说,应该明确控制器数目对可靠性的影响以及可靠性与

加入备份引入的延迟之间如何权衡. 
文献[62]对控制器的部署位置问题进行了讨论,文中假设控制器与数据层之间通过 in-band 的形式进行交

互,即控制路径是基于交换机之间的物理链路.部署位置问题可以形式化为:针对于一个网络拓扑 G=〈E,V 〉(其
中,V 表示交换机节点,E 表示节点间的链路),设备和链路的失效概率相同,如果有 K 个控制器,那么在|V |个可选

的位置中应如何进行放置,以最大化总体的可靠性,即降低控制链路失效的比率.文中提出了随机放置、模拟退

火和贪婪法等算法对问题进行求解,通过实验分析指出,模拟退火算法可以输出可靠性最高的部署方案. 
文献[62,63]中详细分析了控制器部署的数目对延迟和可靠性的影响,即两者之间的相互权衡.通过在 OS2E

和 Rocketful 拓扑上的实验分析,文献[62]指出:增加控制器的数目可以分摊控制请求的压力,降低控制请求的响

应延迟,但却由于在控制层与数据层之间引入更多的通信链路而造成链路失效概率的上升,降低总体的可靠性.
另一方面,文献[63]提出一种(3+1)的控制器配置方案,即 3个用于负载均衡的主控制器配合 1个备份控制器提供

控制层功能.文中通过实验指出,10ms 的控制器延迟可以满足具有 8~200 个节点的网络.并且提出,一个合适的
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控制器数目应该位于区间[0.035n,0.117n]之间,其中,n 是网络节点的个数. 

5   总结与展望 

5.1   总  结 

SDN 具有集中控制、控制管理分离以及开放接口等特点,为有效地网络管理、网络负载均衡和安全分析工

作提供基础支持.在此基础上,流量工程技术能够充分利用 SDN 的特性,更好地发挥 SDN 在应用层面的优势. 
开展流量工程的目标是利用实时、动态的网络信息对网络进行监控、维护和管理.总结来看,SDN 中流量

工程的研究主要包括以下 3 个方面: 
1) 流量的动态测量分析、准确的测量,是流量工程相关服务的基础. 
流量测量的主要工作为收集流量统计信息,分析网络流量的特征,发现特殊流量(如 elephant 流)和不合理的

配置.文献[15,18,19]以采样或计数器的方式统计流量信息,使用控制器主动询问或被动接收的方式收集交换机

中存储的统计结果,各种方法围绕测量开销和准确性展开权衡.文献[24−26,64,65]提出了若干网络正确态进行

检查的方案,对规则配置进行静态或动态的监控和评估,以避免循环路由等问题的产生.此外,测量的过程应合

理地利用有限的网络资源,交换机的片上空间有限,流表的存储单元(TCAM)成本高且数目少,应当在保证测量

正确性的基础上尽量减少 TCAM 的占用.文献[27−29]的设计方法研究如何在保证测量准确性的基础上降低硬

件资源的开销. 
2) 流量的管理调度,是流量工程提高网络性能的一个重要途径. 
管理的目标是实现网络路径或者服务器之间的负载均衡,提高链路利用率,增加网络的总吞吐量(或对等带

宽)和提供 QoS 保证.数据中心的流量具有突发和动态的特点,合理调度大数据量流量,可以明显改善网络的性

能.文献[31,34−36]在交换机或端服务器中设置阈值检测 elephant 流,进而结合网络状态,利用集中控制器为

elephant 流计算并更新转发策略.利用 SDN 集中的流量管理能力,可以为业务流提供 QoS 保证.文献[37−39]在制

定转发策略时考虑 QoS 需求,从而设计了面向 QoS 的实时业务流调度算法.另一方面,采用分布式或层次化的控

制器结构,可以缓解 SDN 中控制请求和信息汇总的瓶颈问题.文献[44,46−48]提出了在控制器架构基础上设计

控制流量的管理方法,多个控制器采取就近、集中调度、层次化响应等策略对控制请求流量进行管理和调度.
最后,将流量虚拟化为多个分片,可以支持应用对流量的灵活管理.文献[49,50]采用完全分离和组合的方式对操

作分片之后的网络流量进行调度管理. 
3) 网络中错误及故障的恢复,用于保证 SDN 可用性和可靠性. 
软件和硬件问题导致的故障是不可避免的,针对数据层的设备或链路出现的故障,可以采用传统的预留或

非预留两类恢复机制保证网络在未受影响的路径和设备上继续运作[53−55].在此基础上,利用包括 BFD 在内的数

据层技术降低恢复的延迟,利用组表等技术缓解集中控制器在恢复过程中引入的开销[58,59,66].另一方面,使用备

份控制器可以应对集中控制器单点故障,利用交换机与控制器间的心跳消息发现故障,从而切换主、备份控制

器角色,是进行控制器间有效同步协作的一种可选方案.文献[62,63]对多控制器结构的部署以及可靠性和延迟

之间的权衡进行了讨论. 

5.2   展  望 

作为一种新兴的网络架构,SDN 是当前网络领域最具发展前景的技术之一,备受业界和研究界的关注[67,68].
在网络顶级会议 SIGCOMM 关于 SDN 的 workshop——HotSDN 中,涉及流量管理、流量测量、资源调度、状

态更新等流量工程技术的文章比例的一个粗略统计见表 3. 

Table 3  Statics for traffic engineering related papers in HotSDN 
表 3  HotSDN 中流量工程文章统计 

年份 2012 2013 2014 
比例 11/22 7/24 13/35 
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围绕 SDN 的流量工程的研究项目也有许多,如 Google 开展的 B4[69]、Microsoft 提出的 SWAN 架构[67]以及

华为技术有限公司提出的 ADMCF-SNOS 系统[68]等.以 B4 为例,SDN 被用来改造 Google 数据中心之间互联的

G-Scale 网络.该网络的链路成本很高,链路的利用率却只有 30%左右.B4 采用有效的流量管理方法实现链路的

负载均衡,增加网络稳定性和简化网络管理,经过改造的大部分链路的利用率可以达到 100%. 
最后,基于 SDN 的流量工程在以下几个方面有待进一步改进或深入研究. 
(1) 快速且资源节约的故障恢复 
在针对数据层的可靠性维护机制中,采用路径预留法进行故障恢复可以保证短延迟和控制器与路由器之

间通信的低开销.然而,将备份路径转发规则提前保存在数据层的交换机中会增加存储资源的开销;同时,预留

方法属于静态范畴,转发路径是提前计算的,缺乏对动态网络状态的适应性,而对规则的动态更新还需要额外的

操作对备份规则进行相同的更新.因此,如何进一步优化故障恢复方法,以保证在快速的前提下有效利用交换机

中的存储资源,并通过引入尽可能少的控制-数据层交互开销,进行预定义备份规则的动态更新,值得深入研究. 
(2) 多控制器结构 
控制器是 SDN 的核心,集中化的设计在可扩展性、可靠性和处理能力上限制了网络的总体能力.采用多控

制器结构可以缓解集中控制器的瓶颈问题,然而,究竟需要部署多少控制器,控制器之间如何协同分工,仍是需

要进一步探究的问题.另一方面,SDN 的北向接口上“百花齐放”,为了满足自身应用和利益需求,不同生产商提

供自己的商业或开源控制器,如何维护和协调多种控制器共存的场景,使得同一控制域中控制器能够正确同

步、而不同控制域之间的控制信息能够有效交互,需要进一步加以探讨.文献[70]提出:通过观察控制请求总量维

护一个弹性的控制器池,并将控制请求无缝地在多个控制器间迁移,通过协调分工实现负载均衡.这是一种可以

借鉴的思路,但仍有待更多的深入研究. 
(3) 流量调度对传输协议效率的影响 
开展对网络流量的有效调度,尤其是对 elephant 流而言,可以实现网络路径间负载的均衡,提高网络总体吞

吐量.数据中心中 TCP 流量占主要成分,而流量的多路径传输会导致目标服务器处出现数据包的乱序到达.TCP
协议会根据滑动窗口协议限制发送端的窗口,进而影响发送端的数据吞吐率.所以,流量调度对传输协议效率的

影响值得深入的分析和研究. 
(4) 基于测量的软件定义安全 
网络流量的测量以及网络正确状态的检查工作应该与安全问题充分结合.SDN 采用的集中控制为安全策

略的制定和部署提供良好支持,克服传统分布式网络结构的动态、不可控性对维护一个安全网络的影响.传统

的安全问题在 SDN 中仍然存在,如以消耗网络带宽和处理能力为目标的 Dos 和 DDos 攻击.现有的静态阈值流

量测量方式缺乏灵活性,限制了进一步分析发现异常流量的能力.基于 SDN 的流量测量的过程是测量和分析的

回环控制形式,测量为分析提供统计数据,分析结合网络拓扑和实时采集的网络参数信息动态地对测量的配置

进行修改.这种自适应的方式可以更有效地应对复杂的网络环境,更快速地发现网络中的流量、拓扑异常,并从

全局的角度制定安全措施.另一方面,OpenFlow 提供的可编程能力为不同需求的服务自定义网络安全策略提供

充分、灵活的支持.所以,利用 SDN 提供的细粒度、实时测量结果指导安全应用,实现软件定义安全,是一个有

意义的研究课题.同时,SDN 集中控制的结构使得控制器成为安全的薄弱环节,在实际部署中,如何通过测量分

析对异常请求流量的模式进行有效的甄别,也具有重要的实际意义. 
(5) 基于 SDN 的新型网络中的流量工程 
SDN 所具有的将数据转发与控制逻辑分离的特性,可以促进网络技术的创新和新型网络的发展.例如,用户

中心网络(user-provided network,简称 UPN)是一种依赖于用户之间共享可用的网络接入资源提升无线接入能

力的新兴网络架构,文献[71]提出使用将 SDN 架构与 UPN 结合,利用 SDN 集中控制的优势实现对底层终端-终
端、终端-接入点(无线 AP 或基站)之间转发路径可用性、利用率情况的监测,并基于实时的测量信息指导应用

流量的转发.在以上过程中,有效地利用流量工程技术,可以对数据流量进行合理、动态的调度.包括 D2D、移动

群感知在内的新型网络中,都存在将控制和转发逻辑解耦,通过集中网络视图制定决策,实现数据流合理调度的
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需求.所以,如何在基于 SDN 框架的新型网络中开展有效的流量工程,对于发挥 SDN 优势、驱动技术发展十分

重要. 
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