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摘  要: 传统的基于虚拟化内核监控模型存在两个方面的不足:(1) 虚拟机监控器(virtual machine monitor,简称

VMM)过于复杂,且存在大量攻击面(attack surface),容易受到攻击;(2) VMM 执行过多虚拟化功能,产生严重的性能

损耗.为此,提出了一种基于硬件虚拟化的安全、高效的内核监控模型 HyperNE.HyperNE 舍弃 VMM 中与隔离保护

无关的虚拟化功能,允许被监控系统直接执行特权操作,而无需与VMM交互;同时,HyperNE利用硬件虚拟化中的新

机制,在保证安全监控软件与被监控系统隔离的前提下,两者之间的控制流切换也无需VMM干预.这样,HyperNE一

方面消除了 VMM 的攻击面,有效地削减了监控模型 TCB(trusted computing base);另一方面也避免了虚拟化开销,显
著提高了系统运行效率和监控性能. 
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Abstract:  Traditional kernel monitoring models based on virtualization have two main drawbacks: 1) Virtual machine monitor (VMM) 
is vulnerable to attacks due to its non-trivial complexity and considerable attack surface; 2) VMM executes redundant virtualization 
functionalities, leading to heavy performance loss. To address those issues, this paper proposes a secure and efficient kernel monitoring 
model, named HyperNE, based on hardware virtualization. In HyperNE, any virtualization functionalities that are isolation and protection 
unrelated are removed from VMM, and guest OS is allowed to directly conduct privileged operations with no need to interact with VMM. 
Meanwhile, without sacrificing isolation guarantees, HyperNE utilizes a newly supported virtualization feature to transfer execution 
between security monitoring applications and guest OS in a controlled manner with no VMM involvement. As a result, HyperNE can not 
only eliminate the attack surface of VMM and effectively reduce trusted computing base (TCB) size of monitoring model, but also greatly 
improve system and monitoring performance by avoiding virtualization overheads. 
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如果操作系统内核受到恶意攻击,或者恶意程序获得与内核相同的运行权限,会使部署在内核中的安全监

控失效.相对于内核,虚拟机监控器(virtual machine monitor,简称VMM)具有更高的运行特权等级,不但能截获并

限制被监控的操作系统(guest OS)执行的操作,而且可以将安全监控软件和Guest OS隔离,同时还可以借助虚拟

机自省(virtual machine introspection,简称 VMI)[1,2]等方法分析 Guest OS 的内部状态.因此,基于虚拟化的内核监

控模型一方面能够对 Guest OS 内核进行有效的监控和保护,另一方面能够抵御 Guest OS 对安全监控软件的恶

意攻击. 
然而,现有基于虚拟化的内核监控模型[3−7]普遍存在如下问题: 
(1) 可信计算基(trusted computing base,简称 TCB)的规模过大. 
现有研究通常基于一个功能完整的 VMM(如 Xen[8],KVM[9])来构建监控模型,并且通常假定 VMM 作为

TCB 的一部分.然而发,随着虚拟化功能的不断扩展,VMM 自身也变得更加复杂.例如,Xen 4.0 包含约 270K 
SLOC 代码.另外,管理域 Dom0 内核的代码量则达到千万级.因此,很难保证 VMM 自身代码的正确性.近年来,
针对 VMM 的安全漏洞报告[10]不断被发布. 

(2) 虚拟化方法额外引入了攻击面(attack surface). 
Guest OS 的生命周期中会相当频繁地通过 VM Exit 同 VMM 进行交互,例如 Xen 4.0 中,Guest OS 每秒约发

生 600 次 VM Exit[11],而每一次交互都可能是潜在的对 VMM 的攻击[11,12].每一类 VM Exit 代表一类系统事件的

发生,且需要陷入到 VMM 中调用相应的处理程序,例如模拟特权指令的执行、处理缺页异常等.因此,Guest OS
可以通过VM Exit直接或间接地向VMM传递信息,如果这些处理程序存在安全漏洞,则可能会被恶意Guest OS
通过传递精心构造的数据加以利用并实施攻击.因此,VMM 中存在广泛的攻击面.目前已经有诸多针对 VMM
的攻击案例 [13−15],这会导致现有基于虚拟化的内核监控模型失效.需要指出的是,如果消除了 VMM 的攻击

面,Guest OS 就不能实施对 VMM 的攻击. 
(3) 性能开销严重. 
基于虚拟化的内核监控模型的性能损耗主要包括两部分:1) 虚拟化自身的性能损耗,包括 CPU、内存、I/O

设备及中断虚拟化等虚拟化功能产生的性能损耗,以及 Guest OS 与 VMM 之间的 non-root/root 特权切换(包括

VM Exit 和 VM Entry)[16]所产生的性能损耗;2) 监控本身的性能损耗,包括 Guest OS 与安全监控软件之间的切

换以及安全监控软件进行相应的分析处理所产生的性能开销.现有研究往往关注对 Guest OS 的监控保护而忽

略这两方面的性能损耗,如 out-of-VM 方法[4−7];或仅优化监控方法提升监控效率,如 SIM[3],而忽略虚拟化开销. 
为此,本文提出了一种基于硬件虚拟化的安全高效内核监控模型 HyperNE.它具有以下特点: 
(1) 高安全性 
首先,HyperNE 摒弃 VMM 中全部不必要的虚拟化功能,仅提供对安全监控软件的隔离保护,使得 VMM 可

以十分精简,因此,HyperNE 能够有效削减监控模型的 TCB 规模,使其易于验证,更加安全可信;其次,Guest OS 在

正常运行过程中无需同 VMM 进行交互,这样,相应 VM Exit 的处理函数可以被去除,进而消除了 VMM 的攻击

面,使得 Guest OS 不能对 VMM 实施攻击.此外,HyperNE 将安全监控软件置于 Guest OS 地址空间内,并使用扩

展页表(extended page table,简称 EPT)[16]机制将两者隔离. 
(2) 高性能 
首先,HyperNE 允许 Guest OS 直接访问并管理硬件资源,执行特权操作,因而在正常运行过程中无需陷入

VMM,从而消除 non-root/root 特权切换和虚拟化功能的开销,提升 Guest OS 运行性能;其次,HyperNE 使用 EPTP
切换(EPTP switching)[16]机制,使得 Guest OS 与安全监控软件间的切换无需 VMM 干预,进而提升监控效率.此
外, HyperNE 允许安全监控软件在运行过程中处理中断,从而提高系统响应能力. 

1   HyperNE 内核监控模型 

HyperNE 内核监控模型的整体框架如图 1 所示.其核心特点是:运行在 non-root 模式下的 Guest OS 能够直

接访问和管理硬件资源,执行特权操作,而 VMM 没有虚拟化功能,其作用仅仅是为安全监控软件提供一个安全
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隔离的运行环境;同时,Guest OS 与安全监控软件之间的切换也无需 VMM 干预. 

 

Fig.1  Framework of HyperNE kernel monitoring model 
图 1  HyperNE 内核监控模型整体框架 

下面具体介绍 HyperNE 中的相关组件. 

1.1   相关组件 

安全监控软件(SM). SM 置于 Guest OS 地址空间内部,封装了对 Guest OS 内核进行安全监控的相关代码以

及运行时所需要的数据段和工作栈,构成一个封闭的执行环境.其中,具体的安全策略依据不同的需求来制定.
此外,SM 中还包含中断处理相关组件.HyperNE 确保 SM 和 Guest OS 隔离. 

切换通道(switch channel). 依据不同作用 ,切换通道可以分为出入通道(exit/entry channel)和中断通道

(interrupt channel),是 Guest OS和 SM之间进行控制切换的唯一接口.Guest OS内核中用于截获相应事件的钩子

(hook)被触发后,控制流会通过出入通道转入 SM 进行相应处理,然后再通过出入通道返回 Guest OS 继续执行.
类似地,在 SM 执行过程中产生的中断,需要通过中断通道转入 Guest OS 进行处理. 

被监控系统(guest OS). Guest OS 运行在 non-root 模式下不可信的操作系统,是监控的对象. 
虚拟机监控器(NeVisor). NeVisor 运行在 root 模式,相当于一个简易的 VMM,其作用是将 SM 同 Guest OS

隔离.NeVisor 允许 Guest OS 在运行时直接访问硬件资源,因此在图 1 中用虚线框表示. 

1.2   系统假设与攻击模型 

现有研究通常直接将 VMM 归为 TCB 的一部分,相比之下,本文对 VMM 的假设更为合理:由于 VMM 不可

避免地存在安全漏洞并且存在攻击面,使得 Guest OS 对 VMM 的攻击成为可能,从而能够破坏整个内核监控模

型.由于本文无需 VMM 与 Guest OS 间的交互,因而能够避免此类攻击. 
本文假定 Guest OS 能够得到可信启动[17],而在运行时容易受到恶意攻击,并执行恶意代码、访问修改任意

的数据.SM 内部具体的安全策略错误或漏洞不在本文考虑范围内,同样,本文也不考虑针对硬件的攻击. 

1.3   设计目标 

HyperNE 的设计目标是在对 Guest OS 监控的基础上,着力提高整个监控模型的安全性和性能.具体包括以

下要求: 
• 安全性方面 
安全性要求 S1(TCB 小型化及攻击面消除). NeVisor 仅提供对 SM 的隔离保护,不能包含复杂的虚拟化功
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能,要保持足够精简;且需要消除 NeVisor 的攻击面,即 Guest OS 在正常执行过程中无需同 NeVisor 其进行交互. 
安全性要求 S2(SM 与 guest OS 隔离). HyperNE 需要为 SM 提供一个与 Guest OS 隔离的执行环境,以抵御

Guest OS 的攻击.包括:保护 SM 中代码数据的保密性与完整性;保护 SM 控制流的完整性;同时确保 SM 和 Guest 
OS 之间的切换只能通过指定的切换通道进行,且仅当放置在 Guest OS 内部的钩子被触发时才会通过切换通道

执行相应的处理函数. 
• 运行性能方面 
性能要求 P1(无虚拟化开销). Guest OS 在正常执行过程中可以直接处理特权操作,直接访问和管理硬件资

源,而无需陷入 root 模式中的 NeVisor 进行处理. 
性能要求 P2(监控效率提升). SM 和 Guest OS 之间实现高速切换,没有 NeVisor 的干涉;SM 在需要时可以

直接访问 Guest OS 中的数据,没有 NeVisor 的干涉. 
性能要求 P3(保持系统响应). SM 执行时,不能让 Guest OS 挂起过长时间,需要保持对系统应急事件的响应

能力. 
需要提到,当前没有任何模型能够同时满足上述全部要求.具体来说,无论是 SIM[3]还是其他 out-of-VM 方

法[4−7],均不能满足 S1 和 P1.SIM 能够满足 P2.而 S2 则是虚拟化监控方法的共有特征. 

2   系统设计 

本节将围绕设计目标继续讨论 HyperNE 各个组件的具体设计. 

2.1   总体概括 

如图 1 所示,HyperNE 内核监控模型的关键在于:在 NeVisor 中赋予了处于 non-root 模式下的 Guest OS 足

够多的运行权限,消除了 Guest OS运行过程中不必要的 non-root/root特权切换;使用不同的 EPT,分别控制 Guest 
OS 和 SM 的运行,以实现 SM 和 Guest OS 之间的隔离;利用 EPTP Switching 机制,可以在 non-root 模式下直接

进行 EPT 切换;通过配置 EPT,允许 SM 在运行过程中能够直接访问 Guest OS 的内存区域,而禁止 Guest OS 访

问 SM 的内存区域;使用放置在 Guest OS 中的钩子来截获特定事件,并通过切换通道将控制流转移到 SM 中对

应的处理函数,从而实现对 Guest OS 的主动监控;此外,为了保持 SM 运行时 Guest OS 的响应能力,HyperNE 将

产生的中断传递到 Guest OS 中,并在完成之后返回 SM 继续执行. 

2.2   NeVisor设计 

在 HyperNE 内核监控模型中,NeVisor 运行在 root 模式,具有最高执行权限.NeVisor 用于提供对 SM 的隔离

保护,并限制 Guest OS 的运行.NeVisor 无需为 Guest OS 执行复杂的虚拟化功能,相反,允许 Guest OS 直接控制

并管理系统资源以及执行特权操作.这也使得 NeVisor 区别于 Xen,KVM 等通用 VMM.Guest OS 在正常执行过

程中,无需产生 VM Exit 以请求 NeVisor 服务.如果出现 VM Exit,则意味着 Guest OS 违反了某些安全限制,例如

Guest OS 非法访问了 SM 所在的内存区域. 
传统的 VMM 主要为 Guest OS 提供 CPU、内存、I/O 外设以及中断虚拟化等虚拟化功能.这里也将从以下

3 个角度阐述 NeVisor 的设计原则. 
(1) NeVisor 消除处理器执行特权操作产生的 VM Exit. 
通常,Guest OS 执行某些特权操作时,处理器产生 VM Exit 陷入 VMM 并进行相应模拟或者其他处理.在

NeVisor 中,Guest OS 直接执行特权操作,类似于非虚拟化环境,因此这些 VM Exit 是不必要的,应当消除. 
在 Intel VT[16]技术中,产生 VM Exit 的特权操作可分为 3 类:执行有条件产生 VM Exit 的指令、执行无条件

产生 VM Exit 的指令和非指令事件导致的 VM Exit. 
对于有条件产生 VM Exit 的指令和诸如中断、异常、NMI 等事件,通过配置 VMCS[16]中相应字段,使 Guest 

OS 在 non-root 模式直接处理,无需产生 VM Exit.当然,对于 HyperNE 禁止的 Guest OS 操作,例如第 2.7 节提到

的对相关 LBR 寄存器的写保护,仍需在 VMCS 中加以限制. 
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在 Non-root 模式下执行 CPUID 指令会无条件产生 VM Exit.HyperNE 采用 NoHype[11]的处理方式:在 Guest 
OS 启动时执行 CPUID 指令,并将结果保存,修改内核或者应用程序,使其以调用的形式直接获得 CPUID 信息. 

其他一些无条件产生 VM Exit 的指令或事件,Guest OS 在正常执行过程中并不会使用,可以不考虑. 
(2) NeVisor 预分配所有的物理内存. 
通常,在虚拟化环境中由 VMM 管理真实的物理内存,并对 Guest OS 采取请求分页的措施:当 Guest OS 访问

一个尚未分配的内存页面时,会产生 EPT_VIOLATION 类型的 VM Exit,然后交由 VMM 为其分配. 
在 HyperNE 模型中,NeVisor 无需进行内存虚拟化,而交由 Guest OS 直接管理物理内存.由于 Guest OS 自身

页表只能控制从客户虚拟地址(guest virtual address,简称 GVA)到客户物理地址(guest physical address,简称

GPA)的映射,而无法直接访问真实的宿主物理内存(host physical address,简称HPA),为此,NeVisor采用了预分配

的策略[11],将全部的物理内存预先分配给 Guest OS,即在 NeVisor 初始化 EPT 时就包含对整个 HPA 空间的映射,
这样使得 Guest OS 可以访问和管理全部物理内存. 

(3) NeVisor 允许 Guest OS 直接访问外设. 
X86 架构通过 I/O 指令和内存映射 I/O 两种方式向外设发送 I/O 命令.通常,VMM 会通过 VM Exit 截获 I/O

命令,并进行相应的模拟操作. 
NeVisor 允许 Guest OS 直接访问外设.通过配置 VMCS 中的 I/O bitmap[16],使得 Guest OS 能够在 non-root

模式下直接执行 I/O 指令.同时,NeVisor 对物理内存的预分配也保证了 Guest OS 可直接以内存映射 I/O 方式访

问外设,均无需 NeVisor 的干预. 
为了防止 NeVisor,SM 等组件所属物理内存被 DMA 访问和修改,HyperNE 利用 IOMMU[18]来进行 DMA 保

护.同时,禁止 Guest OS 访问 PCI/PCIe 配置空间,以防分配给设备 I/O 内存的基地址被修改. 

2.3   内存访问权限 

HyperNE 实现 SM 与 Guest OS 隔离的关键在于使用两个不同的 EPT 来控制 GPA 对 HPA 的访问,使 Guest 
OS和 SM在运行时具有不同的内存视图:当 Guest OS正常运行时,NeVisor中控制内存访问的 EPT 称之为 Guest 
EPT(简称 GEPT);当运行切换到 SM 中时,使用另外一个 EPT,称为 Secure EPT(简称 SEPT).GEPT 和 SEPT 均能

映射整个 HPA 空间,两者的区别在于,对不同组件赋予不同的内存访问权限,具体设置如图 2 所示. 

 

Fig.2  Memory view of guest OS and SM 
图 2  Guest OS 和 SM 的内存视图 
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HyperNE 设置各个组件内存访问权限主要依据如下原则: 
(1) 当 SM 运行时,SEPT 中的 SM 代码和数据部分分别具有可执行和读写权限.由于此时 Guest OS 部分

不可执行,因此在 SEPT 中,Guest OS 的代码和数据部分均无可执行权限.同时,SEPT 中为 Guest OS
设置读写权限,使得 SM 中的代码能够直接访问 Guest OS 部分. 

(2) 当 Guest OS 运行时,Guest OS 对 SM 内容没有读、写或执行权限,GEPT 中没有任何权限设置.此外,
内存具体的用途由 Guest OS 页表控制,因此在 GEPT 中,对 Guest OS 代码、数据以及其他空闲内存

均赋予读、写和执行权限.当然,为了保护设置在 Guest OS 内核中的钩子,HyperNE 对包含钩子的内

存区域实行写保护,这部分设置没有在图 2 中标识. 
(3) 切换通道用于实现 GEPT 和 SEPT 间的切换,是唯一在 Guest OS 和 SM 中均具有可执行权限的组件.

需要指出的是,在 GEPT 中切换通道没有写权限,以防止被 Guest OS 恶意修改. 
(4) 对NeVisor自身的隔离.前面提到,NeVisor中的EPT能够映射到全部HPA.为了将NeVisor与Guest OS

隔离,NeVisor 自身所在内存区域对 Guest OS 和 SM 均不可见.因此,GEPT 和 SEPT 中均没有设置任

何访问权限. 

2.4   EPT切换 

为了使 Guest OS 和 SM 在运行时具有不同的内存访问权限,需要在各自运行时分别使用 GEPT 和 SEPT 控

制内存访问.因此,Guest OS 和 SM 之间进行切换的同时,也需要进行 GEPT 和 SEPT 的切换. 
在 Intel VT 技术中,EPT 是由 VMM 创建并控制的,VMCS 中的扩展页表指针(extended-page-table pointer,

简称 EPTP)字段包含 EPT 分页结构基地址等信息.切换 EPT 需要修改 EPTP,然而 non-root 模式下的 Guest OS
无法直接访问 EPTP,需要陷入到 root 模式中由 NeVisor 进行处理.这与 HyperNE 的性能要求 P2 相违背,因此需

要采用新的机制来绕过 root 模式的干预. 
Intel VT 技术在 Haswell[16]架构的处理器中新增加了对 VM Functions 机制的支持,所谓 VM function,是在

non-root 模式下通过 VMFUNC 指令能够直接执行的操作,不会产生 VM Exit.RAX 寄存器指定要调用 VM 
function 的编号,其中,编号为 0 的 VM Function 称为 EPTP switching.EPTP switching 允许在 non-root 模式下为

EPTP 加载一个新值,从而建立另外一个 EPT 分页结构.EPTP 的候选值需要在 root 模式中提前配置好,存放在

EPTP 列表(EPTP list)结构中. 
HyperNE 借助 EPTP switching 来实现 GEPT 和 SEPT 之间的切换:首先,需要在 NeVisor 分别构建完整的

GEPT 和 SEPT 分页结构,并将对应的 EPTP 值 GUEST_EPTP 和 SECURE_EPTP 存放在 EPTP list 中;随后,在
non-root 模式下执行 VMFUNC 指令,RCX 寄存器用于选择 EPTP list 表项.EPT 切换由切换通道中的代码完成,
将在下一节具体介绍. 

2.5   切换通道 

切换通道用于实现 Guest OS 和 SM 之间的转移,是唯一在 GEPT 和 SEPT 中均具有可执行权限的组件;同
时,切换通道在 GEPT中写保护,确保 Guest OS不能恶意篡改切换通道.切换通道可以分为出入通道和中断通道.
本节只讨论出入通道. 

出入通道中所执行代码如图 3 所示,其中,入口通道执行以下 3 类操作. 
(1) 保存 Guest OS 在切换前的寄存器信息,用于返回时恢复; 
(2) 执行 EPT 切换操作,由 GEPT 切换为 SEPT.使用 VMFUNC 指令完成,其中,RAX=0 为 EPTP switching, 

RCX 存放所需 EPTP 在 EPTP list 中的索引; 
(3) 配置新的执行环境,主要是设置 SM 的运行工作栈 S_STACK. 
随后,入口通道转入 SM 对应的处理程序继续执行.其中,在具体执行安全策略之前,应当检查调用的合法性

(第 2.7 节).在此之前,应当处于关中断状态,确保执行过程的原子性.因此,入口通道首先执行关中断操作以确保

控制流不会转到其他地方.如果攻击者直接跳转到 A2 处执行,使得在开中断条件下检查调用合法性,可能会导
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致不可预知的行为.可以在 A6 处再次执行关中断指令来解决这一问题. 
同样地,出口通道用于从 SM 返回 Guest OS 继续执行,主要工作是恢复 Guest OS 在转入 SM 运行之前的工

作栈 G_STACK,执行 EPT 切换操作,然后恢复 Guest OS 寄存器上下文信息.为避免中断干扰,出口通道同样关中

断执行,并在结束时开中断. 

A1:  CLI
A2:  SAVE_ALL_REGS
A3:  MOV$0, %RAX
A4:  MOV  S_INDEX, %RCX
A5:  VMFUNC

Guest OS

SM

A6:  CLI
A7:  MOV%RSP, G_STACK
A8:  MOV S_STACK, %RSP
A9:  JMP SM_HANDLER

 

(a) 入口通道 (b) 出口通道 

Fig.3  Switch channel 
图 3  切换通道 

2.6   中断响应 

前面提到,在 HyperNE 内核监控模型中,Guest OS 可以直接处理中断而无需 NeVisor 干预.然而,当在 SM 执

行期间产生中断时,由于外部 Guest OS 的中断处理程序没有可执行权限而无法直接处理.为了满足性能要求

P3,在 SM 执行时,HyperNE 必须能够响应中断. 
在 x86 架构中,中断的处理程序在中断描述符表(interrupt descriptor table,简称 IDT)中设置,IDT 基地址存放

在 IDTR(interrupt descriptor table register)中.当外部中断发生时,处理器通过 IDTR 定位 IDT,并使用中断向量

(interrupt vector)索引 IDT,然后跳转到 IDT 表项所指定的中断处理程序执行. 
因此,当 Guest OS 运行时,使用原有的 IDT,称为 Guest IDT(简称 GIDT),正常处理产生的中断.当 SM 在执行

时,使用自己维护的 Secure IDT(简称 SIDT).在 SM 运行过程中产生的中断会被 SIDT 的中断处理程序截获,然后

再将它们转发给 GIDT 中对应的中断处理程序执行. 
具体来说,SIDT 的中断处理程序包含以下操作: 
(1) 保存并清空 SM 运行时的寄存器信息,以免泄露给 Guest OS. 
(2) 构造 Guest OS 处理中断的栈帧.当中断产生时,处理器会自动将 SS,RSP,RFLAGS,CS,RIP 寄存器值保

存在当前 S_STACK 上.因此,HyperNE 在 G_STACK 上构造同样的信息.相关寄存器的值应设置为之

前在 Guest OS 中运行时的原始值.值得注意的是,为了确保中断能够正常返回到 SM 中继续执行,RIP
的值应设置为中断返回通道的入口地址. 

(3) 通过中断入口通道,从 SM 切换到 Guest OS 中.中断通道的功能和操作与前面出入通道类似,这里不

再赘述. 
(4) 从 GIDT 对应的中断处理程序继续执行. 
中断执行完毕后,会通过中断返回通道切换到 SM 中,此时仅需要恢复 SM 被中断的上下文即可继续执行. 
由于中断栈帧存放在 G_STACK 上,Guest OS 可以任意修改.如果返回地址 RIP 被修改,控制流就可能不会

返回到 SM 中.为了防止这一情况的发生,HyperNE 使用 Intel VT 提供的抢占计时器(VMX-preemption timer)机
制[16]来解决.该机制允许我们配置一段时间长度,当在 non-root 模式下运行这段时间后,会无条件产生 VM Exit
陷入 root 模式.具体做法是:SM 中断处理程序在切换 EPT 之前,通过超级调用(第 3.2.1 节)在 NeVisor 中配置抢

占计时器.如果在这段时间内中断正常返回,则再次在 SM 中通过超级调用清除该计时器;如果没有返回,那么

NeVisor 通过检查 G_STACK 中中断栈帧的内容来判断是否被恶意篡改,或者强制将控制流切换回 SM 继续执
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行,之后再恢复到 Guest OS 中. 

2.7   SM模块 

SM 中的处理函数具体执行相应安全策略,并依据分析结果采取相应的响应措施. 
为了防止 Guest OS 对 SM 的任意调用,当控制流通过切换通道转入 SM 时,应当立即检查调用的合法性,即

确保对切换通道的调用是由放置在内核中相应的钩子发起的.这是由于切换通道对 Guest OS 可见,Guest OS 可

以从任意地方调用切换通道.HyperNE 采用 SIM[3]的方法来解决这一问题,即利用 LBR(last branch recording)来
记录执行过程中最近遇到的分支指令的源地址和目的地址,并在调用检查程序中予以检查. 

SM 的处理函数由具体的安全策略来指定.例如,检测内核 Rootkits 的可能操作是监控内核模块加载这一事

件,并扫描分析待加载的模块代码;或者在进程创建或进程切换时,扫描分析 Guest OS 的进程链表以及运行队

列.具体的监控要求和安全策略设计已超出本文讨论范围,这里不再赘述. 
需要强调的是,SM 中处理函数的控制流不应当依赖 Guest OS 所控制的控制流转移结构,以免控制流被恶

意篡改.由于 Guest OS不可信,SM处理函数应当是完全封闭的.如果其执行代码依赖于 Guest OS的功能,可以利

用 Inktag[19]等工作的方法加以验证和保护. 

3   系统实现 

本文以 Ubuntu 12.04 64-bit LTS,内核版本 Linux 3.4.61 为被监控的 Guest OS 实现了 HyperNE 内核监控模

型的原型系统. 

3.1   NeVisor启动过程 

NeVisor 采用了 Intel VT 技术,其启动过程是整个虚拟化环境的配置过程,包括: 
(1) 构造 NeVisor 所需的运行环境,包括堆栈和其他所需内存空间. 
(2) 执行 VMXON 指令进入 VMX 操作模式,开启硬件虚拟化机制. 
(3) 分配 VMCS 区域(VMCS region)并设置各字段,其中,针对 non-root 模式的执行控制域具体设置见 

表 1. 
(4) 构建 Guest OS 运行所需的全部 GEPT 分页结构,包含整个 HPA 空间.为简单起见,本文采用恒等映射

的方式进行构建.此外,NeVisor 采用大页面(1GB 或者 2MB)的方式,以提高 TLB 命中率. 
(5) 使用 VMLAUNCH 指令切换到 non-root 模式执行 Guest OS.由于 VMCS 的配置,Guest OS 在运行过

程中无需请求 NeVisor 的服务. 

Table 1  VMCS configurations in NeVisor startup 
表 1  NeVisor 启动时 VMCS 的配置 

VMCS 设置 作用 
MSR bitmap 禁止 non-root 模式修改 LBR 相关的 MSR 寄存器 
I/O bitmap 禁止 non-root 模式访问 PCI/PCIe 配置空间 
Enable EPT 开启 EPT 机制 

Enable VM functions 开启 VM functions 机制 
 

3.2   SM加载与配置 

为了使 HyperNE 内核监控模型能够有效地运行,需要加载并正确配置 SM 和切换通道.HyperNE 采用内核

模块(LKM)的方式将 SM 装载到 Guest OS 中.由于假定 Guest OS 已经执行了可信启动,可以认为此时的 Guest 
OS 处于可信状态.该 LKM 的初始化函数执行的主要任务包括:分配并设置运行所需的内存空间,通知 NeVisor
创建 SEPT 分页结构并进行相应访问权限设置,设置内核钩子并创建切换通道和调用检查程序等. 
3.2.1 超级系统调用 

HyperNE 采用超级调用的方式使 SM 与 NeVisor 进行交互.目前,NeVisor 中为 SM 提供了 3 个超级系统调
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用.所谓超级系统调用,实际上是利用了 VMCALL 指令.在 non-root 模式下执行 VMCALL 指令时,会主动产生

VM Exit 陷入 root 模式,以请求 VMM 的服务,VMCALL 指令使用寄存器传递参数信息.NeVisor 提供的 3 个超

级系统调用如下: 
1) HYPERCALL_CREATE:用于创建 SEPT 分页结构. 
2) HYPERCALL_SET:用于设置指定内存区域的访问权限. 
3) HYPERCALL_CHECK:用于通知 NeVisor 执行某些检查工作. 
当 SM 调用上述的超级系统调用时,处理器会陷入 NeVisor 中,NeVisor 则会根据具体的参数信息对该超级

系统调用进行处理. 
3.2.2 创建 SEPT 与内存访问权限设置 

在 SM 初始化函数中,通过执行 HYPERCALL_CREATE 超级系统调用来通知 NeVisor 进行 SEPT 的创建. 
NeVisor 初始创建的 SEPT 实际上是 GEPT 的一份拷贝,不同之处在于取消了所有页表项的可执行权限.同时设

置 VMCS 以启用 EPTP switching 机制,并分别将 GUEST_EPTP 和 SECURE_EPTP 存放在 EPTP list 的前两项中. 
随后,SM 会陆续通过 HYPERCALL_SET 超级系统调用,通知 NeVisor 进行各组件的内存访问权限的设置. 

NeVisor 会根据图 2 列出的访问权限分别在 GEPT 和 SEPT 中进行对应设置. 
3.2.3 SM 设置工作 

为使整个监控架构能够有效地运转,SM 的初始化函数还需要在内核中增加所需钩子以截获相应系统事

件,从而在内核执行该事件时将控制流转移到 SM 中.HyperNE 不限制添加钩子的具体方式.同时,为每个内核钩

子设置对应的出入通道,包括:在入口通道中设置 SM 处理程序入口地址,确保能够进行相应的处理;在出口通道

设置返回地址,以确保能够正常返回 Guest OS 继续执行.此外,还需要记录钩子和切换通道所在地址,确保能够

正确检查调用合法性. 

4   系统评价 

本节将从 HyperNE 内核监控模型如何满足全部安全性要求和性能要求两个方面加以详细论述. 

4.1   安全性要求分析 

HyperNE 内核监控模型能够满足第 1 节提出的全部安全性要求. 
(1) HyperNE 满足安全性要求 S1(TCB 小型化及攻击面消除)的分析 
HyperNE 内核监控模型的设计理念就是底层的 NeVisor 仅仅注重隔离保护机制,因此在设计之初就剔除了

通用虚拟机监控器所包含的 CPU、内存、I/O 设备及中断等复杂虚拟化功能;相反,NeVisor 利用 Guest OS 来直

接管理系统资源,因此能够保证 NeVisor 自身足够简洁和轻量.在本文实现的原型系统中,NeVisor 包含不到    
2 000 行的 C 语言代码以及 200 行左右的汇编语言代码,这使其自身更易于可信验证. 

与此同时,Guest OS 正常运行过程可以直接处理特权操作,而无需产生 VM Exit 陷入 NeVisor 进行处理, 
NeVisor 中也无需提供相应 VM Exit 的处理函数,避免了 Guest OS 通过精心构造的数据来触发 NeVisor 中可能

存在的漏洞,从而避免造成数据泄漏或者特权提升攻击的风险.Guest OS 与 NeVisor 之间没有交互的需求,从而

消除了虚拟化引入的攻击面.此外,由于 EPT 中的设置,Guest OS 不能直接访问或破坏 NeVisor 的任何代码和数

据,保证了 NeVisor 自身的完整性. 
综上所述,相对于其他基于虚拟化的内核监控模型,HyperNE有效削减了 TCB规模,消除了虚拟化额外引入

的攻击面,使自身更加安全、可信. 
(2) HyperNE 满足安全性要求 S2(SM 同 Guest OS 隔离)的分析 
首先,HyperNE 能够保证 SM 中代码和数据的保密性与完整性.具体来说:① 由于 GEPT 的设置,Guest OS

不能访问和修改 SM 中的任何内容,任何形式的非法访问均会产生 EPT_VIOLATION 类型的 VM Exit 而被

NeVisor 截获;② 当 SM 切换到 Guest OS 时,所使用的寄存器内容会在转出前保存、清空,Guest OS 也无法读取

并修改 SM 的寄存器内容,因此能够保证 SM 内存和寄存器的保密性和完整性. 



 

 

 

490 Journal of Software 软件学报 Vol.27, No.2, February 2016   

 

其次,HyperNE能够保证 SM控制流的完整性.具体来说:① 前述对 SM内存完整性的分析,保证了Guest OS
无法破坏 SM 执行代码和堆栈;② 设计时要求 SM 不依赖于能够被 Guest OS 所控制的控制流转移结构,确保

Guest OS 不会直接影响 SM 运行时的控制流;③ 在 SEPT 控制时,Guest OS 不具有可执行权限,确保 SM 在运行

过程中 Guest OS 不会直接获得执行权限;④ HyperNE 对中断的处理(第 2.6 节)确保了 SM 的控制流不会受到

影响,因此 Guest OS 无法破坏 SM 的控制流完整性. 
最后,HyperNE能够保证通过指定的切换通道进行切换.具体来说:① HyperNE在GEPT中对切换通道进行

写保护,确保 Guest OS 无法篡改切换通道内容;② Guest OS 无法自行执行 VMFUNC 指令切换到 SM 中,这是由

于一旦执行该指令,将会立即切换到 SEPT 中,并产生 EPT_VIOLATION 类型的 VM Exit 而被 NeVisor 截获,因
此,切换通道是 SM 和 Guest OS 之间切换的唯一途径;③ HyperNE 为每个内核钩子设置对应的切换通道,并在

切换到 SM 后立即进行调用合法性检查,确保对 SM 的调用只能是在对应的内核钩子被触发时. 
综上所述,HyperNE 能够和其他虚拟化方法一样,将 SM 与 Guest OS 隔离并抵御 Guest OS 对 SM 的攻击. 
(3) 可能存在的攻击 
在 HyperNE 内核监控模型中,对 Guest OS 内核实施主动监控,依赖于放置在 Guest OS 内部的钩子、切换

通道以及 SM 等.由于 Guest OS 自身的内核页表不受 HyperNE 控制,恶意的 Guest OS 可以通过修改内核页表的

映射关系,将原先映射到钩子、切换通道或者 SM 所在页面的虚拟地址映射到其他的客户物理地址,这样就会绕

过所设置的这些组件,导致监控机制的失效.需要指出:当进入到 SM 之后,在 SM 中可以构建自己的客户页表结

构,即使 Guest OS 恶意篡改 SM 映射所在内存位置的内核页表,也不会产生安全问题. 
解决上述问题的关键在于对 Guest OS 的内核页表加以控制,使得对 Guest OS 内核页表的修改能够被检测

到或者加以验证.因此,目前可能的解决方法有两种,能够有效提升对 Guest OS 内核页表实施攻击的难度: 
1) 在 NeVisor 中,对 Guest OS 内核页表中钩子、切换通道等所在页面的映射进行检测,确保其客户物理

地址与原先注册时的相同.具体做法是:利用抢占计时器机制(VMX-preemption timer)[16],通过配置该

计时器,定期强制 Guest OS 陷入 NeVisor 中,此时可以实施对 Guest OS 内核页表映射的检查;并且可以

通过配置不同的时间长度,增加攻击者在间隔期内消除修改痕迹的难度. 
2) 验证对 Guest OS 内核页表的修改,阻止恶意篡改.HyperSafe[20]提出的对页表的自保护方法可以应用到

本文环境中,使得对 Guest OS 内核页表的更新需要进行合法性验证.值得注意的是:要通过此类攻击达

到预期效果,实施起来也较为困难.这是由于通常 Guest OS 内核页表的映射较为固定和稳定,修改内核

页表可能会使相应组件所在页面的内核功能失效,甚至导致内核崩溃. 

4.2   性能要求分析 

HyperNE 内核监控模型能够满足第 1 节提出的全部性能要求. 
(1) HyperNE 满足性能要求 P1(无虚拟化开销)的分析 
NeVisor 允许 Guest OS 直接管理物理内存、控制和访问设备,并且赋予 Guest OS 直接执行特权指令及处

理特权事件的权限.Guest OS在正常执行过程中,不会因为执行特权操作而产生VM Exit陷入NeVisor,因而消除

了 Guest OS 与 NeVisor 之间的 non-root/root 特权切换,也无需 NeVisor 执行相应虚拟化功能. 
综上所述,HyperNE 没有虚拟化开销. 
(2) HyperNE 满足性能要求 P2(监控效率提升)的分析 
HyperNE利用 Intel硬件虚拟化技术提供的 EPTP Switching机制,使得能够直接在 non-root模式下完成 EPT

切换,而无需陷入 root 模式进行切换操作.此外,SEPT 中 Guest OS 部分具有读写权限,因此,SM 在执行过程中可

以直接访问 Guest OS,获取所需数据,而无需 NeVisor 干预. 
综上所述,类似于 SIM,HyperNE 能够确保对内核事件监控的快速响应和处理,从而提升监控效率. 
(3) HyperNE 满足性能要求 P3(保持系统响应)的分析 
由于 SM 在运行时自主控制 IDT,能够对系统产生的中断予以响应,并切换到 Guest OS 对应的中断处理函

数进行执行,从而避免了 SM 占用处理器过长时间,使得系统应急事件得到及时响应. 
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5   性能测试 

本节测试 HyperNE 内核监控模型的监控效率以及整个系统运行效率,并将测试结果与现有内核监控模型

对比.测试使用的硬件环境:CPU 为 Intel Core i7 4770k,内存为 4GB DDR3,1TB SATA 硬盘.所涉及到的操作系统

均为 Ubuntu 12.04 64-bit LTS,内核版本 Linux 3.4.61.由于目前实现的 HyperNE 原型只支持单核,所以所有测试

均在处理器开启单核模式下进行. 

5.1   监控效率 

我们将使用微测量基准来测量 HyperNE 内核监控模型的监控效率,包括 Guest OS 与 SM 之间的切换以及

SM 进行相应处理所产生的性能损耗,并且与 SIM[3]以及“out-of-VM”[4−7]方法进行对比. 
5.1.1 切换机制比较 

HyperNE 中使用 EPTP Switching 机制完成从 Guest OS 切换到 SM.SIM 使用 Intel 提供的 CR3-TARGET 机

制[16]来完成影子页表(shadow page table)[8]的切换,而其他 out-of-VM 方法则通过 VM Exit 实现 non-root 模式和

root 模式间的转换,并以此实现切换.这 3 种不同切换机制在本文实验中的具体时间开销见表 2. 

 Table 2  Overhead of three different switching mechanism (μs) 

 表 2  3 种不同切换机制的开销 (μs) 
EPTP switching CR3-Target Non-Root/Root 

0.042 0.045 0.429 

从表 2 中可以看出:由于均不需要进行比较费时的 non-root/root 特权切换,HyperNE 和 SIM 的切换机制能

够达到很高的效率.值得注意的是,HyperNE 架构中 Guest OS 在执行过程中无需产生 VM Exit 以请求 NeVisor
服务,因此消除了 non-root/root 特权切换及虚拟化功能的开销;而 SIM 中,VMM 仍需频繁干预 Guest OS 的执行. 
5.1.2   监控调用开销 

本文以 execve()系统调用为例,测试 HyperNE 监控效率.应用程序通过执行 execve()系统调用来执行自己的

代码,内核中,execve()对应的处理函数为 sys_execve(),该函数的第 1 个参数为可执行文件路径名的地址,存放在

RDI 寄存器中.本文修改内核系统调用表 syscall table,使得控制流首先进入 SM 中进行分析.与 SIM[3]类似,本文

采取的安全策略是提取 execve()的可执行文件名,并且与 SM 中维护的可执行文件白名单进行对比,以确定是否

为允许的程序镜像.测试结果见表 3. 

 Table 3  execve() monitoring performance results (μs) 
 表 3    对 execve()监控性能测试结果 (μs) 

HyperNE SIM Out-of-VM 
3.489 3.527 10.156 

从实验结果可知:和 SIM 一样,由于 HyperNE 在切换到 SM 过程中无需 non-root/root 特权切换,因此

HyperNE 监控模型具有很高的监控效率,甚至能够稍稍领先 SIM. 

5.2   整体运行效率 

传统的虚拟化监控模型往往忽略虚拟化功能产生的额外开销,因此无法真正评估 Guest OS 所获得的真实

性能.为了评估 HyperNE 的性能,本文使用 lmbench 测试用例集[21]进行测试.通过与直接运行在硬件上 Linux 系

统(native Linux)以及 SIM 监控模型进行对比来评估 HyperNE 的性能.具体实验结果见表 4 和表 5. 
表 4 显示了 lmbench 基准测量操作系统中常见的系统调用以及实际内存操作的执行时间.在表 4 上半部

分,null call 测量应用程序调用一次简单的系统调用(getpid)消耗的时间,而 open/close,file create 和 file delete 对

应文件系统相关的系统调用 .这些系统调用均不需要 root 模式的干预 ,能够在 Guest OS 内直接执行 ,因
此,HyperNE 和 SIM 的测试结果均能达到或接近 native Linux 的性能.在表 4 下半部分,page fault 测量缺页中断

处理执行时间,Mmap Latency 测量应用程序调用 mmap()系统调用映射一块内存所消耗的时间.fork和 exec测量
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进程创建以及执行可执行文件的时间,在此过程中,需要频繁的内存映射操作.由实验结果可见,HyperNE相对于

SIM 有明显的性能提升.这是由于这些测试均涉及到 Guest OS 页表更新的操作,由于 SIM 中依赖复杂影子页表

机制来进行内存虚拟化操作 ,需要陷入到 root 模式更新对应的影子页表 ,从而产生明显的性能开销 .而在

HyperNE 中,内存的管理和分配完全由 Guest OS 控制,无需 root 模式干预.HyperNE 的主要开销在于:当 TLB 缺

失时,需要额外一轮页表地址转换,但使用 EPT 大页面能够有效提升 TLB 命中率. 

 Table 4  Results of system calls and memory performance benchmarks in lmbench (μs) 
 表 4  lmbench 中不同系统调用和内存性能测试基准结果 (μs) 

Benchmarks native Linux HyperNE SIM HyperNE 开销(%) SIM 开销(%) 
null call 0.03 0.03 0.03 0 0 

open/close 0.56 0.56 0.59 0 5.36 
0k file create 2.844 7 2.862 6 3.031 7 0.63 6.57 
0k file delete 2.017 6 2.105 1 2.141 7 4.33 6.15 

Page fault 0.665 20 0.701 00 2.714 10 5.38 308 
Mmap latency 6 807.0 6 963.0 29.8k 2.29 338 

fork 44.0 45.1 361 2.50 720 
exec 151 158 975 5.30 545 

2p/0k ctxsw 0.55 0.58 1.31 5.45 138 

此外,2p/0k ctxsw 测量进程切换消耗的时间.同样地,SIM 需要 root 模式截获 MOV TO CR3 操作,以更新相

应的影子页表基地址,产生明显的性能开销.而 HyperNE 则接近 native Linux 性能. 
表 5 显示了相应的通信带宽.由于 HyperNE 中的所有操作均无需 root 模式的干预,因此实验结果接近甚至

达到了 native Linux 的性能,同时也说明使用 EPT 具有很好的性能.而在 SIM 中,由于需要频繁陷入 root 模式以

进行内存虚拟化、I/O 及中断虚拟化等操作,产生了较为明显的性能损失. 

 Table 5  Results of communication bandwidths in lmbench (MB/s) 
 表 5  lmbench 中通信带宽测试结果 (MB/s) 

Benchmarks native Linux HyperNE SIM HyperNE 性能(%) SIM 性能(%) 
Pipe 8 216 8 152 6 346 99.2 77.2 

AF UNIX 8 564 8 532 7 361 99.6 85.9 
TCP 5 370 5 320 4 151 99.1 77.3 

File reread 8 721.4 8 710.6 8 683.3 99.9 99.5 
Mmap reread 15.7k 15.5k 15.1k 98.7 96.2 
Bcopy (libc) 10.4k 10.1k 6 578.0 97.1 63.3 

Mem read 16.k 16.k 14.k 100 87.5 
Mem write 9717 9689 9517 99.7 97.9 

综合以上测试结果可以得出:相对于其他基于虚拟化的内核监控模型,HyperNE 能够有效提升 Guest OS 的

运行效率. 

6   相关工作 

虚拟化技术具有运行特权等级高、隔离性强、兼容性强等诸多优势,被广泛应用于操作系统安全领域.在
内核监控方面,VMI[1,2]技术使得从外部监控系统状态成为可能,但 VMI 属于被动监控(passive monitoring)[5]范

畴,无法对系统状态的更改做出实时响应.Lares[5]首次提出主动监控(active monitoring)模型,通过在内核中添加

钩子来获取相应内核事件,但虚拟机间的切换使得监控效率低下.SIM[3]将安全监控软件置于 Guest OS 内部并

使用影子页表实现两者的隔离,同时使用 CR3-TARGET 机制,使得从 Guest OS 切换到安全监控软件无需通过

VMM,提高了监控效率.但是在 SIM 中,Guest OS 的运行依然需要 VMM 频繁的干预,尤其是对影子页表更新和

进程切换的处理,需要频繁地产生 VM Exit 陷入 VMM,导致 VMM 存在广泛的攻击面.本文利用 EPT 实施隔离,
并使用 EPTP switching 机制完成 EPT 切换.此外,本文允许 Guest OS 执行特权操作,自行管理系统资源,而无须

VMM 干预,消除 VMM 的攻击面,同时提升系统运行效率. 
一些研究致力于削减或最小化应用程序 TCB 规模.TrustVisor[22]构造了一个特殊用途的 VMM,为应用程序
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中的安全敏感代码片段提供一个隔离的执行环境,确保其代码和数据的保密性和完整性以及执行完整性;此外, 
TrustVisor 在 VMM 中利用软件模拟的方法进行可信度量等相关操作,避免了频繁使用 DRTM 机制而导致巨大

的性能开销.在此基础上,SSMVisor[23]允许安全敏感代码调用外部功能函数并无需独占使用 CPU,进一步提高

系统的灵活性.相比之下,本文则注重于削减内核监控模型的TCB;此外,TrustVisor以及 SSMVisor中对安全敏感

代码的调用需要和返回需要产生 VM Exit 陷入 VMM 中进行处理,会产生一定的性能损耗,而本文则能够快速

实现 Guest OS 和安全监控软件之间的切换. 
随着 VMM 越来越复杂,VMM 自身的安全性也得到越来越多的关注.HyperSafe[20]对 VMM 运行时的页表

及控制流完整性进行了保护;HyperLock[24]对 KVM 模块和内核进行了地址空间隔离;HyperLet[25]则将 KVM 放

置在用户态,降低了其运行时的权限;CloudVisor[12]利用嵌套虚拟化技术,将 VMM 的安全保护功能和资源管理

功能分离.与现有方法不同的是,本文提出的 HyperNE 则完全抛弃虚拟化功能,消除了 VMM 攻击面. 
虽然 NoHype[11]也进行 VMM 攻击面的消除工作,但 NoHype 针对完整的虚拟机运行环境的构建,而本文则

关注对系统内核的监控. 

7   总  结 

本文提出了一个安全、高效的虚拟化内核监控模型 HyperNE.底层 VMM 抛弃了与隔离保护无关的虚拟化

功能,允许 Guest OS自行管理系统资源并执行特权操作,而无需与 VMM进行交互.此外,HyperNE 将安全监控软

件置于 Guest OS 内部,使用 EPT 对二者实施隔离,并通过 EPTP switching 机制,减小 Guest OS 与安全监控软件

之间的切换开销.因此,HyperNE在具有高监控效率的同时,一方面消除了虚拟化引入的攻击面,有效削减了监控

模型的 TCB 规模;另一方面也避免了虚拟化开销,显著提高了 Guest OS 的系统性能. 
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