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摘  要: 随着 RFID(radio frequency identification)技术的广泛应用,引发的隐私威胁问题越来越突出.了解 RFID 隐

私的内涵和常见攻击方法,掌握现有的 RFID 隐私保护技术,有助于减少 RFID 隐私信息的泄漏.从 RFID 技术的基本

概念入手,全面分析了 RFID 隐私及隐私威胁,给出了 RFID 隐私分类方法;对 RFID 隐私中的跟踪攻击和罗列攻击两

种攻击方法进行了深入探讨.在此基础上,对现有典型的RFID隐私防御方法进行了详细讨论.全面介绍了RFID隐私

保护技术发展现状和动态,可作为开展 RFID 隐私保护技术研究工作的参考和借鉴. 
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Survey of Privacy of Radio Frequency Identification Technology 

ZHOU Shi-Jie,  ZHANG Wen-Qing,  LUO Jia-Qing 

(School of Computer Science and Engineering, University of Electronic Science and Technology of China, Chengdu 611731, China) 

Abstract:  This survey investigates different approaches proposed in the literature for addressing the privacy issues derived from the 
radio-frequency identification (RFID) and RFID based applications. The concep of RFID privacy and the vulnerability of privacy in RFID 
are both discussed. A detail discussion about the classification of RFID privacy is provided. Typical RFID privacy attacks, tracking attack 
and inventorying attack are also addressed. Finally, concentrating on the existing solutions for RFID privacy, and elaborates how the 
privacy in RFID and RFID based applications can be assured. The main goal of this survey is to give a concise classification of the most 
relevant privacy protection solutions applied to RFID privacy. For purpose of brevity and clarity, only the most relevant approaches are 
selected and addressed. 
Key words:  RFID (radio frequency identification); privacy; security; authentication 

射频识别(radio frequency identification,简称 RFID)技术是一种通信技术,它通过无线电信号识别特定目标,
并在无需物理接触下读写相关数据.一个典型的 RFID 系统包括 RFID 标签、RFID 读写器和后端系统[1,2]. 

RFID 标签(RFID tag 或 tag)包括一个具有一定计算能力和存储能力的芯片和一个耦合部件(如天线).按标

签供电方式不同,可以将其分为被动式标签(passive tag)、半被动式标签(semi-passive tag)和主动式标签(active 
tag).由于受计算能力、存储能力以及成本的影响,RFID 标签(尤其是被动式标签)一般仅能提供简单的安全功能. 
RFID 读写器(RFID reader 或 reader)包括一个应用处理单元、一个 RF 模块、一个控制逻辑单元和一个用于与

标签进行无线射频通信的耦合部件.与标签相比,读写器拥有更好的存储和处理能力,且通常可以提供较好的安
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全解决方案.后端系统(back-end system)实际上就是 RFID 应用系统的服务器,它一般都包含一个数据库处理系

统,用于存储和管理 RFID 标签及其相关信息. 
随着物联网技术的发展及其应用的推广,RFID 已经成为极具应用前景的技术之一.然而随着 RFID 应用的

普及,其安全问题也日渐突出.其中,用户隐私问题尤为严重.所谓 RFID 隐私问题,是指由于用户因携带有不安全

的 RFID 标签导致个人或组织的秘密或敏感信息泄露.比如,如果用户佩戴有 RFID 标签的服饰(如手表)或随身

携带有 RFID 标签的药物,攻击者可以用 RFID 阅读器获得标签中的信息,从而不仅获得了用户个人财产的信息,
而且还可以据此推断出用户的个人喜好与疾病等私密信息. 

目前,关于 RFID 隐私的研究工作已有很多,为了更好地开展该领域的相关研究工作,对现有研究工作进行

总结和分析显得极为重要和迫切.为此,本文力图对现有 RFID 隐私技术进行综述.具体来说,对 RFID 隐私威胁

及分类、常见的 RFID 隐私解决方案进行了详细的讨论.本文的内容反映了该领域的最新研究成果,对于相关研

究人员及开发者具有重要的参考价值. 
本文第 1 节分析 RFID 隐私及其威胁.第 2 节对 RFID 隐私保护方法的分类进行讨论.第 3 节重点分析现有

RFID 隐私保护方法和技术,并对各种方法进行比较分析.第 4 节是全文总结. 

1   RFID 系统中的隐私及隐私威胁 

1.1   隐私及RFID隐私威胁 

从概念上来看,隐私(也叫隐私性,privacy)是指个人或组织隐藏自己或与自己相关信息的能力.不同国家、不

同个人对隐私有不同的要求和认识.一般来说,因此具有相对性、时效性、专属性、受限性.隐私的相对性是指

所有的隐私对于不同的人或者在不同的社会有不同的含义. 
RFID 的一个基本特性是自动识别物品.大多数 RFID 隐私威胁来源于具有唯一标示的标签 ID,易于与人的

身份相对应.RFID 隐私威胁主要包括关联威胁、偏好威胁、定位威胁、行动威胁、社会关系威胁和垃圾收集

威胁等[2−7]. 
从功能上看,RFID 与传统的其他自动识别技术(如二维条码)相似,因此,RFID 本身并无隐私问题.然而,一旦

RFID 标签与特定目标(如人、商品等)关联起来之后,则可能带来隐私问题. 
总之,RFID 技术由于其特殊性,存在较大的隐私泄露风险,需要特殊的方法来确保 RFID 技术以及基于

RFID 技术的各类应用的隐私性. 

1.2   RFID隐私性分类 

由对 RFID 隐私威胁的分析来看,根据泄露信息性质的不同,射频识别应用领域主要存在两类隐私:信息隐

私和位置隐私.根据隐私内容的不同,可分为信息隐私和位置隐私.相关分类如图 1 所示. 

 

Fig.1  The classification of RFID privacy-according to the features of RFID privacy 
图 1  RFID 隐私的分类-按隐私的性质分类 

1.2.1   信息隐私 
信息隐私(data privacy)是指攻击者通过RFID阅读器获得RFID标签中的信息,并以此为基础获得个人或组

织的其他关联信息.依据隐私侵犯方法,信息隐私包括两类——直接信息隐私和间接信息隐私. 
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(1) 直接隐私 :直接信息隐私是攻击者通过 RFID 标签直接获得隐私信息 .例如 ,在符合电子产品码

(electronic production code,简称 EPC)标准的 RFID 标签中,包含产品类别等信息.因此,攻击者通过

RFID阅读器扫描用户身上的RFID标签后,通过分析其对象类别编码,就可以直接知晓该标签对应的

产品类型.关联威胁、偏好威胁等都属于典型的直接隐私. 
(2) 间接隐私:间接信息隐私是指通过对一个或多个标签所对应的产品类型等进行深入分析和推理,并

结合社会学等知识,归纳、总结和推导出这些标签所对应的个人的隐私信息.例如,通过分析单个

RFID 标签所对应的药品,可以知道该用户的疾病隐私信息,而攻击者通过手持式阅读器扫描顾客身

上的多个 RFID 标签,可获得顾客持有的所有物品信息,从而可以从中推断出顾客的个人喜好或购买

偏好.社会关系威胁和垃圾收集威胁等都属于典型的间接隐私. 
1.2.2   位置隐私 

位置隐私(location privacy)是指攻击者通过采集一个或多个 RFID标签的标签特征(tag feature),对该标签特

征对应的目标(如人或车)进行位置定位或跟踪.标签特征是指一个 RFID 标签有别于其他 RFID 标签的特殊性

质.标签特征可用来唯一识别该标签.标签特征可以是包含在 RFID 标签中的唯一标识符,也可以是标签本身的

射频物理特征.包含在 RFID 标签中的唯一标识符(如 96 位的 EPC 编码)是最为重要的标签特征.由于不同厂商

对 RFID 物理空中接口的定义不同,RFID 标签的设计、制造和测试工艺不同,甚至所采用的标准也不同,因此某

些特殊射频信号特征,如频率、传输调制、数据编码等射频物理特性,也可以作为标签特征. 
除了跟踪用户的单个物理位置外,攻击者也有可能根据长期观测结果建立用户的位置移动轨迹,进而推断

并预测用户的个人行为. 
为了侵犯位置隐私,首先必须建立一个或多个标签特征与个人身份之间的关联关系(mapping relationship).

建立该关联关系的方法有很多,例如,通过对个人全身佩戴物的罗列建立个人的 RFID 档案,或者因购买某件贴

有 RFID 标签的服饰,而使相关信息被故意或无意泄露等. 
根据侵犯隐私的方法的不同,位置隐私可分为物理位置隐私和运动轨迹隐私. 
(1) 物理位置隐私:物理位置隐私(physic location privacy)也称为定位隐私,是指通过在特定物理区域部

署 RFID 阅读器,对出现在该区域的 RFID 标签进行监控,识别出在该监控区域出现的目标,从而获得

目标的物理位置.例如,在知道某个RFID标签(如手表上的RFID标签)的情况下,攻击者若想知道被攻

击者是否会在某个珠宝店出现,只需通过手持式 RFID 阅读器对该珠宝店进行扫描.同样,如果攻击者

通过手持式 RFID 阅读器在药店某特定药物周围对 RFID 标签扫描,也可以识别出购买该药品的潜在

人员. 
(2) 运动轨迹隐私:运动轨迹隐私(moving trace privacy)是指通过对一个或多个 RFID 标签进行一段时间

的观测和记录,从而建立其运动历史轨迹,并以此预则其未来运动轨迹,进而获得隐私信息.与获得物

理位置隐私信息不同,获得运动轨迹隐私信息必须对 RFID 标签进行跟踪观测和记录,因此可能需要

在不同的物理地点设置RFID阅读器(或采用移动式RFID阅读器)扫描在该范围内出现的RFID标签.
例如,如果商场的商家联合对出现在各自销售区域的 RFID 标签进行记录,并彼此交换信息,则很容易

建立顾客在商场的运动轨迹模型,从而推断顾客的个人喜好等隐私. 
各类隐私的简要描述、隐私威胁的实施难度以及隐私被侵犯后的威胁总结见表 1. 

Table 1  Summary of the classification of RFID privacy 
表 1  隐私性分类总结 

隐私分类 描述 实施难度 危害 
直接信息隐私 通过 RFID 标签直接获得的隐私 容易 大 
间接信息隐私 对 RFID 标签数据进行分析获得的隐私 容易 较小 
物理位置隐私 通过标签数据获得目标的物理位置信息 较难 大 
运动轨迹隐私 通过标签数据的分析获得目标的运动轨迹信息 很难 极大 

一般而言,侵犯直接信息技术难度低,而且由于数据准确,因此危害较大.间接隐私由于包含推理和综合分
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析的内容,因此准确性难以保证,危害性较小.物理位置隐私需要在指定物理区域部署多个 RFID 阅读器或者借

助于手持式阅读器,因此成本较高,技术难度较大.但是由于物理位置隐私可能涉及用户很多敏感内容,因此危

害性较大.运动轨迹隐私必须借助于多个物理位置的阅读器数据,因此技术难度最大,其危害性也极大. 
此外,信息隐私与位置隐私反映了隐私性的不同方面,二者既有不同点,相互之间也有关联.信息隐私具有

静态性,是对攻击目标某一性质的描述;位置隐私是对目标隐私性的动态描述,位置隐私的侵犯一般需要借助于

信息隐私来实现. 

2   RFID 隐私保护方法分类 

2.1   RFID隐私保护对RFID标签的安全性要求 

通过以上对 RFID 隐私分类和隐私攻击方法的分析可知,RFID 隐私问题的根源是 RFID 标签的唯一性和标

签数据的易获得性.因此 RFID 标签安全需求有如下几方面. 
(1) RFID 标签 ID 匿名性.标签匿名性(anonymity)是指标签响应的消息不会暴露出标签身份的任何可用

信息.加密是保护标签响应的方法之一,然而尽管标签的数据经过了加密,但如果加密的数据在每轮

协议中都固定,攻击者仍然能够通过唯一的标签标识分析出标签的身份,这是因为攻击者可以通过

固定的加密数据来确定每一个标签.因此,使标签信息隐蔽是确保标签 ID 匿名的重要方法. 
(2) RFID 标签 ID 随机性.正如前面分析,即便对标签 ID 信息加密,因为标签 ID 是固定的,则未授权扫描

也将侵害标签持有者定位隐私.如果标签的 ID 为变量,标签每次输出都不同,隐私侵犯者不可能通过

固定输出获得同一标签信息,从而可以在一定范围内解决 ID 追踪问题和信息推断的隐私威胁问题. 
(3) RFID 标签前向安全性.所谓 RFID 标签的前向安全,是指隐私侵犯者即便获得了标签存储的加密信

息,也不能回溯当前信息而获得标签历史事件数据.也就是说,隐私侵犯者不能通过联系当前数据和

历史数据对标签进行分析以获得标消费者隐私信息. 
(4) RFID 标签访问控制.RFID 标签的访问控制,是指标签可以根据需要确定读取 RFID 标签数据的权限.

通过访问控制,可以避免非未授权 RFID 读写器的扫描,并保证只有经过授权的 RFID 读写器才能获

得 RFID 标签及相关隐私数据.访问控制对于实现 RFID 标签隐私保护具有重要的作用. 

2.2   RFID隐私保护方法分类 

根据对 RFID 隐私、隐私攻击方法及技术手段和隐私安全需求的分析,RFID 隐私保护的基本方法包括: 
• 改变关联性:改变 RFID 标签与具体目标(如人)的关联性; 
• 改变唯一性:改变 RFID 标签输出信息的唯一性; 
• 隐藏信息:隐藏 RFID 标签标识符及 RFID 标签中存储的数据. 

2.2.1   改变关联性 
所谓改变 RFID 标签与具体目标的关联性,就是取消 RFID 标签与其所属依附物品之间的联系.例如,购买粘

贴有 RFID 标签的钱包后,该 RFID 标签与钱包之间就建立了某种联系.而改变它们之间的关联,就是采用技术和

非技术手段,取消它们之间已经建立的关联(如将 RFID 标签丢弃). 
改变 RFID 标签与具体目标的关联性的基本方法包括丢弃、销毁和睡眠. 
(1) 丢弃(discarding):丢弃是指将 RFID 标签从物品上取下来后遗弃.例如,购买基于 RFID 标签的依附后,

将附带的 RFID 标签丢弃.丢弃不涉及技术手段,因此简单、易行,但是丢弃的方法存在很多问题:首先,
采用 RFID 技术的目的不仅仅是销售,它还包含售后、维修等环节,因此,如果简单地丢弃 RFID 标签

后,在退货、换货、维修、售后服务等方面都可能面临很多问题;其次,丢弃后的 RFID 标签会面临前

面所述的垃圾收集威胁,因此并不能解决隐私问题;最后,如果处理不当,RFID 标签的丢弃也会带来环

保等问题. 
(2) 销毁(killing):销毁是指让 RFID 标签进入永久失效状态.销毁可以是毁坏 RFID 标签的电路,也可以是
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销毁 RFID 标签的数据.例如,如果破坏了 RFID 标签的电路,则不仅该标签无法向 RFID 阅读器返回

数据,且即便对其进行物理分析也可能无法获得相关数据.销毁需要借助技术手段,对普通用户而言

可能存在一定的困难,一般需要借助于特定的设备来实现,因此实现难度较大.与丢弃相比,由于标签

已经无法继续使用,因此不存在垃圾收集等威胁.但在标签被销毁后,也会面临售后服务等问题. 
(3) 睡眠(sleeping):睡眠是通过技术或非技术手段让标签进入暂时失效状态,当需要的时候可以重新激

活标签.这种方法具有显著的优点:由于可以重新激活,因此避免了售后服务等需要借助于 RFID 标签

的问题,而且也不会存在垃圾收集攻击和环保等问题.但与销毁一样,需要借助于专业人员才能实现

标签睡眠. 
2.2.2   改变唯一性 

改变 RFID 标签输出信息的唯一性是指 RFID 标签在每次响应 RFID 读写器的请求时,返回不同的 RFID 序

列号.不论是跟踪攻击还是罗列攻击,很大程度上是由于 RFID 标签每次返回的序列号都相同所致.因此,解决

RFID 隐私的另外一个方法是改变序列号的唯一性.改变 RFID 标签数据需要技术手段支持,根据所采用技术的

不同,主要方法包括基于标签重命名的方法和基于密码学的方法. 
(1) 基于标签重命名的方法:是指改变 RFID 标签响应读写器请求的方式,每次返回一个不同的序列号.例

如,在购买商品后,可以去掉商品标签的序列号而保留其他信息(例如产品类别码),也可以为标签重新

写入一个序列号.由于序列号发生了改变,因此攻击者无法通过简单的攻击来破坏隐私性.但是,与销

毁等隐私保护方法相似,序列号改变后带来的售后服务等问题需要借助于其他技术手段来解决. 
(2) 基于密码学的方法:是指加解密等方法,确保 RFID 标签序列号不被非法读取.例如,采用对称加密算

法和非对称加密算法对 RFID 标签数据以及 RFID 标签和阅读器之间的通信进行加密,使得一般攻击

者由于不知道密钥而难以获得数据.同样,在 RFID 标签和读写器之间进行认证,也可以避免非法读写

器获得 RFID 标签数据. 
从安全的角度来看,基于密码学的方法可以在根本上解决 RFID 隐私问题,但是由于成本和体积的限制,在

普通 RFID 标签上几乎难以实现典型的加密方法(如数据加密标准算法).因此,基于密码学的方法虽然具有较强

的安全性,但给成本等带来了巨大的挑战. 
2.2.3   隐藏信息 

隐藏 RFID 标签是指通过某种保护手段,避免 RFID 标签数据被读写器获得,或者阻扰读写器获取标签数据.
隐藏 RFID 标签的基本方法包括基于代理的方法、基于距离测量的方法、基于阻塞的方法等. 

(1) 基于代理的 RFID 标签隐藏技术 
在基于代理的 RFID 标签隐藏技术中,被保护的 RFID 标签与读写器之间的数据交互不是直接进行的,而是

借助于一个第三方代理设备(如RFID读写器).因此,当非法读写器试图获得标签的数据时,实际响应是由这个第

三方代理设备所发送.由于代理设备功能比一般的标签强大,因此可以实现加密、认证等很多在标签上无法实

现的功能,从而增强隐私保护.基于代理的方法可以对 RFID 标签的隐私起到很好的保护作用,但是由于需要额

外的设备,因此成本高,实现起来较为复杂. 
(2) 基于距离测量的 RFID 标签隐藏技术 
基于距离测量的 RFID 标签隐藏技术是 RFID 标签测量自己与读写器之间的距离,依据距离的不同而返回

不同的标签数据.一般来说,为了隐藏自己的攻击意图,攻击者与被攻击者之间需要保持一定的距离.而合法用

户(如用户自己)获得RFID标签数据可以近距离进行.因此,如果标签可以知道自己与读写器之间的距离,则可以

认为距离较远的读写器,其具有攻击意图的可能性较大,因此可以返回一些无关紧要的数据;而当收到近距离的

读写器的请求时,则返回正常数据.通过这种方法,可以达到隐藏 RFID 标签的目的. 
基于距离测量的标签隐藏技术对 RFID 标签有很高的要求,而且要实现距离的精确测量也非常困难.此外,

如何选择合适的距离作为评判合法读写器和非法读写器的标准,也是一个非常复杂的问题. 
(3) 基于阻塞的 RFID 标签隐藏技术 
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基于阻塞的 RFID 标签隐藏技术是通过某种技术,妨碍 RFID 读写器对标签 Tag 数据的访问.阻塞的方法可

以通过软件实现,也可以通过一个RFID设备来实现.此外,通过发送主动干扰信号,也可以阻碍读写器获得RFID
标签数据. 

与基于代理的标签隐藏方法相似,基于阻塞的标签隐藏方法成本高、实现复杂,而且如何识别合法读写器

和非法读写器也是一个难题. 
各种隐私保护方法的比较分析可见表 2. 

Table 2  The comparison of methods of RFID privacy protection 
表 2  隐私保护方法比较分析 

保护方法 描述 有效性 成本 实用性 
丢弃 将 RFID 标签遗弃 低 低 差 
销毁 RFID 标签进入永久失效状态 非常高 低 差 
睡眠 让 RFID 标签进入暂时失效状态 高 低 强 

基于重命名的方法 改变 RFID 标签响应读写器的方式,每次返回不同的数据 高 低 强 
基于密码学的方法 采用密码学的方法保证 RFID 标签数据不被非法获取 高 高 差 
基于代理的方法 采用第三方设备代替标签响应读写器的请求 高 高 较强 

基于距离测量的方法 依据标签与读写器之间的不同距离返回不同的标签数据 高 高 差 
基于标签阻塞的方法 采用技术手段干扰非法读写器的攻击 高 高 较强 

丢弃的方法不仅无法保护 RFID 隐私,而且还会带来售后服务和环保等问题,因此实用性很差;销毁的方法

虽然可以很好地保护 RFID 隐私,而且成本很低,但是由于存在售后服务等问题,因此实用性差;基于睡眠的方法

可以较好地保护 RFID 的隐私,成本低,因此实用性强;基于重命名的方法由于改变了序列号的唯一性,因此隐私

保护效果好,实用性较强;基于密码学的方法会提高 RFID 标签的成本,因此实用性较差;基于代理的方法、基于

距离测量的方法和基于阻塞的方法都需要额外的设备,因此成本高,其实用性取决于应用需求. 

3   典型的 RFID 隐私保护方法分析 

3.1   基于改变RFID标签与具体目标关联性的隐私保护技术 

3.1.1   可移出式标签隐私保护方法 
在可移出式标签隐私保护技术中,所采用的 RFID 标签为可移出式(removable tag),当不需要保护隐私时,将

标签从产品上取走,从而达到保护的目的[8−10].但是,由于取走了标签即失去了 RFID 的优势,如在产品维修等方

面会带来困难.此外,标签移出后如何保存和处理也是一个难题.如果处置不当,可能会带来垃圾收集威胁和环

保等问题.因此,从严格意义来说,可移出式标签不是一种隐私保护方法. 
3.1.2   可修改式标签 

另外一种修改标签信息的方法是在物理上提供修改标签的功能(clipped tag).文献[8]提出:通过从封装等物

理特性角度考虑 Tag 的设计,使得用户可以从物理上修改标签状态,从而防止信息泄漏.有两种实现这项功能的

Tag 的设计方法(如图 2 所示). 
图 2中,标签芯片和天线之间有一个隔离层,该隔离层可以是可刮除材料(如图 2(a)所示),或者是一个可去除

式窄带(如图 2(b)所示),亦或者是可去除式外层(如图 2(c)所示).当需要避免标签数据被非法读取以提供隐私保

护时,只需去掉可刮除材料、窄带或外层,就可以隔断天线和芯片之间的连接,从而使标签从物理上失效. 
该方法的优点是用户操作非常简单,不需要额外的工具或 RFID 读卡器.其缺点是设计成本高,一般情况下

是对 RFID 标签不可恢复的破坏.当然,采用较高的技术手段,攻击者可以通过重新贴上一层材料,从而恢复天线

和芯片之间的连接,重新获得标签上的数据. 
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(a) 具有可刮除材料的标签      (b) 具有刮除拉条的标签       (c) 具有可刮除层的标签 

Fig.2  The RFID privacy protection scheme with physical feature 
图 2  具有物理修改功能的标签设计方案 

3.1.3   标签支持终止命令的方法 
所谓标签支持终止命令的方法,是指 Tag 支持终止(kill)命令,使自己进入永久失效状态[10].所谓永久失效状

态(dead),是指通过物理的方法破坏标签的内部结构,使之无法响应任何 RFID 读卡器的读写请求,其内部数据也

无法恢复.实现 Kill 命令的方式可以是毁坏电源,也可以是电路短路等方式.许多商用 RFID 标签都支持终止命

令.对于支持 Kill 命令的标签,用户只需要使用 Reader 向 Tag 发送 Kill 命令,后者可自动进入失效状态,从而确保

隐私信息不会泄露.Kill 协议的示意图如图 3 所示. 
 
 
 
 

Fig.3  The Kill protocol 
图 3  Kill 协议 

该方法的优点是简单,成本低,对 RFID 标签无特殊要求,其缺点是存在安全隐患.由于没有安全保障机制,任
何人都可以通过读卡器向标签发送 Kill 命令,从而直接可使 Tag 失效.例如,恶意攻击者可以通过发送 Kill 命令

发动攻击,使不应该进入睡眠的标签进入睡眠状态,从而破坏 RFID 系统的可用性. 
3.1.4   标签支持口令保护的终止命令方法 

支持口令保护的终止命令方法的基本功能与 Kill 命令方式相同,但 Tag 在收到该终止命令后,必须验证发

送该 Kill 命令的读卡器的合法性[9,10].验证过程通过验证一个受保护的口令(PIN)来实现.例如,对于 EPC Class-1
和 Gen-2 类型的 Tag,它会在本地存储区存储一个 32 位的唯一标识符(PIN).当读卡器向 Tag 发送 Kill 命令时,
必须同时向标签发送 PIN.Tag 收到 Kill 命令及相应的 PIN 之后,与本地存储的 PIN 进行比较:如果相同,则验证

通过,Tag 进入失效状态;否则,忽略该 Kill 命令.具有 PIN 保护的 Kill 方法示意图如图 4 所示. 
 
 
 
 
 

Fig.4  The Kill protocol with PIN 
图 4  具有 PIN 保护的 Kill 方法 

与简单的终止-睡眠方法相似,该方法的优点是简单,对 RFID 标签要求低,即,RFID 标签只需具备存储 PIN
的能力即可.其缺点是存在前向安全隐患.由于所发送的 PIN 是明文传送,因此易为攻击者截获.获得该 PIN 的信

条件:Tag 支持 Kill 命令 
结果:Tag 执行 Kill 命令后进入永久失效状态

协议: 
    (1) R→T: Kill Command 
    (2) T: 自毁并进入永久失效状态 

条件:Tag 支持 Kill 命令 
     每个 Tag 存储一个 PIN 
结果:Tag 验证 PIN 后执行 Kill 命令,并进入永久失效状态 
协议: 
    (1) R→T: Kill Command||PIN 
    (2) T:与本地 PIN 比较:如果相同,则进入失效状态;否则,忽略

天线 
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息后,攻击者可以将该 PIN 和以前的信息关联起来,进而利用该 PIN 获得 Tag 以前的信息,破坏 RFID 的前向保

密性.由于需要存储 PIN,对 RFID 成本略有增加.此外,当存在大量 RFID 标签时,RFID 读卡器需要存储所有标签

的 PIN,因此,存储和更新 PIN 也是一个极大的问题. 
3.1.5   标签支持睡眠命令的方法 

标签支持睡眠命令方法的基本思路与支持 PIN 保护的 Tag 相同,只是当验证 PIN 并通过后,Tag 进入睡眠状

态(sleeping),而不是进入永久失效状态.当需要唤醒它时,只需要向标签发送一个相同的 PIN 即可.与支持 PIN 保

护的 Tag 一样,由于使其进入睡眠状态前所发送的 PIN 可能被攻击者或恶意用户窃听到,因此易被利用发动重

放攻击,从而获得 RFID 标签的数据.具有 PIN 保护的 Sleeping 方法示意图如图 5 所示. 
 
 
 
 
 
 

Fig.5  The Sleeping protocol with PIN 
图 5  具有 PIN 保护的 Sleeping 方法 

3.1.6   物理触发开关方法 
物理触发开关方法是指:通过在 Tag 上设置物理式开关(physical trigger),以物理接触方式实现睡眠与唤醒.

当需要保护隐私时,可以触发物理开关进入睡眠状态[11−15];而当需要利用标签信息进行其他操作(如维修)时,可
以触发唤醒开关使标签恢复到正常状态.由于不需要 PIN 保护,因此这种方案简单、易行.但是,如果攻击者获得

了该标签,就失去了保护功能.此外,物理开关也会增加标签设计难度和制造成本. 

3.2   基于改变标签输出信息唯一性的隐私保护技术 

如果 Tag 总是向 RFID Reader 返回固定的标识符信息,就会破坏其隐私性.为此,对于 RFID 读写器的每次查

询,标签动态、随机改变返回的标识符信息可起到隐私保护的作用.在本文中,改变标签序列号的方法统称为标

签重标示方法. 
3.2.1   标签重命名方法 

(1) 去掉 Tag 标识符的方法 
文献[16,17]提出了一种简单的重标示方法:当用户需要保护个人隐私时(例如当用户购买商品后),去掉商

品标签的序列号,但是保留其他信息(例如产品类别码)等.但是,由于产品类别码也有可能会泄漏用户的隐私信

息(例如攻击者可以采用罗列攻击),因此这种方法没有提供真正意义的安全保护. 
(2) 随机重写标签信息 
另外一种更为简单的方法就是完全随机重写标签序列号[18],从而使得标签获得一个全新的随机标识符.重

写可以在商品售出时进行,也可以在需要保护隐私时由用户或者制定商家进行.为了提供基于 RFID 标签的商

品服务(如维修),商家或者厂商必须提供新旧序列号之间的映射管理,从而在需要时可恢复出原来的 RFID 标识

符信息. 
随机重写方法的优点是简单,对标签要求低;其缺点是何时进行随机重写不易确定.如果用户需要进行标识

符的重写,用户需要拥有相应的 RFID 读卡器.此外,当商品较多时,长期维护标签的历史信息也是一项极为困难

的任务. 
(3) 标签重用 
有两种重用标签序列号的方法:可写式标签(rewritable tag)和标签序列号物理分割(physical ID separation). 
(a) 可写式标签 

条件:Tag 支持 Kill 命令 
     每个 Tag 存储一个 PIN 
结果:Tag 验证 PIN 后执行 Sleeping 命令,并进入睡眠状态或激活状态

协议: 
(1) R→T: Sleeping Command||PIN 
(2) T:与本地 PIN 比较,更改当前状态(若当前状态为激活,则 

       进入睡眠;若当前状态为睡眠,则进入激活);否则忽略 



 

 

 

968 Journal of Software 软件学报 Vol.26, No.4, April 2015   

 

文献[15]提出:每个标签有一个只读存储器(ROM)和一个可写存储器(RAM),ROM 和 RAM 只能互斥使用.
即,Tag 存在两个状态:ROM 状态和 RAM 状态.Tag 处于 ROM 状态时,而且仅当 RAM 中没有数据时才能读 ROM
中的内容;当标签处于 RAM 状态时,可以访问 RAM 中的内容.两种状态的切换必须有具有权限的用户才能执

行.ROM 中存放标签的永久性 ID,因此其意义是全局的;而 RAM 中存放只对授权用户有意义的临时性 ID.通过

在 ROM 和 RAM 两种状态的切换,标签就可以提供无访问限制的永久性 ID 和有访问限制的临时性 ID.当然,
授权用户可以擦除 RAM 中的信息而获得标签的永久性 ID. 

该方法的优点是既可以保存 RFID 的原始标签,又可以在需要时提供隐私保护.但是,该方法依赖于严格的

权限管理,因此不仅需要标签具备较好的安全功能(如认证与加密),也需要一套较为负责的权限管理机制. 
(b) 序列号分割 
文献[15]提出,将标签序列号分为两个部分:Class ID 和 Pure ID.Class ID 对应标准 RFID Tag 序列号的一部

分,因此可以得到产品的某些相关信息;Pure ID 是标签标识符的剩余部分,它由产品序列号等组成.单独的 Class 
ID 是不具有全局意义的,而只有和 Pure ID 结合后才能成为一个完整的标签标识符.当在产品的某个生命周期

阶段需要转让产品的所有权或提供隐私保护(如用户买下该产品)时,利用电子擦除技术去掉 Class ID,而由该产

品新的拥有者赋予只对用户有意义的新的 Class ID.新的标识符的含义取决于用户所赋予的 Class ID. 
该方法通过修改Class ID提供隐私保护功能.但是,由于攻击者通过 Pure ID也能获得用户的部分信息,因此

该方法没有提供完善的隐私保护.此外,与其他重命名方法相似,由于修改了 Tag 的唯一标识号,序列号分割方法

也可能失去某些 RFID 固有的优势. 
标签重标识方法不能完全解决 RFID 的隐私问题.例如,该类方法如果仅修改唯一标识码,就无法解决罗列

攻击;如果没有修改产品类别码,则不能完全解决追踪攻击;虽然赋予新的唯一标识码解决了罗列攻击问题,但
却没有解决追踪问题. 
3.2.2   基于密码学的方法 

(1) 基于最小密码技术的方法 
基于以下两个假设,文献[19]提出了所谓最小密码技术(minimalist cryptography): 
• 攻击者对 Tag 的轮询攻击是有限的; 
• 攻击者发起中间人攻击比较困难. 
所谓最小密码技术,就是每个 Tag 存储一个较短的(伪)随机序列(pseudonyms)列表,而读写器(或 Back-End

系统)存储每个标签的整个标识符集合.每次响应 Reader 的询问时,Tag 循环发送该列表中的下一个标识码;当
Reader 收到标签返回的标识码后,通过穷举搜索(枚举)自己所存储的标识符集合从而完成认证,并以此获得 Tag
的其他相关信息.最小密码技术方法的操作过程如图 6 所示. 

 
 
 
 
 

Fig.6  The minimalist cryptography method for RFID privacy 
图 6  Minimalist cryptography 方法 

为了抵抗攻击者的枚举攻击,Tag 每次响应时可以有一定的延迟,从而延长攻击者攻击的时间.结合认证技

术,可以更新 Tag 的随机标识列表,从而进一步提高安全性.最小密码技术由于要求 Tag 存储随机序列,因此只适

合具有一定存储容量的 Tag.此外,这种方法也容易受中间人攻击和重放攻击.而具有认证功能的最小密码技术

不仅存储要求高,而且协议复杂,因此在实际应用中很难实现.其他关于 Minimalist Cryptography 的相关研究工

作可参见文献[20,21]. 
(2) 基于加密的方法 

条件:Tag 存储一个随机序列 Ai={α1,α2,…,αk}(k 是安全系数)
     Back-End 存储所有 Tag 的随机序列 A={A1,A2,…,An} 
结果:Tag 随机发送一个自己的随机数,用于表明自己的身份

协议: 
    (1) Read→Tag: Query 
    (2) T→R→S: αi 



 

 

 

周世杰 等:射频识别(RFID)隐私保护技术综述 969 

 

RFID 的隐私无法得到保证的原因之一是 Tag 总是输出固定信息,因此,解决方法之一就是对 Tag 进行加 
密[47].依据所采用的加密技术,主要包括对称密码机制和非对称密码机制. 

采用对称密码机制的隐私解决方案的基本流程是:每个 RFID Tag 和 RFID Reader(或后端系统)之间共享一

个秘密密钥,Tag 将加密后的信息发送给 Reader 和 Back-End 进行验证和处理.由于攻击者不知道共享秘密,因此

无法获得 Tag 所发送信息的真实含义[22]. 
这里的加密可以是对称加密算法,也可以是非对称加密算法.虽然采用了加密技术,使得攻击者无法获得

Tag 的具体的标识信息,但是由于 Tag 输出依然是唯一的,因此攻击者可以通过其唯一性对用户物理位置进行跟

踪.因此,简单的加密技术不能保证其隐私性[23−25]. 
(3) 基于重加密的方法 
解决加密方案中标签输出唯一性问题的方案之一 ,是采用基于公钥技术的重加密技术(re-encryption 

technology)[26,27].在重加密方案中,标签具有唯一标识码 Ti 和用读写器的公钥对 Ti 以及一个随机数 ri 进行加密

所得密文 Ci;当响应读写器的请求时,标签返回 Ci;拥有私钥的读写器可以解密 Ci 而获得标签的 Ti,非法读写器

由于没有私钥,因此无法得到 Ti.所有的密码操作并非由标签完成,而是由读写器完成,对标签的要求是其存储空 
间可写.认证完成之后,Reader 对 Ti 以及新的随机数 ir′ 进行再加密,并回传给 RFID Tag. 

虽然重加密技术可以解决位置跟踪攻击问题,但是需要密钥对的管理.如果加密操作由 Tag 完成,无疑增加

了对 Tag 的要求.如果加密操作由 Reader 完成,那么公钥在传给 Reader 的过程中可能被攻击者窃听和跟踪,从而

以此为基础破坏协议的隐私性.此外,如果将重加密技术用于 RFID 支票时,应该对 Ti 的签名进行加密和再加密. 
(4) 基于统一重加密的方法 
统一重加密 Universal Re-encryption Technology[27,28]基于 ElGamal 密码体制,基本原理与重加密技术相似,

但是具有多个私钥/公钥对.该方法具有以下特点: 
• 不需要知道公钥,而只需要随机数就可以多次加密; 
• 解密时只需要私钥和密文就可以一次解密; 
• 具有语义(semantic)安全性:密文不会泄漏明文的信息. 

(4) 基于 Hash 的方法 
除了上述动态改变 Tag 标识信息的方法之外,也可以采用哈希函数(hash function)或异或运算等方法.由于

这些方法均与认证有关,因此在此我们仅作简单介绍[29]. 
(a) Hash Lock 方法 
基于 Hash 的隐私保护的基本思想是:标签存储一个密钥 K 的摘要值:MetaID=Hash(K),其中,K 为标签和读

写器之间共享的密钥.当读写器需要读取标签的数据时,向标签发送 K.标签计算并比较 MetaID:如果相同,则回

应数据;否则,拒绝读写器的请求.Hash Lock 方法存在的问题包括: 
• MetaID 是静态的,因此存在追踪攻击隐私问题; 
• K 是明文发送的,因此攻击者可截获并伪装成合法标签而欺骗读写器. 

(b) 随机化 Hash Lock 方法 
Hash Lock 方法的问题之一是可以追踪物体,因此必须周期性改变 MetaID.为此,标签需要存储一个哈希函

数和一个随机数生成器.当读写器请求时,标签响应(r,H(ID,r)).服务器通过搜索所用 ID,计算并比较 H(ID,r);如
果找到对应的 ID 使得比较结果相同,则通过认证.该方案的主要问题是:读写器必须穷举所有 ID 空间,计算开销

大;读写器可以预先向标签查询一个(r,H(ID,r)),进而利用其伪装成合法标签欺骗读写器. 
(c) Hash-Chain 方法 
在 Hash-Chain 方法中,RFID 标签拥有两个 hash 函数:一个用于更新随机数;另外一个用于响应读写器查询.

其响应过程与随机化 Hash Lock 方法相似,即响应(r,H(ID,r))(只不过这里的 r 是由另外一个 hash 函数生成).该
方案主要问题同样是读写器必须穷举所有 ID 空间,计算开销大.与随机化 Hash Lock 方法不同,虽然读写器可以

预先向标签查询一个(r,H(ID,r)),进而利用其伪装成合法标签欺骗读写器,但是不存在前向保密威胁问题. 
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其他有关基于哈希的隐私保护方法参见文献[28,29]. 
(5) 基于可信计算的隐私保护技术 
文献[30]提出在 Reader 中嵌入一个可信模块(trusted platform module,简称 TPM)芯片.TPM 包含该 Reader

特有的安全参数(如密钥等).远程设备(如 Tag、其他 Reader、RFIF Watchdog 和后端系统等)通过远程测试方法

查询 Reader 的 TPM 的安全信息,获得对其的可信认证,从而实施正确的安全策略.利用具有可信模块的读写器

来确保具有私钥属性的标签的隐私. 
方法的假设是:攻击者容易侵入或获得 Reader,但是不能破获或获得 TPM 的有关部门信息.因此,尽管攻击

者获得了 Reader,但是由于无法获得其中的安全数据,因此依然无法和 Tag 通信.由于可信模块芯片会增加成本,
技术实现难度大,因此,该方法实用性较低. 

3.3   基于隐藏RFID标签的隐私保护技术 

3.3.1   基于代理访问的方法 
RFID 中代理技术(proxy based approach)的基本思路是:RFID 标签对 RFID 读写器的响应不依赖公用读写

器,而是通过用户一个专有读写器来读取标签的信息[31].目前,实现代理技术的方法有两种:Watchdog Tag 和

RFID Guardian. 
(1) Watchdog 技术 
在 Watchdog 技术中,借助一个功能强大的 Watchdog 标签(Watchdog tag)来代替所有的标签响应读写器的

访问请求[32].所谓 Watchdog Tag,就是对一般 Tag 的增强.具体来说,与一般的 Tag 不同,Watchdog Tag 具有以下 
功能: 

• 额外的电源(如电池); 
• 一个很小的监视屏; 
• 较长距离的通信信道. 

Watchdog Tag 的主要功能是:解码所有 Reader 对 Tag 的扫描命令,并将相关信息显示在监视屏上,供用户参

考.同时,Watchdog 也提供日志和审计功能,以便于事后统计分析.更高级的 Watchdog Tag 甚至具备定位功能,从
而可以定位恶意或者伪造的 Reader 读写器对标签的扫描.当然,Watchdog Tag 的功能也可以在 PDA 等移动终端

上实现. 
(2) RFID Guardian 技术 
RFID Guardian 是一个集成的平台,通过它可以实现对用户隐私性和安全性的集中管理[33,34].具体来说, 

RFID Guardian 是集成在某个 RFID 设备(专用设备或者在 PDA 等移动终端中实现)中的一个监控软件,它负责

监控 RFID Reader 对 RFID Tag 的访问 .RFID Guardian 的主要功能包括审计 (auditing)、密钥管理 (key 
management)、访问控制(access control)和认证(authentication). 

审计功能包括 Tag 扫描审计和 Tag 审计:Tag 扫描审计是指记录并分析 Reader 对 Tag 的扫描信息;而 Tag
审计是指对用户周围进行 Tag 扫描,并将存在的 Tag 及其信息进行记录分析.前者可防御非法 Reader 的信息获

取,而后者可防御 Tag 植入攻击.所谓 Tag 植入攻击是指攻击者将设计好的 Tag 放置到用户或其物品中,从而实

现对用户的位置跟踪.密钥管理是指实现对各种 RFID 功能(如认证、加密等)所需要的密钥的管理.访问控制是

指 RFID Guardian 可以控制对 Tag 的访问,从而达到保护 Tag 的目的.认证是指 RFID Guardian 可以代理 Tag,实
现与 Reader等之间的复杂而安全的相互认证(如基于挑战-应答机制的认证协议等).通过 RFID Guardian的代理

认证,可以实现 Tag 的离线式认证(off-tag authentication),从而减少对 Tag 的要求,降低 Tag 成本. 
其中,访问控制功能是主要功能,具体来说,RFID Guardian 的访问控制功能包括: 
• 安全功能综合协调应用:通过控制使用多种安全手段(如 Hash 方法、对称加密方法等),甚至 GPS 定位、

距离分析与控制等技术,实现综合防御策略; 
• 上下文感知:通过对不同上下文环境的控制,实现不同的安全策略,从而满足用户的安全和隐私需求; 
• Tag-Reader 的代理中介:RFID Guardian 可以代理 Tag 响应 Reader 的查询,从而可以通过代理转发、主
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动注入、选择性注入等方法阻止 Reader 对 Tag 的访问. 
3.3.2   基于距离测量的隐私保护方法 

距离测量方法(distance measuring)[35,36]是 Intel 公司提出的一种方法,在该方法中,标签依据自己与读写器

之间的距离,分别发送不同的信息以达到隐私保护的目的.距离测量的方法包括: 
• 基于达到时间的三角分析法(triangulation via time-of-arrival analysis); 
• 基于信号强度的三角分析法(triangulation via signal strength analysis); 
• 噪声分析法(noise analysis). 
基于距离测量的隐私保护方法的基本思路是:标签测量自己与 Reader 之间的物理距离,作为读写器可信性

的度量值,并依据安全策略向不同距离的读写器发送不同的数据.例如,如果距离近,Tag 就发送更多的信息;相
反,如果距离远,则可能发送少量信息.该方法的依据是,攻击者一般只能通过一定的距离实现对 Tag 的数据访

问,而 Tag 的拥有者则一般通过短距离访问 Tag. 
3.3.3   基于阻塞的隐私保护方法 

阻塞方法(blocking approach)就是通过某种技术手段,妨碍 Reader 对 Tag 数据的访问.典型的方法包括阻塞

器(blocker)方法、软阻塞(soft blocking)方法和主动干扰(active jamming)方法等[33,36−38]. 
(1) Blocker 技术 
文献[37]提出的阻塞器就是一个类似于主动式 Tag的设备,它可以模拟多个标签的功能,从而可以代理这些

标签执行某些操作或者阻止 Reader 对这些 Tag 的访问.Blocker 方法包括全阻塞(full blocking)方法和选择性阻

塞(selective blocking)方法,前者阻止 Reader 对所有 Tag 的访问,而后者可以选择性地阻止 Reader 对某些 Tag 的

访问.一般而言,选择性阻塞较为实用.在选择性阻塞方法中,标签有两个状态:公开和私有,只有处于公开状态的

标签才会响应读写器的扫描.为此,将需要保护的标签放入一个具有公开状态的标签的保护之下(后者称为阻止

器:blocker).当读写器扫描时,Blocker 将向读写器发送相关信息,从而保护其他标签.为了使用受保护的标签,只
需去除 Blocker 即可.Blocker 如何阻止读写器对其他标签的访问是一个关键问题,为此,可以将 Blocker 作为主

动式标签并放置在 PDA 或智能手机中. 
Blocker 方法可以结合二分树算法来进行,即,右边为 1,左边为 0.当 blocker 发现 reader 扫描处于 1 状态的

tag 时,则干扰正常的扫描.该方法存在的问题是,攻击者可以通过信号强弱等过滤掉 blocker.此外,blocker 干扰有

可能失效. 
(2) Soft Blocking 技术 
软阻塞方法[38]的基本原理与阻塞器方式相同,但它采用软件或的方式模拟阻塞器的功能,从而实现控制

Reader 对 Tag 的访问.此外,软阻止方法与阻止方法其他不同之处在于:软阻塞方法可以只发送友好提示信息,告
知读写器不可扫描标签.当然,软阻止方法依赖于对读写器扫描的审计.软阻塞技术由于实现简单,对 Tag 和

Reader 的要求低,因此目前来看,它是一种较为实用的解决方案. 
(3) Active Jamming 技术 
主动干扰方法用一个专用设备主动广播无线电波,从而完全干扰通信信道,防止 RFID 读写器的正常操作,

其中最实用的是选择性干扰方法(selective RFID jamming)[33,39−42].主动干扰技术的基本实现过程是: 
• RFID Reader 向 Tag 发送询问; 
• 一个移动设备(mobile device)捕获并解码该询问,同时依据安全策略确定是否允许该访问; 
• 如果该询问不允许访问,则移动设备发送干扰信号,干扰 Tag 的响应,从而破坏 Reader 对 Tag 的访问. 
主动干扰技术要求干扰设备处理速度快,而且干扰能力要足够强.此外,还要防止攻击者检测出干扰信号而

过滤掉干扰信号. 
3.3.4   法拉第笼方法 

法拉第笼(Faraday cage)方法是将带有标签的物体放置于用金属筛网或金属片组成的容器中,达到隔离的

目的,从而可以放置无线电波穿透.从技术上来看,法拉第笼是一种理想的隐私保护方法.例如,如果用户有一个
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附有 RFID 标签的钱包需要保护,则只需将该钱包放到一个具有法拉第信号屏蔽功能的装置中即可.但是,该方

法也存在很多缺点.比如,放到具有法拉第笼功能的保护装置中可能影响用户的使用便利性,而且当用户需要保

护的产品较多时,装置的便利性也是一个问题. 

3.4   其他相关研究工作 

RFID 隐私问题的根源之一在于阅读器和标签之间缺少认证.为此,通过提高 RFID 认证协议的安全性来保

证 RFID 隐私,也是一种可行办法,相关工作可参见文献[43−50].但是,这种方法取决于认证协议的安全性,因此

往往需要使用安全强度较高的密码算法. 
文献[51]提出了一种前向隐私安全的 RFID 认证协议 SFP,协议的构造基于一种具有少量存储空间、能够

计算伪随机数发生器和比特异或的标签.文献[52]采用部分 ID、CRC 校验以及 ID 动态更新的方法,提出一种新

型 RFID 相互认证协议.该协议是一种典型的询问-响应认证协议,具有前向安全性,能够防止位置隐私攻击、重

传攻击、窃听攻击和拒绝服务攻击.文献[53]对可扩展 RFID 认证方案、基于 Hash 函数的 RFID 双向认证协议、

基于 SLPN 问题 MMR 协议进行了安全性分析.在此基础上,该文作者提出了一个基于 Hash 函数的可扩展双向

认证方案,该方案能够满足受限后向隐私安全性,并可以抵御同步攻击.文献[54]分析了几种典型的RFID安全隐

私保护方法的特点和局限,提出了一种新的方法——Key 值更新随机 Hash 锁.文献[55]以提高隐私保护能力和

位置服务效率为目标,对 RFID 追踪系统中的隐私保护问题进行研究,分析了现有的位置隐私保护方法,通过对

已有算法加以改进,设计了一种高效的不依赖于可信服务器的 RFID 位置隐私保护算法.文献[56]回顾了已有的

各种 RFID 安全机制,重点介绍基于密码技术的 RFID 安全协议. 

3.5   RFID隐私保护技术比较分析 

现有 RFID 隐私保护技术在实现难易程度、成本、使用范围和隐私保护的有效性等方面各有优缺点,可根

据实际需要选择具体的隐私保护方法.各种现有 RFID 隐私保护技术的比较见表 3. 

Table 3  The comparions of exsiting technologies for RFID privacy protoction 
表 3  各种现有 RFID 隐私保护技术的比较 

隐私保护方法 技术难度 成本 实用范围 有效性 
可移出式标签 小 低 小 差 
可修改式标签 小 低 小 好 

终止命令 小 低 小 好 
口令保护的终止命令 小 低 小 好 

支持睡眠命令 小 低 大 好 
物理触发开关 中 中 小 好 
去掉Tag标识符 中 中 小 好 

随机重写标签信息 中 低 小 中 
可写式标签 中 低 小 中 
序列号分割 中 低 小 中 

最小密码技术 大 高 大 好 
加密 大 高 大 好 

重加密 大 高 大 好 
不可破坏加密 大 高 大 好 

Hash Lock 中 中 大 好 
随机化Hash Lock 中 中 大 好 

Hash-Chain 大 高 大 好 
可信计算 大 高 小 好 
Watchdog 大 高 小 强 

RFID Guardian 大 高 小 强 
距离测量 大 高 小 中 

阻塞 大 高 小 强 
软阻塞 大 高 小 强 

主动干扰 大 高 小 强 
法拉第笼 中 高 小 强 
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4   总结与展望 

处理能力受限、无线数据读取以及 RFID 标签标识符的唯一性等因素,决定了 RFID 隐私问题的必然性.本
文对罗列攻击和跟踪攻击的各种方式进行了简要介绍,目的是明确 RFID 潜在的隐私威胁.虽然目前针对 RFID
隐私的解决方法已有很多,但是从技术实现难度、成本、使用范围以及解决隐私威胁的有效性等方面来看,尚
缺少一种行之有效的方法. 

从 RFID 隐私及其防御技术的发展来看,在后续研究工作中以下几个问题值得重视. 
(1) 研制具有隐私保护功能的低成本标签. 
目前,RFID 所面临的隐私威胁的根源在于:RFID 标签低成本和小体积制约了各种安全技术的实现,从而无

法提供隐私保护功能.因此,解决 RFID 隐私问题需要首先从提高 RFID 标签的隐私保护入手.比如,如果 RFID 标

签能够实现 DES 等对称加密算法,则可以采用目前成熟的隐私保护方法和具有隐私保护功能的安全协议,从而

大大减少 RFID 面临的隐私威胁. 
因此,研究适合于 RFID 的轻量级加密解密算法和相应的隐私保护协议,并结合超大规模集成电路技术设

计和制造具有隐私保护功能的低成本 RFID 标签,是未来开展隐私防御技术研究的重要方向. 
(2) 针对特定应用的 RFID 隐私保护技术. 
随着 RFID 技术的应用推广,在物流、商品销售、供应链管理等领域都会涉及 RFID 隐私问题.但是,不同领

域所采用的 RFID 技术不尽相同,因此其面临的隐私威胁也各有不同.例如:在服装制造业,主要用户是消费者个

人,因此主要隐私威胁主要是个人的喜爱偏好等信息;相反,在物流领域,用户主要是企业,因此其隐私威胁主要

是关于企业的库存、产品运输过程等敏感信息.显然,针对个人和针对企业的隐私威胁有着本质的不同,因此所

采取的隐私防御方法也有所不同.为此,针对应用领域的隐私保护需求,研究不同的隐私保护方法,也是未来

RFID 隐私保护技术研究的重要方向. 
(3) RFID 隐私威胁检测设备和工具. 
在大规模 RFID 应用中,是否存在 RFID 隐私问题必须依赖可靠的技术检测手段.与攻击威胁检测相似,研究

RFID 隐私威胁检测技术和工具,可以对信息或系统所面临的 RFID 隐私问题进行提前检测.与网络安全领域的

隐私检测不同,RFID隐私检测必须基于RFID技术,因此,诸如目前已经出现的RFID Watchdog和RFID Guardian
等综合检测系统,在未来具有广泛的应用前景.当然,考虑到 RFID 标准的不同,未来的 RFID 隐私检测装置应该

是多功能、综合性的安全防御平台. 
(4) 便携式 RFID 隐私保护装置. 
个人隐私威胁是目前和未来很长时间内 RFID 隐私威胁的主要内容.随着成本的不断降低和体积的不断缩

小,未来 RFID 技术在服装制造、个人饰品等领域具有广泛的应用前景.个人佩戴和穿戴物采用 RFID 技术后,
必将导致个人隐私面临巨大威胁.法拉第笼成本低、便于携带,因此是解决单个 RFID 物品隐私威胁的较好的方

法.但是,基于法拉第笼的隐私保护方法不适合大量 RFID 物品.而类似于 RFID Guardian 的隐私保护装置虽然可

以同时保护多个 RFID 标签,但是体积大、成本高,不便于携带,不适合于个人隐私保护.因此,研究便携式个人

RFID 隐私保护装置,具有广泛的市场应用前景. 
(5) RFID 安全综合解决方法. 
本文主要讨论隐私威胁问题,而RFID还存在窃听、拒绝服务等安全威胁问题.隐私问题和安全问题是RFID

中相互关联的问题,因此,研究 RFID 隐私和安全的综合解决技术,是未来 RFID 隐私技术研究的重要内容. 
总之,RFID 技术所引发的隐私威胁问题越来越突出,现有方法尚不能很好地解决 RFID 隐私问题,开展

RFID 隐私保护技术研究工作,对于促进 RFID 技术的应用具有重要意义. 
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