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摘  要: 移动机会网络基于节点接触形成的通信机会逐跳转发数据,是满足物联网透彻感知与泛在互联的一种重

要技术手段.机会路由作为实现间歇式连通环境下节点通信的基本方法,具有十分重要的研究意义,引起了研究人员

的广泛关注.首先介绍了移动机会网络的概念、体系结构、典型应用以及所面临的一些挑战;然后详细阐述了机会

路由算法的评价指标、设计需求与转发机制,并介绍了研究进展;最后,对机会路由未来的研究趋势进行了分析与 
展望. 
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Research Progress on Routing Problem in Mobile Opportunistic Networks 

MA Hua-Dong,  YUAN Pei-Yan,  ZHAO Dong 

(School of Computer Science, Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract:  Mobile opportunistic networks (MONs) utilize the communication opportunities arising from node contacts to forward data in 
a hop-by-hop manner, and they play an important role in implementing the intensive perception and ubiquitous interconnection in Internet 
of Things. Opportunistic routing is the basic method for data communication in intermittently connected scenarios, so it is worth studying 
and has captured great interests from researchers. First, this paper introduces the concept, system architecture, typical applications of 
MONs, and some technical challenges in this field. Second, it reviews the opportunistic routing problem from three aspects: 1) evaluation 
metrics, 2) design requirements, 3) forwarding schemes. Some of the latest progresses of this research are also presented. Finally, the 
future research trends of opportunistic routing are analyzed and prospected. 
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计算机、通信、微电子、传感器等技术的飞速发展,推动了物联网技术的进步[1,2].物联网通过将物理世界

网络化、信息化,对传统分离的物理世界和信息空间进行互联与融合,代表未来网络的发展趋势[3].近年来,物联

网理论与技术引起了政府、学术界、工业界的广泛关注,已成为各国竞争的焦点和制高点.作为未来网络的核

心基础设施,物联网的发展对我国国民经济的发展有重大影响,在我国食品溯源、卫生健康、平安家居、公共

安全、环境监测、智能交通、智能电网、国防军事等领域有重大应用需求[4].2009 年开始,我国把物联网上升

为国家战略. 

                                                                 
∗ 基金项目 : 国家自然科学基金(61332005, 61133015); 创新研究群体基金(61421061); 高等学校博士学科点专项科研基金

(20120005130002); 国家科技支撑计划(2013BAK01B02); 北京市教委共建项目 

 收稿时间:  2014-03-05; 修改时间: 2014-04-22; 定稿时间: 2014-10-04; jos 在线出版时间: 2014-12-12 

CNKI 网络优先出版: 2014-12-12 13:57, http://www.cnki.net/kcms/detail/11.2560.TP.20141212.1357.004.html 



 

 

 

马华东 等:移动机会网络路由问题研究进展 601 

 

随着各种便携式设备的迅速普及,市场上的平板电脑、智能手机、车载感知设备等终端集成了多种类型的

传感器(光传感器、距离传感器、GPS、加速度传感器、地磁传感器、陀螺仪、麦克风、摄像头等),感知、计

算和通信的能力越来越强.利用这些便携式设备组成的移动感知网络,可以随时随地对人类经常活动的热点区

域进行机会感知,满足物联网泛在互联与透彻感知的需求.这种以人为中心的感知方式,对有意识主动部署传感

网进行数据收集方式构成了重要的互补[5−10].与此同时,网络拓扑时变性、节点资源受限性等特点,也使得传统

的无线传感网络或移动自组织网络通信模式难以有效运行.比如:在传输感知数据之前,无线传感网络需要预先

通过 CTP(collection tree protocol)[11]协议生成一棵以 Sink 为根节点的汇聚树;移动自组织网络则需要 AODV(ad 
hoc on-demand distance vector)[12],DSR(dynamic source routing)[13]等路由算法建立端到端的通信路径.这两种工

作模式隐含的一个共同假设是网络拓扑在绝大部分时间是连通的,即:对于任意一对节点,在它们之间至少存在

一条完全连通的路径.而在移动机会网络中,网络拓扑有可能被分割成几个不连通的子区域,发送端和接收端有

可能位于不同的子区域而导致常规的 CTP 等路由算法无法正常工作.实际上,节点对之间不存在端到端连通的

路径并不意味着不能实现通信,由于节点的移动,两个节点可以在进入相互的通信范围后完成数据交换[14].移动

机会网络正是利用节点之间的这种机会式接触,将感知数据从发送端逐跳地转发至接收端. 
移动机会网络不要求网络全连通的特点,更符合实际环境下的自主组网需求,近年来成为学术界关注的热

点 [14 ,15] .国际学术界陆续在 IEEE 系列会议(INFOCOM,ICNP,PerCom 等)、ACM 系列会议(MobiCom, 
MobiHoc,UbiComp,MobiSys 等)发表了一些重要研究成果.2008 年,IEEE 开始组织移动机会网络研讨会(Int’l 
Workshop on Mobile Opportunistic Networks).ACM 也于 2012 年专门发起高性能移动机会系统研讨会(ACM 
Workshop on High Performance Mobile Opportunistic Systems),交流相关领域研究成果.微软研究院[16,17]、欧洲电 
信[18]、卡内基梅隆大学[19]、普林斯顿大学[20]、南加州大学[21]、麻省理工学院[22]、剑桥大学[23]、滑铁卢大 
学[24]、渥太华大学[25]、悉尼大学[26]、新加坡国立大学[27]等纷纷启动了相应的科研工作.我国学者也非常重视

该领域研究,中国科学院[28]、清华大学[29]、上海交通大学[30]、北京邮电大学[5,31]等已开始了该领域的探索和相

关研究.但是这些研究成果尚处于起步阶段,距离实际需求还有差距.本文在介绍移动机会网络概念和体系结构

的基础上,给出了当前移动机会网络的一些典型应用,探讨了移动机会网络面临的挑战,着重阐述了国内外在机

会路由问题方面取得的一些最新成果,最后对机会路由未来的研究趋势进行了分析与展望. 

1   移动机会网络 

1.1   移动机会网络概念 

移动机会网络是一种在通信链路间歇式连通的情况下,利用节点移动所带来的接触机会实现数据传输的

自组织网络.图 1 显示了一个数据包从发送端至接收端的数据转发过程:发送端 S 和接收端 D 在 t1 时刻分别位

于两个不连通的子区域,在它们之间不存在一条完整的路径,因此,S 将数据包转发给节点 A,由于节点 A 同样没

有到 D 的合适路径,节点 A 携带该数据包并等待合适的转发机会;在时刻 t2,节点 A 进入到节点 E 的通信范围,
它将数据转发给 E;节点 E 在 t3 时刻与接收端 D 相遇,完成数据移交. 

 

 

 

 

Fig.1  Illustration of data forwarding process in mobile opportunistic networks 
图 1  移动机会网络数据转发过程示意图 

移动机会网络的部分概念来源于早期的间歇式连通网络 ICNs(intermittently connected networks)[32]和延迟
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容忍网络 DTNs(delay-tolerant networks)[33]研究.ICNs 是为了解决不连通区域之间的数据收集问题而提出的,通
过部署往返于不连通区域之间的移动节点来完成数据收集任务[32];DTNs 最初由 IETF 的 DTNs 工作组提出,其
主要技术路线是采用存储-携带-转发的路由机理解决深空通信中带来的长延时、高误码率问题[34].ICNs 和

DTNs 的相关研究共同构成了机会组网的理论基础.对比 ICNs 和 DTNs,移动机会网络包括的范围更广一些; 
ICNs 和 DTNs 着重强调应用的延迟容忍特性. 

1.2   移动机会网络体系结构 

为了支持在具有长时间的数据传输、间歇式的链路连通、机会式的节点接触等特征的不同子网之间实现

互联和通信,移动机会网络在现有的 TCP/IP 协议栈的传输层与应用层之间插入了一个新的协议层-束层(bundle 
layer).这里,束是指多个数据包融合在一起所形成的数据协议单元.束层通过与特定网络类型下的底层协议进

行配合,可以使应用程序运行在不同的网络类型之上(如图 2 所示,这里的 T1/T2/T3,N1/N2/N3 分别代表不同的

传输层、网络层协议).在同一个网络内,束层使用该网络本身的协议进行通信;在不同网络之间,束层通过提

供:(1) 基于保管方式的重传;(2) 处理间歇式连通的能力;(3) 利用机会连接的能力;(4) 通过标识符后绑定来形

成网络地址等功能来实现跨域通信. 
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Fig.2  Location of the bundle layer in the Internet architecture 
图 2  束层在 Internet 体系结构中的位置[35] 

1.3   移动机会网络典型应用 

早期的移动机会网络应用主要关注挑战环境下的通信需求,比如野生动物追踪[36,37]以及乡村通信[38]等.近
年来,随着各类便携式设备的快速普及,利用移动终端进行数据收集以及终端之间内容共享的需求越来越强烈,
为机会组网提供了更加广阔的平台,典型应用包括: 

(1) 位置服务[19].定位的准确性,是各类基于位置的服务成功与否的关键所在.考虑到单个手机定位易受

环境噪音的干扰以及需要用户一直手持设备的局限性,卡内基梅隆大学的研究团队提出利用多部手

机协作感知用户的周围环境信息(声音、图像等),通过手机配置的蓝牙功能实现自主组网,从不同角

度对同一环境进行协作感知.用户之间通过共享各自感知的环境信息,降低环境噪音的影响,提高定

位的准确性.同时也解放了用户,不需要一直手持设备进行位置识别; 
(2) 媒体服务[22].在许多大规模的文体活动中(现场演唱会、庆典、体育赛事等),用户所处位置对观看效

果有较大影响,坐在后排或角落的人们由于视觉受限而影响观看质量.麻省理工学院移动与媒体实

验室的研究团队提出了一种面向 3G 环境的多媒体共享架构 CoCam.CoCam 利用手机自带的摄像功

能,坐在不同位置的用户通过分发、共享视频数据获得满意的视觉效果; 
(3) 数据卸载[39].近年来,手机上网的网民数量已经超过计算机上网的网民数量.利用手机配置的蓝牙、

WiFi 功能自主组网实现数据卸载,一方面可以缓解移动互联网产生的数据流量对 3G 骨干网络造成

的压力,另一方面可以降低手机用户的上网费用[29].Opp-Off 是由马里兰大学和德国电信公司共同开

发的一套自组织网络系统,当用户经历网络拥塞而又需要从骨干网下载一些对延时不太敏感的应用

程序时(比如音乐、视频或电子书等),用户将这些下载任务移交给那些网络连通性能好的节点来完

成;然后,节点之间组成移动机会网络交换、共享数据; 
(4) 智能交通[10].利用用户携带的便携式设备对路况信息进行收集,经共享平台服务器处理后反馈给用

户,向用户提供相对舒适、环保的出行路线或建议.比如,文献[10]利用智能手机上携带的传感器检测



 

 

 

马华东 等:移动机会网络路由问题研究进展 603 

 

当前交通灯的颜色,与附近车辆内的感知设备一起组成一个临时的移动机会网络,通过共享信号灯

信息来预测未来一段时间内信号灯的变化状态.基于对信号灯状态的预判,驾驶员动态调整开车速

度,从而达到减少停车次数、降低燃油消耗的目的,同时也改善了交通状况; 
(5) 突发事件[21].突发事件的随机性,使得很难通过传统的固定部署感知网络的方式对其进行监控.南加

州大学的研究团队[21]提出了一种基于众包的突发事件侦测与跟踪系统——Medusa.当突发事件发

生时(比如美国的“占领运动”),现场志愿者利用随身携带的手机对事件进行拍照或记录,然后通过一

跳或多跳的方式将收集到的信息上传至服务器,分析整理后的信息及时通知有关用户. 

1.4   移动机会网络研究内容 

作为一种新兴的网络形态,移动机会网络面临着许多在传统网络中不曾遇到的挑战,主要表现在以下几个

方面. 
1.4.1   移动机会网络中的用户激励 

用户的广泛参与是移动机会网络众多实际应用的基础.移动机会网络中,参与用户在数据传输过程中具有

不同的社会行为.有的用户只愿意接收或转发自己感兴趣的数据,有的用户只愿意与自己熟悉的用户共享数据.
用户的参与程度将不可避免地影响移动机会网络的性能[40,41].因此,有必要采取切实可行的激励机制来刺激用

户之间的相互协作. 
相关工作主要围绕以下几个方面开展研究: 
a) 基于信誉度的激励机制[42−46].节点信誉度指的是网络中其他节点对该节点的信用评价.信誉度低的

节点被认为协作性差,信誉度高的节点则具有较好的协作性.具体实施时,每个节点通过观察其他节

点在网络中的转发行为对节点的信用进行打分; 
b) 基于等价交换的激励机制.等价交换的主要特点是简单易行.两个节点相遇时,它们交换相同数量或

价格的数据[47,48]; 
c) 基于虚拟货币的激励机制[49,50].该机制主要是用来避免等价交换机制所带来的一些问题(比如说在

等价交换机制中,两个节点只能交换各自所需数据量的最小值,影响数据传输效率).如果一个节点参

与到数据转发的过程中,它会收到一部分虚拟货币作为回报;同样,当它需要数据时,它要花费一部分

虚拟货币进行购买; 
d) 基于逆向拍卖的激励机制[51−53].在传统的数据竞拍过程中,出于成本的考虑,有的用户报出的竞拍价

格较高,使得连续竞拍失败而退出转发过程.为了避免这种情况发生,近期的工作采用逆向拍卖的激

励机制.当用户转发数据时,接收方采用逆向拍卖机制来对其进行收购;如果数据被收购,接收端将会

支付给用户竞拍时要求的费用,从而达到刺激用户参与转发的目的. 
1.4.2   移动机会网络中的隐私保护 

移动机会网络应用中最基本的前提就是需要用户之间的相互协作来转发数据.在这些数据中有可能携带

与用户相关的敏感信息,如何保护用户的个人隐私,是移动机会网络面临的另一个重要问题.Ganti 等人[54]设计

了一种可以在手机上运行的轻量级数据加扰工具,通过对用户转发的数据进行加扰保护用户的个人隐私.考虑

到用户使用的扰码来自于同一个分布,这样很容易被破解从而使得个人的隐私遭到窃取,Zhang 等人[55]对上述

方法进行改进,使得每个用户采用的扰码来自于完全不同的分布,且各扰码的分布会随着转发的数据而动态发

生变化,这样就增大了隐私数据的窃取难度. 
在基于加扰的隐私保护方法中,由于数据中被加入了其他干扰信息,当接收方利用这些信息进行建模的时

候,就会对模型的精度造成影响.为了解决这个问题,Ahmadi 等人[56]提出利用数据转换的方法来进行隐私数据

保护,即在用户采集的数据中提取出和建模相关的、有用的特征信息,在转发数据的时候转发这些特征信息,然
后用这些特征信息进行建模,这样得到的模型和利用原始数据建立起来的模型具有相同的精度.此外,在用户转

发数据时,为了不使这些数据被人截获,Khuong 等人[57]提出采用“空间斗篷”的思想来保护用户的隐私. 
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1.4.3   移动机会网络中用户接触行为分析 
对移动机会网络中节点的接触行为进行分析,是移动机会网络众多实际应用的基础.当前的研究工作主要

遵循下面两条技术路线: 
a) 基于数据集进行实际观察.通过对用户的移动轨迹进行分析,文献[58]发现,每个用户每天的平均活动

时间呈明显的幂率分布;文献[59]的研究结果显示,用户的接触次数、接触时长均呈现重尾分布;在文

献[27]中,Natarajan等人对新加坡国立大学在校学生一学期内接触情况进行了统计,他们发现,除了间

隔时长之外,用户之间的其他重要度量指标诸如接触次数、接触时长等均服从幂率分布;文献[60,61]
对大学校园、集市等 5 种场景下的数据集进行了分析,发现用户的移动性介于布朗移动模型与随机

游走模型之间,满足截尾的帕累托分布; 
b) 基于随机移动模型进行理论分析.文献[62]利用传染病模型对节点的接触情况进行了分析,研究结果

表明:在随机移动模型下,节点之间的接触时长及间隔时长均服从指数分布.文献[63]分析了用户位置

分布的时空相关性对其接触情况的影响,利用马尔可夫链对用户的接触情况进行了合理抽象,给出

了文献[62]所获结论的一种更紧的上限表示. 
1.4.4   移动机会网络中的路由问题 

相对于拓扑稳定的网络环境,在移动机会网络中,由于链路时断时续,很少存在端到端连通的路径,使得传

统路由算法采用的先路由-后传输的工作模式无法有效运行.在这种情况下,机会路由作为实现间歇式连通环境

下节点通信的理论基础,具有十分重要的研究意义.考虑到移动机会网络的弱连接性,目前机会路由采用边路由

-边传输的工作模式.在这种工作模式下,当节点收到来自上一跳节点转发的数据后,节点携带该数据并等待下

一跳转发机会的到来.针对需要转发的数据,如何选择合适的转发时机以及中继节点,是目前机会路由研究的关

键问题. 

2   移动机会网络中的路由问题 

机会路由是实现间歇式连通环境中数据收集与内容共享的一项重要支撑技术.本节对机会路由在评价指

标、设计需求、算法分类、研究进展方面进行详细介绍. 

2.1   评价指标 

虽然对机会路由的研究已经开展多年,但如何合理地评价一个算法的优劣,仍然是当前研究面临的重要问

题[64].这里从路由算法有效性方面讨论几个重要的指标[65]: 
2.1.1   投递率 

投递率是指成功接收的数据包个数与发送的数据包个数之间的比值.投递率是衡量路由算法好坏的最重

要指标之一.在有限的传输时间内,接收到的数据包越多,投递率就越高.在目前小规模的移动机会网络原型系

统中[10,66],多数采取洪泛策略传输数据,往往在取得高投递率的同时,伴随着高的数据转发代价. 
2.1.2   转发代价 

转发代价是指在数据包传输过程中,转发的数据包总量与成功接收的数据包总量之间的比值.由于目前大

多数机会路由算法采用多备份的数据转发策略来提高数据包的投递率,转发代价的值通常大于 1.一个路由算

法的转发代价越高,意味着它需要占用更多的系统资源,算法的可扩展性就越差. 
2.1.3   传输延时 

传输延时是指数据包从发送端传输至接收端花费的时间.在移动机会网络中,该指标一般以分钟或小时为

单位.传输延时一般与转发代价负相关,低延时通常伴随着高代价,反之亦然. 
上述 3 个指标是评价机会路由算法性能优劣的重要参考.除此之外还有一些衍生指标,比如能量有效性(通

常与转发代价正相关)、传输抖动(前后两次传输延时的差值)、传输效率(相同时间内传输的成功率)等.现有的

转发策略大多是围绕两个或多个相互矛盾的指标展开研究,在这些性能指标上取得平衡,也是目前研究的热点

和难点. 
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2.2   设计需求 

当前,移动机会网络下的数据转发策略主要针对特定应用场景,通过节点之间的相互协作完成数据传输.在
上述过程中,需要同时考虑下面两个方面的需求: 
2.2.1   机会路由算法的投递率与传输延时之间的平衡 

在移动机会网络中,随着节点的移动,数据包的传输路径动态变化,需要经过多跳转发才能到达接收端,在
每一跳之间往往经历较长的等待延时,这样就造成高的投递率通常伴随着高的传输延时. 
2.2.2   机会路由算法的转发代价与传输延时/投递率之间的平衡 

机会路由算法利用节点的移动性,通过节点之间的机会式接触传输数据,数据传输一般要经历很大的延时.
为了提高数据传输效率,目前采取的策略是向系统中注入大量的冗余数据,通过同时传输数据的多个冗余备份

来达到降低传输延时、提高投递率的目的.但同时,这种策略也占用了大量系统资源,加重了数据转发的代价. 

2.3   算法分类 

机会路由最初是为了满足稀疏移动的自组织网络环境下的数据通信需求而提出的[67].2003 年,Fall 等人[33]

在 SIGCOMM 会议上进一步提出存储-携带-转发的数据传输机制来解决由节点的移动性所带来的链路间歇式

连通性问题.从那时开始,机会路由便引起多个领域研究人员的关注(如深空通信[34]、车载网络[9]、P2P 系统[68]、

3G 网络[39]).按照在设计数据转发策略过程中是否需要额外信息的辅助,我们把目前的机会路由算法划分为零

信息型和信息辅助型两类(如图 3 所示). 

 

 

 

 

 

 

Fig.3  Classification of opportunistic routing methods 
图 3  机会路由算法分类 

2.3.1   零信息型 
零信息型又可以细分为洪泛机制、直接等待、两跳转发、固定备份这 4 类. 
(1) 洪泛机制.文献[69]提出了一种类似传染病扩散的洪泛算法 Epidemic.当两个节点相遇时,首先交换对

方缓存队列中的数据包 ID.在此基础上 ,进一步判断并交换对方携带而自己没有携带的数据包 . 
Epidemic 算法具有最优的延时性能,但同时,网络的负载最大,算法的可扩展性最差; 

(2) 直接等待.Shah 等人[70]提出了一种源节点直接等待的数据传输机制,源节点只有在遇到目的节点时

才将数据发送出去.显然,该机制的转发代价最低,但同时,在投递率和延时方面表现最差; 
(3) 两跳转发.为了提高直接等待策略的传输效率,Zhao 等人[32]提出了一种两跳转发的路由机制.源节点

首先将感知数据转发给与之相遇的移动节点,然后由这些移动节点负责将数据转发给目标节点.通
过将数据的多个备份限制在两跳范围之内,该机制降低了转发代价,同时,在一定程度上也加快了传

输过程; 
(4) 固定备份.与洪泛机制和两跳转发机制中不限制数据的备份数不同,文献[71]通过向网络中扩散一定

数量的备份数据达到降低传输延时的目的.当两个节点相遇时,各自将携带的数据备份数目的一半

分配给对方.当节点携带的数据备份数为 1时,则采取直接等待策略.文献[72,73]通过在系统中的热点
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地区放置静态节点来改善固定备份策略的性能.当静态节点遇到移动节点时,将携带数据的一个备

份转发给移动节点;当两个移动节点相遇时,采取二分法分配数据备份. 
零信息型转发策略设计思路直观、易于实现,但由于在转发过程中没有考虑传输的数据、参与转发的节点、

网络拓扑等因素对路由算法性能的影响,导致数据传输效率低,在投递率-延时-代价方面并没有达到比较好的

平衡(见表 1).近年来,不少学者围绕信息辅助型转发策略展开研究,这也是当前研究的主流方向. 

Table 1  Performance analysis on four kinds of zero information based forwarding strategies 
表 1  4 种零信息型转发策略的性能分析 

 洪泛机制 直接等待 两跳转发 固定备份 
投递率 高 低 较低 较高 
延时 低 高 较高 较低 
代价 高 低 较低 较高 

 
2.3.2   信息辅助型 

根据在设计转发策略时辅助信息的来源,信息辅助型转发策略又可以进一步划分为基于数据属性、基于节

点信息、基于拓扑信息以及信息融合这 4 类.表 2 总结了各类转发策略的研究内容,下面对每一类的主要工作

逐一介绍. 

Table 2  Classification of information assisted forwarding strategies and their representative studies 
表 2  信息辅助型转发策略分类及代表性工作 

类别名称 研究内容 代表性工作 

数据属性 针对传输数据的优先级、备份数等信息, 
研究基于数据属性的转发策略 最大化数据包转发增益的方法[74] 

节点信息 针对参与节点社会关系、节点的接触概率等信息,
研究基于节点信息的转发策略 基于节点社交图的数据转发策略[75] 

拓扑信息 针对网络链路、拓扑的局部变化, 
研究基于拓扑信息的转发策略 基于局部连通性的机会路由算法[76] 

信息融合 综合利用上述信息,研究多类信息协同的转发策略 基于节点投递概率与包存活时间的策略[77] 

(1) 基于数据属性的转发策略 
文献[74]提出一种基于数据包备份个数与数据包预期传输延时的转发策略.结合 3个路由指标:最小化平均

延时、最小化最坏情况延时、最大化特定延时,计算每个数据包的效用值.当两个节点相遇时,首先交换效用值

最高的数据包.当缓冲区满时,删除效用值最低的数据包.文献[78]结合最大化投递率这一指标对上述工作进行

了扩展,并提出了一种估计数据包备份个数的分布式算法.Prodhan 等人[79]结合数据包的存活时间、跳数、备份

个数以及数据包大小等因素,估计数据包的优先级.文献[29]首先利用网络编码技术将感知数据分解成多份编

码包,然后采用混合整数规划方法来确定每个节点可以携带的编码包的数量.这种基于感知数据的转发策略的

优点是可以从理论上获得最优的传输性能,缺点是需要一些全局性信息进行辅助(比如数据的备份个数),而这

种全局性信息在移动机会网络中往往很难事先获得.文献[80]提出了一种感知数据时间敏感的路由策略,每个

数据包被赋予了一个时间标签,该标签的值基于数据包的存活时间及优先级进行不同程度的衰退. 
(2) 基于节点信息的转发策略 
该类策略主要围绕中继节点与目的节点之间的接触概率、节点上下文信息(能量、移动速度、邻居变化情

况等)、节点之间的社会关系、节点在网络中的社会地位等来选择下一跳节点. 
• 接触信息 
文献[81]利用节点之间的接触时长及接触次数,提出了一种基于节点接触概率的路由算法 PROPHET.当两

个节点相遇时,它们的接触概率增加,否则随时间衰退.PROPHET 还考虑了节点之间接触概率的传递性问题,即:
若节点 a 遇到节点 b,节点 b 遇到节点 c,那么节点 a 也有可能遇到节点 c.文献[82]利用节点的接触位置及接触

次数,分析了两跳邻居之间的接触概率.此外,基于节点的运动模式,文献[83]对节点之间的相似度进行了评价. 
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• 节点情境信息 
文献[84]提出了一种考虑节点剩余能量、运动速度、邻居变化情况等情境信息的转发策略 CAR.CAR 通

过对不同的情境信息设置不同的权值来评估节点参与数据转发的可能性;同时,利用信息的可获得性、可预测

性来估计各类信息的权重.文献[85]结合节点的剩余能量,提出了一种差分概率的数据转发策略,即每个节点参

与转发的概率依赖于该节点的剩余能量.这样一来,网络中节点的剩余能量处于一种动态平衡状态,从而达到最

大化网络存活时间的目的. 
• 节点社会关系 
文献[86]提出利用节点的接触频率、平均接触时长、接触的规律性来识别节点的社会关系.该文献认为,

朋友之间应该具有较高的接触频率、较长的接触时间以及相对固定的交互活动.以此为基础,设计了一种面向

朋友关系的转发策略.在文献[75]中,Chen 等人发现,用户的朋友关系具有稳定性.通过在邻居之间交换朋友关

系,他们提出了一种基于用户社交图的路由算法,将计算节点的接触概率放在发送端进行,降低节点之间信息交

换的次数. 
• 节点社会地位 
节点在网络中的地位不同,在转发过程中起的作用也不尽相同.将数据转发给社会地位高的节点,可以提高

数据的投递率.基于这一点,工作主要围绕如何评价节点的社会地位展开研究.Bubble[87]利用传统社会化网络分

析中的中介中心度计算节点的社会地位,结合 K-CLIQUE[88]和 WNA[89]方法对节点进行聚类,然后,同时考虑节

点的中心度以及节点所在社区来设计转发策略.当数据包没有进入目的节点所在的社区时,数据包转发给中心

度高的节点;当数据包到达目的节点所在的社区时,数据包转发给该社区内中心度高的节点.以此降低路由负

载.文献[90]利用邻居节点的接触信息,分布式地估计节点的中心度和相似度,并融合二者为统一的 SimBet度量.
当两个节点相遇时,首先交换各自邻域知识,计算中心度和相似度,然后将数据包转发给 SimBet 值较高的节点.
此外,文献[91]利用经典的 PageRank 算法分布式地计算节点的中心度,降低了传统社会化网络分析方法计算节

点中心度的算法复杂度,取得了比较好的效果.文献[64]则对上述数据转发策略的能量平衡性问题进行了研究,
他们的研究结果显示,相对公平的转发策略有助于提高网络性能. 

(3) 基于拓扑信息的转发策略 
文献[76]对节点在短时间内的邻居变化情况进行了分析,该文作者观察到网络中的某些节点在短时间内存

在局部连通性,提出了一种基于节点连通性的转发策略.文献[92]针对网络拓扑在不同时刻的连通情况,提出了

一种自适应备份数的转发策略.当网络状况向延迟容忍网络演变时,增加数据包备份个数;当网络状况向传统

mesh网络演变时,减少数据包备份个数.文献[93]研究了网络社区结构对机会路由性能的影响,作者发现:在随机

移动环境中,多备份路由机制具有较优的性能;而链路状态路由机制主要工作在节点移动性受控的环境中. 
(4) 信息融合的转发策略 
文献[77]提出了一种结合节点投递概率与数据包优先级的转发策略.首先对节点之间的投递概率进行比较

来决定是否转发数据包,当决定转发时,优先考虑存活时间较短的数据包.在文献[94]中,Gunawarden 等人观察

到:在大部分情况下,将转发数据限制在两跳范围之内可以取得接近最优算法下的投递性能;同时,数据的多条

转发路径之间存在着正相关性.结合这两点,他们提出了一种最大化投递率的转发策略.文献[95]结合公交车移

动模式的半确定性及其接触情况,设计了一种投递率最大化的单备份路由机制. 
下面对上述 4 类转发策略中最具代表性的工作进行进一步地介绍: 
(1) 最大化数据包转发增益[74] 
该转发机制中,每个数据包的转发增益有两部分来确定:其一是预测数据包转发给相遇节点后可以获得的

延时增益,主要思路是结合节点之间接触的间隔时长进行估算;其二是该数据包的当前备份数.两者的比值为转

发该数据包可以获得的转发增益.当两个节点相遇时,按照每个数据包转发增益的大小来决定数据包转发的顺

序,直到双方完成交换或接触中断;当有一方缓冲区满时,删除转发增益最小的数据包. 
(2) 基于社交图的转发策略[75] 
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在大部分的信息辅助型转发策略中,节点对在决定转发数据之前需要交换各自的效用值(与目的节点的接

触概率、节点的地位等).这样一来,信息交换的次数将随着转发次数的增长而增长,消耗大量的系统资源.文献

[75]提出了一种基于社交图的转发策略,将节点效用值的计算放在发送端进行,从而避免过多的信息交换,提高

转发效率.该文作者观察到:节点在不同时刻的朋友关系变化很小,具有稳定性.邻居之间通过交换各自的朋友

关系可以得到一张描绘节点朋友关系的社交图,如图 4 所示.图 4(a)为节点 A 的社交图初始状态,当节点 A 遇到

B 和 K 时,交换各自携带的社交图(如图 4(b)所示). 
 
 
 
 
 
 
 

  (a) 节点 A 的社交图初始状态           (b) 当节点 A 遇到 B 和 K 后 

Fig.4  Social graph of node A 
图 4  节点 A 的社交图 

基于社交图,发送端可以独立决定是否需要将数据包转发给相遇节点.比如说:当节点 A 遇到节点 B 时,如果

节点 A 携带的数据包的目的节点是节点 J,由于节点 A 知道 B 是 J 的一个朋友,因此决定把数据包转发给 B;如
果数据包的目的节点是节点 N,则节点 A 放弃这次转发机会. 

基于社交图的转发策略利用用户之间稳定的社交关系来提高转发效率,但同时,每个节点需要保存大量的

社交信息,占用存储空间;另一方面,由于网络的弱连接性,当用户的社交关系发生改变时,社交信息有可能得不

到及时的反映,存在信息陈旧的问题. 
(3) 基于局部连通性的机会路由算法[76] 
在移动机会网络环境下,虽然端到端的连通路径很少存在,但有可能存在一些局部拓扑连通的子集.利用这

些局部连通的子集,可以采用单备份的转发策略来降低传统多备份算法中存在的重负载问题.该类算法的主要

问题是连通集的维护问题,图 5 显示不同时刻下两个连通子集的变化情况.在文献[76]中,作者用高斯分布表示

这种局部连通性的变化情况,并结合节点对的接触概率来预测节点的转发效用. 
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(a) Time t1 (b) Time t2  

Fig.5  Changes of the local connectivity 
图 5  局部连通性的变化 

(4) 基于节点投递概率与包存活时间的策略[77] 
该类转发策略包括两方面内容:a) 节点投递概率的计算;b) 数据包优先级的确定.文献[77]采用增量平均

的方法计算节点之间的投递概率,节点的投递概率初始值为网络中节点个数的倒数.当两个节点相遇时,它们的

投递概率加 1,然后,所有节点对的投递概率采用增量平均的方法重新计算.最后,利用最短路径算法确定候选节

点集.在进行转发决策的时候,考虑到节点对的接触时长以及节点缓冲区大小的影响,首先转发存活时间较短的

数据包. 

B’s KB’
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2.4   研究进展 

由于物联网动态时变性强,传统的 IP 网络路由方式难以适应,我们将 IP 网先路由后传输两者分离的方式,
转变为物联网环境感知、传输、路由紧密联系、相互优化、协同应用三者不可分的方式,采用“存储-融合-携带

-转发”的思想,从移动机会网络的信息扩散机理、能量有效的数据转发策略、节点社会性辅助的路由机制这 3
个方面,深入研究移动网元的机会转发策略,取得如下成果: 
2.4.1   移动机会网络中的信息扩散机理 

研究移动机会网络中信息的扩散机理,是设计信息辅助型机会转发策略的基础;同时,在网络舆情处理、病

毒预防等方面也具有非常重要的应用价值.已有的工作主要假定每个移动节点在网络中具有相同的扩散能力,
然而在实际环境中,节点的位置分布由于节点的移动性而具有时空相关性,导致节点的扩散能力不同(如图 6 所

示,图中两个实心节点由于所处的位置不同,它们扩散数据包的能力具有显著差异),使得传统方法无法准确地

刻画信息的扩散过程.针对节点具有不同的扩散能力这一事实,我们提出利用异质的传染率来刻画节点传播信

息的能力[63].基于该传染率,利用马尔可夫链模型对移动机会网络信息的扩散情况进行了研究,给出了移动机会

网络中信息扩散情况的更紧的下限表示. 

 

Fig.6  Effects of the spatial-temporal correlation on node diffusibility 
图 6  时空相关性对节点扩散能力的影响 

2.4.2   能量有效的数据转发策略 
便携式设备能量受限的特点,是制约移动机会网络应用大规模普及的重要因素之一.如何以能量有效的方

式完成协作感知任务,并达到较低的传输延迟、较好的数据投递率和感知质量,成为十分重要的研究内容. 
为了以较低的延迟和能量消耗完成一个满足特定感知质量需求的感知任务(比如说构建一幅城市中二氧

化碳分布情况的感知地图),我们设计了一个称为 COUPON 的协同感知和数据转发框架.首先,注意到协同感知

机制可以消除采样冗余并节省能量;然后,采用数据融合与机会转发相结合的方式进行数据收集.图 7 对融合转

发过程与非融合转发过程进行了对比,通过数据融合,可以减少数据传输量,从而节省能量消耗.具体地说,我们

使用数据融合技术设计了两个协同转发机制:基于融合的传染路由机制(ERF)和基于融合的 Binary Spray- 
and-Wait-Fusion(BSWF)机制[96].之前的工作假定每个数据包是独立扩散的,与此不同的是,我们考虑数据包在

转发过程中是具有时空相关性的,并且基于传染病模型对融合转发过程下相关性数据包的扩散规律、网络传输

负载、传输延迟等网络性能进行建模分析.我们从理论上证明了所提出的两种转发机制可以达到更好的投递延

迟和传输负载的折中.同时,我们基于实际移动轨迹数据对 COUPON 框架进行了验证.仿真结果证明:协同感知

机制与非协同感知机制相比可以减少 93%的采样数,ERF 机制与传统的传染路由机制相比可以减少 78%的传

输负载,BSWF机制与传统的Binary Spray-and-Wait(BSW)机制相比可以增加 16%的投递率,并分别减少 5%的投

递延迟和 32%的传输负载. 
此外,现有数据转发的无区分化机制,将导致网络中节点的能量不平衡问题.为了保证节点能量平衡,并延

长网络寿命,我们设计了区分化机制[85],基于不同节点的初始能量值为每个节点分配一个不同的转发概率值.我
们对这种区分化机制下的数据分发规律进行数学建模,并提出了两个优化问题:(1) 在所有节点总能量消耗限
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制条件下最大化数据投递率;(2) 在每个节点能量消耗限制条件下最大化网络寿命.通过求解这两个优化问题,
推导出适用于不同节点的最优数据转发概率.仿真结果显示:与现有的无区分化机制相比,我们设计的区分化机

制可以在保证数据投递率的同时,达到延长网络寿命的目的. 
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Fig.7  Illustration of the comparison of fusion-based and non-fusion-based data forwarding processes 
图 7  融合转发和非融合转发过程对比示意图 

2.4.3   节点社会性辅助的路由机制 
存储-携带-转发是解决移动机会网络中数据交换的一种重要技术手段.目前采用的多备份转发机制在加快

信息扩散速度的同时,也加重了网络负载.为了提高系统的性能,我们以便携式设备具有的丰富社会属性为基

础,围绕物联网终端节点的社会地位、节点之间的社会关系两个方面展开研究. 
对于基于节点社会地位的机会转发策略而言,如何准确有效地估计节点在网络中的社会地位是一个关键

问题.传统的采用社会化网络分析的节点中心度计算方法需要获取网络的全局性信息,无法满足分布式的机会

转发需求.在对人们的移动轨迹进行分析之后,我们发现:日常生活中人们经常在一些相对固定的区域之间往

返,人们的移动模式具有明显的自相似性.利用这种自相似性,我们提出了一种基于移动模式熵的数据转发策 
略[97,98].该策略通过对节点访问不同区域的情况进行统计,挖掘节点的频繁移动模式.在此基础上,将整个网络

系统抽象为一个超级节点,通过对单个节点移动模式的聚集,识别该超级节点的移动模式(称为系统的移动模

式).最后,基于获取的这两类移动模式,结合信息熵理论量化节点的中心度以及相似性(如图 8 所示).理论分析以

及实验结果验证了所提方法的正确性、有效性. 

(a) (b)

{Centrality} {Similarity}

user1 user1

user2system

 

Fig.8  Evaluation strategy of centrality and similarity with node mobility patterns 
图 8  面向节点移动模式的中心度及相似度量化策略 

另一方面,利用移动机会网络中节点之间相对稳定的社会关系可以减少控制信息的交换次数,提高路由效
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率.我们对节点之间的社会关系在 Epidemic 算法和贪婪算法数据转发过程中的参与程度进行了分析,观察到 3
类现象: 

1) 陌生人具有两面性:一方面,许多陌生人出现在 Epidemic 算法的最短转发路径上,这说明陌生人可以

加快数据包的扩散过程,具有积极的一面;另一方面,由于陌生人把数据包带到了其经常活动的区域,
感染了该区域内的其他节点,进而加重了路由负载,陌生人又具有消极的一面; 

2) 通过用部分熟悉的陌生人和社区伙伴代替原本应该出现在 Epidemic 算法最短路径上的部分陌生人,
贪婪算法的确降低了负载,但增大了传输延时; 

3) 伴随着数据转发过程的进行,陌生人所起的作用逐步降低,而社区伙伴所起的作用逐渐增大(如图 9
所示). 

 
 
 
 
 
 
 
 
 
 

Fig.9  Participation ratios of different social relationships at each hop of the shortest paths 
图 9  各种社会关系在最短路径上每一跳的参与比例 

基于上面的观察结果,我们提出了一种面向节点社会关系的机会路由算法——STRON.STRON 通过在数

据转发过程中有意识地引入少量陌生人来提高路由效率[99].陌生人参与转发的概率随着转发过程的进行而逐

步降低.实验结果表明:STRON 在不影响传输延时的基础上,路由负载只有原有工作的四分之一左右. 

3   机会路由亟待解决的问题 

3.1   用户参与转发的个性化激励 

移动机会网络利用大量便携式设备从物理世界感知各种数据,并通过连续或不连续的接触进行数据转发.
尽管智能移动终端的迅速普及为移动机会网络应用提供了海量的潜在用户,但由于数据在收集和传输的过程

中需要耗费用户设备的大量资源(如能量、通信能力、计算能力等),且还需承担个人隐私泄露的风险,所以用户

的参与意愿相对低下.同时,在移动机会网络环境中,用户参与意愿随着时空情境改变而呈现出动态变化的特

点,这使得传统自组织网络中一刀切式的激励机制并不适用,需要对用户所处情境进行识别,并根据情境特点实

施个性化的激励[100]. 

3.2   辅助信息的自适应获取 

为了提高零信息型路由算法的数据传输效率,移动机会网络中节点之间需要频繁分发、交换各类启发式信

息来辅助数据转发.与此同时,这种方式也加重了感知设备的通信负载,不利于移动机会网络的大规模应用.如
何解决机会路由过程中辅助信息的大量存储需求与感知设备资源受限之间的矛盾,是机会路由面临的重要问

题.需要根据网络的局部连通情况与节点的邻域变化情况,自适应地调整辅助信息的分发与更新时机,设计轻量

级的信息获取机制. 
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3.3   感知数据的时效转发 

移动机会网络中,由于用户联网时间不一、网络接入方式异构及网络通信手段多样,移动用户之间采用的

是一种“弱”连接的方式.传统网络中,面向强连通网络环境的数据采集、聚合、传输技术难以用来解决移动机会

网络中感知数据的时效转发问题.这需要根据移动机会网络中参与节点多、感知数据量大、数据感知连续的特

点,综合考虑参与用户的社会属性[99]、感知终端能力、网络弱连接性和具体应用的需求,设计满足感知数据时

效性需求的机会转发策略. 

3.4   路由性能的通用性评价 

对移动机会网络的路由过程进行建模分析,是评价各类路由算法性能优劣的一种重要技术手段.当前的评

价模型主要面向零信息型的路由策略,对于信息辅助型路由策略,研究人员目前普遍采用仿真或实验的手段进

行定量观察,缺乏有效的定性定量分析机制.需要结合节点接触规律、数据转发路径的时空相关性[63]、网络拓

扑局部稳定性等信息,研究通用的路由评价模型和方法. 

4   结  论 

移动机会网络利用节点接触形成的通信机会逐跳地传输数据,这种机会传输的方式是移动感知数据交换

的重要手段,与有意识主动部署感知网络进行数据收集方式相互补充,共同满足物联网透彻感知与泛在互联的

需求.机会路由作为实现移动机会网络中节点数据传输的重要方法,具有十分重要的研究意义.本文在介绍移动

机会网络概念、体系结构、典型应用的基础上,探讨了移动机会网络面临的挑战,详细阐述了机会路由算法的

评价指标、设计需求与转发机制,从信息扩散机理、能量有效的数据转发策略、节点社会性辅助的路由机制这

3 方面介绍了我们的一些最新研究进展,并展望了进一步的研究方向.期望本文的介绍能为同行学者对这一新

兴技术的关注与研究提供参考. 
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