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摘  要: 在 IPv6 物联网中,RPL 路由模型已得到广泛的认可.然而对于规模较大的多跳网络结构,RPL 面临着部分

转发节点路由容量较大的问题.而且物联子网中扁平化的地址结构使得这一问题更为突出.设计了支持 IPv6 地址自

动分配的轻量级树型转发模型 TFAD(tree forwarding model with address automatically distributed),将物联子网中的

节点构造成一棵层次转发树,树节点的 IPv6 地址在子树范围内高度聚合.各节点只需存储与其子节点数相当的转发

项,即可完成 TFAD模型的数据转发.此外,设计了 TFAD模型的备份父节点机制,当网络出现故障时能够以子树为单

位进行网络拓扑重构,实现物联子网的快速路由恢复.实验验证了 TFAD 模型的高效路由存储性能以及快速的路由

学习能力和故障后路由恢复能力. 
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Abstract:  RPL has received universal acceptance in IPv6 routing of the Internet of things (IoT). However, for large-scale multi-hops 
networks, the RPL routing model is faced with the problem that some IoT nodes heavily consume routing table storage. Besides, the 
flattened address architecture in IoT subnet makes this problem more prominent. In this paper, TFAD (tree forwarding model with address 
automatically distributed), a light-weight and tree-based forwarding model, is proposed to support automatic IPv6 address assignment. 
TFAD constructs a forwarding-level-tree for all the IoT nodes that make the IPv6 addresses of nodes aggregate highly in each sub-tree. In 
TFAD, each node only needs to maintain a few forwarding entries, the number of which is equivalent to the number of its direct son-nodes. 
Moreover, the backup mechanism of parent node in TFAD is designed. This mechanism supports the network topology reconstitution 
based on the whole sub-tree, achieving fast route-recovery from network failure. The experiments based on real sensor nodes prove that 
TFAD model possesses not only high performance on routing table storage but also rapidity on routing table learning and routing recovery 
from failure. 
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物联网被视为现有互联网的延伸和扩展[1],它将在环境监测、健康医疗、智能家居等各个领域被广泛实施.
物联网节点的海量部署及其与传统互联网系统直连直通的诉求,都希望物联网能有一种普适的、开放的节点标

识机制.显然,IP 技术是最佳选择.由于互联网 IPv4 地址即将耗尽[2],学术界普遍认为:物联网必定与 IPv6 技术相

结合,通过 IPv6 地址来标识各种传感器节点[3,4].IETF 已成立多个工作组研究 IPv6 物联网技术,其中,ROLL 工作

组专门针对物联网路由问题设计了 RPL 协议[5].然而在规模较大的多跳网络结构中,RPL 协议会给部分路由节

点带来较大的转发项存储及处理开销 .另外 ,物联网节点操作系统普遍使用 SLAAC(stateless address auto 
configuration)地址分配机制[6],易形成扁平化、难聚合的子网地址结构,对网络路由性能的提升造成障碍. 

针对 IPv6 物联网的路由转发问题 ,本文提出了一种支持地址自动分配的轻量级树型转发模型 (tree 
forwarding model with address automatically distributed,简称TFAD).TFAD模型主要适用于网络拓扑相对稳定的

物联网环境,它以物联子网网关节点为树根,将所有节点构建成一棵层次转发树.在转发树中,每个节点都按照

指定规则从其父节点继承一块 IPv6 地址块,并将地址分配给它的子节点.这样,转发树中任何一棵子树都拥有一

个高度聚合的子树地址范围.当然,如果某个节点获得了一个子树地址范围却又没下连足够多的子孙节点,就会

出现地址空间的浪费.尽管 TFAD 模型会消耗略多的地址空间,但这种 IPv6 层次地址结构非常规整,转发树中的

节点只需存储极少的转发条目,即可实现物联子网节点的双向转发通信.而且,节点的转发项存储容量只与其直

连子节点数相关. 
TFAD 模型具有如下特点:1) 路由协议交互简单,节点间父子关系构建后,根据父节点的所辖前缀完成子节

点的 IP 配置,与上下游其他节点无关,能够确保较快的路由收敛能力;2) 节点转发项数量较少,每个节点的转发

项数与直连子节点数相当,极大地减少了树节点的内存消耗,具有很好的路由可扩展性;3) 快速路由恢复,以子

树为单位进行拓扑重构以及事先选择备份父节点,可实现链路故障后物联子网路由体系的快速稳定. 
本文第 1 节介绍相关研究工作.第 2 节介绍 TFAD 模型的核心思想及相关定义.第 3 节介绍 TFAD 转发树

的构建方法.第 4 节介绍节点的转发信息存储方法及报文转发处理流程.第 5 节对 TFAD 模型进行组网实验及

性能分析.第 6 节总结全文. 

1   相关研究 

IPv6 物联网结构有如下主要特点:1) 资源受限.不仅是计算机系统的 3 大传统资源(处理器、存储、带宽)
在物联网环境中大幅受限,无源供电环境导致节点的供电能力也极为有限[7].因此,轻量级协议机制成为物联网

体系的研究重点.2) 节点的多重角色.不同于传统互联网,物联网的节点还需具有自路由能力[8],为其他节点提

供数据转发等功能.3) 新型链路层协议.IPv6 物联网的链路层主要基于 802.15.4 低功耗协议[9]实现,它使用 8 个

字节的链路层 MAC 地址.802.15.4 协议具有复杂度低、成本小、功耗小等特点.此外,IETF 专门成立了 6LoWPAN
工作组[10],为 IEEE 802.15.4 设计适配层使其支持 IPv6.所以,IPv6 物联网转发模型面临着新的挑战,本文的轻量

级转发模型也是基于上述特点展开研究. 
互联网中任何一套路由转发体系都与其网络节点标识机制密不可分,节点标识是网络路由转发的前提和

基础.传统传感器网络部署时,常在所辖范围内自主设置节点标识,文献[11,12]就研究了树型 ID标识分配及标识

压缩方法.自主标识机制简单易实施,但却无法支持传感器网络节点与互联网系统的端到端通信.文献[3]从多个

角度阐述了物联网节点使用 IP 地址作为节点标识的优势,包括良好的开放性和可扩展性、支持轻量级协议栈

实现、支持多样的上层应用、已得到广泛实施、支持端到端通信等等.文献[13]也强调物联网设计与实现的统

一性,IP 技术则可为该目标提供统一的标识支撑.可见,物联网必将与 IP 技术相结合.同时,由于互联网的大规模

发展导致 IPv4 地址即将耗尽,互联网本身也正从 IPv4 向 IPv6 过渡.所以,物联网环境使用 IPv6 地址作为节点标

识是必然趋势. 
现有 IPv6 网络主要通过 ND 协议或 DHCPv6 协议实现端系统的地址自动配置.IPv6 设计了邻居发现协议

(ND)进行全局地址的无状态自动配置,由节点的第 1 跳路由器通过路由器公告(RA)消息向网络节点发布 64 位

前缀,各节点将其与 EUI-64 链路层地址结合生成全局 IPv6 地址[6].另外,IPv6 网络还可利用 DHCPv6 机制实施
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节点的有状态全局地址分配[14].通过 DHCP 和 ND 机制进行地址分配,逻辑上都要求端系统与地址分配设备(网
关路由器或 DHCP 服务器)直连通信.并且,子网中节点的地址是扁平结构,没有任何层次性,非常不利于物联子

网中多跳寻径.可见,DHCP 和 ND 协议都无法直接施用于现有物联网典型树型结构.针对上述问题,本文面向物

联网结构设计了特定的地址分配机制,为轻量级转发模型提供支撑. 
作为无线传感器网络的最核心技术,路由及转发模型一直是学术研究的重要关注点.文献[15,16]对无线传

感器网络路由协议进行了归纳和总结,包括层次结构和数据中心等多种路由转发模型. 
层次结构路由是无线传感器网络中广泛研究的路由技术[17].它将节点分为不同层次的若干组,每组只有组

头节点代表一个组与外部进行路由交互,并严格遵循层次隶属关系[18].层次路由的典型代表是分簇路由[19].它
根据不同方法将传感器节点分成相应的簇,并在各节点簇中选举一个簇头节点,通过节点的多跳通信和分层路

由来节约能耗,从而实现较大规模无线传感器网络节点的分级通信.TEEN(threshold sensitive energy efficient 
sensor network protocol)[20]还通过簇头在簇内设置阈值,减少传感信息的发送次数.然而,分簇路由需要节点支持

专门的簇头选举协议.而且,如果无法解决节点标识的聚合问题,簇间路由协议交互及节点存储仍较为复杂. 
数据中心路由协议围绕着传感信息到 sink 节点的传递方式进行描述.SPIN(sensor protocols for information 

via negotiation)[21]定义了元数据,对传感信息进行描述,并在节点间协商元数据,减少冗余信息的传递.LEACH 
(low-energy adaptive clustering hierarchy)[22]很好地与分簇路由思想结合在一起,传感节点向着 sink 节点发送信

息,簇头节点会依据特定规则进行数据的聚集,从而减少数据传递并降低网络能耗.在近期研究中,文献[23]还介

绍了一种新型的基于移动人员的物联网数据采集方法.它依据移动人员所在位置,不断构建或更新数据转发树

实施传感信息采集.当然,它只适用一些特定的物联网场景.汇聚树协议(collection tree protocol,简称 CTP)[24,25]

面向数据汇报场景提供了一种传感节点向根节点的数据通信方法,它与节点地址无关,每个节点根据路径链路

质量选择最优父节点.节点发现父节点失效后,会按照同样的方法重新选择新的父节点.而且,CTP只关注上行消

息,本文 TFAD 模型可关注双向通信,并由于节点地址在子树范围高度聚合,TFAD 还可支持链路故障时以子树

为单位切换父节点.AODV(ad hoc on-demand distance vector routing)是无线网络领域较为经典的一种路由协 
议[26],它专为无线自组织网络设计,也可归为数据中心路由协议.AODV 协议由源节点以组播形式发送路由请

求,接收到请求的节点继续转发该组播路由请求,一直洪泛到目标节点或是某个已知去往目标节点路由的节

点.AODV 协议还通过定期广播 Hello 报文来维护路由.AODV 协议的交互开销很大,并不适合大多数物联网  
场景. 

目前,针对 IPv6 无线传感器网络,最为业界认可的路由协议当属 IETF 的 ROLL 工作组为低功耗有损网络

设计的 RPL 路由协议[5].现有典型物联网操作系统 Contiki[27]和 TinyOS[28]都能很好地支持 RPL 协议.该协议将

物联网节点构建成树状有向无环结构,并简单地将数据传递分为上行和下行两个方向.其中,下行数据传递支持

存储模式和非存储模式.在存储模式中,每个节点会存储以其为根的子树所辖节点的路由,并以此完成路由转

发.在非存储模式中,sink 节点之外的其他节点不存储路由信息,下行数据通过源路由 IP 选项头指定转发路径.
由于 IP 源路由并不受业界广为接纳,现有实现主要通过存储模式进行下行数据转发.此外,该路由协议基于邻居

发现机制(ND)实施网络节点的 IPv6 地址配置,网络地址仍然是扁平状结构,这使得转发树中 sink 节点或靠近树

根的节点要存储大量的路由信息,导致了较低的存储性能.本文的 TFAD 模型在这方面有了明显的改善. 
上述研究成果为本文工作提供了重要参考.然而,现有路由转发模型都没有很好地与节点标识研究融合,也

没有解决节点标识的聚合问题.在 IPv6 物联网中,不可聚合或没有层次关系的地址结构将导致网络需要交互并

存储大量的路由信息.本文设计了基于子树可聚合的地址结构,进而构建轻量级树状路由转发模型. 

2   支持地址自动分配的树型转发模型 

网络节点的标识体系总是与整个网络的路由转发体系密不可分,一个合理、高效的地址分配体系有利于高

效转发体系的构建.我们认为,IPv6 物联子网的地址管理及路由转发应满足如下基本目标:低负载的路由交互、

轻量级转发引擎、支持网络节点 IPv6 地址的简单配置管理. 
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面向 IPv6 物联子网的特定网络环境,并针对上述地址管理和转发机制的基本目标,本文设计了支持地址自

动分配的树型转发模型 TFAD.该模型中,所有物联网节点以网关节点为根,构造成一棵层次转发树.树型转发模

型中的节点都具有明确的层数属性,用以描述该节点到根节点的跳数距离.例如,根节点的层数为 0,根节点的直

连子节点的层数为 1,其他节点的层数是其父节点的层数加 1.每一节点都按照指定规则从其父节点继承一块

IPv6 地址块,并根据同样规则分配给其所辖子节点,节点地址都可在节点所属子树范围内高度聚合.由于节点地

址在层次转发树中高度聚合,父、子节点间进行简单的协议交互即可完成转发信息的学习,每个节点只需存储

少量的转发条目即可完成数据转发. 
定义 1(层次比特位(lay bit,简称 LB)). 层次比特位是 128 位 IPv6 地址中除去网络位之外的若干连续 bit

位,TFAD 模型中,利用层次比特位标识树型结构中同一层的不同兄弟节点及其所辖子树. 
为不失一般性,本文以特定 64 位子网地址范围进行分析,即假设整个物联子网分得一个“2500::/64”IPv6 网

络地址段,每层的层数比特位都为 16 位,共有 5 层.此时,层次比特位是 IPv6 地址中第 65 位~第 128 位间的某 16
个连续 bit 位.图 1 就是 TFAD 模型在该物联子网构建的树型网络拓扑,节点地址中,带下划线部分就是该节点的

层次比特位取值.例如,节点 2~节点 4 是同层兄弟节点,拥有相同的 16 位层次比特位(第 65 位~第 80 位),它们通

过层次比特位的不同取值来标识各自的节点子树.同理,节点 5、节点 6 也拥有相同位置的 16 位层次比特位(第
81 位~第 96 位),并且取值各不相同.此外,图 1 中各节点标有对应的 IP 前缀,表示该节点所辖子树的地址范围.
例如,节点 3 所辖子树的地址范围是 2500::0002:0:0:0/80,节点 5~节点 10 的地址都属于该范围.图 1 中,不同层节

点管辖不同大小的地址范围,对应地址范围的掩码长度分别为 64,80,96,112,128,其中,最底层叶子节点管辖地址

范围的掩码长度为 128,即只管辖自身 1 个节点.需要说明的是,TFAD 模型实际部署时,可根据具体情况设置不

同的物联子网地址范围、层数和各层的层次比特位数.为便于描述,本文有如表 1 所示的符号定义. 

1

2 3 4
...

5 6

...7 8

...

2500::0001:0:0:0/80

PFX64 = 2500::/64

2500::0002:0:0:0/80
2500::FFFF:0:0:0/80

2500::0002:0001:0:0/96 2500::0002:FFFF:0:0/96

2500::0002:0001:0001:0/112 2500::0002:0001:FFFF:0/112

Root node

...9 10
2500::0002:0001:0001:0001/128

2500::0002:0001:0001:FFFF/128
 

Fig.1  An example of network topology for TFAD 
图 1  TFAD 网络拓扑示例 

Table 1  Symbols definition of TFAD model 
表 1  TFAD 模型符号定义 

符号 描述 

PFX64 
物联子网网络前缀,IPv6 子网通常都以 64 位子网掩码分配地址,本文针对该主流环境进行分析.
当然,对于任意掩码位数的 IPv6 子网,TFAD 模型也可适用. 

NUMson 单个节点可接入的最大子节点数,可根据实施环境灵活设定 
LB[j].n 第 j 层节点的层次比特位位数.通常,转发树中各层“层次比特位位数”取值范围不超过 16. 
LB[j].b 第 j 层节点的层次比特位在 128 位 IPv6 地址中的起始位置 
Ni.lay 节点 Ni 的层数 
Ni.rem 节点 Ni 的剩余可连接数,表示节点 Ni 还可接入的子节点数,初始值为 NUMson 

Ni.val 节点 Ni 的层次比特位的取值,由其父节点分配,取值范围为 1~ [ . ].2 1.i LB N lay n − 图 1 中第 1 层的层次

比特位取值范围就是 1~216−1. 
Mi 节点 Ni 的链路层 MAC 地址 

Lmax 转发树所支持的最大层次数.当某节点的层次数为 Lmax 时,就不能再连接子节点. 

定义 2(底层节点). 在层次转发树中,层数为 Lmax 的节点称为底层节点,否则称为非底层节点. 
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一个节点只要它的层数小于 Lmax,即使没有子节点,仍被称为非底层节点.显然,底层节点不能再连接子节

点,而非底层节点可以下连子节点.图 1 中,实心节点为底层节点,空心节点为非底层节点.例如,节点 2 虽然并未

下连子节点,但其层数小于 Lmax,属于非底层节点,它可以下连子节点. 
定义 3(叶子节点). 在层次转发树中,没有下连子节点的节点为叶子节点. 
叶子节点与底层节点不是同一概念.图 1 中,节点 4 和节点 6 都是叶子节点,但却不是底层节点. 
定义 4(子树地址范围(address range of sub-tree,简称 ARST)). 在 TFAD 模型中,任一树节点 Ni 都拥有一个

特定的子树地址范围 ARST[i],以 Ni 为根的子树中所有节点的 IP 地址都属于 ARST[i].子树地址范围是一个 IPv6
网段,具体描述为 ARST[i].IP/ARST[i].len.例如,图 1 中节点 3 的子树地址范围是 2500::0002:0:0:0/80.另外,底层节

点的子树地址范围只辖一个 IPv6 地址,即节点自身的地址,此时 ARST[i].len=128. 
定义 5(子树地址范围派生 Inherit). 父节点根据自身地址范围 ARST[f]及子节点层次比特位取值 Ns.val,派

生出子节点的子树地址范围 ARST[s],记作 ARST[s]=Inherit(ARST[f]).有:ARST[s].len=ARST[f].len+LB[Ns.lay].n,
并且 ARST[s].IP 由 ARST[f].IP 在对应层次比特位上补上子节点 Ns 的层次比特位取值 Ns.val 而得. 

TFAD 模型中的节点都有对应的子树地址范围,是其父节点的地址范围与自身的层次比特位取值结合而

得.以图 1为例,节点N5的子树地址范围为“2500::0002:0001:0:0/96”,是由父节点N3的子树地址范围“2500::0002: 
0:0:0/80”与 N5 自己的层次比特位“::0001:0:0”(下划线所指即为层次比特位)结合而得. 

TFAD 模型以物联子网网关为根节点,构造一棵层次转发树.树中节点根据其所在的层次位置,拥有特定的

IPv6 子树地址范围.由于树节点 IPv6 地址具有严格的层次隶属关系,TFAD 模型各节点能够以极少的转发信息

完成物联子网的数据转发过程.基本思想描述如下: 
1) 节点 IPv6 地址自动配置. 
物联子网中所有节点的子网掩码都为 64 位,节点 IPv6 地址根据其子树地址范围生成.如图 1 中,节点 3 的

子树地址范围为“2500::0002:0:0:0/80”,则节点 3 的地址为“2500::0002:0:0:0/64”.由于 IP 地址在主机部分不能全

为 0 和全为 1,所以对转发树部分节点的地址配置需要有特殊考虑.树根节点地址设置为子树地址范围加 1,图 1
中节点 1 的 IPv6 地址为 2500::1/64.另外,IP 地址主机位全为 1 的节点不允许接入层次转发树,如图 1 网络拓扑

中,不能接入 1 个 IP 地址为 2500:FFFF:FFFF:FFFF:FFFF/64 的底层节点. 
2) 数据转发. 
物联子网节点的数据处理可分为上行转发过程(向着树根节点方向)和下行转发过程(向着树叶节点方向),

这两个转发过程可覆盖物联子网内部节点间通信、物联子网节点与互联网节点间的通信.节点 Ni 收到一个待

转发的数据报,若报文目的 IPv6 地址属于节点 Ni 所辖的子树地址范围 ARST[i],则将向其子树中某个直连子节

点转发,即为下行转发;否则,向其父节点转发,则为上行转发. 
3) 路由学习与转发信息存储. 
转发树中,任意父子节点间都有明确的子树地址范围隶属关系,构成天然的寻径体系.所以,TFAD 模型路由

协议交互简单,建立好单跳父子节点关系并分配好 IP 地址,转发路径也就随之建立.网络节点的转发信息包括各

直连子节点的层次比特位和链路层 MAC 地址的对应项,还包括父节点的链路层 MAC 地址.图 1 中,节点 3 的转

发信息包括层次比特位“0001”对应链路地址为 M5、层次比特位“FFFF”对应链路地址为 M6 等等.此外,节点 3
还需存储父节点的链路地址 M1. 

定义 6(路由恢复时间). 在 TFAD 模型中,无线网络拓扑变化会导致若干节点到根节点的短暂数据传输中

断,从传输中断到传输恢复正常的时间段称为路由恢复时间.路由恢复时间与特定网络结构、特定网络状态相

关.需要强调,节点间的正常传输包括双向可达. 
TFAD 模型支持以子树为单位进行拓扑重构,从而实现网络故障后的快速路由恢复机制.在层次转发树中,

每一节点都会预先设置备份父节点,备份父节点的层数必须不大于父节点的层数,并且尽可能地接近父节点的

层数.这样,节点或链路故障时即可实施子树整体迁移,实现节点路由的快速恢复.快速恢复机制详见第 3 节. 
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3   转发树构建方法 

首先,需要对物联子网根节点进行初始化配置.根节点实际还充当物联网节点与传统互联网通信的网关.根
节点与其子节点的通信接口称为下连接口,与互联网相连的接口为上连接口.需要给根节点指定该物联子网的

64 位 IPv6 地址前缀 PFX64,根节点下连接口的 IPv6 地址为 PFX64+1,掩码长度为 64.显然,根节点的子树地址范

围就是 PFX64.另外,根节点上连接口以传统方式接入 IPv6 互联网,并向外发布 PFX64 对应的物联子网路由. 
接着,物联子网各节点按照指定规则依次加入层次转发树.在 TFAD 模型中,物联子网中新增节点会通过广

播“Hello 请求报文”探测直连邻居节点,已加入转发树的节点收到“Hello 请求报文”后会发送“Hello 应答报文”.
两种 Hello 报文主要字段包括:“层数”描述报文发送节点 Ni 的层数,即 Ni.lay;“剩余连接数”描述报文发送节点

Ni 还可接收的子节点数,即 Ni.rem 字段.对于尚未加入转发树的节点,其 Hello 报文中节点层数设置为−1.当一个

新节点 Nn 准备加入层次转发树时,它会通过 Hello 报文搜寻其一跳可达的邻居节点,确定一个尽量靠近转发树

根(即层数较小)的邻居节点作为父节点 Nf.新节点 Nn 通过节点 Nf 加入物联子网的层次转发树中. 
TFAD 模型的核心思想是:将物联子网中的节点构造成一棵层次转发树,并且树节点的 IPv6 地址在子树范

围内高度聚合,使得节点根据子节点地址信息就可完成数据转发.层次转发树的构建过程主要考虑两个较为典

型的度量参数:子节点数和到网关的转发跳数.下连子节点数的限制是为了各节点的转发负载均衡,转发跳数最

少是为了数据快速到达网关.实际部署中,可根据特定环境及需求选择其他度量参数来决定层次转发树的构造

方法. 
节点 Nn 加入物联子网的过程,即 Nn 发现父节点的过程,描述为 PROC_1,具体步骤如下: 
1) Nn 启动邻居搜寻超时定时器 TM1,超时时间为 t1. 
2) 在 t1 时间段内,新节点 Nn 通过 Hello 报文搜寻其能够一跳连接的所有邻居节点集合 S1. 
3) TM1 超时后,如果 S1 为空,则重新跳转到步骤 1;否则,在 S1 中挑选已连入层次转发树(即该节点层数不

为负数)且子节点数尚未达到最大值(即还可接收子节点数大于 0)的节点,令此集合为 S2,满足:S2={Ni| 
Ni.lay≥0∧Ni.rem>0};如果集合 S2 为空,则重新跳转到步骤 1). 

4) 如果节点 Nn 没有父节点,则执行步骤 5);如果节点 Nn 已有父节点 Nf 但没有备份父节点,则跳转到步

骤 7). 
5) 在 S2 中挑选层数最小的节点集合(可能有多个节点同时为层数最小),令此集合为 S3,满足:S3={Ni| 

Ni.lay≤Nj.lay,∀Nj∈S2};显然,由于 S2 不为空,则 S3 必定不为空. 
6) 如在 S3 中只有 1 个节点,则它成为新节点 Nn 的接入父节点 Nf,重新跳转到步骤 1)(寻找备份父节点);

否则,表示有多个节点共同满足层数最小,则选择子节点数最少的两个节点,这两个节点的子节点数

可能相同,也可能不同.在这两个节点中,选择子节点数最小的节点(如果两个节点的子节点数相同,则
任选一个)为父节点 Nf,选择另一个节点作为备份父节点 Nb,备份父节点 Nb.rem 减 1.然后删除定时器

TM1,算法结束. 
7) 在 S2 中挑选出层数小于或等于父节点层数,且与父节点层数尽量接近的节点组成集合 S4.满足:S4= 

{Ni|(Ni.lay≤Nf.lay)∧(Nf.lay−Ni.lay)≤(Nf.lay−Nj.lay),∀Nj∈S2}. 
8) 如果 S4 为空,则重新跳转到步骤 1);否则,转到步骤 9). 
9) 如在 S4 中只有 1 个节点,则它成为节点 Nn 的备份父节点 Nb;否则,选择子节点数最小的节点(如果有

多个子节点数最小的节点,则任选一个)为备份父节点 Nb,备份父节点 Nb.rem 减 1.然后删除定时器

TM1,算法结束. 
父节点发现过程利用邻居搜寻定时器 TM1,基本能够确保节点 Nn 通过最优的父节点接入层次转发树.此后,

考虑拓扑的稳定性以及父节点切换代价,节点在能正常工作的情况下不会再寻找更优父节点.当然,如果父节点

及备份父节点全部失效,节点 Nn 将重新启动 PROC_1 过程,寻找新的最优父节点并加入转发树. 
新增节点 Nn 确定父节点后,将向父节点发送“节点加入请求报文”,父节点回送“节点加入应答报文”,相互获

得路由转发所需信息.具体步骤描述为 PROC_2. 
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1) 新增节点 Nn 向父节点发送“节点加入请求报文”,通告自身的 MAC 地址. 
2) 父节点 Nf 接收到 Nn 的“节点加入请求报文”后,将可接入子节点数 Nj.rem 减 1. 
3) Nf 为新增子节点 Nn 分配层次比特位 Nn.val;若 Nn 是 Nf 的第 k 个子节点,则新增节点的层次比特位取

值:Nn.val=k. 
4) 父节点增加一条转发项,即子节点 Nn 的层次比特位以及对应子节点的 MAC 地址所组成的转发信息

项:(Nn.val,Mn). 
5) 父节点计算新增子节点 Nn 的子树地址范围 ARST[n],并向 Nn 发送“节点加入应答报文”通告 Nn 对应

的子树地址范围,有:ARST[n]=Inherit(ARST[f]). 
6) 新增节点 Nn 获取自己处于转发树的层数:Nn.lay=Nf.lay+1,并根据协议报文存储父节点的链路层地址

为 Mf. 
7) Nn 设置自身 IPv6 地址为 ARST[n].IP/64. 
在 TFAD 模型中,节点加入到层次转发树的过程涵盖了节点的地址分配及转发信息生成,整个过程涉及 4

种协议报文:Hello 请求、Hello 应答、节点加入请求、节点加入应答.TFAD 转发树构造过程包含了节点地址分

配机制,能确保节点 IP 地址总能在子树范围聚合成一个网络前缀,这使得节点的转发项数很少,是直连子节点数

加 1.而且,TFAD 的路由收敛时间相对较短,新节点的加入只对其直连父节点产生影响,无需向根节点层层通告.
反之,在 RPL 模型中,新节点加入到树型拓扑时必须由其父节点向着根节点的方向层层通告,构建新增节点的下

行路由通道. 
TFAD 模型备份父节点机制可有效实现网络故障时的快速路由恢复,每个节点都会尽力寻找备份父节点.

当节点 Ni发现与父节点的无线链路失效时,若有备份父节点 Nb,则会将 Ni为根的转发子树整体移动到备份父节

点的子树中.当然,若 Ni 无下连子节点,则会以单个节点实施父节点切换.对于 TFAD 模型中的任一节点 Ni,其备

份父节点的层数总是不大于父节点的层数,该特性确保了链路失效时以 Ni 为根的转发子树整体移动的可行性.
需要说明:拥有同一父节点的兄弟节点可能拥有不同的备份父节点,当父节点失效时,它们会选择各自的备份父

节点作为自己新的父节点. 
节点与备份父节点确定父子关系后,参照 PROC_2 完成信息交互,不同的是:Nb.rem 不需要减 1,因为在

PROC_1 中 Nb.rem 已经减 1.这样可以保证当备份父节点 Nb 切换为 Ni 的父节点时,以 Ni 为根的转发子树一定能

连接到 Nb节点.另外,由于此时 Ni是带着一棵子树加入到 Nb子树,还需从 Ni开始,朝着树叶方向依次向各自的子

节点通告新的子树地址范围和各节点所在层数.最重要的是:受影响子树中各节点的转发表项,在子树迁移过程

中无需修改.所以,以子树为单位的拓扑重构过程极为简单,能够实现故障时的快速路由恢复. 
假设图 2(a)为前期稳定状态时的某个转发树拓扑.当节点 N5 发现与节点 N3 的无线链路发生故障,则会将以

N5 为根的子树整体切换到备份父节点的子树中.有两种可能的切换结果:第 1 种情况是备份节点与父节点在同

一层,第 2 种情况是备份节点比父节点的层数要小.情况 1 如图 2(b)所示,若 N5 的备份父节点为 N2,则 N2 与 N5

参照 PROC_2 交互信息,构建新的转发项.此外,N2还需向 N5子树层层发布新的子树地址范围.不过,由于 N5子树

的层次比特位分配没有变化,所以整个 N5子树节点的转发表无需改变.情况 2 如图 2(c)所示,若 N5的备份父节点

为 N1,除了完成情况 1 所述工作,还需将 N5 子树中各节点的层数减 1. 
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Fig.2  Rapid routing recovery after link failure 
图 2  链路故障后的路由快速恢复 
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若 Ni 没有备份父节点,则需通知其子树中所有节点解散,让它们各自重新寻找新的父节点.当然,在这种情

况下,也可以设计其他优化算法来实现该子树某一部分整体移动.另外,还可以设计预留资源方法确保转发树中

各节点都能拥有一个备份父节点.限于篇幅,本文不对上述机制详细描述. 
对于子节点 Ni 的离开,其原父节点 Nf 需要完成资源回收及信息更新.主要行为描述为 PROC_3.需要说明:

若离开的节点 Ni 下连一个子树,父节点的行为也是如此. 
1) 父节点 Nf 的可接入子节点数 Nf.rem 加 1; 
2) Nf 回收子节点 Ni 对应的层次比特位,可供以后的新增子节点使用; 
3) 父节点删除 Ni 对应的转发项:(Ni.val,Mi). 
此外,TFAD 模型能够方便地实施规模扩展.如图 3 所示,对于规模更大的物联子网环境,可构造基于 TFAD

的层次路由体系.整个物联子网包括多个网关,每个网关都是一个 TFAD 层次结构的根节点,各网关可按照传统

域内路由协议互连,并与互联网连接.当然,层次路由体系中每个根节点需要发布其转发树标识以相互区分,协
议交互更为复杂,本文专注于单棵转发树的路由转发分析,对多层路由体系不做细述. 

 
 
 
 
 
 
 
 
 

Fig.3  Hierarchical routing architecture with multi-gateway based on TFAD 
图 3  基于 TFAD 的多网关层次路由体系 

4   表项存储及转发处理 

对于 TFAD 模型转发树中的任一节点 Ni,其转发项结构为 
(LB[j],MACj),0≤j≤NUMson. 

该转发项用于存储 Ni 的第 j 个子节点的层次比特位及其 MAC 地址.当 j 为 0 时,该转发项对应 LB[j]的值为

0,MACj 存储了 Ni 的父节点 MAC 地址.根据前文所述,层次比特位位数最多为 16,占 2Bytes,加上 8Bytes 的 MAC
地址,一条转发项只需占用 10Bytes.典型 IPv6 路由系统中,一条 IPv6 转发项的长度至少为 25Bytes(16 字节的目

的网段、1 字节的掩码长度、8 字节的下一跳链路地址).本文设计的 TFAD 转发项的长度为 10 个字节,只是原

来的 40%,极大地节省了节点存储资源.除主体转发项外,节点 Ni 还要存储其子树地址范围 ARST[i],可据此判断

一个报文的目的端是否属于 Ni 子树. 
图 4 是层次转发树中,某节点 Ni 的报文转发处理过程.由于 TFAD 模型中各节点 IP 地址是严格按子树聚合,

所以可根据目的地址是否属于 Ni 的子树地址范围来判断上行流量和下行流量.上行流量转发给 Ni 的父节点,下
行流量通过转发表查询发送给 Ni 的某个子节点.具体步骤如下: 

1) 通过无线接口收到一个 IPv6 报文,取其目的 IPv6 地址 IPdest. 
2) 若 IPdest 属于节点 Ni 的子树地址范围 ARST[i],则说明目标节点处在以 Ni 为根的子树中,跳转至步骤

4);若 IPdest 不属于 ARST[i],则执行步骤 3). 
3) 若此报文源 MAC 地址为 Ni 父节点的链路层地址,则说明发生路由环,丢弃报文,转发结束;否则,转发

报文给 Ni 的父节点,父节点链路层地址为转发表中的(0,MAC0)转发项的 MAC0,转发结束. 
4) 若 IPdest 为本节点地址,则提交上层协议处理,转发结束;否则,执行步骤 5). 
5) 取 IPdest 中对应 Ni 节点层次比特位的值,即 IPdest 中从第 LB[Ni.lay].b 位开始,到第(LB[Ni.lay].b+ 

LB[Ni.lay].n−1)位的取值,并在转发表中查找匹配项;若查找失败,则丢弃报文,结束;若匹配成功,则将

传统域内路由 
Root 
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Root 
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报文转发到匹配项对应的链路层地址. 

接收IPv6报文
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子树地址范围
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Fig.4  Packets forwarding procedure 
图 4  报文转发过程 

TFAD 转发模型有如下特点:1) 3 层路由转发与 2 层链路地址查找集成在一起,可快速完成整个转发处理过

程;2) 转发表项简单、实用,只存储“层次比特位”与对应的 MAC 地址;3) 可支持链路故障时转发系统的快速恢

复,子树整体切换时无需修改大多数节点的主体转发表项. 

5   实验及性能分析 

在 TFAD 模型中,由于节点只存储各子节点层次比特位和对应的链路层地址,存储性能有较大的优化.为了

方便分析,令构建的转发拓扑为满 m 叉树,即,除了底层节点以外,每个节点都有 m 个子节点,共有 n 层.其中,第 0
层有 1 个根节点,第 1 层有 m 个节点,第 i 层有 mi 个节点.为了便于分析,我们不考虑第 2 节所述的 IP 地址主机

位全为 1 的节点.令转发树中节点总数为 Numnodes,则有: 
1
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TFAD模型中,每个非底层节点存储的转发项数为(m+1),即,m项子节点和 1项父节点的转发信息;另外,底层 

节点只需存储 1 项父节点的转发信息.因此,可计算 TFAD 模型所有非底层节点转发项数共为
2

0
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有底层节点转发项数共为 mn−1.所以,转发树所有节点转发项数为 
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本文以 RPL 转发模型为比较对象,对 TFAD 转发表存储性能进行分析.RPL 模型中,每个节点也需存储 1 项 

父节点的转发信息;另外,还需为其所有的子孙节点存储转发信息.第 0 层根节点转发项数为
1

1
,

n
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i
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=
∑ 第 1 层共有

m1 个节点,每个节点转发项数为
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∑ 满足 j<n−1. 

另外,共有 mn−1 个底层节点,它们只需存储 1 项父节点转发信息.所以,RPL 模型中所有节点转发项数为 
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显然,TFAD 模型中整个转发树的转发项数量相对于 RPL 模型有大幅减少.继续分析单节点转发项数量,令
转发树中各节点的子节点数 m 分别为 1,2,3,针对 5 层树结构比较 RPL 模型与 TFAD 模型的单节点转发表容量,
如图 5 所示.两种模型的底层节点,都只需存储去往父节点的 1 条转发项.当 m 等于 1 时,即物联子网为线型连接
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拓扑.对于靠近树根的节点,RPL 模型转发项数比 TFAD 模型略多,并且越往叶子节点靠近,转发项数差异越小.
然而随着子节点数 m 的增长,RPL 模型中靠近树根的节点转发项数却急剧增长.但 TFAD 模型中各节点存储的

转发项数只与其直连子节点数相当,不会随着层数减小而增长.此外,TFAD 模型节点的小容量转发表,还可提高

报文转发过程中表项的匹配速度.所以,与 RPL 模型相比,TFAD 模型对物联网节点的转发性能也有较大提高. 
 
 
 
 
 
 
 
 

Fig.5  Analysis of forwarding items number of one node in TFAD model 
图 5  TFAD 模型单节点转发项数分析 

本文通过真实物联网节点组网,测试了 TFAD 模型的路由性能,节点参数描述见表 2. 

Table 2  Parameters of IOT nodes 
表 2  物联网节点参数 

参数 具体描述 
处理器 型号 MCU8051,主频 32MHz 

链路层协议 IEEE 802.15.4 
传输速率 250Kbps 
通信范围 无障碍直线范围 100m 

存储 SRAM: 8KB, FLASH: 128KB 
操作系统 Contiki 2.6 

实验在各个节点的链路层实施 MAC 地址过滤,构建图 6(a)所示的典型网络拓扑结构.通过同类型无线节点

集成串口,与普通主机连接,形成报文监控节点.监控节点可捕获 802.15.4 协议报文,并在 Wireshark 工具中显示

抓包信息.实验中,设置各节点加入路由树后会定时向节点 1 发送类似 PING 机制的 echo request 报文,节点 1 收

到后会回送 echo reply报文.那么,各节点路由学习成功后会在图 6椭圆范围出现相应的双向通信报文.实验通过

各节点首次与节点 1 正常双向通信来判定其路由学习完成时间.所以,实验中只需部署一个监控节点,对图 6 中

的椭圆范围进行报文捕获,即可获得各节点路由学习时间. 
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(a) (b)  

Fig.6  Topology of network with real nodes 
图 6  真实节点网络拓扑 

分别在各节点中实施 RPL 模型和 TFAD 模型,RPL 协议是 Contiki 操作系统自带功能,并且节点加入方式为

主动请求方式.图 7 介绍了两种模型在 Contiki 中实现的功能结构图,给出了与本文相关的主要功能函数.图 7(a)
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描述了 RPL 的主要功能模块.控制层面:RPL 协议收到 DAO 报文[5]后,生成路由项并添加到全局路由表中.数据

层面:底层接收报文后进行分析,将目的 IP 地址为本地的报文交由应用层处理,也包括路由协议报文.对于其他

报文实施转发处理,查找路由获得下一跳地址,继续查找邻居 MAC 地址并通过 6LoWPAN 封装发送.图 7(b)是本

文设计的 TFAD 模型基本实现,浅灰色的模块与 RPL 不同,其他模块的实现与 RPL 相同.控制层面:收到新的子

节点加入请求则增加转发项,转发项包含子节点的层次比特位及该节点的 MAC 地址.数据层面:转发处理与

RPL 有明显差异,由于转发项包含 MAC 地址,则无需再查找邻居 MAC 地址. 

routelist

RPL路由添加
rpl_add_route()

路由查找
uip_ds6_route_lookup()

协议交互  dao_input()

报文接收
packet_input()

转发报文处理
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6LoWPAN报文封装
发送output()

PING

COAP

邻居MAC查找
uip_ds6_nbr_lookup()

...各种应用

层协议

RPL路由引擎

IPv6路由表

本地报文 转发报文
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数据流: 控制流:  数据流: 控制流:

TFAD_routelist

TFAD路由添加
TFAD_add_route()
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(a) RPL (b) TFAD 

Fig.7  Contiki-Based implementation of two forwarding models 
图 7  两种转发模型基于 Contiki 的实现 

图 8 是两种模型下不同层数节点多次实验的路由学习时间分析,每层节点取 20 次实验数据.对于第 1 层节

点,两种模型的路由学习时间相差无几;但对于 2 层及 2 层以上节点,TFAD 模型中节点路由学习速度明显优于

RPL 模型.而且,随着节点所处层数的增加,两种模型中节点的路由学习时间差更为明显.所以,对于无线节点构

成的层次拓扑树,其层数越大,则 TFAD 模型的快速路由学习优势就更为明显.实验中发生的无线传输偶尔丢包,
会导致路由学习时间的延长,表现为图 8 中折线的突然升高. 

本文还基于图 6(a)拓扑进行了两种模型网络状态变化后的路由恢复实验.基于图 6(a)拓扑的网络稳定后,
将节点 2 和节点 4 关闭,网络拓扑变化为图 6(b).其中,节点 5 为根的子树(子树 1)将以节点 1 为自己新的父节点,
该子树所有节点的层数都发生了变化;节点 6 为根的子树(子树 2)将以节点 3 为自己新的父节点,该子树所有节

点的层数都未发生变化.在 TFAD 实验中,图 6(a)拓扑稳定时节点 5 的备份父节点为节点 1,节点 6 的备份父节点

为节点 3.整个实验仍通过监控节点捕获报文,当节点 Ni 能与节点 1 正常双向通信,才认为节点 Ni 的路由恢复  
正常. 

在上述网络拓扑变化情况下,TFAD 模型和 RPL 模型中不同层数节点的路由恢复时间如图 9 所示.受影响

子树的第 0 层节点在 TFAD 模型与 RPL 模型中的路由恢复时间相差不大,如图 9(a)所示,这是因为切换过程涉

及的协议控制报文数量相当.然而对于受影响子树的其他节点,TFAD 模型的路由恢复时间却有较为明显的优

势,如图 9(b)和图 9(c)所示.而且,无论备份父节点与父节点层数是否相同,路由恢复实验中所有节点在 TFAD 模

型中的路由恢复时间都较短并且变化不大.此外,针对受影响子树部署监控节点,捕获协议报文进行分析,可以

发现:TFAD 模型在子树整体迁移过程中,只需要极少的控制消息,主要用于通告子树地址范围和各节点所在层

数的变化;而且,TFAD 模型的网络拓扑变化不用像 RPL 模型那样层层向上通告,而只需向新的父节点通告即可.
这也是 TFAD 模型快速路由恢复的一个关键因素. 
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Fig.8  Time for achieving routes of nodes with different layers 
图 8  不同层数节点获取路由时间 

 
 
 
 
 
 
 
 
 

 

Fig.9  Routing recovery time of nodes with different layers in the influenced sub-tree 
图 9  受影响子树中不同层数节点路由恢复时间 

综上可知:在多跳(2 跳以上)路由结构中,TFAD 模型的路由学习速度和网络状态变化后的路由恢复速度都

比 RPL 模型有较大的优势;而且随着网络路由跳数增大及各节点子节点数增多,TFAD 比 RPL 具有更好的路由

存储性能.TFAD 模型付出的代价是 IPv6 地址空间的低利用率,具体的利用率与实际部署情况相关.TFAD 和

RPL 路由模型的各项性能比较见表 3. 

Table 3  Performance comparison for two models 
表 3  两种模型的性能比较 

 RPL TFAD 
路由存储性能 一般,需存储子树中所有节点地址对应路由项 很好,路由容量与直连子节点数相当 

收敛速度 一般 较快 
故障恢复 一般 较快 

协议复杂性 简单 简单 
地址空间 利用率高,无地址空间浪费 利用率略低,存在地址空间浪费 
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6   总  结 

RPL 协议是 IPv6 物联网中最广为认可的路由机制,但在规模略大的多跳网络结构中,面临着转发节点存储

及处理负载过重的问题.而且,物联网中扁平化 IPv6 地址体系使得这一问题更加突出.本文设计了节点地址可基

于子树聚合的轻量级转发模型 TFAD,将物联网节点构造成一棵层次转发树,每一子树中的节点地址总能汇聚

为一个 IPv6 网段.各节点只需存储与其子节点数相当的转发项,即可支持 TFAD 模型的数据转发,极大地减少了

树节点的存储消耗,具有很好的路由可扩展性.性能分析表明:随着网络规模的逐渐增大,TFAD 模型相对于 RPL
模型具有更好的存储性能和路由收敛速度.TFAD 模型的协议交互简单,只需极少的父子节点信息交互即可实

现子网内节点的路由信息生成.每一子树都有对应的 IP 网段,子树内部的拓扑结构信息对上层节点透明.另外,
还设计了 TFAD 模型的备份父节点机制,支持节点或链路故障后以子树为单位进行网络拓扑重构,从而实现物

联子网的快速路由恢复.基于真实物联网节点的组网实验,验证了 TFAD 模型节点的路由学习速度较 RPL 模型

占优;而对于网络故障后的路由恢复,TFAD 模型也更为快速. 
当然,TFAD 模型层次地址结构可能会导致物联子网内 IPv6 地址的少许浪费,但可以优化 TFAD 地址分配

机制以节约地址.另外,虽然TFAD模型可根据部署情况设置不同的层数和层次比特位数,但本文方案仍有“同层

节点总是具有相同的层次比特位”的约束.可对TFAD模型优化,使得各子树能够根据实时连接状态,调整单个子

树范围内的层数及层次比特位,从而有效提升 TFAD 模型的灵活性.而且,IPv6 较大的子网地址范围能够为该思

想提供有力的支撑.本文的后续工作将对上述问题展开研究. 
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