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摘  要: 物联网结合各种主干传输很适合远程实时监测,但随着监测范围的不断扩大与应用的不断普及,监测系

统中断所造成的代价和影响与日俱增.系统的拓扑可靠性是保障远程监测系统可靠的一个重要方面,以三江源大面

积物联网远程生态监测中需要设立监测区域的实际需求为背景,提出了一种基于均匀分簇的可扩展的模块化传感

器节点部署方法,对设置传感器的拓扑结构层数、监测面积和监测节点数等参数的相互关系给出了量化的计算公

式,针对不稳定的信息传输环境给出了保障监测区域和远程主干拓扑可靠性的有效机制及量化分析方法,在此基础

上,重点给出了关键传输节点(簇头节点和协调器)拓扑可靠性的动态优化策略.理论分析和仿真结果表明:该机制具

有数据融合均匀、有效节能和灵活可扩展等特点,对提高物联网远程监测的可靠性有显著效果;同时,所得出的相关

理论对诸如农业、牧业和林业等相关行业的偏远大面积物联网远程实时监测的拓扑可靠性保障具有重要的理论和

实际应用参考价值. 
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Abstract:  Internet of things (IoT), combined with various backbone transmission, is very suitable for remote real-time monitoring. 
However, along with the expansion of monitoring scope and popularization of the application, the cost and impact caused by system 
interruption is increasing rapidly. Reliability of system topology is very important in guaranteeing the reliability of remote monitoring 
system. Taking the actual demand of setting up monitoring region for the IoT-based Three-River Source region remote monitoring as 
background, this paper proposes a scalable uniform clustering based modular sensor deployment method, and gives calculation formula 
for the relationship between the layer number of topological architecture, the monitored area and the sensor number. To address the 
unstable information transmission environment, this paper presents an effective mechanism and quantitative analysis method to guarantee 
the reliability of monitored region and remote backbone topology. This method highlights a dynamic optimization strategy to the 
topological reliability of those key transmission nodes. Theoretical analysis and simulation results show that this method is placed on 
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traits such as even data fusion, effective energy saving and extensibility and is remarkable in improving the reliability of IoT-based remote 
monitoring. At the same time, theories from this paper have important theoretical and actual application reference value in guaranteeing 
topological reliability of IoT-based remote real-time monitoring of large region, such as agriculture, animal husbandry and forestry related 
industries. 
Key words:  Internet of things (IoT); remote monitoring; uniform clustering; topological reliability; optimal design 

随着物联网技术的不断成熟,有越来越多的行业开始利用物联网进行远程实时监测.如图 1 所示,将无线传

感器网络技术、移动通信技术、WiFi 技术、嵌入式技术、北斗短信通信技术、智能信息处理技术等技术应用

于三江源生态监测,既能获取到监测区域的实时信息,又能实现监测目标的可视化,是环境监测技术的一次变

革.然而对于计算资源、存储资源、能量和带宽都很有限的物联网感知部分来说,可靠性是制约其实用化的最

大因素,而且监测区域偏远、基础通信环境差导致的主干传输信号弱,也会给监测系统的可靠性带来重大影响. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Framework of IoT-based remote real-time monitoring system 
图 1  基于物联网的远程实时监测系统整体架构 

本文的贡献如下:① 以基于物联网的三江源远程生态环境监测为背景,提出了一种适合三江源等偏远环

境的物联网拓扑部署与保障可靠性的设计方法,对设置无线传感器网络的拓扑结构层数、监测面积和监测节点

数等参数的相互关系给出了量化的计算公式;② 针对三江源偏远恶劣监测环境,提出了一种保障监测区域和

远程主干传输拓扑可靠的有效机制及量化分析方法;③ 在考虑传感器节点费用的基础上,提出了一种提高簇

头节点和协调器拓扑可靠性的动态优化策略和方法. 
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1   相关工作 

节点部署是利用无线传感器网络进行监测的基础,只有把传感器节点在监测区域布置好,才能进一步进行

其他的工作和优化[1].节点的部署方式通常分为随机抛撒、确定性部署和网格部署[2−4].随机抛撒适合应用于某

些特殊场合,如战场中的侦查任务、灾难恢复和森林火灾探测等,其应用环境通常非常恶劣,无法进行人为安装

与配置节点.但是,随机抛撒是不考虑服务质量(quality of service,简称 QoS)的盲目部署,只能用冗余换取性能保

证[5],且随机抛撒费用较高.确定性部署是将传感器节点放置到指定的区域,这种部署方式适合小规模应用,且不

同的应用其部署方式也不一样[4].网格部署是通过相交的线段将监测区域划分为不同的网格,传感器节点部署

在两条(或多条)线段的交点处.实现全对称的网格部署有三角形网格部署、正方形网格部署和六边形网格部  
署[6].严格意义上讲,网格部署也是确定性部署的一种,但网格部署既能保障网络的覆盖度和连通性,又具有简

单、易扩展等特性,因此有很多学者对其进行研究,如文献[4,6−9].文献[6]针对对称格型传感器网络的可靠性进

行了建模和分析,指出节点间距在 60m~100m 时,节点间距变化对节点平均可靠性影响最小,并且在这个间距范

围内,三角形和六边形节点部署方案较好.文献[8]对应用于大规模无线传感器网络的均匀随机部署、正方形网

格部署、三角形-六边形拼接(tri-hexagon tiling,简称 THT)部署在覆盖、能耗、传输延迟等性能指标上进行了分

析,指出:正方形网格部署在覆盖范围上比其他两种部署方式要好,在能耗和最坏传输延迟上,THT 要优于其他

两种部署方式.但文献[6,8]在对传感器网络进行建模时并未考虑传感器网络的分簇结构. 
簇结构在无线传感器网络中是一种广泛应用的拓扑结构,因为簇结构可以进行有效的数据聚合,进而减少

节点转发数据包的数量,从而减少能耗,延长网络的寿命.在簇结构中,节点类型分为普通叶节点和簇头节点:普
通叶节点仅仅感知信息;簇头节点既要感知信息,又要收集、处理和转发其他节点的信息,并将它们传送到 Sink
节点[10].文献[11]给出了一种确定每个簇中节点个数、簇头选择方案及簇中节点位置信息的方法.该方法既不需

要昂贵的定位设备,又能节省能量.文献[12]将第 1 个簇头节点能量耗尽的时间定义为覆盖时间,进而研究通过

在不同簇头节点之间平衡能耗使覆盖时间最大化.对于簇间通信,文献[12]通过使用瑞利衰减信道模型提供最

佳能量分配策略来保障(簇头之间)端到端路径可靠性的上界,而且提出了两种平衡能耗的机制:已知路由的最

优簇规划和已知簇的最优随机转发机制.通过以上两种机制,将能耗均衡问题归结为符号优化问题,进而通过广

义几何规划方法进行解决.在数据采集方面,文献[13,14]提出了可移动 Sink节点的数据收集方式,移动 Sink节点

收集数据在一定程度上节省了簇头节点的能量,降低了能耗,延长了网络寿命. 
在无线传感器网络实际应用时,投资费用是一个重点考虑的问题.因此,在探究传感器节点部署时,除了考

虑覆盖度、连通性、耗能等度量以外,投资费用也是一个约束条件.文献[7]在分布式传感器网络中,利用网格覆

盖对目标进行监控和定位.针对感知区域全覆盖所需的最少传感器数量问题,首次提出了一种整数规划方案.文
献[15]提出了一种多目标部署算法(multi-objective deployment algorithm,简称MODA).MODA首次将部署费用、

事件探测概率、网络连通性、能耗等同时作为约束条件进行优化部署,由于多目标组合优化问题是一个 NP 难

问题[16],且对大面积节点部署来说,寻求帕斯托边界最优解序列是困难的,因此,MODA 将进化算法和邻居搜索

算法相结合获得近似最优解.但文献[15]将网络寿命定义为“所有传感器均不能与 Sink 节点通信”,没有考虑失

效节点数与监测信息准确度的关系. 
在数据传输过程中,为了确保可靠性,往往采取重传或者冗余.文献[17]对无线传感器网络中的重传和冗余

机制进行了量化评估,指出:当丢失率保持在较低或者中等水平时,采取纠删码(一种冗余机制)比采取重传更节

能;但是在跳数增加或者在丢失率高的情况下,冗余机制的优势将会减弱.由此,文献[17]以丢失探查和丢失恢复

为基础,提出了两种改进纠删码机制.在实际信道中,丢失恢复的纠删码不仅更节能,而且与重传具有同等水平

的可靠性. 
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2   远程监测中基于均匀分簇的物联网拓扑层次结构与量化分析 

2.1   均匀分簇的可扩展的模块化节点部署方法 

在无线传感器网络中,如何设计节点间的逻辑结构来延长网络的寿命、提高网络的可扩展性,是节点部署

过程中需要重点研究的问题之一.为了适应三江源这类大面积环境监测的需求,本文采用一种模块化的均匀分

簇的星型混合分层结构来保证网络拓扑的可靠性、网络的可扩展性以及数据融合的均衡性. 
定义 1(基本监测区域 BA). 基本监测区域 BA 是如图 2(a)所示的由 9 个前后左右等距离、分布均匀的监

测点组成的正方形监测区域,其中,四周的 8 个白色节点是只进行监测的叶节点,不进行数据的转发.BA 正中间

的节点与其他 8 个叶节点的距离基本相近,带有路由的性质,既监测数据又转发自己和叶节点的数据,充当簇头

的角色. 
 
 
 
 
 
 
 

(a) 1 级簇头(协调器)结构(BA) 

基本区域BA 基本区域BA

        

基本区域BA 基本区域BA基本区域BA

 

(b) 2 级簇头结构包括两种(左图的 1 级簇头(协调器)是额外增加的,右图的 1 级簇头(协调器)是利用中心 BA 的簇头) 
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(c) N 级簇头结构(左图每行是由偶数个 BA 组成,1 级簇头是额外增加的, 

右图每行由奇数个 BA 组成,1 级簇头是利用中心 BA 的簇头) 

Fig.2  Several classical topology structure of monitoring region 
图 2  几种典型的监测区域拓扑结构 

定义 2(理想监测区域 IA). 理想监测区域 IA 是指未考虑监测节点冗余而只考虑节点有效传输半径的最大

监测覆盖区域. 
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2l
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定义 3(一般监测区域 GA). 一般监测区域 GA 是指实际需要监测的区域.如果其监测的面积小于 BA 的面

积,就用 BA 作为监测区域,并通过调节节点间的距离 l 来达到与实际面积相等的目的;如果 GA 的面积大于 BA
的面积,就使用 BA 进行模块化组合,并保持正方形拓扑结构不变. 

在本文中,IA 与 GA 是由模块化的 BA 组合而成.在每个 BA 中,节点分布均匀有利于数据准确的融合,且在

BA 中,簇头节点与其他节点距离基本相等有利于传输数据的能耗均等. 
监测区域(BA,IA 或 GA)的节点部署采用簇结构,如图 2(a)~2(c)所示,整个监测区域有唯一的一个管理和配

置网络的协调器节点(当监测区域中心有BA时,BA的簇头兼作协调器,当中心没有BA时,另外单独增加节点作

为协调器)担当 Sink节点,并与监测区域的网关进行通信.将协调器作为 1级簇头节点,离协调器最近的一周带路

由功能的节点作为 2 级簇头节点,依次向外为 3 级簇头节点,…,n 级簇头节点(n 级簇头节点对应的拓扑结构层

数 n′为 n+1). 
实际应用时,根据监测区域面积的大小将基本区域 BA 进行组合,使整个监测区域中的传感器节点具有层

次结构.例如,当布置 3 层结构的监测区域,即拓扑结构的层数为 3(如图 2(b)所示)时,为了仍保持正方形拓扑结

构,使用 4 块或者 9 块基本区域 BA 进行组合.n 级簇头结构的监测区域如图 2(c)所示,图中的白线代表数据流方

向,每个 r 级簇头节点(r≤n)都将自己的数据传送给离它最近的 r−1 级簇头节点. 

2.2   拓扑结构相关参数的计算与分析 

定理 1. 设传感器的传输半径为 D,理想监测区域 IA 的面积为 s,则拓扑结构的层数 n′为 

2 (2 ) 1/ 2 1,  
,

2 (2 ) 1 1,      

BA

BA

s D n
n

s D n

⎧⎡ ⎤+ +⎪⎢ ⎥′ = ⎨
⎡ ⎤+ +⎪⎢ ⎥⎩

为奇数

为偶数
 

其中,nBA 是组成 IA 横向/竖向基本监测区域的 BA 个数. 
证明:设 BA 中各个节点间的最大水平(垂直)距离为 l,叶节点到簇头节点以及簇头节点间的距离分以下几

种情况: 

1) 叶节点到本 BA中的簇头节点的距离有两种(如图 2(a)所示):① 水平/垂直距离 l;② 对角线距离 2 .l  
2) r 级簇头节点到 r−1 级簇头节点的距离有两种:① 水平或者垂直距离 3l;② 对角线距离 3 2l  
 (2≤r≤n). 
3) 如果监测中心没有中心 BA,则需要单独增加协调器(一级簇头节点),它和二级簇头节点连线形成对 

 角线,其距离为 ( )3 2 2 .l  

因此,任意两个节点直接传输信息的最远距离 D 要大于等于以上 5 个值中的最大者.在本文中,我们假设 D
取以上 5 个值中的最大者,即 

 3 2D l=  (1) 

因为正方形 IA 的面积为 s,边长为 s ,所以每行节点数 m 为 ,s l⎡ ⎤
⎢ ⎥ 将公式(1)代入 m s l⎡ ⎤= ⎢ ⎥ 可得: 

3 2 .m s D⎡ ⎤= ⎢ ⎥  

由于 BA 每行有 3 个节点,所以组成 IA 横向/竖向基本监测区域 BA 的个数 2 / .BAn s D⎡ ⎤= ⎢ ⎥ 当组成 IA 横 

向/竖向的 BA 个数为偶数时,需要另外单独增加一个协调器(一级簇头节点);而当为奇数时,直接使用中间 BA
的簇头节点兼做协调器.因此,将 nBA 分为奇数和偶数分别进行论述: 

(1) 当 nBA 为奇数且1<r n≤ 时,根据图 2 所示的拓扑结构,有 1 2 3 .r rs s l−= + × 由公式(2)计算得到 r 级簇 

头结构对应的理想监测面积 sr 为公式(3): 

 ( )2

1

2
1

2 3

(3 )
r rs s l

s l
−
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 sr=(2r−1)2×(3l)2, n≥1 (3) 
当 r=1 时,sr 符合公式(3). 
当 r=n 时,sr=sn=s,联立公式(1)和公式(3)可得: 

 
2 2(2 1) (3 )

3 2

s n l

l D

⎧ = − ×⎪
⎨

=⎪⎩
 (4) 

解方程组(4)得到簇头级数 2 (2 ) / 1/ 2 ,n s D⎡ ⎤= +⎢ ⎥ 加上普通叶节点那一层,得到拓扑结构的层数 n′为 

2 (2 ) 1/ 2 1.n s D⎡ ⎤′ = + +⎢ ⎥  

(2) 当 nBA 为偶数时,由于拓扑层次数最小为 2,因此根据公式(5): 

 ( )2

1

2 2
2

2 3

2 (3 )
r rs s l

s l
−

⎧ = + ×⎪
⎨
⎪ = ×⎩

 (5) 

计算得到 r 级簇头节点对应的理想监测面积 sr 为 
 sr=(2r−2)2×(3l)2, 2≤r≤n (6) 

当 r=n 时,sr=sn=s,将公式(1)代入公式(6)可得: 

 2 (2 ) 1n s D⎡ ⎤= +⎢ ⎥  (7) 

加上普通叶节点的那一层,得到拓扑结构的层数 n′为 2 (2 ) 1 1.n s D⎡ ⎤′ = + +⎢ ⎥  

综上所述, 

 
2 (2 ) 1/ 2 1,  

2 (2 ) 1 1,      

BA

BA

s D n
n

s D n

⎧⎡ ⎤+ +⎪⎢ ⎥′ = ⎨
⎡ ⎤+ +⎪⎢ ⎥⎩

为奇数

为偶数
 (8) 

性质 1. 设每行节点数为 m,则拓扑结构的层数 n′为公式(9),簇头节点总数 nkey 为公式(10): 

 
/ 6 3/ 2,  
/ 6 2,      

BA

BA

m n
n

m n
+⎧

′ = ⎨ +⎩

为奇数

为偶数
 (9) 

 
2

2

( / 3) ,       
( / 3) 1,  

BA
key

BA

m n
n

m n
⎧⎪= ⎨

+⎪⎩

为奇数

为偶数
 (10) 

证明:因为 BA 每行有 3 个节点,所以每行基本监测区域 BA 的个数 nBA=m/3,而监测区域的面积是所有 BA
面积的和,即 s=(nBA×3l)2,将公式(1)代入 s=(nBA×3l)2 可得: 
 s=(m×D)2/18 (11) 

将公式(11)代入公式(8)得: 
/ 6 3/ 2,  
/ 6 2,      

BA

BA

m n
n

m n
+⎧

′ = ⎨ +⎩

为奇数

为偶数
. 

由每行的节点数 m 可知,总的节点数为 m2.又因为每个 BA 中有 1 个簇头节点,且每行有 3 个节点,于是,整
个监测区域内 BA 的个数 nBA=(m/3)2,整个监测区域的关键节点数为(m/3)2(注:当 nBA 为偶数时,需要在监测区域

正中间额外加一个协调器节点,总的簇头节点数为(m/3)2+1).因此,IA 中簇头节点总数为 

  
2

2

( / 3) ,       
( / 3) 1,  

BA
key

BA

m n
n

m n
⎧⎪= ⎨

+⎪⎩

为奇数

为偶数
. □ 

性质 2. 设 n′为监测区域内拓扑结构的层次数,则监测区域内总的簇头节点数 nkey 为 

 
2

2

(2 3) ,       2
4( 2) 1,  3

BA
key

BA

n n n
n

n n n
⎧ ′ ′−⎪= ⎨ ′ ′− +⎪⎩

≥ 且 为奇数

≥ 且 为偶数
 (12) 

证明:由性质 1 的公式(9)可得: 
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6 9,    
6 12,  

BA

BA

n n
m

n n
′ −⎧

= ⎨ ′ −⎩

为奇数

为偶数
 (13) 

将公式(13)代入公式(11)可得: 

  
2

2

(2 3) ,       2
.

4( 2) 1,  3
BA

key
BA

n n n
n

n n n
⎧ ′ ′−⎪= ⎨ ′ ′− +⎪⎩

≥ 且 为奇数

≥ 且 为偶数
 □ 

定义 4(距离冗余度α). 设监测区域中两个节点间的理想距离为 d1,实际的距离为 d2(d2<d1),则α=1−d2<d1 
(0<α<1)称为节点的距离冗余度. 

性质 3. 已知需要监测的面积为 s,实际投入费用为 f1,传感器的通信半径为 D,每个叶节点的费用为 C,则距

离冗余度α为 

 1

1

1 21 ,   1

1 181 ,  1

SC n
D f

SC n
D f

α

⎧
− =⎪

⎪= ⎨
⎪ − >⎪
⎩

 (14) 

证明:当组成监测区域的基本监测模块数 n=1 时,由图 2 可得,相邻两个传感器节点的最大理想距离为 

1
2 ;

2
d D= 当 n>1 时,相邻两个传感器节点的最大理想距离为 1

2 .
6

d D=  

相邻两个传感器节点的实际距离为 1
2 ,fd S

C
= 则距离冗余度为 

12

1 1 1

1

1 21 ,   1
11 1 .

1 181 ,  1

SC n
D fd SC

d d f SC n
D f

α

⎧
− =⎪

⎪= − = − = ⎨
⎪ − >⎪
⎩

 

根据公式(14)可知:当 d2>d1 时,节点间不能进行正常通信,至少需要增加费用到 f0;当 d2=d1 时,节点间能正常 

通信,但没有冗余,需要投资的费用最小,最小费用 ( )2

0 ;f S l C= × 当 d2<d1 时,能进行正常通信,且有冗余,冗余 

度是α. □ 
定理 2. 设传感器的传输半径为 D,实际监测的面积为 sr,距离冗余度为α,则实际需要监测的拓扑结构的层

数为 

 
2 (2 (1 )) 1/ 2 1,  

2 (2 (1 )) 1 1,      

r BA

r BA

s D n
n

s D n

α

α

⎧⎡ ⎤− + +⎪⎢ ⎥= ⎨
⎡ ⎤− + +⎪⎢ ⎥⎩

总

为奇数

为偶数
 (15) 

证明:在实际监测区域中,为了提高系统的可靠性,节点的实际距离是理想距离的(1−α)倍,因此,实际面积是

理想面积的(1−α)2 倍.因此,如果实际面积是 sr,则理想面积是 sr/(1−α)2.将此理想监测面积代入定理 1 的公式中,
得到: 

  
2 (2 (1 )) 1/ 2 1,  

.
2 (2 (1 )) 1 1,      

r BA

r BA

s D n
n

s D n

α

α

⎧⎡ ⎤− + +⎪⎢ ⎥= ⎨
⎡ ⎤− + +⎪⎢ ⎥⎩

总

为奇数

为偶数
 □ 

表 1 的第 2 列~第 7 列分别计算了 2 层监测结构(基本监测结构)、3 层结构、4 层结构和 N 层结构的监测

区域的行数、列数、节点数总数、簇头节点数(BA 的个数)、理想监测面积和实际监测面积. 
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Table 1  Comparison of different monitoring structure parameters 
表 1  不同监测结构的参数比较 

结构 行数 列数 节点总数 簇头节点数 理想监测面积 实际监测面积 
2 层结构(基本) 3 3 9 1 (3l)2 (1−α)2(3l)2 

3 层结构(两种) 6 
9 

6 
9 

36 
81 

4 
9 

(6l)2 
(9l)2 

(1−α)2(6l)2 
(1−α)2(9l)2 

4 层结构(两种) 12 
15 

12 
15 

144 
225 

16 
25 

(12l)2 
(15l)2 

(1−α)2(12l)2 
(1−α)2(15l)2 

N 层结构(两种) 6×N−12
6×N−9

6×N−12
6×N−9

(6×N−12)2

(6×N−9)2
(2×N−4)2 
(2×N−3)2 

(6×N−12)2l2 
(6×N−9)2l2 

(1−α)2(6×N−12)2l2 
(1−α)2(6×N−9)2l2 

 

2.3   拓扑结构相关参数的数据分析 

假设传输半径 D 为 30m,实际监测面积 sr 取 450m2~100 000m2(450 为一个理想状态下基本监测区域 BA 的

面积),距离冗余度α分别取 0.1,0.3,0.6,0.9,得到正方形监测方案需要的拓扑层数与实际监测面积 sr 的关系如图

3(a)所示,监测方案所需要的簇头节点数与实际监测面积的关系如图 3(b)所示. 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Simulation analysis to the relationship between actual monitoring area 
and the number of topological layer and area cluster head 
图 3  实际监测面积与拓扑层数和簇头节点的仿真分析 

由图 3(a)、图 3(b)可以得出如下结论:距离冗余度对拓扑结构的层数和簇头节点数有较大的影响,冗余过小,
对监测区域的可靠性不会起到很好的保障作用;然而冗余过大,却会造成部署成本急剧增长;当距离冗余度选择

适当时,既可以有效地保障监测区域的可靠性,又不会使拓扑结构的层数和簇头节点数增长过快. 

3   监测区域的可靠性保障机制与优化分析 

为了提高监测系统的拓扑可靠性,监测区域通常采用冗余策略,但过多的冗余会在费用和管理上带来困难,
因此在实际部署时,根据实际需求对普通节点和关键节点采取不同的冗余策略:对监测区域的监测部分,采用距

离冗余度α进行部分冗余策略来提高普通节点的可靠性;对监测区域的传输部分,采用动态倍增优化冗余策略

来提高关键部分的整体可靠性. 

3.1   监测区域中监测部分的可靠性保障机制与量化分析 

对于数量最大但能耗最少的普通叶节点,采用基于模冗余系统的部分冗余策略[12].根据实际需求,节点间的

实际距离取理想距离的(1−α)(0<α<1)倍进行冗余,即在每行 m 个节点中都有αm 个节点冗余. 
定理 3. 设 m 行 m 列的正方形监测区域的距离冗余度为α,叶节点(或簇头节点监测部分)都是同构的,可靠 
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(a) 实际监测面积与拓扑层数之间的关系 (b) 实际监测区域的面积与簇头节点数量的关系 
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性均为 R,则监测部分的可靠性为
(1 )

(1 ) .
m

m
i i m i
m

i m
C R R

α

−

= −⎡ ⎤⎢ ⎥

⎛ ⎞
−⎜ ⎟⎜ ⎟

⎝ ⎠
∑  

证明:首先计算每行的可靠性,根据要求,只要每行有效节点数 mval 大于等于该行节点总数 m 的(1−α)倍,就
认为是可靠的,即 mval≥(1−α)m.因为整行节点总数的 1−α倍不一定能正好整除,因此取结果的上界,即⎡(1−α)m⎤.
因为从每行 m 个任取⎡(1−α)m⎤个冗余的可靠性是⎡(1−α)m⎤个节点可靠,m−⎡(1−α)m⎤个节点不可靠,其可靠性为 

R⎡(1−α)m⎤(1−R)m−⎡(1−α)m⎤. 
每行的可靠性是指在 m 个节点中至少有⎡(1−α)m⎤个节点有效,那么从第 k 行中的 m 个节点任取⎡(1−α)m⎤

以上个节点的可靠性是: 

_
(1 )

(1 ) .
m

i i m i
line k m

i m
R C R R

α

−

= −⎡ ⎤⎢ ⎥

= −∑  

整个监测部分的可靠性是由 m 行组成,它们必须同时有效整个监测区域才算是可靠的,因此按 m 行串联的

可靠性计算公式计算,即 

  _
(1 )1

(1 ) .
m

m m
i i m i

line k m
i mk

R C R R
α

−

= −= ⎡ ⎤⎢ ⎥

⎛ ⎞
= −⎜ ⎟⎜ ⎟

⎝ ⎠
∑∏  □ 

3.2   监测区域中传输部分的可靠性保障机制与优化分析 

簇头节点的可靠性是整个监测系统可靠性的关键,为了提高系统的可靠性,对于诸如簇头节点(路由器)、
Sink 节点(协调器)等采用动态倍增优化冗余策略,使簇头节点的整体可靠性达到最好. 

定理 4. 设投资在簇头节点的总费用为 b,理想监测区域面积为 s,各簇头节点的各个冗余设备是同构的,并
设其可靠性均为 Rj,其价格均为 ci,则监测区域传输部分的簇头节点的可靠性优化公式为 

1 1

1

1 Max
,

key i

key

n m

j
i j

n

i i
i

R

c m b

= =

=

⎧ ⎛ ⎞
− →⎪ ⎜ ⎟⎜ ⎟⎪ ⎝ ⎠

⎨
⎪

<⎪
⎩

∏ ∏

∑
 

其中,nkey 是簇头节点总数,Max 代表可靠性最优. 
证明:由定理 1 可知:根据监测区域面积 s,可以计算出拓扑结构的层数 n′.根据性质 2,从拓扑结构的层数 n′

可以推导出簇头节点总数 nkey.设第 i 个簇头节点共有 mi 个设备进行冗余可使整体簇头节点的可靠性最高,因为 
各簇头节点是同构的,其可靠性均为 Rj,不可靠性为 .jR 这些簇头节点所形成的并联结构不可靠,是指组成这个

并联结构的每个设备都不可靠.每个簇头节点不可靠可用公式
1

im

j
j

R
=

∏ 表示,这个并联结构的可靠性用
1

1
im

j
j

R
=

− ∏  

计算,则整体簇头节点的可靠性为 

 
1 1

1
key in m

j
i j

R
= =

⎛ ⎞
−⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ∏  (16) 

最优化设计是使
1 1

1
key in m

j
i j

R
= =

⎛ ⎞
−⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ∏ 达到最大,因为对簇头节点总的投资不超过 b,且各簇头节点的冗余设备价

格是相同的,设其均为 ci,则第 i 个簇头节点的总价格是 cimi,监测区域中簇头节点总的价格为
1

,
keyn

i i
i

c m
=
∑ 则约束条

件为
1

,
keyn

i i
i

c m b
=

<∑ 因此,整个优化计算由公式(17)获得: 
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 1 1

1

1 Max
key i

key

n m

j
i j

n

i i
i

R

c m b

= =

=

⎧ ⎛ ⎞
− →⎪ ⎜ ⎟⎜ ⎟⎪ ⎝ ⎠

⎨
⎪

<⎪
⎩

∏ ∏

∑
 (17) 

证毕. □ 
整个监测区域可靠是指信息监测和信息传输两个部分同时可靠,因此,这两个部分为串联结构.由定理 3 和

公式(16)得到整个监测区域的可靠性公式为 

 
(1 ) 1 1

(1 ) 1
key i

m n mm
i i m i
m j

i m i j
C R R R

α

−

= − = =⎡ ⎤⎢ ⎥

⎛ ⎞ ⎛ ⎞
− × −⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

∑ ∏ ∏  (18) 

说明:公式(18)的已知条件是理想监测面积 s,但是在实际情况下,已知的条件是监测的实际面积 sr和传感器

的传输半径 D.由定理 2 可知,理想面积 s 与实际面积 sr 之间存在如下关系:s=sr/(1−α)2,又因为理想监测区域是 

正方形 ,其边长为 (1 ).rs α− 于是 ,由公式 1 可计算出理想监测区域的节点间距离 2 6,l D= 用边长

(1 )rs α− 除以节点间的距离 l 可计算出每行节点的个数
3 2

,
(1 )

rs
m

Dα
=

−
将 m 代入公式(18),即可得到实际监测 

面积情况下的监测区域的可靠性. 

4   基于双倍冗余与重传相结合的远程传输主干的可靠性保障机制与量化分析 

4.1   基于双倍冗余的保障远程传输主干的传输架构 

在诸如三江源生态远程信息监控中,监测区域一般都处于偏远地区,互联网、有线专线等可靠的 IT 远程传

输主干一般都没有,移动通信也比较弱,传输不是很稳定,有的地方甚至没有这些基础通信设施.从经济角度和

实际传输环境出发,可以采用我国目前自主研发的北斗短信传输系统,但目前北斗的短信传输的可靠性也不是

很理想,因此,提高远程传输主干的拓扑可靠性也是物联网远程监测中的一个重要问题. 
目前,远程传输可以选择的通信形式包括 GPRS、3G、互联网、卫星通信、微波、LDmesh、北斗卫星短

信传输等.这些通信在传输内容的形式、费用、带宽上不尽相同,在实际部署时,根据监测区域的实际通信状况,
在可靠性、费用等多种指标的约束下,选择两种不同传输方式同时传输以提高主干传输的可靠性.例如,使用电

信营运商的 3G 信号和北斗短信传输系统进行双重并行传输,防止其中的某个传输信号不强或者不稳定带来的

信息传输中断.图 4 是远程监测的主干传输架构,其中,Rm1 和 Rm2 表示双倍冗余传输主干,设其可靠性分别为 
rm1 和 rm2,则由并联结构的可靠性计算公式可知,其可靠性 1 21m m mr r r= − ,Rs 是监测区域网关,Rr 是监控中心的接 

收网关,远程传输主干和远程反馈主干在实际中是相同链路. 
 
 
 
 
 
 
 
 

Fig.4  Trunk framework of remote monitoring with double redundancy 
and retransmission function 

图 4  具有双倍冗余和重传功能的远程监测的主干传输架构 
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4.2   结合重传机制的远程传输主干的可靠性保障机制与量化分析 

重传是提高系统可靠性的一种重要措施,本文对远程主干传输采用确认重传机制来提高监测系统的可靠

性,当监控中心网关 Rr 收到监测信息时就向监测区网关 Rs 发确认 ACK,如果在规定的时间内没有收到信息,就
向监测区域网关发重传 RET 信息. 

定理 5. 设远程重传系统由监测区域网关(其可靠性为 rs)、信息发送和反馈主干(其可靠性均为 rm)和监控

中心网关(其可靠性为 rr)组成,并设当传输失败时启动重传系统的概率为 c,则整个重传系统第 k 次重传的可靠

性由公式(19)计算获得: 

 
1 0 0

0

(1 ) ,  1k k
m m

s m r

r r cr r cr r k
r r r r

−⎧ = − +⎪
⎨

=⎪⎩

≥
 (19) 

其中, 1 21m m mr r r= − . 
证明:因为在传输主干中用双并联冗余传输链路来提高传输主干的可靠性,其可靠性 1 21 ,m m mr r r= − 其中,rm1

和 rm2 分别为图 4 中 Rm1 和 Rm2 传输链路的可靠性.图 4 等价简化为图 5,下面计算这个重传系统的可靠性. 
 
 
 
 

Fig.5  Equivalent simplification retransmission system from Fig.4 
图 5  由图 4 等价化简后的重传系统 

正常传输(也称为第 0 次重传)是由监测区域网关 Rs、传输主干 Rm 和监控中心网关 Rr 联合完成的,它们是

串联结构,其可靠性 r0=rsrmrr. 
第 1 次重传的可靠性是当传输失败时,第 1 次重传需要通过 Rm,Rs 和 Rr 重新传输,其可靠性的计算是第 1

次正常传输的可靠性加上第 1 次传输失败(不可靠)的可靠性乘以第 2 次传输(第 1 次重传)的可靠性再乘以成功

转换率 c,具体公式如下: 
1 0 0 0 0 2(1 ) (1 ) .m s m r m s rr r c r r r r r r c r r r r= + − = + −  

第 2 次重传的可靠性是第 1 次重传的可靠性加上第 1 次重传失败(不可靠)的可靠性乘以第 2 次重传的可

靠性再乘以成功转换率 c,具体公式如下: 
2 1 1 2(1 ) .m s rr r c r r r r= + −  

第 k 次重传的可靠性是第 k−1 次重传的可靠性加上第 k−1 次重传失败(不可靠)的可靠性乘以第 k 次重传

的可靠性再乘以成功转换率 c,具体计算见公式(20): 

 1 1 2(1 )k k k
m s rr r c r r r r− −= + −  (20) 

具体重传多少次,则与可靠性要求和重传系统中的每个设备本身的可靠性有关.假设要求的可靠性不低于 

rmin,则至少重传的次数 k 可由 rk≥rmin 计算获得,即
minlog .

log

r

rk
⎡ ⎤

= ⎢ ⎥
⎢ ⎥

 □ 

重传能够提高可靠性,但并非重传次数越多越好,因为当可靠性达到一定数量级后,再增加重传次数对可靠

性的提高并没有多少帮助,反而增加了开销.因此,我们根据下式来确定最优重传次数 i: 
1

min

Δ
,

i i

i

r r R
r r

+⎧ −⎪
⎨
⎪⎩

≤

≥
 

其中,ΔR 表示精度. 
上式的含义为若增加重传次数前后可靠性之差小于ΔR 且当前可靠性满足最低要求 rlimt 时停止增加重传

次数,此时的重传次数 i 即最优重传次数.对上述方案进行仿真,参数设置如下:重传次数最大为 14、监测区域网

Rm

RmRs Rr
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关可靠性 rs=0.95、信息发送和反馈主干可靠性 rm=0.93、监控中心网关可靠性 rr=0.95、传输失败时成功启动

重传系统的概率 c=0.92、可靠性最低要求 rmin=0.98、精度ΔR=0.005,则采取重传措施对远程传输主干可靠性的

影响如图 6 所示. 
 
 
 
 
 
 
 
 
 

Fig.6  Simulation to the optimal times of retransmission 
图 6  重传次数优化仿真 

实验仿真结果显示,重传可以有效地提高传输主干的可靠性.当重传次数低于 4 次时,效果最明显;当重传次

数大于等于 4 次时,效果并不明显;当重传次数等于 4 时,既满足可靠性最低要求,又满足精度要求.因此在此仿真

中,4 为在以上仿真环境中的最优化重传次数. 
整个监测系统包括 3 部分:① 由叶节点和簇头节点的监测部分组成的监测节点;② 由路由器和协调器组

成的监测区域传输节点(关键节点);③ 由双重并行传输主干和网关组成的传输系统.如图 7 所示,这 3 部分逻辑

上是通过串联组成的整个系统,因此,整个监测系统的可靠性是各个部分的乘积. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Transmission framework of the monitoring system 
图 7  整个监测系统的传输架构 
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5   模拟与仿真分析 

前面对偏远地区物联网远程监测系统的可靠性进行了理论计算和分析,下面通过实验进一步验证系统的

相关特性和关系.因为距离冗余度α是由用户自己决定的,其大小的选择对监测系统的可靠性有很大的影响,因
此,本文重点通过模拟验证整个监测系统的可靠性与距离冗余度α的关系.设信息监测节点的可靠性 R=0.92、簇
头节点转发数据的可靠性均为 Rj=0.98、簇头节点采用双冗余备份 mi=2、整个监测区域中节点的距离冗余度α
取值为 0 到 1、步长为 0.05、监测区域网关的可靠性 Rs=0.92、信息发送和反馈主干的可靠性 Rm=0.85、监控

中心网关的可靠性 Rr=0.92、重传时成功转化率 c=0.88,重传次数 k=3(实际应用时,Rs,Rm,Rr,c 应比此处高很多,
在此为了便于效果的观察,取较小的数值),每行总的节点数 m取 6,9,30,60 时的监测区域的可靠性与距离冗余度

α的关系如图 8(a)所示,整个系统(监测区域+远程系统)的可靠性与距离冗余度α的关系如图 8(b)所示. 
 
 
 
 
 
 
 
 
 
 

Fig.8  Relationship between distance redundancy and the reliability of monitoring area and monitoring system 
图 8  监测区域和监测系统与距离冗余度的关系 

(1) 从图 8(a)可以得出如下结论:随着 m 的增大,达到最优配置的α将减小;但同时,随着 m 的增大,当α接近 1
时,可靠性降低.这是因为随着 m 的增大,监测区域内的簇头节点将增多,簇头节点总的可靠性将下降,所以出现

如图 8(a)所示的情况.因此,在选取α大小时,要进行折中考虑. 
(2) 从图 8(a)和图 8(b)对比可以得出如下结论:当 m 取相同值时,由于采取了 3 次重传机制,在 rs,rm,rr,c 的取

值较低时,整个系统的可靠性也不会降低很大.因此,重传对于提高主干传输的可靠性具有明显效果. 
在传感器网络中,簇头节点既要感知信息,又要转发其他节点的信息,因此,簇头节点的负担较重,并且当无

线传感器网络中的节点采取均匀部署的方式以后,簇头节点越靠近 Sink节点,其负担越重.为防止靠近 Sink节点

的簇头节点过早死亡造成网络空洞,因此对簇头节点采取冗余,且处在不同级别的簇头节点冗余的个数不同.这
样,原先的单个簇头节点变为一个簇头节点组.为了验证不同簇头节点组中失效的簇头节点个数对系统可靠性

的影响,进行如下仿真实验: 
假设共有 10 层簇头节点,第 2 层~第 10 层中的每个簇头位置均为一个簇头节点组.在每个簇头节点组中,

簇头节点的个数遵循如下规律:第 10 层,即最下层簇头节点组中,每个节点组由 2 个簇头节点并联而成;第 9 层

中的每个簇头节点组由 3 个节点并联而成;第 8 层中的每个簇头节点组由 4 个簇头节点并联而成;以此类推,直
到第 2 层中每个簇头节点组由 10 个簇头节点并联而成.假设每个簇头节点的可靠性均为 0.95.如图 9 所示,得到

第 10 层、第 8 层、第 6 层、第 4 层每个簇头节点组中簇头节点失效的个数与监测区域中簇头节点整体可靠性

的关系(在此假设当某个簇头节点组中所有簇头均失效时,整体的可靠性为 0). 
从图 9 可以看出:每个簇头节点组中只要还剩 2 个簇头节点,失效的节点对整体的可靠性就几乎没有影响;

当某个簇头节点组中仅剩 1 个簇头节点时,整体可靠性会下降,但下降的幅度并不大;只有当某个簇头节点组中

的簇头节点均失效时,整体的可靠性才降为 0.因此,对簇头节点采取冗余可以有效地提高整体的可靠性. 
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Fig.9  Relationship between the number of disabled cluster heads and reliability of monitoring system 
图 9  失效的簇头节点个数与系统可靠性的关系 

6   结  论 

本文提出了偏远环境物联网远程实时监测中的一类均匀、可扩展的模块化层次拓扑结构模型,重点研究了

正方形结构模型,包括监测模型所需的拓扑层次数与监测面积的关系,监测模型所需的簇头节点数与拓扑层次

数、监测面积之间的关系.在保障监测系统可靠性方面,本文通过多种组合方案来进行可靠性的设计与优化.文
章对基于物联网的大面积偏远地区远程实时监测的节点部署与可靠性保障具有重要的理论和实际借鉴价值.
我们下一步将研究的内容是:针对大面积非正方形结构(如长方形、带拐角形状)的监测区域,通过正方形组合进

行拓扑结构的拓展设计与优化,并进一步探究不同的节点位置和节点数量失效对系统可靠性的影响. 
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