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摘  要: SNOW3G 流密码算法是 3G Partnership Project(3GPP)中实现数据保密性和数据完整性的标准算法

UEA2&UIA2 的核心,ZUC 是 3GPP 中加密算法 128-EEA3 和完整性保护算法 128-EIA3 的核心.至今还没有针对

SNOW3G 进行猜测决定攻击的研究结果出现.对 SNOW3G 进行了猜测决定攻击,其计算复杂度为 2320,所需数据量

为 9 个 32 比特密钥字.通过对 ZUC 算法设计的分析,将 ZUC 算法中基于 32 比特字的非线性函数转化为基于 16 比

特半字的非线性函数,提出了基于 16 比特半字的猜测决定攻击,其计算复杂度为 2392,所需数据量为 9 个 32 比特密

钥字,该结果优于已有的针对 ZUC 的猜测决定攻击.分析结果表明,尽管 ZUC 算法的内部状态规模小于 SNOW3G,
在抵抗猜测决定攻击方面,ZUC 明显优于 SNOW3G. 
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Abstract:  SNOW3G stream cipher is the core of the standardized 3G Partnership Project (3GPP) confidentiality and integrity algorithms 
UEA2 & UIA2 while ZUC stream cipher is the core of the standardized 3GPP confidentiality and integrity algorithms 128-EEA3 & 
128-EIA3. So far, there have been no Guess and Determine attacks applied to SNOW3G. In this paper, a Guess and Determine attack on 
SNOW3G is proposed with a computational complexity of 2320, requiring 9 keystream words (each word consists of 32 bits). After 
analyzing the design of ZUC, a half-word-based Guess and Determine attack on ZUC is introduced, based on transforming the word-based 
nonlinear function of ZUC into a half-word-based nonlinear function. The attack on ZUC has a computational complexity of 2392 and 
requires 9 keystream words, which is better than the previous Guess and Determine attack on ZUC. These results show that ZUC has 
much better resistance against Guess and Determine attack than SNOW 3G, though the internal state size of ZUC is smaller than SNOW 
3G. 
Key words:  cryptanalysis; Guess and Determine attack; SNOW3G; ZUC; 3GPP 

3GPP(3G Partnership Project,第三代合作伙伴计划)是领先的 3G 技术规范机构,由欧洲的 ETSI、日本的

ARIB 和 TTC、韩国的 TTA 以及美国的 T1 在 1998 年底发起成立,旨在研究制定并推广基于演进的 GSM 核心

网络的 3G 标准,即 WCDMA,TD-SCDMA,EDGE 等.CWTS(China Wireless Telecommunication Standard Group,
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中国无线通信标准组)于 1999 年加入 3GPP.3GPP 的目标是实现由 2G 网络到 3G 网络的平滑过渡,保证未来技

术的后向兼容性,支持轻松建网及系统间的漫游和兼容性. 
SNOW3G[1]流密码算法是 3GPP 中实现数据保密性和数据完整性的标准算法——UEA2 & UIA2 的核

心.SNOW3G 是在 SNOW2.0[2]的基础上发展而来,是一个面向 32 比特字实现的流密码算法.迄今为止,针对

SNOW3G 的分析结果主要有线性区分攻击和 Multiset 碰撞攻击.2005 年,Kaisa 和 Johan[3]针对 SNOW3G 利用

线性逼近技术构造出了一个简单的区分器,其线性逼近的偏差为 2−137.01,根据区分攻击理论[4],利用此偏差进行

有效的区分攻击所需的数据量和计算复杂度皆约为 2274.由于实际应用中一次加密的数据量都是十分有限的,
因而如此大的数据量使得该攻击的实际可行性面临质疑.2010 年,Alex 等人[5]针对初始化轮数为 13 的简化版

SNOW3G 构造了一个 Multiset 区分器,计算复杂度为 28,而完整版 SNOW3G 的初始化轮数为 33;因此,Multiset
碰撞攻击不能对 SNOW3G 的安全性构成威胁.另外,Blandine 和 Irene[6]对 SNOW3G 进行了故障攻击,该攻击方

法属于针对密码硬件实现进行攻击的一种.在 SNOW3G 的设计报告中,设计者声称 SNOW3G 能够抵抗猜测决

定攻击,但并未给出具体的分析结果. 
ZUC[7]是由中国科学院数据保护和通信安全研究中心 (Date Assurance and Communication Security 

Research Center,简称 DACAS)研制的流密码算法,经中国通信标准化协会、工业和信息化部电信研究院推荐给

3GPP 申请国际标准.ZUC 密码算法的名字源于我国古代数学家祖冲之,它包括加密算法 128-EEA3 和完整性保

护算法 128-EIA3.经过历时两年的努力,2011 年 9 月 19 日~21 日,在日本福岗召开的第 53 次第三代合作伙伴计

划(3GPP)系统框架组(SA)会议上,我国自主设计的 ZUC 流密码算法被批准为新一代无线移动通信系统(long 
term evolution,简称 LTE)国际标准.这是我国商用密码首次走出国门参与国际标准竞争,并取得了重大突破. 
ZUC 成为国际移动通信标准,提高了我国在在移动通信领域的地位和影响力,对我国移动通信产业和商用密码

产业发展均具有重大而深远的意义[8]. 
在 ZUC 通过了算法标准组 ETSI SAGE 的内部评估和两个专业团队的外部评估后,ETSI SAGE 认为 ZUC

算法强壮并推荐在 LTE 标准中使用.随后,DACAS 将 ZUC(版本 v1.4)公开出来,ZUC 算法进入到公开评估阶段.
在公开评估阶段,孙兵等人[9]和吴宏军等人[10]分别发现了 ZUC v1.4 初始化过程存在的安全性漏洞.DACAS 针

对这些分析结果对 ZUC 算法进行了改进,并于 2011 年 1 月发布了最新版的 ZUC 算法,即 ZUC v1.5[11],该版本

最终在 9 月被批准为新一代无线移动通信系统国际标准.在第 1 届 ZUC 国际研讨会上,丁林等人[12]基于求解特

殊的非线性方程提出了针对 ZUC v1.4 的猜测决定攻击,计算复杂度为 2403,需要 9 个密钥流字.由于 ZUC v1.4
与 ZUC v1.5 的区别仅在于密码算法的初始化过程,密钥流生成过程完全一样,因而该结果也同样适用于 ZUC 
v1.5.迄今为止,针对 ZUC v1.5 仅有的分析结果是周春芳等人[13]构造了一条 24 轮的选择 IV 差分传递链.由于完

整版 SNOW3G 的初始化轮数为 33;因此,选择 IV 差分攻击不能对 ZUC 的安全性构成威胁. 
猜测决定攻击(guess and determine attack)是一种针对面向字的流密码的有效攻击方法,其基本思想是,在

分析加密过程的内部状态之间的关系以及内部状态和密钥流之间的关系的基础上,猜测一部分内部状态,以此

来决定其他的内部状态.猜测决定攻击的计算复杂度主要由猜测量决定,而攻击所需的数据量是指攻击所需的

密钥流字的数量.自从 Hawkes 和 Rose 提出针对 SNOW1.0 的猜测决定攻击[14]后,猜测决定攻击逐渐成为一种

针对面向字的流密码的有效攻击方法,近期出现了一些很有代表性的研究成果,如对 Sober-t32,Polar Bear 和

SOSEMANUK 的猜测决定攻击[15−17]. 
针对 SNOW3G,至今还没有对其进行猜测决定攻击的研究结果出现.本文对 SNOW3G 进行了猜测决定攻

击,其计算复杂度为 2320,所需数据量为 9 个 32 比特密钥字.通过对 ZUC 算法设计的分析,本文将 ZUC 算法中基

于 32 比特字的非线性函数转化为基于 16 比特半字的非线性函数,提出了基于 16 比特半字的猜测决定攻击,其
计算复杂度为 2392,所需数据量为 9 个 32 比特密钥字,该结果优于已有的针对 ZUC 的猜测决定攻击.分析结果

表明,尽管 ZUC 算法的内部状态规模小于 SNOW3G,在抵抗猜测决定攻击方面,ZUC 明显优于 SNOW3G. 



 

 

 

1326 Journal of Software 软件学报 Vol.24, No.6, June 2013   

 

1   SNOW3G 和 ZUC 算法描述 

1.1   SNOW3G流密码 

SNOW3G 算法是面向字(32 比特)实现的流密码,密钥规模为 128 比特.密钥流序列的产生包含初始化过程

和密钥流生成过程,因为前者对本文攻击没有影响,所以这里仅介绍密钥流生成过程.SNOW3G 算法的密钥流 
生成器包括一个 322

F 上的 16级线性反馈移位寄存器(linear feedback shift register,简称LFSR)和一个有限状态机

(finite state machine,简称 FSM),如图 1 所示.其中,⊕表示逐比特异或,乘法是域上的乘法, + 表示模 232 加运算, 
S1,S2 均表示 32×32 的 S 盒变换. 

 
 
 
 
 
 
 
 
 

Fig.1  Structure of SNOW3G 
图 1  SNOW3G 流密码算法的结构 

SNOW3G 中 LFSR 的反馈多项式是域 GF(232)上的本原多项式 32
16 14 1 5

2
( ) 1 [ ]x x x x F xπ α α −= + + + ∈ ,其中, 

GF(232)是由以下 F2 上的不可约多项式π(x)=x32+x29+x20+x15+x10+x+1 产生的,其中,α是 x4+β23x3+β245x2+β48x+ 
β239∈ 82

[ ]F x 的一个根,β是 x8+x7+x5+x3+1∈F2[x]的一个根.记 3215 14 2
( , ,..., )t t ts s s F+ + ∈ 为 LFSR 在 t 时刻的内部状态, 

则 t+1 时刻的内部状态为(st+16,st+15,…,st+1),其中,st+16=α−1st+11⊕st+2⊕αst,t≥0. 
FSM 包括 3 个 32 比特的寄存器 R1,R2 和 R3.记 FSM 的输出为 ft,则 15( 1 ) 2t t t tf s R R+= ⊕+ .密钥流 zt 是由 ft 

与 st 异或形成,记为 zt=ft⊕st.在 FSM 中,R1,R2 和 R3 的刷新变换描述如下: 

1 5

1 1 1 2

1 ( 3 ) 2 ,
2 ( 1 ), 3 ( 2 ).

t t t t

t t t t

R s R R
R S R R S R

+ +
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1.2   ZUC流密码 

ZUC 也是一个面向字实现的流密码算法,其密钥规模为 128 比特.ZUC 算法包含 3 个部分:GF(231−1)环上的

16 级反馈移位寄存器(feedback shift register,简称 FSR)、比特重组和非线性函数,如图 2 所示. 
反馈移位寄存器是定义在 GF(231−1)环上的,级数为 16,每个寄存器包含 31 比特,记其在 t 时刻的内部状态

为(st,st+1,…,st+15),则 t+1 时刻的内部状态为(st+16,st+15,…,st+1),其中,st+16 的更新方式如下: 
{ 

 1. st+16=215st+15+217st+13+221st+10+220st+4+(1+28)st mod (231−1); (1) 
  2.若 st+16=0,则 set st+16=231−1; 

} 
比特重组是指从 FSR 中抽出 128 比特组成 4 个中间状态字 X0,X1,X2,X3,其重组方式如下: 
{ 

 1. X0=s15H||s14L; 
 2. X1=s11L||s9H; 

α−1 α

S1 
R1 R2 R3

S2 

s15 s11 s5 s2 s1 s0

FSM

Keystream
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 3. X2=s7L||s5H; 
 4. X3=s2L||s0H; 

} 
其中,aH 和 aL 分别表示 a 的高 16 比特和低 16 比特. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Structure of ZUC 
图 2  ZUC 流密码的结构 

ZUC 的非线性函数 F 包含两个寄存器单元 R1 和 R2,F 的输入为 X0,X1 和 X2,输出为一个 32 比特字 W,F 的

更新方式定义如下: 
F(X0,X1,X2) 
{ 

 1. 0( 1 ) 2t tW X R R= ⊕ + ; 
 2. 11 1t tW R X= + ; 

 3. W2t=R2t⊕X2; 
 4. R1t+1=S(L1(W1L||W2H)); 
 5. R2t+1=S(L2(W2L||W1H)); 

} 
其中,S 是一个 32×32 的 S 盒变换,L1 和 L2 是两个定义在 32 比特字上的线性变换: 
L1(X)=X⊕(X<<<2)⊕(X<<<10)⊕(X<<<18)⊕(X<<<24); 
L2(X)=X⊕(X<<<8)⊕(X<<<14)⊕(X<<<22)⊕(X<<<30). 
其中,<<<表示循环移位. 
经过 33 轮的初始化过程后,ZUC 算法进入到密钥流生成过程,每个时刻产生一个密钥流字,记为 Z,其生成

方式如下: 

mod 231−1

16 16 16 16 16 16 16 16 

1+28 215 220221217

S15 S14 S13 S12 S11 S10 S9 S8 S7 S6 S5 S4 S3 S2 S1 S0 

X2X0 X1 X3 

W Z 

R1 R2 

F

<<<16

S⋅L1 S⋅L2 

L 
F 
S 
R 

B 
R 
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密钥流生成过程 
{ 

 1. 比特重组生成 X0,X1,X2,X3; 
 2. Z=W⊕X3; 
 3. 刷新 FSR. 

} 

2   SNOW3G 的猜测决定攻击 

2.1   攻击过程 

在本节中,我们以“猜测一个、决定多个”为原则,利用所猜测的部分内部状态和 SNOW3G 中密钥流生成器

的各种变换来决定其他的内部状态,攻击过程可以分为以下 3 个阶段: 
• 阶段 1. 攻击者猜测 R12,R22,R32,s2,s3,s6,s7,s8,R15,R17 共 10 个字(320 比特); 
• 阶段 2. 利用阶段一中所猜测的内部状态决定 LFSR 的 16 个连续状态(s15,…,s0)和 R10,R20,R30; 
• 阶段 3. 攻击者运用阶段二中得到的(s15,…,s0)和 FSM 的状态 R10,R20,R30,利用这些初态产生密钥流,将

其与观察到的密钥流进行对比以验证攻击结果的正确性. 
为 描 述 方 便 , 我 们 先 定 义 以 下 关 系 :“FSM”: 表 示 关 系 式 15( 1 ) 2t t t tf s R R+= ⊕+ ;“M”: 表 示 关 系 式

1 51 ( 3 ) 2t t t tR s R R+ += ⊕ + ;“S1”:表示关系式 R2t+1=S1(R1t);“S2”:表示关系式 R3t+1=S2(R2t);“LFSR”:表示关系式

st+16=α−1st+11⊕st+2⊕αst.阶段 2 的具体决定过程描述见表 1. 

Table 1  Determination process of our guess and determine attack on SNOW3G 
表 1  SNOW 3G 的猜测决定攻击的决定过程 

步骤 已知内部状态 变换 决定状态 步骤 已知内部状态 变换 决定状态 
1 s2, R12, R22, z2 FSM s17 21 s8, z8, s23, R28 FSM R18 
2 R22, s7, R32 M R13 22 R26 S2 R37 
3 R12 S1 R23 23 R27, R37, R18 M s12 
4 R22 S2 R33 24 s17, s12, s3 LFSR s1 
5 s3, R13, R23, z3 FSM s18 25 R22 S1 R11 
6 R23, s8, R33 M R14 26 R32 S2 R21 
7 R13 S1 R24 27 R12, R21, s6 M R31 
8 R23 S2 R34 28 z1, R11, R21, s1 FSM s16 
9 R24, R34, R15 M s9 29 z6, R16, R26, s6 FSM s21 

10 R14 S1 R25 30 s21, s16, s7 LFSR s5 
11 R24 S2 R35 31 z5, R15, R25, s5 FSM s20 
12 R15 S1 R26 32 s16, s11, s2 LFSR S0 
13 R25 S2 R36 33 R21 S1 R10 
14 R26, R36, R17 M s11 34 R31 S2 R20 
15 s17, s8, s6 LFSR s22 35 z0, R10, R20, s0 FSM s15 
16 s7, R17, z7, s22 FSM R27 36 s20, s15, s6 LFSR s4 
17 R27 S1 R16 37 z4, R14, R24, s4 FSM s19 
18 R25, R35, R16 M s10 38 s18, s4, s2 LFSR s13 
19 R17 S1 R28 39 s19, s5, s3 LFSR s14 
20 s18, s9, s7 LFSR s23     

至此,我们就得到了 LFSR 的 16 个连续状态(s15,…,s0)和 R10,R20,R30,再结合阶段 3,便可以验证每种猜测的

正确与否. 

2.2   复杂度分析 

在对 SNOW3G 进行猜测决定攻击时,攻击者需要猜测 R12,R22,R32,s2,s3,s6,s7,s8,R15,R17 共 10 个字,因而其计

算复杂度为 2320,所需数据量为 z0,z1,…,z8 共 9 个 32 比特密钥字. 
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3   ZUC 的猜测决定攻击 

3.1   攻击思想 

与 SNOW3G 相比,ZUC 的设计有两个特色:一是选用了 GF(231−1)环上的反馈移位寄存器作为驱动部件;
二是比特重组的引入和非线性函数的设计.根据对 ZUC 算法设计特点的分析我们发现,比特重组作为反馈移位

寄存器和非线性函数之间的中间环节,对猜测决定攻击的结果有显著影响.因此,为充分利用非线性函数中内部

状态之间的关系,减少猜测量和简化决定过程,本文将 ZUC 算法中基于 32 比特字的非线性函数转化为基于 16
比特半字的非线性函数,提出了基于 16 比特半字的猜测决定攻击.具体的转化过程描述如下: 

• 密钥流生成变换 
 15, 14, 2, ,[( || ) 1 2 ] ( || )t t H t L t t t L t HZ s s R R s s+ + += ⊕ ⊕+  (2) 

可以转化为 
 . 14, , , ,[ 1 2 ]t L t L t L t L t HZ s R R s+= ⊕ ⊕+  (3) 

 1
, 15, , , 2,[ 1 2 ]t H t H t H t H t t LZ s R R c s+ += ⊕ ⊕+ +  (4) 

其中, 1
tc 表示 1 比特进位,满足如下关系: 

16
14, , ,1

16
14, , ,

1,   ( 1 ) 2 2
0,  ( 1 ) 2 <2

t L t L t L
t

t L t L t L

s R R
c

s R R
+

+

⎧ ⊕ +⎪= ⎨ ⊕ +⎪⎩

若 ≥

若
 

• 状态更新变换 
 11, 9,1 1 ( || )t t t L t HW R s s+ += +  (5) 

可以转化为 
 , , 9,1 1t L t L t HW R s += +  (6) 

 2
, , 11,1 1t H t H t L tW R s c+= + +  (7) 

其中, 2
tc 表示 1 比特进位,满足如下关系: 

16
, 9,2

16
, 9,

1,   1 2
0,  1 <2

t L t H
t

t L t H

R s
c

R s
+

+

⎧ +⎪= ⎨ +⎪⎩

若 ≥

若
 

• 状态更新变换 
 W2t=R2t⊕(st+7,L||st+5,H) (8) 
可以直接转化为 
 W2t,L=R2t,L⊕st+5,H (9) 
 W2t,H=R2t,H⊕st+7,L (10) 

3.2   攻击思想 

在完成转化过程后,我们需要选择合适的猜测量,并利用所猜测的内部状态决定其他的内部状态,恢复出

LFSR 的 16 个连续状态(s15,…,s0)和 R10,R20,R30,进而利用这些内部状态产生密钥流,将其与观察到的密钥流进

行对比以验证攻击结果的正确性. 
为描述方便,我们先标记以下关系: 

 R1t+1=S(L1(W1t,L||W2t,H)) (11) 
 R2t+1=S(L2(W2t,L||W1t,H)) (12) 

针对 ZUC 的猜测决定攻击的过程描述如下: 

首先,猜测内部状态 1 2 2
5 6 7 9 10 13, 15 16 18 19 20 5 4 4 5, , , , , , , , , , , 1 , , ,Ls s s s s s s s s s s R c c c (共 361 比特),决定过程见表 2. 

其次,验证步骤 8 中得到的 s11,L 的最高比特与步骤 19 中得到的 s11,H的最低比特是否相等:对于正确的猜测,
该验证式一定成立,而对于错误的猜测,该验证式成立的概率为 0.5.因此,通过该验证式可将猜测量降低一半,即



 

 

 

1330 Journal of Software 软件学报 Vol.24, No.6, June 2013   

 

由 2361 降为 2360. 

随后,猜测内部状态 1
12, 313,

, ,HH
s s c∗ (共 32 比特),其中,

13,H
s ∗ 表示 s13,H 的除最低比特之外的高 15 比特.剩余的 

决定过程见表 2. 
Table 2  Determination process of our Guess and Determine attack on ZUC 

表 2  ZUC 的猜测决定攻击的决定过程 

步骤 已知内部状态 变换 决定状态 
1 s5, s9, s15, s18, s20 (1) s21 
2 s6, s10, s16, s19, s21 (1) s22 
3 Z5, (s20,H||s19,L), R15, (s7,L||s5,H) (2) R25 
4 R15, R25 (11,12) W14, W24 
5 W24,L, s9,H (9) R24,L 
6 2

4, 15, 41 ,  ,  H LW s c  (7) R14,H 

7 1
4, 19, 4, 4 6,, , 1 , ,H H H LZ s R c s  (4) R24,H 

8 W24,H, R24,H (9) s11,L 
10 2

5, 16, 51 ,  ,  H LR s c  (7) W15,H 
11 R25,L, s10,H (9) W25,L 
12 W25,L, W15,H (12) R26 
13 Z6,L, s20,L, R26,L, s6,H (3) 1

6, 61 ,  LR c  

14 R16,L, s15,H (6) 2
6, 61 ,  LW c  

15 R26,H, s13,L (10) W26,H 
16 W16,L, W26,H (11) R17 
17 Z7, (s22,H||s21,L), R1t, (s9,L||s7,H) (2) R27 
18 R27 (12) W16,H, W26,L 
19 W26,L, R26,L (9) s11,H 
20 W14,L, s13,H (6) R14,L 
21 Z4,L, s15,L, R14,L, R24,L (3) s4,H 
22 s7, s13, s16, s18, s19 (1) s3 
23 R14, R24 (11,12) W13, W23 
24 W23,H, s10,L (10) R23,H 
25 W13,L, s12,H (6) 2

3, 31 , LR c  

26 1
 3, 18, 3 5, 3,,  , ,  , 2H H L HZ s c s R  (4) R13,H 

27 2
3, 3, 31 , 1 , H HW R c  (7) s14,L 

28 R17, R27, (s18,L||s16,H), (s14,L||s12,H) (5,8,11,12) R18, R28 
29 Z8,L, s22,L, R18,L, R28,L (3) 1

8, 8,  Hs c  

30 1
8, 8, 8, 8 10,,  1 ,  2 ,  ,  H H H LZ R R c s  (4) s23,H 

31 W23,L, s8,H (9) R23,L 
32 Z3,L, R13,L, R23,L, s3,H (3) s17,L 
33 2

6, 17, 61 ,  ,  H LW s c  (7) R16,H 

34 1
6, 21, 6, 6, 6,  ,  1 ,  2 ,  H H H HZ s R R c  (4) s8,L 

35 R16, R26 (11,12) W15,L, W25,H 
36 W15,L, R15,L (6) s14,H 
37 W25,H, R25,H (10) s12,L 
38 R13, R23, (s14,L||s12,H), (s10,L||s8,H) (5,8,11,12) R12, R22 
39 Z2,L, s16,L, R12,L, R22,L (3) s2,H 
40 R12, R22, (s13,L||s11,H), (s9,L||s7,H) (5,8,11,12) R11, R21 
41 R11, R21, (s12,L||s10,H), (s8,L||s6,H) (5,8,11,12) R10, R20 
42 Z0, (s15,H||s14,L), R10, R20 (2) S2,L, s0,H 
43 s2, s6, s12, s15, s18 (1) s17 
44 s8, s14, s17, s19, s20 (1) s4 
45 s5, s11, s14, s16, s17 (1) s1 
46 s4, s10, s13, s15, s16 (1) s0 

至此,我们就得到了 LFSR 的 16 个连续状态(s15,…,s0)和 R10,R20. 

3.3   攻击分析 

下面对本攻击的复杂度进行分析. 
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在对 ZUC 进行猜测决定攻击时,攻击者需要先猜测 1 2 2
5 6 7 9 10 13, 15 16 18 19 20 5 4 4 5, , , , , , , , , , , 1 , , ,Ls s s s s s s s s s s R c c c (共 361 

比特),执行表 2 中步骤 1~步骤 19,此时的猜测量为 2361.通过验证步骤 8 中得到的 s11,L 的最高比特与步骤 19 中 

得到的 s11,H 的最低比特是否相等,将猜测量降低一半,即由 2361 降为 2360.随后再猜测 1
12, 313,

, ,HH
s s c∗ (共 32 比特), 

此时的猜测量上升为 2360⋅232=2392,执行表 3 中步骤 20~步骤 46,完成整个决定过程.因此,该攻击的计算复杂度为 
2360+2392≈2392,攻击所需的数据量为 z0,z1,…,z8 共 9 个 32 比特密钥字. 

4   分析比较 

4.1   与已有攻击结果的比较分析 

SNOW3G 与 ZUC 自公布以来,因其重要性和广泛的应用前景,对它们的安全性分析一直是个热点问题.迄
今为止,针对 SNOW3G 的分析结果主要有线性区分攻击和 Multiset 碰撞攻击.遗憾的是,这两个分析结果都是以

构造区分器为目的,不能恢复内部状态或者密钥.下面就本文的分析结果与已有的分析结果进行比较,见表 3. 

Table 3  Comparisons with previous attacks on SNOW3G 
表 3  与已有的针对 SNOW3G 的分析结果的比较 

攻击 算法 攻击类型 计算复杂度 数据量 
线性区分攻击[3] SNOW3G(完整版) 区分攻击 2274 2274 

Multiset 碰撞攻击[5] 13 轮的 SNOW3G(简化版) 区分攻击 28 28 
猜测决定攻击(本文) SNOW3G(完整版) 状态恢复攻击 2320 9 

从攻击的算法来看,本文能够攻击完整版的 SNOW3G 算法,而 Multiset 碰撞攻击只能攻击初始化轮数为 13
的简化版 SNOW3G,因而本文的猜测决定攻击要优于 Multiset 碰撞攻击.从攻击类型上讲,本文针对 SNOW3G
的猜测决定攻击以恢复内部状态为目的,这与线性区分攻击和 Multiset 碰撞攻击有本质的区别.就分析结果而

言,虽然猜测决定的计算复杂度较高,但所需数据量非常小.鉴于实际应用中一次加密的数据量都是十分有限

的,因此从实际攻击时所能获得的数据量来看,猜测决定攻击比线性区分攻击更有威胁.综合以上分析,与线性

区分攻击和 Multiset 碰撞攻击相比,本文的猜测决定攻击对 SNOW3G 的安全性具有更大的威胁. 
目前,针对 ZUC v1.5 的分析结果主要是猜测决定攻击和选择 IV 差分攻击.下面就本文的分析结果与已有

的分析结果进行比较,见表 4.由于选择 IV 差分攻击仅是构造了一条 24 轮的选择 IV 差分传递链,并未形成具体

的攻击结果,因而在此不作比较. 

Table 4  Comparisons with previous attacks on ZUC 
表 4  与已有的针对 ZUC 的分析结果的比较 

攻击 算法 攻击类型 计算复杂度 数据量

猜测决定攻击[12] ZUC 状态恢复攻击 2403 9 
猜测决定攻击(本文) ZUC 状态恢复攻击 2392 9 

从表 4 可以看出,本文的猜测决定攻击结果明显优于已有的猜测决定攻击. 

4.2   SNOW3G与ZUC的比较分析 

从算法的结构上讲,SNOW3G 与 ZUC 是比较相似的,均是采用了反馈移位寄存器作为驱动部分,使用有记

忆变换构造非线性函数.下面就两个流密码算法进行比较,见表 5. 
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Table 5  Comparisons with SNOW3G and ZUC 
表 5  SNOW3G 与 ZUC 的比较 

参数 SNOW 3G ZUC 
密钥规模 128 比特 128 比特 

内部状态规模 576 比特 560 比特 
反馈移位寄存器的抽头个数 3 5 

非线性函数的输入规模 32 比特 96 比特 

猜测决定攻击
计算复杂度 2320 2392 

数据量 9 个密钥流字 9 个密钥流字

从表 5 可以看出,尽管 ZUC 的内部状态规模小于 SNOW3G,但在抵抗猜测决定攻击方面,ZUC 明显优于

SNOW3G,其原因在于如下两方面: 
• 与 SNOW3G 相比,ZUC 中非线性函数的输入规模更大,且非线性函数的混乱和扩散效果更好.非线性函

数输入规模的增大,使得攻击者需要猜测更多的内部状态才能决定出下一时刻非线性函数的内部状

态,这增加了攻击成功所需的猜测量,从而增大了攻击的计算复杂度;在 SNOW3G中,R1t和 R2t可以通过

R2t+1=S1(R1t)和 R3t+1=S2(R2t)分别决定出 R2t+1 和 R3t+1.即当前时刻非线性函数的若干内部状态可以直

接决定下一时刻非线性函数的若干内部状态;而在 ZUC 中,下一时刻非线性函数的任何内部状态都不

能仅由当前时刻非线性函数的若干内部状态直接决定,采用的刷新变换公式(11)和公式(12)使得 ZUC
的非线性函数达到了更好的混乱和扩散效果; 

• 与 SNOW3G 相比,ZUC 中反馈移位寄存器的抽头个数更多.反馈移位寄存器抽头个数的增多,意味着攻

击者需要猜测或者决定更多的内部状态,才能使用移位寄存器的反馈多项式决定未知的内部状态,这
增加了攻击成功所需的猜测量,从而增大了攻击的计算复杂度. 

5   结束语 

SNOW3G 和 ZUC 作为 3GPP 中所使用的面向字的标准流密码算法,全面考察其抵抗各种攻击的能力是非

常必要的.猜测决定攻击作为一种针对面向字的流密码的有效攻击方法,在对 SNOW3G 和 ZUC 进行安全性分

析时,应对这种攻击方法进行充分的研究,以评估 SNOW3G 和 ZUC 抵抗该攻击的能力. 
本文对 SNOW3G进行了猜测决定攻击,其计算复杂度为 2320,所需数据量为 9个 32比特密钥字.通过对ZUC

算法设计的分析,本文将 ZUC 算法中基于 32 比特字的非线性函数转化为基于 16 比特半字的非线性函数,提出

了基于 16 比特半字的猜测决定攻击,其计算复杂度为 2392,所需数据量为 9 个 32 比特密钥字,该结果优于已有

的针对 ZUC 的猜测决定攻击.由于 SNOW3G 和 ZUC 的密钥规模都为 128 比特,本文的分析结果表明,这两个算

法都能够抵抗猜测决定攻击.同时,本文的分析结果也表明,尽管 ZUC 算法的内部状态规模小于 SNOW3G,在抵

抗猜测决定攻击方面,ZUC 明显优于 SNOW3G.针对 SNOW3G 和 ZUC 是否能够选取更优的猜测量对本文的攻

击结果进行改进,是我们需要进一步研究的问题. 
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