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Abstract:  The fairness and punctuality of optimistic fair exchange protocols are difficult to analyze by using 
belief logic. Based on the studies of existing formal models and security attributes in fair exchange, a formal model 
for logic reasoning and fair exchange protocols is proposed. In the model, the channel errors are transferred to the 
attacker’s behaviors, the participants are divided into honest and dishonest ones, and the threats are attributed to two 
types of intruders. Based on the idea of model checking, the protocols are defined as an evolved system that has the 
Kripke structure, and the parties are considered as processes in an asynchronous environment. The new logic 
stimulates the time operators to control the transfers among the participants’ behaviors and is simple and easy to use. 
Through typical optimistic fair exchange protocols, the article demonstrates the course of protocol analysis. Two 
flaws of the protocol are discovered and improved. The case study shows that the new logic can be used to analyze 
the fairness and timeliness of fair exchange protocols. 
Key words:  asynchronous communication; fair exchange; formalize analysis; logical reasoning; model checking 

摘  要: 在深入分析公平交换协议现有研究和各项安全属性的基础上,由于信任逻辑方法难以分析乐观公平交换

协议的公平性和时限性,提出一种公平交换协议形式化模型和推理逻辑.新模型将信道错误转化为攻击行为,将参与

者分为诚实与不诚实两类,并将这些威胁归结为两类入侵者.基于模型检查思想,新逻辑将协议定义为Kripke结构的

演化系统,将参与者看作异步环境中的通信进程,定义了时间算子控制实体行为的转换.同时,新逻辑继承了信任逻

辑简单、实用的优点.以一个典型协议为例,采用逻辑结合模型检查的方法,演示了分析协议的过程.发现并改进了协

议实例的安全缺陷.案例分析表明,新逻辑能够分析公平交换协议的公平性和时限性. 
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随着电子商务应用的不断发展,公平交换问题日益受到人们的广泛关注.公平交换问题是关于参与者对有

价值数据公平交换的问题.公平交换协议的目的就是解决公平交换问题,目标是实现数据交换而又不会使一方

比另一方有获取更多信息的优势,促使互不信任的合作伙伴公平完成交换.在实际应用中,公平交换协议涉及电

子商务、数字合同签名、不可否认协议和签收电子邮件等. 
由于对可信第三方(TTP)的依赖较轻,乐观公平交换协议成为了公平交换协议研究的主要方向.乐观公平交

换的概念由 Asokan 等人提出,采用离线的可信第三方(off-line TTP)确保交换的公平性,他们对该类型协议进行

了大量研究[1,2].另外,Bao 等人[3]提出采用 CEMBS 在无需恢复签名消息的情况下验证签名的正确性.Ray 等人[4]

提出了采用交叉验证理论进行被交换电子项的验证,以实现自动争端解决.Pagnia 等人[5]将交换实体看作异步

环境下的通信进程,采用多模块组合方式实现不同公平性等级交换协议.Wang 等人[6]提出在异步通信条件下基

于离线TTP的容错交换协议,采用GDH签名方案和消息日志方法,使得协议具有信道和本地系统错误的恢复能

力.Hernandez-Ardieta 等人[7]采用签名策略的方法解决异步环境下的乐观公平交换问题,签名策略是一组创建

签名和验证签名的规则,使得商品购买者可在交换前判断卖家是否可信.另外,Kremer[8],Zhou[9]等人对不可否认

协议进行了大量的研究. 
形式化验证技术是公平交换协议分析和设计的重要手段.Kailar[10]在 BAN 逻辑[11]基础上提出了 Kailar 逻

辑方法,使得协议主体能够向第三方证明另一方对某个公式负责;Zhou 等人[12]采用 SVO 逻辑[13]方法分析协议

的不可否认性;Schneider[14]使用 CSP 方法、Bella 和 Paulson[15]应用 Paulson 的归纳法,分别对 ZG(96)不可否认

性协议 [16]进行了分析 .上述逻辑方法用于证明协议的不可否认性 ,但难以分析协议的公平性和时限性 . 
Shmatikov 等人[17]使用基于模型检查的有限状态机(Murϕ)对 ASW 合同签名协议[2]和 GJM 协议[18]行了分析,发
现了其中存在的安全缺陷.Kremer等人[19]采用基于博弈理论的 ATL 方法分析公平交换协议,采用自动验证技术

分析了 ASW 协议[2]、ZG(97)协议[9]和 KM 协议[8].Dashti[20]应用进程代数来形式化描述交换协议,采用基于模态

逻辑的有限状态模型检测器来验证协议的行为是否符合其目标.卿斯汉和李改成[21]提出了一个公平交换协议

的形式化模型,使用标准的 Z 语言规范作为协议描述工具,并用以分析了 Asokan 提出的 APR 协议[1],发现了该

协议存在的漏洞.模型检查方法可以分析协议的公平性,但建模方法和状态空间爆炸是其最大难点. 
方法虽然很多,但是到目前为止,还没有一种方法能够全面描述公平交换协议的所有性质,新的研究着眼于

综合多种方法以发现更多的攻击.本文工作主要针对具有复杂结构的乐观型电子商务协议,基于模型检查思想

和知识推理逻辑构建了公平交换协议的新形式化逻辑方法.新方法重点解决协议分析中的信道问题和时间敏

感性问题. 
信道问题是公平交换协议分析中一个重要问题.在开放的网络环境下,实体间的消息交互可看作异步环境

下进程间的通信,进程在不完全可靠的信道上发送和接收消息,对消息进行缓存和处理.消息在信道上传输的过

程中受到各种威胁,包括信道错误和恶意实体的主动攻击.信道错误导致消息的丢失、错误或被延迟,恶意实体

能窃听、拦截、篡改和延迟消息.另外,不诚实的交换实体可以主动终止或推迟消息的发送,发送错误的消息.为
简化问题,一种被广为接受的方案是,将上述问题归结为消息传输过程中的信道问题,将信道划分为 3 类[1]:可靠

信道、可恢复信道和不可靠信道.可靠信道要求消息在确定的时间范围内正确到达指定的接收者,可恢复信道

假设消息在有限但不可预知的时间范围内正确到达指定的接收者,而不可靠信道则不保证消息能够正确到达

指定的接收者.异步通信环境对应于可恢复信道和不可靠信道,假设交换双方之间的信道为不可靠信道,而交换

实体与 TTP 之间的信道为可恢复信道.这种信道假设虽然简化了协议分析的复杂度,但是不利于协议的形式化

描述.本文通过定义新的形式化模型,将信道问题映射为不同的 Dolev-Yao[22](以下简写为 DY)攻击者模型,信道

错误等价于信道受到 DY 攻击者的控制. 
时间敏感性是公平交换协议分析的另一主要问题.消息到达指定接收者的顺序和时间点,以及消息的有效

期等时间属性都对协议的正确性具有重要影响.例如,韩志耕[23]报道了 ZG(96)协议[16]的时限性缺陷.通过在新

的形式化逻辑中引入时间算子和消息有效性验证公式,满足协议时限性分析的需要. 
本文将公平交换协议定义为具有 Kripke 结构的演化系统,定义了融合 BAN-Like 逻辑[11,13]思想的知识推理
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逻辑.给定初始状态、命题集合以及状态到命题的映射,基于模型检测的思想,采用新逻辑方法检查协议实例可

能存在的演化路径.如果所有路径都能保持协议的公平性,协议被认为是安全的.作为案例,本文分析了一个典

型的乐观型电子商务协议[5],首次发现了协议实例中的安全缺陷,讨论了形成攻击的原因并提出改进意见.结果

表明,新的逻辑方法可用于分析公平交换协议的公平性和时限性. 

1   公平交换协议安全属性分析 

公平交换协议应具有的安全属性没有标准定义,本文引用一种被广为接受的非形式化定义方案[2,5]. 
假设有两个协议参与者 A(Alice)和 B(Bob),他们分别拥有待交换的电子项 iX 及其描述 dX,这里,X=A 或 X=B.

假设存在可验证函数 f(*),使得 dX=f(iX).协议有成功和终止两种结束状态,参与双方可判定自身的结束状态. 
在异步网络环境下,对于诚实实体 A(不可判定 B 是否诚实),只有在确认已收到期望的电子项 iB 后才愿付出

自己的电子消息 iA;反之,对于诚实实体 B 也是同样情形.这就形成了一个不可调和的矛盾:A,B 谁都不愿先付出

自己的电子项,那么最终谁也得不到期望的电子项.针对这个矛盾问题,一种有效的解决方案是,双方都将自己

的消息交给一个可信第三方实体(TTP),要么通过 TTP 中转,要么在出现争议的时候让 TTP 进行裁决和补偿.中
转方式,即 In-line TTP 或 On-line TTP 模式,需要 TTP 大量参与,于是,TTP 的性能和安全性受到广泛地质疑;补偿

方式,即 Off-line TTP 模式,必然有一方要在还没有获得期望的信息之前就需要先付出自己的信息,当他在随后

没有收到期望的电子项时,就可以向 TTP 申请补偿.这时候,向 TTP 提交证据以证明自己的行为就显得特别重

要.因此,公平交换协议的主要安全属性有:有效性(effectiveness)、公平性(fairness)和时限性(timeliness). 
定义 1(有效性). 设两个参与实体都是诚实的,双方都不放弃交换,且可验证 iX满足其描述 dX,那么当协议结

束时,A 获得 iB,B 获得 iA,且双方都到达成功状态. 
定义 2(公平性). 假设 A 是诚实的,当协议结束时,除非 A 获得 iB 且 dB=f(iB),否则 B 不能获得关于 iA 的任何

有用信息;反之亦然. 
定义 3(时限性). 假设 A 是诚实的,那么在协议开始时,A 能够确定交换协议将在某个有限的时间段内结束,

而在协议结束时,A 要么到达成功状态,要么到达终止状态,且不影响公平性;反之亦然. 
有效性定义中,要求“双方都不放弃交换”的前置条件对于异步通信环境来说是脆弱的[5].因为在异步网络

环境下,消息在信道上的延迟时间是不可预知的(任意但有限).当诚实参与者 A 在某一时刻没有收到期望的消

息 m 时,A 不能判定:m 是由于信道原因被延迟了,或者是 B 根本没有发送 m.此时,A 只能等待 m,只要 A 还在等

待,那么成功或终止状态都是可能的.在实际的应用中,A不可能永远等待消息m.另外,Pagnia等人认为,交换协议

要满足公平性还应具有电子项 iX 可产生性(generatability)和可撤销性(revocability)[5].可产生性是指能够确保

TTP 可产生电子项 iX;而可撤销性是指 TTP 可撤销电子项 iX,如撤销支付. 
前面定义中不包含传统的安全属性,如机密性和认证性等,这是由于交换协议通常是建立在认证协议(如

TLS 协议)基础上的应用层协议,甚至有些交换协议会隐匿参与者的确切身份,如匿名交换协议就要求协议具有

匿名性[4].可是,从有效性和公平性定义中可以发现,在分析协议的这些属性时是隐含了对电子项 iX 的认证需求

的,如:有效性假设“可验证项 iX 满足其描述 dX”,公平性要求验证“dX=f(iX)”.基于此,本文提出电子项 iX 的认证属

性,即电子项 iX 符合其描述 dX 的属性,称为一致性(uniformity). 
定义 4. 具有如下性质的函数 f(*)是一个安全的单向映射函数: 
• 如果 m,m′∈Ω,那么ƒ(m)=ƒ(m′)⇒m=m′.这里,Ω表示二进制形式的消息集合,且ƒ(m),ƒ(m′)∈Ω; 
• 不存在多项式时间函数 F(*)使得 F(ƒ(m))=m. 
定理 1. 假设 T 是受诚实实体 X 信任的可信第三方,kT 是 T 用于签名的密钥,且 kT∉KI(KI 表示攻击者的密钥

集),dB 是 iB 的描述,如果 X 可验证 dB 是由 kT 签名的,那么 X 相信 dB 是 iB 的合法描述. 
证明:定理 1 的正确性是显然的.实体 X 不能直接判断 dB 的真伪,只能通过一个可信第三方的保证来判定 dB

是否可信.根据签名属性,如果 kT 是 T 的安全签名密钥(kT∉KI),T 不与任何交换实体 Y 合谋[24],那么 T 对 dB 的签

名表明 dB 是 iB 的合法描述(这里,假定可信第三方预先对电子项及其描述进行审查). □ 
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定义 5(一致性). 假设 f(*)是安全单向映射函数,dX是 iX的合法描述,如果可验证 dX=f(iX),则协议具有一致性. 
一致性定义明确两点:第一,需要一个安全的单向映射函数 f(*),如单向散列函数,并利用 f(*)对 iX 进行一致

性验证;第二,dX 是 iX 的合法描述,即 dX 受到可信第三方或权威机构的签名确认.只有同时满足这两方面的要求,
才认为协议具有一致性.一致性是其他各项属性的基础,如果协议不满足一致性,那么协议公平性将受到威胁. 

2   公平交换协议新形式化逻辑 

BAN 类逻辑[11,13]是一种影响广泛的安全协议形式化逻辑,本文融合了 BAN 类逻辑的思想,提出基于知识

推理并随时间演化的逻辑系统. 

2.1   新的形式化模型 

为了准确地定义形式化模型,表 1 归纳了公平交换协议存在的 3 类攻击实体的攻击行为(信道错误同样会

对公平交换协议造成危害[1],因此将信道错误看作一种被动攻击行为). 

Table 1  Analysis of the attacker’s behaviors 
表 1  攻击实体的行为分析 

 DY intruders Dishonest participants Channel errors 
Delay Delay Delay (resilient and reliable) 

Modify or forge Forge Bit errors (reliable) 
Intercept Do not send Lose (reliable) Behaviors 

Replay Replay / 

表 1 中,每一行的 3 种攻击行为造成相同的攻击结果.根据信道假设[1],将这 3 种攻击实体归结为标准 DY
攻击者(控制无 TTP 参与的所有子协议)和弱 DY 攻击者(控制有 TTP 参与的所有子协议,本文主要研究对象为

有 TTP 参与的公平交换协议,因为这类型协议更复杂,且无 TTP 参与的交换协议已被证明不满足公平性[25])两
类.标准 DY 攻击者模型请见文献[22]. 

定义 6(弱 DY 攻击者). 一个弱 DY 攻击者能延迟、篡改/伪造和重放信道上传输的消息,但是他不能阻止

任何消息到达指定的接收者. 
公平交换协议的攻击者模型可分为图 1 所示的 3 类.协议参与者被分为诚实实体(假设 TTP 总是诚实的)

和不诚实实体两类,不诚实的实体被看成(弱)DY攻击者,他控制着通信信道,期望以不诚实甚至是恶意的行为来

获得交换中的优势.模型(a)中,参与者 A 和 B 都诚实,攻击者仅是一个外部攻击者.模型(b)中,不诚实实体 A 被看

成一个内部攻击者,他的攻击目标是诚实实体 B.模型(c)中,A 和 B 都是不诚实的,他们彼此攻击.模型(a)/模型(c)
中,两个实体的能力对等,尤其模型(a)中并未考虑不诚实实体的行为.模型(b)中,B 总是和攻击者进行通信,TTP
和 A 都不可见,而 A 作为 DY 攻击者,直接与 B 和 TTP 进行信息交互,且作为弱 DY 攻击者控制着 B 和 TTP 之

间的通信.显然,3 类模型中,模型(b)的攻击能力是最强的,形成能力不对等的局面,诚实实体面临最大的安全威

胁.据此,我们做出如下合理假设. 
假设 1. 如果公平交换协议Σ在攻击模型(b)下是可证明安全的,那么Σ在模型(a)/模型(c)下也是可证明安 

全的. 
根据假设 1,本文采用攻击模型(b),分别从诚实实体和不诚实实体两方面来分析协议的安全性.诚实实体的

目标是确保公平性,他在付出电子项的同时,期望能确保收到正确的电子项;而不诚实实体的目标是打破公平

性,在已获得电子项的同时不付出自己的电子项. 
本文模型的核心思想是:每个诚实实体根据发送、接收和已有的消息判定自身状态,对其他实体的行为和

状态不可判定.其他实体对当前实体是不可见的,因此,本文引入(弱)DY 攻击者来模拟这一现象.当出现表 1 中

所示攻击行为结果时,本文不考虑具体行为实体,将其全部归结为攻击者的行为.这样,将信道问题和参与者的

行为属性都转化为攻击者模型,并与经典攻击模型合而为一. 
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(a) Both participants are honest   (b) One of participants is dishonest       (c) Both participants are dishonest 
(a) 两个参与者都是诚实的     (b) 存在一个不诚实的参与者          (c) 两个参与者都是不诚实的 

Fig.1  Attacker models of fair exchange protocols 
图 1  公平交换协议攻击者模型 

2.2   知识推理逻辑 

2.2.1   逻辑定义 
定义 7. 一个公平交换系统(FES)是一个五元组Σ=〈Π,Ψ,ℑ,σ,ρ〉: 
• Π表示所有参与者标识的集合; 
• Ψ表示所有命题的集合,ΨAP 表示原子命题集合; 
• ℑ表示非空的有限状态集合,ℑ0 表示初始状态集合; 
• σ :ℑ→2Ψ表示状态到命题集合的映射,即将每个 s∈ℑ映射到一组值为真的命题; 
• ρ⊆ℑ×ℑ表示状态迁移函数,对于∀s∈ℑ,∃t∈ℑ使得(s,t)∈ρ. 
公平交换系统由实体、状态和命题组成,状态到命题的映射由具体协议定义,状态迁移是指具有时序关系

和因果关系的两个状态之间的转换.公平交换系统的一条运行路径是指满足协议定义的一组有限的状态转换

序列,即 PathΣ=s0,s1,s2,….这里,s0∈ℑ0 表示初始状态,且对于 i>0 的所有 si 满足(si−1,si)∈ρ. 
定义 8. 项集Ω={{0,1}ω}由下面 3 类集合组成:Π⊆Ω,包含所有参与者标识符;M⊆Ω,包含所有可预定义的消

息文本;K⊆Ω,包含所有参与者的密钥.密钥集(K)又分为下面 4 类无关集合:加密密钥集(Kenc);解密密钥集(Kdec);
签名密钥集(Ksig);签名验证密钥集(Kver). 

另外,本文采用 KX表示参与者 X 的密钥集(X∈Π).特定地,kx⋅sig表示 X 的签名密钥.项集定义了公平交换系统

的消息空间,由参与者标识符、密钥和符合协议定义的任何消息文本组成.其中,Π∩K=∅,Π∩M≠∅且 K∩M≠∅. 
定义 9. 参与者可自由执行的消息运算定义如下: 
• H(m):Ω→Ω ,表示散列运算; 
• Ek(m):Ω×Kenc→Ω,表示加密运算; 
• Dk(m):Ω×Kdec→Ω,表示解密运算; 
• Sk(m):Ω×Ksig→Ω,表示签名运算; 
• Vk(m):Ω×Kver→Ω,表示签名验证运算; 
• Ω×Ω→Ω,表示消息连接运算; 
• Ω→Ω×Ω,表示消息拆分运算. 
定义 10. ℑ表示非空的有限状态集合,s∈ℑ是一个四元组〈A,ε,Γ,t〉: 
• A∈Π,表示参与者的标识符; 
• ε∈{Ini,Wai,Act,Abo,Suc},表示状态描述; 
• Γ⊆Ω,表示 A 在当前状态下拥有的知识集; 
• t∈{0,1,…,n},表示当前状态的时间点,由一组离散的时间序列组成. 
状态集ℑ是所有状态的集合,每个状态元素 s 表示一个本地状态,用一个四元组〈A,ε,Γ,t〉描述,表示参与者 A

在时刻 t的进程状态ε和拥有的知识集Γ.其中,ε是状态描述,ε∈{Ini,Wai,Act,Abo,Suc}分别表示进程的初始、等待、

活跃、终止(结束)和成功(结束)这 5 种状态.本文将协议参与者定义为具有本地存储和处理能力的通信进程,因
此定义这 5种状态来刻画协议执行过程中参与者的本地状态.其中,Abo和 Suc对应于协议运行的两种结束状态.
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系统在 t 时刻的全局状态由 t 时刻的所有本地状态组成.符号 sx⋅i 表示实体 x∈Π在 t=i 时刻的状态,t=0 时为初始

状态. 
定义 11. ΨAP 是原子命题的集合,定义如下(其中,m∈Ω,k∈K,A∈Π,ϕ是命题): 
• A∋m,表示 A 产生消息 m; 
• A>m,表示 A 发送消息 m; 
• A<m,表示 A 接收消息 m; 
• A∝m,表示 A 验证消息 m 有效; 
• ⊕Timer,表示计时器开始计时; 
• ⊗Timer,表示计时器复位,停止计时; 
• ◊Timer,表示计时器超时; 
• ⊥m,表示 m 在当前时刻有效,相对应的,¬⊥m 表示 m 在当前时刻无效; 
• k1≡k2,表示 k1 和 k2 是一对公私密钥对,当 k1=k2 时表示其为对称密钥; 
• Afϕ,表示 A 信任命题ϕ为真. 
原子命题定义了参与者行为、消息项属性和时间操作符.与现有逻辑系统比较,通过引入消息有效性命题

(⊥m)来描述与时间相关消息的属性,这些消息只可能在一定的时间段内有效,如电子商务协议中的支付凭证.参 
与者有 3 种行为:发送消息、接收消息和产生新消息,分别用>/</∋表示.计时器(Timer)描述进程事件,用于触发参 
与者进程在等待和活跃两个状态之间转换.计时器有 3 种状态:开启、关闭和超时,分别用⊕Timer,⊗Timer 和

◊Timer 表示.当进程发送消息后,进入等待接收消息状态,计时器开启(⊕Timer);当进程正确接收等待的消息时,
计时器关闭(⊗Timer),进程从等待状态恢复到活跃状态;当参与者进程在规定的最大等待时间内未能正确接收

等待的消息时,计时器进入超时状态(◊Timer).此时,计时器将唤醒参与者进程,进程根据协议定义将终止协议或

者请求争端解决.本文采用事件触发状态改变表达式:Event⇒sx⋅new,表示事件 E 触发实体 x 产生新的状态 sx⋅new. 
定义 12. FES 逻辑中命题由如下递归定义: 
•  原子命题 p∈ΨAP; 
•  ¬ϕ,ϕ∧γ或ϕ∨γ,这里,ϕ和γ是命题. 
下面给出 FES 逻辑命题的正确性条件.给定一个协议运行 R,命题ϕ∈Ψ在状态 s 下为真记为:R|st╞ϕ.下文中,

当给定 R 时,简记为 st╞ϕ.命题真值条件定义如下: 
•  st╞A<m,当且仅当状态 st 下 m 是 A 等待接收的消息; 
•  st╞A>m,当且仅当状态 st 下 A 发送了 m; 
•  st╞A∝m,当且仅当状态∀st′|t′≥t 下 A 验证 m 有效; 
•  st╞A∋m,当且仅当状态 st 下 A 可产生 m; 
•  st╞⊕TimerA,当且仅当状态 st′|t′=t−1 下 A 发送了 m,且等待接收消息; 
•  st╞⊗TimerA,当且仅当状态 st′|t′=t−1 下 A 正确接收了等待的消息; 
•  st╞◊TimerA,当且仅当在状态 st 下,A 在规定的最大等待时间内未能正确接收等待的消息; 
•  st╞⊥m,当且仅当在状态 st 下 m 有效; 
•  st╞k1≡k2,当且仅当在状态 st′|t′≥0 下,k1 和 k2 是一对密钥对; 
•  st╞Afϕ,当且仅当∃st′|0≤t′≤t╞ϕ; 
•  st╞¬ϕ,当且仅当 st╞ϕ; 
•  st╞ϕ∧γ,当且仅当 st╞ϕ且 st╞γ ; 
•  st╞ϕ∨γ,当且仅当 st╞ϕ或 st╞γ. 

2.2.2   推理公理 
本文的推理逻辑基于模态逻辑,主要采用如下推理规则:γ∧(γ→ϕ)→ϕ.这里γ,ϕ∈Ψ. 
推理规则表达的意思是:已知γ为真,且由γ可推断ϕ,那么可推断ϕ为真.基于此推理规则,推理公理定义如下: 
• Ax1:A<m→m∈ΓA 
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Ax1 表示:A 接收消息 m,则 m 纳入 A 的知识集ΓA. 
• Ax2:A∋m→m∈ΓA 

Ax2 表示:A 产生消息 m,则 m 纳入 A 的知识集ΓA.A 根据自身已有知识,可采用定义 9 中运算递归产生任意

的新消息. 
• Ax3:m||n∈ΓA→m∈ΓA∧n∈ΓA 

Ax3 表示:如果 m 和 n 的连接消息属于知识集ΓA,那么 m 和 n 分别属于ΓA. 
• Ax4:m∈ΓA∧n∈ΓA→m||n∈ΓA 

Ax4 表示:如果 m 和 n 分别属于知识集ΓA,那么其连接消息属于ΓA. 
• Ax5:m∈ΓA→H(m)∈ΓA 

Ax5 表示:如果 m 属于知识集ΓA,那么其散列值也属于ΓA. 
• Ax6:m∈ΓA∧kenc∈ΓA→Ek(m)∈ΓA 

Ax6 表示:如果 m 和加密密钥 kenc 属于知识集ΓA,那么采用该密钥加密的消息 Ek(m)属于ΓA. 
• Ax7:Ek(m)∈ΓA∧kdec∈ΓA∧kdec≡k→m∈ΓA 

Ax7 表示:如果加密消息 Ek(m)和相应的解密密钥 kdec 属于知识集ΓA,那么密文 m 属于ΓA. 
• Ax8:m∈ΓA∧kx⋅sig∈ΓA→Sk⋅x(m)∈ΓA 

Ax8 表示:如果 m 和任一实体 x 的签名密钥 kx⋅sig 属于知识集ΓA,那么 x 对 m 的签名消息 Sk⋅x(m)属于ΓA. 
• Ax9:Sk⋅x(m)∈ΓA∧m∈ΓA∧kx⋅ver∈ΓA∧A∝Sk⋅x(m)→Af(x>m) 

Ax9 表示:如果签名消息 Sk⋅x(m)、被签名消息 m 和对应的签名验证密钥 kx⋅ver 属于知识集ΓA,且 A 验证签名

正确,那么 A 相信 x 发送了 m.这里,有一个隐含的事实是:如果 x 发送了 m,那么 x 对 m 的有效性负责. 
• Ax10:Af(B>m)∧B∈TTP→Afm 

Ax10 表示:如果 A 相信 B 发送了 m,且 B 是一个可信的第三方实体,那么 A 相信 m 有效. 
2.2.3   逻辑描述和正确性证明 

FES 逻辑是命题、状态和参与者的有限集合组合,每一个参与者 Pi∈{P1,P2,…,Pn}产生一个本地状态 si,一
个全局状态用一个 n-元组表示,是所有 n 个参与者本地状态的集合.协议的一次运行是 FES 系统全局状态的一

个有限序列,用离散的整数时间参数 t 排序,t=0 表示初始状态.每个参与者的本地状态包括本地进程的状态和拥

有的知识集.参与者 Pi 的知识集用ΓPi 表示,表示在当前 Pi 的所有消息集合,包括初始已知消息、在协议运行中

接收的消息和根据已有消息可计算的消息(根据定义 9,且受到计算复杂性理论限制). 
定理 2. 如果Φ→γ,那么对于∀st╞Φ|st╞γ. 
定理 2 表明,对于可由命题集Φ推出的命题γ,在所有使得Φ中命题为真的状态 s 下γ为真.即在协议分析中,

当初始假设集合(Φ)为真的情况下,可由该假设集和推理公理推断协议结果(γ),那么该结果是成立的. 
证明:假设原子命题集ΨAP 为真,下面证明每一推理公理的正确性. 
首先考虑 Ax1 和 Ax2,它们的正确性可由接收消息和产生消息的定义直接推出;其次考察公理 Ax3~Ax8,

其正确性可由定义 9 和相关真值条件直接推出;Ax9,假设 st╞(Sk⋅x(m)∈ΓA∧m∈ΓA∧kx⋅ver∈ΓA),且 A 验证签名 Sk⋅x(m)
是正确的,则必然存在 st′|0≤t′≤t╞x>m(根据签名不可仿冒性假设).基于签名性质,可判定:在状态 st′下 x 对 m 的有效

性负责.根据信任命题(Xfϕ)及其真值条件,有 st╞Af(x>m);公理 Ax10 的正确性基于可信第三方的定义[24],即如

果 TTP 发送了 m(这里隐含了 TTP 确认 m 有效的事实),那么 A 相信 m 有效. 
由前面的分析可知推理公理是正确的,如果可根据推理公理由命题集Φ推导γ,那么在使得Φ中所有命题为

真的所有状态下,γ为真. □ 

3   案例分析 

Pagnia 等人提出用协议子模块组合的方式实现不同层次的公平性[5].根据实体的不同需求,各子模块间可

相互组合构成不同的交换协议.Pagnia 等人认为,全部 5 个子模块的组合协议(记为 PVG 交换协议)可实现强公
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平性(strong fairness).但是采用本文方法分析发现,针对 PVG 交换协议存在两种攻击方案. 
PVG 交换协议主要有商品购买者(C)、商品提供者(V)和可信第三方(T)等 3 种实体,分为 5 个子协议模,如

图 2 所示.模块 1 负责协商产品和支付以及选择可信第三方 T.模块 2 为交换准备阶段,由 V 向 C 发送加密数字

商品 EP、用 T 的公钥加密的商品解密密钥 RT 和不可否认证据 SV,C 验证 SV 并选择继续还是放弃交换.模块 3
实现支付和解密密钥的交换,如果双方实体诚实且无信道错误,那么双方成功交换且协议到此结束;否则,C 可选

择启用模块 4 进行争端解决.在模块 4 中,T 验证证据 SV,检查并保存支付,解密 RT 并将 R 发送给 C;然后,C 解密

数字商品并验证是否符合其描述,如果符合描述则协议成功结束;否则,C 可启用模块 5,请求 T 验证加密数字商

品的正确性.如果 T 证实数字商品不符合其描述,那么 T 撤销支付.大多数情况下,在模块 4 即可重建公平性,且负

载更低. 
 
 
 
 
 
 
 
 

Fig.2  PVG fair exchange 
图 2  PVG 公平交换协议 

3.1   PVG协议形式化分析 

定义 13. PVG 协议由五元组ΣPVG=〈Π,Ψ,ℑ,σ,ρ〉表示,其初始状态定义为 s0=〈X,ε0,Γ0,t0〉: 
• X∈{C,V,T,I};εX⋅0=Ini;t0=0; 
• ΓC⋅0={ΠC⋅0={C,V,T},MC⋅0={descprod,pay},KC⋅0={KX⋅ver}}; 
• ΓV⋅0={ΠV⋅0={V},MV⋅0={descpay,pro},KV⋅0={KXenc,kVsig}}; 
• ΓT⋅0={ΠT⋅0={T},MT⋅0=∅,KT⋅0={kT⋅enc,kT⋅dec,KX⋅ver}}; 
• ΓI⋅0={ΠI⋅0={I},MI⋅0=∅,KI⋅0={KI⋅dec,KI⋅sig,KX⋅ver,KX⋅enc}}. 
协议的初始状态描述了各参与者进程在协议开始时的状态和所拥有的知识.其中,I 表示某一个(或多个)攻

击者.I的初始消息集合为空,初始密钥集包括他自己的私钥(用于解密和签名的密钥)和所有参与者的公钥(包括

用于加密和签名验证的密钥).根据本文模型(见第 2.1 节),I 可以通过与不诚实的参与者 C 或 V 合谋对协议进行

攻击,将 I 与 C 的合谋记为 IC,IC 的初始知识集ΓIc⋅0=ΓC⋅0∪ΓI⋅0.反之,I 与 V 的合谋与此类似.同时,假定 T 是诚实的

且不与 C 或 V 合谋,即 T∉I(文中将 order_product 简写为 ord,payment 简写为 pay 以及 product 简写为 pro). 
PVG 协议有效性易得到验证.当 C 和 V 都诚实的情况下(采用攻击者模型(a),见第 2.1 节),即使在模块 3 中

有消息丢失,在 T 的帮助下,C 和 V 也都能获得他们期望的消息.本文重点是分析协议的公平性和时限性,即存在

不诚实实体的情况下,协议是否能够确保交换双方的公平.下面分别从 C 不诚实和 V 不诚实两个方面来分析. 
3.1.1   PVG 协议攻击方案 1 

首先,假设实体 C 不诚实,V 诚实,C 和 I 合谋(记为 IC)对协议进行攻击,有 V∉IC∧T∉IC.IC 的目标是在不付出

payment 的情况下获得有效的 product.本文采用模型检测的思想,检验是否存在一条路径使得 IC 能够实现这一

目标. 
定理 3. 当模块 2 结束时(记为时刻 i∈{1, 2,…,n}),PVG 协议的状态为 si=〈X,εi,Γi,i〉: 
• X∈{IC,V,T};εIc⋅i=Act,εV⋅i=Wai,εT⋅i=Ini; 
• ΓIc⋅i={ΠIc⋅i={IC,V,T},MIc⋅i={descprod,descpay,EP,H,RT,ord,SV,pay},KIc⋅i={kI⋅dec,kI⋅sig,KX⋅ver,KX⋅enc}}; 

Module 1:  C→V: descprod, T 
          V→C: descpay, T 
Module 2:  C→V: order_product 
          V→C: SV, EP, RT 
Module 3:  C→V: payment 
          V→C: R 
Module 4:  C→T: descprod, descpay, payment, H, RT, SV 
          T→C: R 
Module 5:  C→T: payment, descprod, descpay, T, EP, RT, SV

          T→C: R or T revoke payment 
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• ΓV⋅i={ΠV⋅i={C,V,T},MV⋅i={descprod,descpay,EP,H,ord,RT,SV,pro},KV⋅i={R,KX⋅enc,kV⋅sig}}; 
• ΓT⋅i={ΠT⋅i={T},MT⋅i=∅,KT⋅i={kT⋅enc,kT⋅dec,KX⋅ver}}. 
证明:定理 3 可由如下推理得到: 
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此时可得εIc⋅i=εIc⋅4,εV⋅i=εV⋅4,各个参与者的知识集由初始集合加上接收和产生的新消息组成.由于 T 并没有 

参与这一阶段协议,所以维持初始状态.另外, 2 3 3, ,Ic Ic Vε ε ε∗ ∗ ∗
⋅ ⋅ ⋅ 也是可能出现的结束状态.由于不揭示协议的任何性 

质,这里忽略这些状态. □ 
本文的推理过程采用了类似 SVO 逻辑[13]的表示方法,应用了第 2.2.2 节中定义的推理公理.例如,在 tV=1 步

骤中应用了公理 Ax1 和 Ax3,其余类似.但是,新逻辑扩展了实体状态的转移过程,为了能够更好地理解推理过

程,图 3 演示了定理 3 中 IC 的状态演化过程.其中,Event 表示发生的事件. 
 
 
 
 
 
 
 
 
 
 

Fig.3  An instantiation of state transformations 
图 3  状态转移实例 

定理 4. 当模块 4 结束时(记为时刻 l∈{1,2,…,n}),PVG 协议的状态为 sl=〈X,εl,Γl,l〉: 
• X∈{IC,V,T};εIc⋅l=Suc,εV⋅l=Abo,εT⋅l=Suc; 
• ΓIc⋅l={ΠIc⋅l={IC,V,T},MIc⋅l={descprod,descpay, *

paydesc ,ord,EP,H,RT,SV, paydesc∗ ,pay*,R,pro}, 

KIc⋅l={kI⋅dec,kI⋅sig,KX⋅ver,KX⋅enc}}; 
• ΓV⋅l={ΠV⋅l={C,V,T},MV⋅l={descprod,descpay,EP,H,ord,RT,SV,pro},KV⋅l={R,KX⋅enc,kV⋅sig}}; 
• ΓT⋅l={ΠT⋅l={C,IC,T},MT⋅l={descprod, paydesc∗ ,H,RT, IcS ∗ ,pay*},KT⋅l={kT⋅enc,kT⋅dec,KX⋅ver,R}}. 

证明:当模块 2 结束时,IC 可选择进入模块 3 或模块 4.IC 为了不付出 payment,因此跳过模块 3 直接进入模块

4.由推理可得: 
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此时可得εIc⋅l=εIc⋅7,εV⋅l=εV⋅5,εT⋅l=εT⋅2.IC 利用 T 获得有效的产品,而 V 在等待一定时间后终止交换,且并未发现 

自身利益受到了侵害.其中, ( , , , , )Ic K I prod pay TS S desc desc T H R∗ ∗
⋅= 为攻击者 I 产生的伪造签名.另外, 6Icε ∗

⋅ 也是可达的 

结束状态.这里忽略这一状态,因为不诚实的实体 IC 不会主动终止协议运行. □ 
由于篇幅原因,在定理 4 的分析过程中,本文省略了 C 进入模块 3 的运行分支. 
定理 5. 如果 C 不诚实,且存在实体 I∉{V,T}与 C 合谋,那么 PVG 交换协议不具有公平性和时限性. 
证明:定理 5 可由定理 3 和定理 4 直接推出.由定理 4 可知,C 与 I∉{V,T}合谋,可获得正确的数字商品

(pro∈ΓIc),而 V 在长时间等待后选择放弃,没能获得有效支付(pay∉ΓV).这与公平性和时限性的定义相悖. □ 
图 4 采用串空间模型[26]的图形表示方式描述这种攻击方案. 
形成这种攻击的缺陷在于被签名项(descprod,descpay,T,H,RT)与签名者 V 之间没有建立牢固的对应关系,使得

攻击者存在伪造签名的可能性.为了弥补这个缺陷,需要修改 RT=Ek⋅t(R||Sk⋅v(R)).由于在 tIc=5 之前 R∉ΓIc,且 IC 伪 

造 R*≠R没有意义,那么 IC不能伪造 RT.这样,在上述攻击场景下,T可以验证对 R 的签名者(V)与对 IcS ∗ 的签名者(I) 

不是同一实体,那么 T 会直接终止交换,而不会发送密钥 R 给 C. 
 
 
 
 
 
 
 
 
 
 

Fig.4  An attack on the PVG protocol 
图 4  PVG 协议的一种攻击方案 

3.1.2   PVG 协议攻击方案 2 
另一方面,假设 V 不诚实而 C 诚实,V 可与 I∉{C,T}合谋(记为 IV).IV 的目标是不付出正确产品的情况下获得

有效的支付. 
定理 6. 当模块 4 结束时(记为时刻 j∈{1,2,…,n}),PVG 协议的状态为 sj=〈X,εj,Γj,j〉: 
• X∈{C,IV,T};εC⋅j=Act,εIv⋅j=Suc,εT⋅j=Suc; 
• ΓC⋅j={ΠC⋅j={C,V,T},MC⋅j={descprod,descpay,EP,H,RT,ord,SV,pay,pro*},KC⋅j={R,KX⋅ver}}; 
• ΓIv⋅j={ΠIv⋅j={C,IV,T},MIv⋅j={descprod,descpay,EP,H,ord,RT,SV,pro*,pro,pay}, 

KIv⋅j={R,kI⋅dec,kI⋅sig,KX⋅ver,KX⋅enc,kV⋅sig}}; 
• ΓT⋅j={ΠT⋅j={C,V,T},MT⋅j={descprod,descpay,H,RT,SV,pay},KT⋅j={kT⋅enc,kT⋅dec,KX⋅ver,R}}. 
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证明:定理 6 的证明过程与定理 3 和定理 4 类似,这里略. □ 
此时有 pro*≠pro,即有效的 pro∉ΓC.但 pay∈ΓIv,那么 C 必然会启用模块 5.协议的公平性依赖于 pay 是否可

撤销. 
定理 7. 假设 V 不诚实,且存在实体 I∉{C,T}与 V 合谋,那么 PVG 交换协议不能重建公平性. 
证明:定理 7 可由如下推理得到: 
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支付 pay 是时间敏感消息,是否可撤销取决于消息最终到达 T 的时间.如果弱 DV 攻击者 I 延迟消息,使得

消息到达 T 时 pay 已经无效(¬⊥pay,即 V 已兑现支付),那么 T 不能通过撤销支付来重建公平性,而需要使用外部

的争端裁决机制,如法律等手段. □ 
Pagnia 假设 T 具有强撤销支付能力,即任何时候支付可撤销.这一假设显然不符合现实情况.在实际的电子

商务环境中,支付只能是在一定的时间段内可撤销.形成这种漏洞的原因是:协议不满足一致性(见第 1 节).有两

种手段可弥补 PVG 协议的这一缺陷:一是在 C 与 T 之间建立无时延的信道,即保证消息在确定时间内到达指定

实体,这在实际应用中实施起来是比较困难的;另一种方法是使得数字商品的真伪在交换前可验证,即实现一致

性验证,这可通过第三方权威机构为数字商品颁发数字证书的方法来实现,如 Bao[3]和 Ray[4]等人的解决方案. 

4   分析与比较 

目前,已有许多公平交换协议的形式化分析方法.SVO 逻辑[13]是一种重要的、基于信任逻辑的方法.Zhou
等人首先采用 SVO 逻辑分析不可否认协议[12],但是韩志耕等人[23]研究指出,SVO 逻辑难以分析协议的时限性,
他们通过添加时间演算过程改进了这一缺陷.不过到目前为止,还没有见到采用 SVO 逻辑方法成功分析乐观型

公平交换协议的成功案例,主要原因有以下两点:第一,攻击者模型不同.SVO 逻辑采用经典 DV 模型,未区分可

恢复信道与不可靠信道.另外,SVO 逻辑总是假定认证双方是诚实的,不考虑不诚实实体的内部攻击行为.本文

定义了乐观协议的新攻击者模型,将信道问题进行转化,并区分参与者的行为属性;第二 ,公平性目标难以用

SVO 逻辑语言描述.由于乐观协议具有多个分支,且存在多种可能的执行结果,其最终目标难以用 SVO 逻辑语

言简洁描述.对此,本文将协议定义为随时间演化的系统,采用模型检查的思想验证协议所有运行状态,避免了

为协议运行实例预先设定结束状态的问题. 
文献[21]使用 Z 语言规范作为描述工具,构造了一个新的公平交换协议形式化模型.该模型定义了事件和

时序关系,定义了公平性和不可滥用性等公平交换协议应具有的性质,通过求精化过程推出协议的形式化结构

模型.文献[21]也考虑了参与者的行为属性和信道问题,但是与本文的攻击者模型相反,该模型将参与者的不诚

实行为归结于交换双方之间的不可靠信道,提出了“消息影子”这一概念描述接收方未能及时准确地接收消息

的事件.但是,该模型未考虑外部攻击者与不诚实参与者的共谋.在真实世界应用中,通常外部攻击者比诚实参

与者拥有更多资源和技术,拥有更强的计算能力.因此,考虑外部攻击者的作用是必要的.本文的案例分析(见第

3.1.1 节)也例证了这一必要性,这也是本文模型的主要贡献之一. 
与现有同类方法比较,本文方法主要有以下特点:首先,把协议实体看作异步网络环境下具有本地存储和处

理能力的通信进程,降低了协议分析的抽象层次,使得协议的形式化描述更加符合应用实际;其次,在模型层面

区分参与者的行为属性,使得协议分析更具有针对性;第三,引入弱 DV 攻击者来描述可恢复信道,将不诚实参与

者与外部攻击者的共谋归结为 DV 攻击者,这在现有研究中未发现相同的成功实例;第四,第一次定义了电子项

的认证属性,案例分析表明,这一属性是必要的.另外,本文逻辑来源于经典的BAN类信任逻辑,去除了BAN逻辑

中关于实体认证的逻辑公式,增加了时序控制、消息有效性验证等逻辑描述,传承了 BAN 类逻辑简单易用的优
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点,并且结合图形描述工具给出了攻击发生时系统运行的过程. 

5   结束语 

本文在详细分析公平交换协议应具有的各项属性的基础上,定义了交换协议中电子项的认证属性,提出了

乐观协议分析的 3 类攻击者模型.模型将信道错误对应于攻击者的行为,将不诚实实体和入侵者的共谋归结为

入侵者的行为.在此模型下,本文定义了融合 BAN 类逻辑思想的知识推理逻辑,新逻辑定义了实体行为公式和

密码学计算原语,引入了离散时间序列和时间算子控制协议状态转换以及状态之间的时序关系,并给出了新逻

辑的正确性条件.案例分析表明,新的推理逻辑能用于分析交换协议的公平性和时限性.另外,本文还揭示了针

对协议实例的两种攻击方案及其形成的原因.这两种攻击方案表明了该协议不具有其作者宣称的强公平性,且
第 2 种攻击的形成原因正是由于协议不满足本文定义的消息项一致性.就我们掌握的资料显示,针对该协议的

这两种攻击方案是由本文首次提出. 
尽管取得了一些成果,本文工作还并不完善,我们期望从以下方面继续开展研究工作:第一,本文方法的有

效性还有待进一步地广泛验证;第二,使用本文的方法进行公平交换协议分析要求研究人员具有深厚的相关理

论知识,实现基于本文逻辑方法和模型检查理论的自动推理技术还有待进一步研究;第三,多方的公平交换问题

正逐渐成为该领域的研究热点,本文的形式化模型易于扩展为多方实体共谋的情形,这还有待进一步研究. 

致谢  在此,我们向对本文的工作给予支持和建议的专家和同行表示感谢. 
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