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Abstract:  A pointer logic is designed for a C-like programming language PointerC. The pointer logic is an 
extension of Hoare logic, and it uses the idea of precise alias analysis in pointer program verification to support 
safety verification of programs in which equality of pointers is well-regulated. This paper presents an extension to 
the pointer logic by introducing a set of uncertain-equality pointer access path sets, so as to reason in the extended 
pointer logic about properties of programs which manipulate data structures like directed graph in which equality of 
pointers is uncertain. 
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摘  要: 为类 C 小语言 PointerC 设计的指针逻辑是 Hoare 逻辑的一种扩展,可用来对指针程序进行精确的指针分

析,以支持指针相等关系确定的程序的安全性验证.通过增加相等关系不确定的指针类型访问路径集合,可扩展这种

指针逻辑,使得扩展后的指针逻辑可以应用于有向图等指针相等关系不确定的抽象数据结构上的指针程序性质 

证明. 
关键词: 软件安全;Hoare 逻辑;指针逻辑 
中图法分类号: TP311   文献标识码: A 

随着软件日益广泛的使用,软件的安全性也日益重要.形式程序验证技术为证明程序安全性提供了一种方

法.Hoare 逻辑是目前使用广泛的证明命令式语言程序性质的方法,但是 Hoare 逻辑在处理赋值语句时的代换只

会影响断言中涉及的特定变元.虽然可以很容易地扩展它,使它能够确定一些较简单的别名关系,但它很难处理

别名关系复杂的指针程序. 
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分离逻辑[1]通过扩展Hoare逻辑,证明含有共享易变数据结构(shared mutable data structure,即这类结构中的

域可以通过指针访问并更新)的命令式程序的性质.在分离逻辑中,引入分离合取断言P*Q,使得断言P和Q分别

对堆中不相交的部分成立.分离逻辑在汇编语言级程序验证中得到了广泛的应用,但它把堆视为互不影响的若

干部分,而不提供描述它们之间联系的机制. 
为了研究指针程序的验证,我们设计了有动态内存分配和回收机制的类C小语言PointerC[2],其基本安全策

略要求程序运行时不出现通过NULL指针或悬空指针(dangling pointer)来存取所指向的对象的操作,不把NULL
指针或悬空指针作为free函数调用的实在参数,不发生内存泄漏等.我们采用一种基于逻辑的技术和基于类型

的技术相结合的方式来推导程序的性质.为使类型系统简单并保证语言的安全性,我们在定型规则(typing rule)
中增加了约束语法表达式的值的副条件.为了静态检查这些副条件,我们为PointerC语言设计了一种指针逻辑
[3−5].它是Hoare逻辑的一种拓展,新颖之处是将精确的指针分析应用于程序验证.指针逻辑可用来从前向后收集

各指针是NULL指针、悬空指针还是有效指针(valid pointer,有指向对象的指针)的信息,收集各有效指针之间相

等与否的信息.所收集的信息用来证明指针程序是否满足定型规则的副条件,以支持对指针程序的安全性验证

和其他性质的验证.后来,我们又扩展了指针逻辑,允许有限制的指针算术运算,使得对一维动态数组操作的安

全性验证成为可能[6].我们也完成了PointerC语言安全性和指针逻辑可靠性的证明[7],并开发了相应的出具证明

编译器原型plcc[4,8].plcc生成携带证明的目标代码. 
但是,我们原有的指针逻辑只能处理指针相等关系确定的数据结构,如链表、二叉树等,尚不能描述指针相

等关系部分确定或完全不确定的数据结构.例如,有向图中的任意两个指针都可以指向同一个节点,但无法静态

确定是哪些指针同时指向了该节点;而原有的指针逻辑只能精确地收集指针间相等与否的信息,却没有任何机

制描述这种指针相等关系不确定的情况,所以无法支持诸如有向图这样的数据结构.另一方面,原有的指针逻辑

总是需要收集精确的指针相等信息,但是在证明程序性质的过程中常常并不需要如此精确的信息.所以有必要

放宽限制,允许所收集的指针信息中存在一部分不确定的指针相等信息.因此,我们引入相等关系不确定的一组

访问路径集合,每个这样的集合内的指针都是相等的,但它们还可能与其他这样的集合中的指针相等.放宽限制

带来的问题是,当某个这样的集合只含有 1 个元素 p 时,对 p 赋值可能会(但不是一定会)引起内存泄漏;当释放某

个这样的集合中的指针所指向的对象时,不能保证做到把所有指向该对象的指针都标注为悬空指针.如果程序

中不会出现这些情况,则原有的指针逻辑的规则都可以安全地使用.我们扩展原有的指针逻辑的目的是,当出现

这些情况时给出警告甚至放弃继续验证,而在其他时候则能按照原先的方式进行验证. 
本文基于上面的想法对指针逻辑作出扩展,主要贡献如下: 
(1) 在原有的访问路径集合的基础上增加相等关系不确定的访问路径集合,并在断言语言中引入指针不从

属断言的概念,使得指针逻辑可以描述指针相等关系不确定的数据结构. 
(2) 首次将指针逻辑应用于非单一结构的实际程序验证中.实际程序所使用的数据结构常常是多种典型数

据结构(如单向链表和双向链表)混合的复杂形态,将指针逻辑应用于这样的程序验证中展现了指针逻

辑的潜力和实用性. 
本文第 1 节介绍因引入指针相等关系部分不确定而引起的指针逻辑扩展.第 2 节给出采用指针逻辑进行程

序验证的两个证明实例.第 3 节介绍相关工作.第 4 节是总结. 

1   指针相等关系不确定的指针逻辑的设计 

为了将指针相等关系不确定引入到指针逻辑中,需要引入相等关系不确定的访问路径集合,扩展断言语言

及推理规则,扩展规范语言及推理规则. 

1.1   PointerC语言及指针逻辑简介 

PointerC 是一种强调指针类型的类 C 小语言,它使用以指针类型声明变量开始的访问路径表示指针.例如, 
s->r->l 是一条长度为 2 的访问路径,在 PointerC 中,指针只能用于赋值、相等与否比较、存取指向对象等运算

以及作为函数的参数;指针算术和取地址运算(&)被禁止.malloc 和 free 被看成是 PointerC 预定义的函数,并且满
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足安全程序的最基本要求,例如,malloc 任何一次调用都能成功并且所分配空间同尚未释放空间无任何重叠.另
外,PointerC 中允许布尔表达式,但不采用短路计算,以方便它们出现在断言中,因为短路的“与”和“或”运算都不

是可交换运算. 
在原有的为PointerC语言设计的指针逻辑[5]中,使用指针集合表示内存状态.我们设计了 3 种指针类型访问 

路径的集合:表示 NULL 指针集合的N 、表示悬空指针集合的D以及表示一组有效指针集合的Π .Π 中的每个 

集合表示在某程序点处一组指向同一个对象的指针(即右值相等的指针类型访问路径),并且,Π 中不同集合的

指针指向不同对象. 
我们可以用指针逻辑所定义的访问路径集合实现数据结构的归纳定义.例如,二叉树可以如下定义: 

tree(s) {s}N∨({s}∧tree(s->l)∧tree(s->r)), 

其中 ,s是指向 struct BTNode{struct BTNode *r,*l;}类型的指针 ,{s}N表示空树 .另一种情况{s}∧tree(s->l)∧ 
tree(s->r)表示非空树,并且表达出该树上的指针都不相等.因为若把归纳定义的引用展开,则代表有效指针的各

访问路径都在Π的不同集合中. 

1.2   相等关系不确定的访问路径集合 

在图等数据结构中,指针相等与否并无规律,即有效指针的相等关系存在不确定的情况.原有的指针逻辑难

以描述这种指针相等关系不确定的数据结构,因此,我们在原有的指针逻辑的基础上增加相等关系不确定的指 
针类型访问路径的一组集合,用U 表示.在语义模型上,U 中的每个集合表示在某程序点处一组指向同一个对象

的指针,但是与Π 不同的是,U 中不同集合的指针可能指向同一对象.Π 和U 中各集合内的指针都称为有效指

针.用Ψ作为N ,D ,Π ,U 的总称.注意,虽然我们称其为相等关系不确定的访问路径集合,但是所谓的不确定性仅 

存在于这种集合之间,而每个集合内的指针都是确定相等的.这种做法可以理解为放宽了原先对Π 集合的要求. 
并非任意一组指针类型访问路径经随意划分形成的Ψ都能表达上面的意思.因此,我们需要定义能够描述 

数据结构的合法的Ψ .引入U 集合后,需要在原有的合法Ψ的定义[5]的基础上,考虑U 中访问路径的特点,如U 中
访问路径以Π 或U 中的访问路径为前缀等,以及U 中的集合与其他集合之间的关系,如Π 中访问路径的前缀不

会在U 中等. 
首先需要扩展访问路径的别名的定义,以处理增加的U 集合.出现在Π 或U 的同一个集合中的各访问路径 

加上同一后缀形成的访问路径互为别名.按此定义,判断两条访问路径是否互为别名的谓词如下: 
alias(p,q) p≡q∨∃s.∃r.∃t.(s 不是空串∧r 和 t 属于Π或U 中的同一集合∧p≡(p′⋅s)∧q≡(q′⋅s)∧alias(p′,r)∧alias(q′,t)). 

其中,≡表示语法上相同,“⋅”表示串并置.该定义是说,若 p 和 q 不相同,则忽略相同后缀 s 之后,判断它们的别名是 
否出现在Π 或U 中的同一个集合中.若递归计算时出现再次判断 p 和 q 是否为别名,则计算不终止,这时也认为

p 和 q 不是别名.该谓词和文献[5]中的谓词有不同的表现:由于U 中指针相等关系不确定,U 中不同集合的指针 

也可能互为别名.因此,该谓词可靠但不完备,不过它不影响下面的合法Ψ的定义. 
扩展后的合法Ψ需要满足下面几个条件: 
(1) 所有声明为指针类型的变量都在Ψ中. 
(2) 对Π 中的任何访问路径 p,若 p 所指向的结构类型有指针类型域 r,则 p->r 的某个别名在Ψ中. 
(3) 对Π ,N 和D 中的任何访问路径,Π ,N 和D 中的任何其他访问路径都不是它的别名. 
(4) 若访问路径 p 在Ψ中,则对 p 的每个前缀,它的一个别名在Π 或U 中. 
(5) 对U 中的任何访问路径 p,若 p 所指向的结构类型有指针类型域 r,则 p->r 的某个别名在U ,N 或D 中. 

1.3   断言语言的扩展 

我们在原有的指针逻辑[5]的断言语言基础上作出扩展,以支持引入U 集合.另外,还需要在允许描述两个指

针相等或不相等关系基础上,增加表达U 中的一个指针不从属其他U 集合的断言,以表达已知的U 中不同集合 

的指针之间的不相等关系. 
扩展后的断言语言如下: 
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assertion::=boolexp|¬assertion|assertion∧assertion|assertion∨assertion|∀ident:domain.assertion| 
∃ident:domain.assertion|(assertion)|ident(lvalset)|{lvalset}|{lvalset}N|{lvalset}D| 
[lvalset]|lval∉ident(lval)|lval∉[lvalset] 

domain::=N|exp..exp 
lvalset::=lvalset,lval|lval 

lval::=ident|lval->ident|lval(->ident)exp

其中,boolexp 是 PointerC 语法中的布尔表达式,lval 是指针类型访问路径.注意{lvalset}和新增加的[lvalset]的区 
别,前者表示Π 的一个集合,后者表示U 的一个集合,带下标 N 或 D 的仍然分别表示N 集合和D 集合.新增加的 

lval∉ident(lvalset)和 lval∉[lvalset]是指针不从属断言.其中,ident(lvalset)通常是数据结构形状谓词,如前面定义

的二叉树 tree(s)等,可以根据定义加以展开.p∉ident(lvalset)的含义是,将 ident(lvalset)展开得到的任意一个访问 
路径集合都不含有 p 的别名.p∉[lvalset]的含义是,U 集合[lvalset]不含有 p 的别名. 

直观上,指针不从属断言是对U 集合的一种限制,它可以部分消除指针关系的不确定性,是沟通U 集合和Π  

集合的桥梁.例如,二叉有向无环图的定义为 
dag(p) {p}N∨([p]∧dag(p->l)∧dag(p->r)∧p∉dag(p->l)∧p∉dag(p->r)), 

其中,{p}N表示空图.另一种情况[p]∧dag(p->l)∧dag(p->r)∧p∉dag(p->l)∧p∉dag(p->r)表示非空图,并且表达出p可
能与其他指针相等,但却不会与p的左右子图内的指针相等.p∉dag(p->l)是指p的别名不在归纳定义dag(p->l)所
展开的有效指针集合中.当dag(p->l)不是空图时,有 

p∉dag(p->l)=p∉[p->l]∧p∉dag(p->l->l)∧p∉dag(p->l->r). 
指针不从属断言之前不允许使用¬,因为常用数据结构的定义中没有这个需求. 

1.4   断言演算的扩展 

在原有的指针逻辑[5]中,设计了一些与Ψ有关的逻辑等价或蕴涵公理,包括:1) N 和D 的等价公理:两个N 
集合(或D 集合)与合并后的N 集合(或D 集合)等价;2) 非合法Ψ公理:含有非合法Ψ的断言为假;3) Ψ等价公理:  

当两个合法Ψ的对应访问路径集合等价时,合法Ψ等价;4) Ψ对布尔表达式的吸收或否定:若断言中的布尔表达

式 p==NULL,p!=NULL,p==q 和 p!=q(p 和 q 都是指针类型)等和Ψ无矛盾则被吸收,有矛盾则整个断言(包括布

尔表达式和Ψ )为假. 
在增加了U 集合和指针不从属断言后,这些公理也需要进行相应扩展,如对原先的 4)部分: 

4) Ψ对布尔表达式的吸收或否定 
用S 1,…,S n表示构成Π 的n个访问路径集合,用T 1,…,T m表示构成U 的m个访问路径集合,用Q作为除了Ψ

以外的其他断言的总称.记号S p表示访问路径p的别名所在的集合,S p,q,T p,T p,q的含义类似.注意到,在这部分

规则中 ,U 集合与Π  集合的地位是平等的 .所以 ,原来关于Π  集合的规则 [5]可以几乎原样复制为关于U 集 

合的规则.下面列举一些这样的蕴涵公理: 
T 1∧…∧T m−1∧T p∧Π∧N ∧D∧p==NULL∧Q⇒false 

T 1∧…∧T m∧Π ∧N p∧D∧p==NULL∧Q⇒T 1∧…∧T m∧Π ∧N p∧D∧Q 
T 1∧…∧T m−1∧T p∧Π ∧N ∧D∧p!=NULL∧Q⇒T 1∧…∧T m−1∧T p∧Π ∧N ∧D∧Q 
T 1∧…∧T m−1∧T p,q∧Π ∧N ∧D∧p==q∧Q⇒T 1∧…∧T m−1∧T p,q∧Π ∧N ∧D∧Q 

T 1∧…∧T m−1∧T p,q∧Π ∧N ∧D∧p!=q∧Q⇒false 
此外,针对 p 的别名与 q 的别名分属于Π 的集合与U 的集合的情况,需要增加了两条规则: 

S 1∧…∧S n−1∧S p∧T 1∧…∧T m−1∧T q∧N∧D∧p==q∧Q⇒false 
S 1∧…∧S n−1∧S p∧T 1∧…∧T m−1∧T q∧N ∧D∧p!=q∧Q⇒S 1∧…∧S n−1∧S p∧T 1∧…∧T m−1∧T q∧N ∧D∧Q 
U 集合和不从属断言的特殊性导致还需要为它们增加一些公理.与 p的别名和 q的别名属于不同的Π 集合

的情形不同,当 p 的别名和 q 的别名属于不同的U 集合时,断言 p==q 引起它们分处的两个U 集合合并,而这个合
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并会引起以 p 的别名和 q 的别名为前缀的访问路径所在集合的继续合并;断言 p!=q 则保证了它们分处的两个U 

集合的指针一定不相等,可转化为用不从属断言表示.此外,还需要为不从属断言设计专门的等价或蕴涵公理.
下面是其中部分新增公理. 

5) U 集合合并公理 
当断言p==q为真时,引起集合T  p和T  q合并,包括删除合并后集合中的别名,蕴涵公理如下: 

T 1∧…∧T m−2∧T p∧T q∧Π ∧N ∧D∧p==q∧Q⇒ 

T 1∧…∧T m−2k−2∧(T p T q)∧T  p->r1∧T q->r1∧…∧T p->rk∧T q->rk∧Π ∧N ∧D∧p->r1==q->r1∧…∧p->rk==q->rk∧Q 

其中, 表示合并两个集合并删除其中的别名,r1,...,rk是p所指向对象的指针类型域名.从这里看出,还需要继续

合并T p->ri和T q->ri(i=1,...,k).该合并过程持续到相等的指针出现在D集合中或N 集合中为止.限于篇幅,相应规 

则略去. 
6) 指针不从属断言的等价公理 

p∉(assertion1∧assertion2)⇔p∉assertion1∧p∉assertion2 
p∉(∀ident:domain.assertion)⇔∀ident:domain.(p∉assertion) 

p∉T q⇔q∉T p⇔p!=q 

7) 指针不从属断言对布尔表达式的吸收或否定 
T 1∧…∧T m−1∧T q∧Π ∧N ∧D∧p==q∧p∉T q∧Q⇒false 

T 1∧…∧T m−1∧T q∧Π ∧N ∧D∧p!=q∧p∉T q∧Q⇒T 1∧…∧T m−1∧T q∧Π∧N∧D∧p∉T q∧Q 
当p被限定为U 中的某个有效指针时,还可以给出p∉{lvalset},p∉{lvalset}N和p∉{lvalset}D等化简至true或

false的蕴涵公理. 

1.5   指针逻辑的规范和推理规则的扩展 

我们使用一种 Hoare 风格的程序规范{P}S{Q},其中:S 是程序片段,通常是语句;P 和 Q 分别是它的前、后

条件.用 Hoare 逻辑风格的推理规则来表达指针信息的变化就可以把这些信息用于证明程序的性质,同时把程

序分析、类型检查和程序验证联系起来,有更好的表达能力. 
在原有的指针逻辑[5]中,我们定义了一些基本运算以表达指针逻辑的推理规则.如删除访问路径“−”、增加 

访问路径“+”、前缀替换“/”、测试内存泄漏 leak(S ,p).其中,前缀替换的含义是:对访问路径集合R中以 p 的别

名为前缀的每条访问路径 q,都用 q 的同一个别名 q′来代替,q′不以 p 的别名为前缀;R中其余访问路径维持不变. 

下面所列规则中仍然使用这些基本运算. 
引入相等关系不确定的访问路径集合后,对内存泄漏的判定引入了不确定性:当访问路径 p 的别名在Π 中 

集合S 内,删除 p 的别名时(出现在对 p 赋值时),若存在某个集合,其中所有访问路径都是 p 的别名或以 p 的别名

为前缀,则会出现内存泄漏;但当 p 的别名在U 中集合T内,删除 p 的别名时,若存在某个集合,其中所有访问路径

都是 p 的别名或以 p 的别名为前缀,则可能会出现内存泄漏,但不是一定会出现,因为可能存在其他U 集合的指 

针与 p 指向同一个对象. 
下面给出处理指针相等关系不确定的指针逻辑在原先的推理规则 [5]上的扩展.除了某些情况下难以判断 

是否有内存泄漏和难以标注悬空指针以外,这些推理规则与原来的指针逻辑的推理规则类似,因为U 的每个集

合与Π的每个集合具有相似的特征,只是U 的集合之间存在不确定的指针相等关系. 

1) 指针类型赋值语句 p=q 和 p=NULL 
对于绝大部分情况,原来关于Π 集合的规则 [5]可以几乎原样复制为关于U 集合的规则.但是对于以下两种 

情况,由于对内存泄漏的判定出现了不确定性,所以需要特别处理:. 
(1) p 的别名在Π 或U 的某个集合中,q 的别名在N 中. 

{S 1∧…∧S n−1∧S p∧U ∧N q∧D∧Q}p=q{S 1/p∧…∧S n−1/p∧(S p/p−p)∧U /p∧(N q/p+p)∧D/p∧Q/p} 
即对于赋值前的Ψ,leak(S p,p)为假. 
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{T 1∧…∧T m−1∧T p∧Π ∧N q∧D∧Q}p=q{T 1/p∧…∧T m−1/p∧(T p/p−p)∧Π ∧(N q/p+p)∧D /p∧Q/p} 
对于赋值前的Ψ,测试leak(S p,p). 

注意到第 1 条规则要求赋值前leak(S p,p)为假;而第 2 条规则只是在赋值前测试leak(S p,p),如果leak(S p,p) 

为真,则给出可能内存泄漏的警告信息. 
(2) p 的别名在Π 或U 的某个集合中,q 的别名在D中的情况类似. 

2) 非指针类型的赋值语句、分配空间语句及复合、条件、循环语句的规则 
仍然使用原来指针逻辑的规则[5]. 
3) 释放空间语句 free(p) 
只有p的别名在Π 或U 的某个集合中,才能使用free函数.当p的别名在Π 的某个集合中时,free(p)的规则与

原先的指针逻辑 [5]一致.若p的别名在U 的某个集合中,那么所用规则虽然相同,但是因为可能存在其他U 集 

合的指针与 p 指向同一个对象,所以必须给出可能出现悬空指针的警告信息. 
4) 分情况规则、结构规则和函数调用规则 
仍然使用原来指针逻辑的规则[5]. 

2   证明实例 

2.1   Schorr-Waite算法 

Schorr-Waite算法[9]是一种非递归的有向图遍历算法,它从根节点开始深度优先遍历有向图的所有节点,但
仅使用图本身的指针实现回溯.该算法的基本思想在于,由于遍历过程中总是有临时指针指向当前节点的前驱,
使得从前驱指向下一个节点的指针是冗余的,可以利用它指向前驱节点的前驱,直至图的根节点.这种指针的翻

转链(reverse pointer chain)实现了图的回溯,相当于一个栈. 
我们使用指针逻辑证明 Schorr-Waite 算法满足 PointerC 的基本安全策略,即程序运行时不出现通过 NULL

指针或悬空指针来存取所指向的对象的操作,不把 NULL 指针或悬空指针作为 free 函数调用的实在参数、不发

生内存泄漏等.本例没有证明该算法的正确性(即该算法遍历图上所有节点),因为指针逻辑对这个问题的证明

没有特别的优势. 
使用该算法的 C 版本,与文献[10]中的做法一样.我们修改了循环条件和 if 条件中的布尔表达式,将布尔条

件显式化,以便正确反映到代码的前后条件上,但为了避免过多地修改程序,假定程序中的布尔表达式仍按短路

计算.其节点类型定义如下: 
typedef struct node { 
  boolean m, c; 
  struct node *l, *r; 
} node; 
其中,l 和 r 分别是指向左子节点和右子节点的指针(可为 NULL),m 是节点的遍历标志,c 用于区分左、右子

节点哪个已访问过,是算法内部使用的. 
使用扩展的指针逻辑描述这种二叉有向图结构: 

graph(p) {p}N∨([p]∧graph(p->l)∧graph(p->r)), 

其中,{p}N表示空图.另一种情况[p]∧graph(p->l)∧graph(p->r)表示非空图.注意,该定义与二叉树和二叉有向无环

图定义的区别.若仅依据该定义,一个带环有向图的展开式将是无限的,但是本例用节点的标志信息m和c来识别

环,因此该定义在此是恰当的. 
下面以 Schorr-Waite 图遍历算法的安全性证明为例,展示扩展的指针逻辑在指针相等关系不确定的数据结

构中的应用.限于篇幅,只给出主要程序点的断言. 
{graph(root)} 
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void schorr_waite (node *root){ 
node *t, *p, *q; 
{graph(root)∧{t,p,q}D} 
t=root; p=NULL; q=NULL; root=NULL; 
{graph(t)∧{root,p,q}N} 
{graph(t)∧graph(p)∧{root,q}N}  /*循环不变式*/ 
while (p!=NULL∨(p==NULL∧t!=NULL∧¬t->m)){ 

{(graph(t)∧graph(p->l)∧graph(p->r)∧[p]∧{root,q}N)∨ 
(graph(t->l)∧graph(t->r)∧[t]∧{p,root,q}N∧¬t->m)} 

if (t==NULL∨(t!=NULL∧t->m)){ 
{(graph(p->l)∧graph(p->r)∧[p]∧{t,root,q}N)∨ 

(graph(p->l)∧graph(p->r)∧[p]∧graph(t->l)∧graph(t->r)∧[t]∧{root,q}N)} 
if (p->c){  /* pop */ 

q=t; t=p; p=p->r; t->r=q; q=NULL; 
{(graph(t->l)∧[t]∧graph(p)∧{root,q,t->r}N)∨ 
(graph(t->l)∧[t]∧graph(p)∧graph(t->r->l)∧graph(t->r->r)∧[t->r]∧{root,q}N)} 

} 
else {  /* swing */ 

q=t; t=p->r; p->r=p->l; p->l=q; p->c=true; q=NULL; 
{(graph(p->r)∧graph(t)∧[p]∧{root,q,p->l}N)∨ 
(graph(p->r)∧graph(t)∧[p]∧graph(p->l->l)∧graph(p->l->r)∧[p->l]∧{root,q}N)} 

} 
{graph(t)∧graph(p)∧{root,q}N}  /*循环不变式*/ 

} 
else {  /* push, t!=NULL∧¬t->m */ 

{(graph(p->l)∧graph(p->r)∧[p]∧graph(t->l)∧graph(t->r)∧[t]∧{root,q}N∧¬t->m)∨ 
(graph(t->l)∧graph(t->r)∧[t]∧{p,root,q}N∧¬t->m)} 

q=p; p=t; t=t->l; p->l=q; p->m=true; p->c=false; q=NULL; 
{(graph(p->l->l)∧graph(p->l->r)∧[p->l]∧graph(t)∧graph(p->r)∧[p]∧{root,q}N)∨ 

(graph(t)∧graph(p->r)∧[p]∧{root,q,p->l}N)} 
{graph(t)∧graph(p)∧{root,q}N}  /*循环不变式*/ 

} 
}  /* p==NULL∧(t==NULL∨(t!=NULL∧t->m)) */ 
{graph(t)∧{root,p,q}N} 

} 

2.2   Glibc中异步I/O删除请求函数 

在以往的工作中,我们仅使用指针逻辑完成了典型数据结构(如单链表、二叉树等)上的典型操作(如插入节

点等)的验证,尚未真正验证实际程序中使用共享易变数据结构的例子.通过调查实际程序发现,虽然程序中使

用一般图和有向无环图时都是用邻接矩阵等方式来表示这样的数据结构,似乎指针逻辑该扩展的用处不大,但
是在实际使用链表、二叉树的程序中,常常会针对特定问题设计特殊的数据结构以及其上的实现特定功能的操

作,它们体现出对指针逻辑扩展的需求.本节以GNU C Library[11]中的一段源码为例,展示指针逻辑在实际中的

应用. 
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在 GNU C Library 中,使用请求队列实现异步 I/O 操作.请求队列中的每个节点保存对某文件描述符的 I/O
请求 .同一文件描述符可以有多个 I/O 请求 ,这些请求对应的节点按优先级排序形成单链表 (指针域为

next_prio);不同文件描述符的请求对应不同的单链表.这些单链表的首节点按照对应的文件描述符排序形成一

个双向链表(指针域为 last_fd,next_fd).该双向链表以及链在该双向链表上的所有单链表构成请求队列,它们之

间的指针相等关系都是精确的.针对请求队列中的所有节点,那些处于就绪状态的节点(必在请求队列的双向链

表中)又链成一个单向链(指针域为 next_run),称为就绪队列,导致表示就绪队列的单链表和整个请求队列的双

向链表的指针相等关系部分不确定.如图 1 所示,s 和 r 分别是请求队列和就绪队列的头指针. 
 
 
 
 
 

next_run

next_run 

next_fd 

r 

next_prio last_fd 

s 

next_run 

 
 
 
 

Fig.1  Request queue and ready queue 
图 1  请求队列与就绪队列 

删除请求函数 void __aio_remove_request(struct requestlist *last, struct requestlist *req, int all)在所有链关

系(包括请求队列和就绪队列)中删除 req 节点.参数 last 是 req 所在的单链表上 req 的前驱节点指针,当 req 指向

的节点在双向链表上时,last 为 NULL.参数 all 指示删除节点的方式,当 all=1 时,req 节点所链的部分都将随 req
一起移走;当 all=0 时,仅删除 req 节点,req 节点所链的部分将取代 req 的位置. 

在验证该函数的性质时,由于请求队列和就绪队列涉及不确定的指针相等关系,不容易准确描述这种结构

的对象以及在函数每一步操作后它的变化;另一方面,该函数代码十分简练却涵盖了多种情况,使得指针逻辑断

言分情况较多,手工证明十分繁琐.因此,使用指针逻辑验证实际程序有待良好工具的支持.限于篇幅,比较详细

的介绍和证明见文献[12]. 

3   相关工作 

本文扩展的指针逻辑可以用来描述图等指针相等关系不确定的数据结构.指针逻辑本质上是一种精确的

指针分析的方法,用访问路径集合来表示程序点的指针信息,用 Hoare 风格的推理规则来表示语句引起的指针

信息变化. 
Bornat也使用Hoare风格的逻辑来推导指针程序的性质[13].他把堆看成由指针索引的一群对象,并把每个对

象看成由域名索引的一组成员.这样,堆上对象成员的引用对应到两次索引.他基于域名相同与否引入了对象成

员代换公理,由此扩展了Hoare逻辑的赋值公理,用于证明指针程序的性质.在数据结构的归纳定义方面, Bornat
通过归纳定义不同的操作符来描述不同的数据结构,例如有向图的定义: 

*
,l rA if A=nil then {} else {A}∪A. ∪A.  fi. *

,l rl *
,l rr

而有向无环图的定义则是通过在有向图定义的基础上,引入一个“exclusion set”破坏环结构: 
*
, ,l r SA if A=nil∨A∈S then {} else {A}∪A. ∪A.  fi. *

, , { }l r S Al ∪
*
, , { }l r S Ar ∪

我们扩展的指针逻辑则通过引入指针不从属断言来破坏环结构.在 Bornat 的描述方法中,节点的共享或分

离关系并不明确,只是假定除了有向图外,其他数据结构都是无环的,这样很容易使树与图的定义产生混淆.另
一方面,节点共享或分离关系不明确,也容易造成在对特定节点赋值时无意义地展开其他无关的结构 .因此, 

b1a1

a2 c2

c1 d1 e1

c3

f1 

f2 
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Bornat 引入了“spatial-separation assertions”表达对象或节点间的分离关系.我们扩展的指针逻辑虽然称作处理

指针相等关系不确定的结构,但这种不确定性是有限制的,至少在同一个访问路径集合内的指针都是确定相等

的;并且,当对象的指针信息完整时,我们的指针逻辑可以精确地描述它,而不会产生二义性. 
分离逻辑也可以描述有向图等结构共享不明确的数据结构.由于分离逻辑强调分离堆之间互无影响的特

点,所以在描述有向无环图时,分离逻辑可以清晰地表达无环的特征.但分离逻辑不提供描述分离堆之间联系的

机制,而有向图中的别名关系错综复杂,使得难以用分离逻辑表达访问路径间的相等关系,即结构的共享关系.
文献[14]中使用一种部分图(partial graph,即其允许出现不指明后继的节点)收集有向图的结构共享信息,仅明确

标记并展开共享结构的第一次出现,其他出现则标记为第一次出现的引用而不再具体展开.这种做法利用部分

图的概念克服了分离逻辑在表达共享关系上的困难,但是却需要太多的关于环境(environment)的信息.即便是

证明很简单的例子,如copy DAGs,也需要很大的工作量[14]. 
在证明程序的安全性方面,由于指针逻辑将程序的安全性描述为定型规则的副条件,所以对程序的安全性

验证及不安全因素的检测都是内在的.例如,用指针逻辑证明Schorr-Waite算法的安全性时非常简洁,没有明显

的表述安全性的断言.Yang在使用分离逻辑证明Schorr-Waite算法的正确性时[15]需要引入noDangling(x)来描述

x不是悬空指针的特性.在使用原型工具CADUCEUS证明Schorr-Waite算法的正确性时[10]引入了valid(x)表达类

似的含义. 
另外,无论是Bornat对Hoare逻辑的扩展还是分离逻辑,目前都只用于一些比较简单的例子,如 Schorr-Waite

算法、CopyDags 函数等,而没有用于如第 2.2 节所述的较为复杂的实际程序.虽然该例是手工证明的,但我们将

进一步开发 plcc,以支持较为复杂程序的自动验证. 

4   结束语 

本文扩展了为 PointerC 语言设计的可对指针程序进行精确分析的指针逻辑,使其可以描述图等指针相等

与否不确定的数据结构,以支持这种数据结构上的指针程序的性质证明.扩展的处理指针相等关系不确定的指

针逻辑的推理规则都是应实际需求而提出的,因此可能并不完善. 
到目前为止,除了需要工具支持以外,使用指针逻辑进行程序验证的另一个局限是需要程序员提供程序的

前、后断言和循环不变式,这些都限制了本文方法的应用.为了尽量减轻程序员的负担,我们将尝试仅让程序员

声明指针变量指向数据结构的种类(单链表、二叉树等)并提供函数的前、后断言,然后自动推导函数代码中的

循环不变式. 
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