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Abstract:  In cryptographic protocols, the agent’s epistemic and doxastic states are changeable over time. To 
model these dynamics, a time-dependent cryptographic protocol logic is proposed. Our logic is based on the 
predicate modal logic and the time factor can be expressed in it by invoking a time variable as a parameter of 
predicates and modal operators. This makes it possible to model every agent’s actions, knowledges and beliefs at 
different time points. We also give the formal semantics of our logic to avoid the ambiguity of its language and 
make the logic sound. The semantics is based on the kripke structure and the possible world in it is built both on the 
local world of agent and the specific world of time. This makes every possible world can give a global view of each 
point of the protocol. Our logic provides a flexible method for analyzing the cryptographic protocols, especially the 
time-dependent cryptographic protocols, and increases the power of the logical method for analyzing protocols. 
Key words:  cryptographic protocol; time-dependent; predicate modal logic; formal semantics 

摘  要: 在密码协议中,主体的认知与信仰状态是随时间推移而不断变化的.为了在协议分析中体现这种动态性,
提出一种时间相关密码协议逻辑.该逻辑基于谓词模态逻辑,通过在谓词及模态词中引入时间参数以体现时间因素,
使得逻辑可表达各个主体在协议不同时间点的行为、知识及信仰.给出该逻辑的形式化语义,在避免逻辑语言二义

性的同时保证了逻辑的可靠性.该语义基于Kripke结构,将可能世界建立在主体局部世界与时间局部世界的基础上,
使得任一可能世界能够反映协议的一个可能的全过程.该逻辑为密码协议,特别是时间相关密码协议提供了灵活的

分析方法,增强了基于逻辑方法的协议分析能力. 
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在密码协议中,时间是影响其安全性的一个重要因素.一方面,任何协议都是对符合一定时序关系的行为序

列的规定;另一方面,一些协议本身对时间关系有着严格的规定.如从保密性来说,要求消息在特定时间之前保

密[1,2];从认证性来说,主体的信任状态是随时间的推移而变化的[3];从不可否认性来说,缺乏时限性可能导致公

平性无法真正满足[4].因此,在分析密码协议的安全属性时,有必要将时间纳入考虑. 
为了分析密码协议,人们提出了各种方法.1989 年,Burrows 等人提出的 BAN 逻辑[5]是分析安全协议的一个

里程碑,它将逻辑的方法引入了安全协议验证中,极大地激发了一大批研究者投入到安全协议的形式化分析中.
然而随着研究的深入,人们发现 BAN 逻辑还存在一些不足,如语义不清晰,理想化过程受人为因素影响较大;另
外,BAN 逻辑注重对协议认证性的分析,但对保密性的分析能力有限[6].鉴于此,人们对 BAN 逻辑进行了各种改

进,形成 BAN 类逻辑[7−9].其中,Abadi 等人提出的 AT 逻辑[8]和 Paul 等人提出的 SVO 逻辑[9]给出了逻辑语义,使
得逻辑的可靠性可以得到验证,也减少了逻辑的二义性.但其逻辑语言本身未包含时间因素,只是在语义模型中

使用了时间.语义中使用了时间对逻辑进行解释这一点,说明了时间在密码协议中几乎是一个不可回避的因素.
语言的语法中未出现时间表明它还是无法直接描述协议中的时间特性 .另外 ,在这些语义模型中均利用了

Kripke 语义对认知逻辑进行了解释,即定义各种可能世界间的可达关系,并基于这种可达关系对认知算子做出

解释.但由于所构造的可达关系只依赖于特定的主体,而与时间无关,其实质是在一个相对固定的时间点讨论可

达关系,从而没有反映出基于时间的动态特性.Coffey 等人提出一种 CS 逻辑[10],与以上 BAN 类逻辑不同的是,
它将时间因素引入了逻辑中,体现出了时间在协议中的重要性.然而,CS 逻辑只针对公钥密码协议,主要用于分

析一般密码协议,分析的协议范围有限,使其对安全属性的分析受限.另外,CS 逻辑也缺乏形式化语义,无法保证

该逻辑的可靠性.文献[11]对 CS 逻辑进行了改进,但只是针对在分析特定协议时的改进,缺乏系统性.由于其语

义不明确,导致逻辑的一致性难以保证.文献[12]针对文献[10,11]存在的问题作了进一步改进,但同样因为形式

化语义的缺乏,未能完全避免其存在的问题.Zhang 等人针对密码协议中的动态信仰提出一种分析密码协议的

逻辑[3],并给出形式化语义,其动态性的反映不是直接建立在时间概念上,而是建立在情景(situation)上.在其所给

出的逻辑语义中,可能世界之间的可达关系未明确定义.文献[13,14]采用时序逻辑与认知逻辑相结合的方法研

究协议中主体的动态信仰,即同时使用了时序算子与认知模态算子.这类方法可在一定程度上反映主体信仰的

变化,但时序算子对时间的反映是隐式的、相对的、概略的,对时间特性的表达力弱于使用谓词模态逻辑,如无

法反映某特定时间的安全属性.其他方法中也有将时间引入密码协议分析中的,如文献[15]在 Spi 演算中加入时

间因素对密码协议进行验证,但与本文的意图有所不同,它主要针对密码的破解而言.最近两年,有关时间相关

协议的研究有逐渐增加的趋势[16−18],体现了人们对时间相关密码协议的重视. 
国内在时间相关密码协议逻辑方面的研究不多.2002 年,梁坚等人通过对可证明性逻辑的扩展,引入基本的

时态公式“x At t”及“timestamp”对密码协议的时限责任进行了分析[19].随后,范红、冯登国基于 CS 逻辑提出了

一种分析 Timed-release 公钥协议的扩展逻辑[20].赵华伟等人针对文献[20]做了进一步的改进[21],其主要目的是

将 CS 逻辑扩展到对称密码系统中,并对 NS 协议进行了分析,但未体现对时间相关安全属性的分析.以上研究均

未对协议分析逻辑提出严格的逻辑语义.黎波涛、罗军舟针对 Zhou-Gollmann 协议[22]及其存在的时限性问题[4]

对 SVO 逻辑进行了扩展[23],并据此分析了其公平性方面的缺陷,拓宽了协议的使用范围.但其扩展是专门针对

分析不可否认协议的时限性需要而提出来的,它只考虑到了对信息发送与接收行为的描述,而对逻辑中的其他

公式的时间没有进行描述[23].同时,由于 SVO 逻辑语义中可达关系的定义基于固定的时间点,因此,用扩展 SVO
的方法无法真正反映认知状态的动态变化. 

本文的研究基于以下几方面的考虑: 
(1) 在密码协议的分析中,显式引入时间因素,使其可以分析时间相关的保密性以及与认证性相关的主

体信仰的动态性. 
(2) 扩展密码协议逻辑的分析范畴.包括对对称和非对称密码协议(特别是时间相关密码协议)的支持. 
(3) 进一步形式化密码协议逻辑的语法 ,减少逻辑符号使用的随意性 ,为协议验证提供精确的数学描 
 述[24]. 
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(4) 给出协议逻辑基于可能世界的形式化语义,其中,改变目前协议逻辑中对可能世界的定义,使其能够

真正地代表整个协议运行过程的全局(目前,协议逻辑中的可能世界只能看成特定于某时间点的可

能世界),可能世界间的可达关系不仅特定于主体,而且特定于时间. 
(5) 严格定义消息的析出与构造,以反映主体对消息的隐式处理能力.区分一个消息所包含的消息与主

体可从一消息中获取的消息,使得逻辑系统对消息的表达更为合理. 
(6) 在形式化语义模型的基础上研究逻辑公理,确保逻辑的可靠性. 
从以上考虑出发,本文基于多类型变量的谓词模态逻辑提出一种时间相关密码协议逻辑(time-dependent 

cryptographic protocol logic,简称 TCPL),给出其形式化语义及可靠性证明,并分析了协议实例. 

1   TCPL 的定义 

1.1   语法部分 

定义 1. TCPL 的形式语言(记为 LTCPL)由以下符号组成. 
(1) 常元:A 型常元 e;T 型常元τ0. 
(2) 变元:T 型变元:τ,τ′,τ″,…;A 型变元:i,j,…,i′,j′,…;K 型变元:k,k′,k″,…;M 型变元:m,m′,m″,…. 
(3) 函词:一元〈A,K〉型函词 AgentPublic,AgentPrivate;一元〈T,K〉型函词 TimePublic,TimePrivate;一元〈K,K〉

型函词 Reverse;二元〈T,T,T〉型函词 Plus;二元〈A,A,K〉型函词 SharedKey;二元〈M,M,M〉型函词 Combine;
二元〈M,K,M〉型函词 EnOrDec. 

(4) 谓词 :一元〈M〉型谓词#,二元〈T,T〉型谓词≤ ;二元〈M,M〉型谓词 C;三元〈A,T,M〉型谓词 R,S,H;四元

〈A,T,M, M〉型谓词 G. 
(5) 等词:〈T,T〉型等词=τ;〈A,A〉型等词=a;〈K,K〉型等词=k;〈M,M〉型等词=m. 
(6) 量词:∀τ,∀a,∀k,∀m. 
(7) 连接词:¬,→. 
(8) 模态词:Bi,τ. 
(9) 标点符号:,,(,)(逗号与括号). 
定义 2. 函词缩写. 

• ( )i defk AgentPublic i+ = . 

• ( )i defk AgentPrivate i− = . 

• kτ+=defTimePublic(τ). 
• kτ−=defTimePrivate(τ). 
• kij=defSharedKey(i,j). 
• [m1,m2]=defCombine(m1,m2). 
• [m]k=defEnOrDec(m,k). 
• ( )defk Reverse k=% . 

• τ+τ′=defPlus(τ,τ′). 
定义 3. LTCPL 的项分为 T 型项、A 型项、K 型项和 M 型项,分别用 Backus Naur 范式定义. 
(1) T 型项:tτ::=τ0|τ|tτ+tτ. 
(2) A 型项:ta::=i|e. 

(3) K 型项: :: | | | | | |
a a a ak t t t t t t kt k k k k k k t

τ τ

+ −
+ −= . 

(4) M 型项: :: | | | | [ , ] | [ ]
km a k m m m tt m t t t t t tτ= . 

定义 4. LTCPL 的公式分为原子公式ϕA 和公式ϕ,分别用 Backus Naur 范式定义. 
• ϕA::=(tτ≤tτ)|C(tm,tm)|G(ta,tτ,tm,tm)|R(ta,tτ,tm)|S(ta,tτ,tm)|H(ta,tτ,tm)|#(tm)|(ta=ata)|(tτ=τtτ)|(tk=ktk)|(tm=mtm). 
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• ϕ::=ϕA|(¬ϕ)|(ϕ→ϕ)|∀ττϕ|∀aiϕ|∀kkϕ|∀mmϕ|Bi,τϕ. 
定义 5. 设ϕ,ψ为公式,定义连接词缩写. 
• (ϕ∨ψ)=def((¬ϕ)→ψ). 
• (ϕ∧ψ)=def(¬(ϕ→(¬ψ))). 
• (ϕ↔ψ)=def((ϕ→ψ)∧(ψ→ϕ)). 
定义 6. 等词缩写. 
• (τ≠ττ′)=def(¬(τ=ττ′)). 
• (k≠kk′)=def(¬(k=kk′)). 
• (i≠aj)=def(¬(i=aj)). 
• (m≠mm′)=def(¬(m=mm′)). 
定义 7. 谓词缩写. 
• (τ<τ′)=def((τ≤τ′)∧(τ≠ττ′)). 
• (τ>τ′)=def(¬(τ≤τ′)). 
• (τ≥τ′)=def((τ>τ′)∨(τ=ττ′)). 
• (τ1*τ2*…*τn)=def((τ1*τ2)∧(τ2*τ3)∧…∧(τn−1*τn))(其中,*∈{<,>,≤,≥,=τ}). 
• O(m)=def∀mm1∀mm2∀mm3(m≠m[m1]k∧m≠m[m2,m3]). 
• H!(i,τ,m)=defH(i,τ,m)∧∀aj(j≠ai→¬H(j,τ,m)). 
定义 8. 量词缩写. 
• ∃ττϕ=def¬∀ττ¬ϕ. 
• ∃aiϕ=def¬∀ai¬ϕ. 
• ∃kkϕ=def¬∀kk¬ϕ. 
• ∃mmϕ=def¬∀mm¬ϕ. 
约定 1. 优先级(括号省略原则). 
(1) 公式最外面的括号可以省略. 
(2) 公式所含的联结符的优先级由高到低排列如下:¬,=,∧,∨,→,↔(其中,=包括=τ,=a,=k,=m). 
(3)  Bi,τ的优先级与¬相同. 
(4) 同类联结词满足右向结合律. 

1.2   公理系统 

TCPL 的公理系统由公理模式和推理规则及其全称化组成. 
A1. 所有多型变元谓词逻辑的公理模式(含等词)以及算术系统的公理. 
A2. 巴肯(Barcan)公式. 

(a) ∀xBi,τϕ↔Bi,τ∀xϕ. 
(b) ∃xBi,τϕ↔Bi,τ∃xϕ. 

 其中,x 为任一类型的变量,∀,∃为与 x 的型相应的量词,并且当 x 为 A 型变量或 T 型变量时,要求 x 不在 
 模态词 Bi,τ中出现. 

A3. 单调性公理. 
(a) H(i,τ,m)→∀ττ′((τ′≥τ)→H(i,τ′,m)). 
(b) Bi,τϕ→∀ττ′((τ′≥τ)→Bi,τ′ϕ). 
在有时限性要求的协议中,以上公理仅在协议所给定的时间限制内成立. 

A4. 时间公理. 
(a) τ≤τ; 
(b) τ≤τ′∧τ′≤τ″→τ≤τ″. 
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A5. 密钥公理. 
(a) τ<τ′∧j≠ai∧H(i,τ,kτ′−)→¬H(j,τ,kτ′−). 
(b) ( , , ) ( ( , , ))i a iH i k j i H j kτ τ− −∧ ≠ → ¬ . 

(c) H(i,τ,kij)∧H(j,τ,kij)∧((i′≠ai)∧(i′≠aj)→¬H(i′,τ,kij)). 

(d) ( ) ( )i k i i k ik k k k+ − − += ∧ = ; 

(e) ( ) ( )k k k kτ τ τ τ τ τ+ − − += ∧ = ; 

(f) ij a ijk k= . 

A6. 获取公理. 
(a) G(i,τ,m,m). 
(b) ( , , ) ( , ,[ ] , )kH i k G i m mτ τ→% . 

(c) G(i,τ,[m,m′],m)∧G(i,τ,[m,m′],m′). 
(d) G(i,τ,m,m′)∧G(i,τ,m′,m″)→G(i,τ,m,m″). 

A7. 包含公理. 
(a) ∃ai∃ττG(i,τ,m,m′)→C(m,m′). 
(b) C(m,m′)∧C(m′,m″)→C(m,m″). 

A8. 主体行为公理. 
(a) R(i,τ,m)∧C(m,m′)→∃aj∃ττ′∃mm″((τ′<τ)∧C(m″,m′)∧S(j,τ′,m″)∧H(j,τ′,m′)). 
(b) ( , , ) ( ,[ ] ) ([ ] , ) (( ) ( , ) ( , , ) ( , , ))

j j
mk k

R i m C m m C m m m C m m S j m H j mττ τ τ τ τ τ− −′ ′ ′ ′ ′′ ′ ′′ ′ ′ ′′ ′ ′∧ ∧ → ∃ ∃ < ∧ ∧ ∧ . 

(c) ( , , ) ( ,[ ] ) ([ ] , )
ij ijk kR i m C m m C m mτ′ ′ ′ ′∧ ∧ →  

(( ) ( , ) ( ( , , ) ( , , ) ( ( , , ) ( , , )))mm C m m S i m H i m S j m H j mττ τ τ τ τ τ τ′ ′′ ′ ′′ ′ ′ ′′ ′ ′ ′ ′′ ′ ′∃ ∃ < ∧ ∧ ∧ ∨ ∧ . 

(d) O(m)∧(j≠ai)∧H!(j,τ,m)∧H(j,τ′,m)→ 
∃mm′∃ττ″((τ<τ″≤τ′)∧R(j,τ″,m′)∧G(j,τ″,m′,m))∧∃mm′∃ττ″((τ<τ″≤τ′)∧S(j,τ″,m′)∧C(m′,m)). 

(e) ¬H(i,τ,k)∧H(i,τ,[m]k)→∃ττ′∃mm′((τ′<τ)∧R(i,τ′,m′)∧G(i,τ,m′,[m]k)). 
A9. 拥有公理. 

(a) R(i,τ,m)→H(i,τ,m). 
(b) S(i,τ,m)→H(i,τ,m). 
(c) H(i,τ,m)∧G(i,τ,m,m′)→H(i,τ,m′). 
(d) H(i,τ,m)∧H(i,τ,m′)→H(i,τ,[m,m′]). 
(e) H(i,τ,m)∧H(i,τ,k)→H(i,τ,[m]k). 

A10. 新鲜性公理. 
(a) #(m)∧S(i,τ,m)→(τ0≤τ). 
(b) C(m,m′)∧#(m′)→#(m). 

A11. 信任公理. 
(a) Bi,τ(ϕ→ψ)∧Bi,τϕ→Bi,τψ. 
(b) S(i,τ,m)→Bi,τS(i,τ,m). 
(c) R(i,τ,m)→Bi,τR(i,τ,m). 
(d) H(i,τ,m)→Bi,τH(i,τ,m). 

IR. 推理规则(inference rule). 

(a) ,ϕ ψ ϕ
ψ

→ . 
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(b) 
,iB τ

ϕ
ϕ

. 

2   TCPL 的语义 

2.1   TCPL的模型 

直观上说 ,协议就是由一组主体按照规定的行为序列及消息格式进行信息交流的过程 .协议的参与者 

组成协议的主体集合 A.每个主体有其初始状态,我们用 0
iqτ 表示主体 i 的初始状态,它反映了主体 i 在协议执行 

之前所拥有消息,它是一个静态的概念.在一个给定时间,每个主体都有其行为历史,行为历史常用主体自协议 

开始执行以来的行为序列 i
τσ 表示.我们用初始状态和行为历史来定义可能世界,并通过定义可能世界间的可达 

关系对模态词进行解释.以下给出详细定义. 
定义 9. TCPL 的论域 D=A∪T∪K∪M,其中: 
(1) A 为主体集合,即密码协议的所有参与者或可能的参与者. 
(2) T 为时间集合,为整数的有限子集.≤为 T 上的小于等于关系,τ0 表示 0,为协议运行的起始时间.这里,

我们用离散时间对协议中的时间因素进行建模. 
(3) K 为密钥集合.密钥分为主体相关公钥及私钥、时间相关公钥及私钥、共享密钥以及其他一些密钥(如

临时会话密钥)等.主体相关私钥在任何时候只能由其所相关的主体拥有,时间相关私钥在其所相关

的时间之前只能由其生成者拥有.共享密钥在任何时候只能由共享该密钥的主体拥有.如果用一个 

 密钥加密的消息可用另一密钥解密,则称这两个密钥互逆,记密钥 k的逆为 k% .规定主体相关的公钥与 
 同一主体相关的私钥互逆,时间相关的公钥与同一时间相关的私钥互逆,共享密钥与其自身互逆. 
(4) M 为消息集合,包括原子消息、加密消息和组合消息.其中,原子消息包括主体、时间、密钥、随机数

及单个明文消息等未经组合或加密的消息.设任意 m∈M,k∈K,则加密消息为利用 k 对 m 加密后形成

的消息,记为[m]k.设任意 m∈M,m′∈M,则组合消息为 m 和 m′的并置,记为[m,m′]. 
定义 10. 给定消息 m,称 contain(m)为 m 中所包含的消息的集合.形式化地,递归定义 contain(m)如下: 
(1) m∈contain(m). 
(2) 如果[m′,m″]∈containK(m),则 m′∈contain(m)且 m″∈contain(m). 
(3) 如果[m′]k∈containK(m),则 m′∈contain(m). 
定义 11. 给定密钥集合 K 及消息集合 M,称 extractK(M)为利用 K 中的密钥可从 M 中析出的消息集合.形式

化地,递归定义 extractK(M)如下: 
(1) 如果 m∈M,则 m∈extractK(M). 
(2) 如果[m,m′]∈extractK(M),则 m∈extractK(M)且 m′∈extractK(M). 

(3) 如果[m]k∈extractK(M),且有 k K∈% 或 ( )Kk extract M∈% ,则 m∈extractK(M). 

当 M 只包含单个消息 m 时,extractK(M)为 extractK({m}),简记为 extractK(m). 
定义 12. 给定密钥集合 K 及消息集合 M,称 constructK(M)为利用 K 中的密钥和 M 中的消息可构造出的消

息集合.形式化地,递归定义 constructK(M)如下: 
(1) 如果 m∈M,则 m∈constructK(m). 
(2) 如果[m,m′]∈constructK(M),则 m∈constructK(M)且 m′∈constructK(M). 

(3) 如果[m]k∈constructK(M),且有 k K∈% 或 ( )Kk extract M∈% ,则 m∈constructK(M). 

(4) 如果 m∈constructK(M),m′∈constructK(M),则[m,m′]∈constructK(M). 
(5) 如果 m∈constructK(M),且有 k∈K 或 k∈extractK(M),则[m]k∈constructK(M). 
当 M 只包含单个消息 m 时,constructK(M)为 constructK({m}),简记为 constructK(m). 
定义 13. 协议状态机是一个四元组(Q,E,δ,q0),其中: 
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(1) Q 为主体状态集.主体 i 在τ时刻的状态为 ( , )i i iq M Kτ τ τ= ,其中: iM τ 为 i 在τ时所生成的或收到的原始消息

集合,即主体 i 未对其进行过析出或构造; iKτ 为主体 i 在τ时所拥有的密钥集合.特别地,q0 为协议的初始状态,初 

始状态可看作是由主体在τ0 之前生成或收到的消息集合及密钥集合组成. 
(2) E 为主体行为集合.一个主体在协议中可执行的行为有 3 种:发送消息(send(m))、接收消息(receive(m)) 

以及生成消息(generate(m)).规定,主体可同时执行多种行为.用 e,e1,e2,…表示单个行为,用 i
τα 表示主体 i 在τ时的

行为集合,则 e∈{send(m),receive(m),generate(m)}, { ( ), ( ), ( )}i send m receive m generate mτα ⊆ .主体在协议中的所有 

行为按照时间先后顺序的排列形成主体的行为序列. 
对于生成消息有如下限制:(i) 主体只能生成原子消息;(ii) 任何时候某主体生成了一个消息,则其他任何

主体在任何时候都不能生成该消息;(iii) 在一个消息被生成之前,任何人都不拥有该消息. 
发送消息可分为首次发送和转发,其形式化定义在定义 15 中给出. 

(3) δ:Q×2E→Q 为状态转换函数,表示主体 i 的行为对其状态的改变.具体来说,设 ( , )i i iq M Kτ τ τ= 且 i 的下一 

行为的发生时间为τ′(τ<τ′),则 

( , ),                                              { ( )}
( , ) ( , ) ( { }, ( ( ))),  { ( )}

( { }, ({ })),                {
i

i i i

i i i i i i i iK

i i i

M K send m
q M K q M m K key extract m receive m

M m K key m gene

τ

τ τ τ

τ τ τ τ τ τ τ τ

τ τ τ

α
δ α α

α

′

′ ′ ′ ′ ′

′

=
= = = ∪ ∪ =

∪ ∪ =

当

当

当

,

( )}rate m

⎧
⎪⎪
⎨
⎪
⎪⎩

 

其中,key 为密钥选择函数.给定一个消息集合 M,如果 k∈M 且 k∈K,则 k∈key(M).由于协议本身规定了消息的格

式,因此,协议的参与者有足够的能力做出这种选择. 
由上式可见,发送消息对主体的状态并无影响.而协议均是从单个发送消息的行为开始的,即主体在τ0 时的 

行为并未改变其初始状态.因此,下文直接用 0 0 0( , )i i iq M Kτ τ τ= 表示主体 i 的初始状态. 

当主体 i 在τ时的行为不止一个时,设 1 2{ , ,..., }i ne e eτα = ,则 ( , ) ( ,{ })
i

i i i
e

q q e
τ

τ τ τ

α

δ α δ
′

′

∈

= U .其中,将状态的并定义如 

下:设 q′=(M′,K′),q″=(M″,K″),则 q′∪q″=(M′∪M″,K′∪K″). 
定义 13 中所涉及的状态,实际上可以看作主体在协议中的局部状态.由定义可见,主体局部状态的改变是

由其一定的行为引起的,但从状态本身无法知道该状态是如何形成的.另外,某一行为的执行并不必然导致状态

的改变(如发送消息).因此,为了更加全面地反映协议,在考虑状态因素的同时必须考虑其行为历史. 

定义 14. Σ为行为历史集合,表示主体自协议执行以来的行为序列.一般地,用 0 1 ...i i i i
τ ττ τσ α α α= 表示主体 i 在τ

时的行为历史.扩展定义 13 中的状态转换函数为 : Q Qδ Σ× → ,则对主体 i 在τ时的状态 iqτ ,有 
0 0 1 2( , ) (... ( ( , ), ),..., )i i i i i i iq q qτ τ τ ττ τ τδ σ δ δ δ α α α= = . 

有了行为历史的概念,我们可以形式化地定义消息的首次发送和转发的概念. 
定义 15. 称主体 i 在τ时通过 m′首次发送了消息 m(简称主体 i 在τ时首发了消息 m),是指 m∈contain(m′), 

( ) isend m τσ′ ∈ 且不存在 i′,τ′,m″,使得 i′≠i,τ′<τ,m∈contain(m″)且 ( ) isend m τσ ′
′′′ ∈ .否则,称主体 i 在τ时通过 m′转发了 

消息 m. 

定义 16. 主体 i 在τ时的局部世界 0( , )i i iqττ τω σ= ,其中, 0
iqτ 表示主体 i 的初始状态, i

τσ 表示主体 i 在τ时的行 

为历史. 
在此,我们区分了局部世界和局部状态.通过局部世界(包括初始状态和行为历史),使用状态转换函数可以

很方便地得到主体的各种局部状态,但反之却不行.可见,局部世界的概念与局部状态的概念相比,能更为充分

地描述协议,它体现了静态状态与动态行为的结合. 

定义 17. 特定于时间τ的局部世界由所有主体在τ时的局部世界组成,以向量方式记为 ( , ,..., )i j e
τ τ τ τω ω ω ω= ;

特定于主体 i 的局部世界由主体 i 在所有时间的局部世界组成,以向量方式记为 0 1( , ,..., )n T
i i i i

τ ττω ω ω ω= . 

定义 18. 协议的全局世界由所有局部世界组成,用矩阵表示为 
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W 为协议的所有可能的全局世界的集合,简称可能世界.下文中, , ( )i iqτ τω ω 分别表示在可能世界ω中,主体 i

在τ时的局部世界及局部状态;用 ( ), ( )i i
τ τα ω σ ω 分别表示在可能世界ω中,主体 i 在τ时的行为及行为历史;用

( ), ( )i iM Kτ τω ω 分别表示在可能世界ω中,主体 i 在τ时所拥有的原始消息集合及密钥集合. 

任一ω∈W 应满足如下条件: 

(1) 存在主体收到某消息,则一定存在主体在此之前发送过该消息.即,如果有 ( ) ( )ireceive m τα ω∈ 则一定

存在τ′<τ,j∈A,使得 ( ) ( )jsend m τα ω′∈ .特别地,存在主体收到包含消息 m 的消息,则一定存在主体在此 

 之前通过某消息首发了消息 m; 

(2) 主体只能发送自己拥有的信息.即,如果存在 i,τ使得 ( ) ( )isend m τα ω∈ ,则一定有 

( )
( ( )).

i
iK

m construct Mτ
τ

ω
ω∈  

 特别地,如果主体通过某消息首发了消息 m,则该主体一定拥有消息 m. 

定义 19(行为历史的相等). 设 0 01 1
1 1 1 1 2 2 2 2( ) ( ) ( )... ( ), ( ) ( ) ( )... ( )i i i i i i i i

τ ττ ττ τ τ τσ ω α ω α ω α ω σ ω α ω α ω α ω= = ,称 1( )i
τσ ω =  

2( )i
τσ ω ,当且仅当对任意的τ′,τ0≤τ′≤τ有 1 2( ) ( )i i

τ τα ω α ω′ ′= . 

定义 20(可达关系). 可能世界间的可达关系被定义为 iR W Wτ ⊆ × .设ω,ω′∈W,称 iRτω ω′ 当且仅当 i i
τ τω ω′= . 

定义 21. TCPL 的模型 ( , )( ,( ) , , )i i A TW R D Iτ
τ∈ ∈=M 由以下 4 部分组成: 

(1) 集合 W,具体见定义 18,其元素为可能世界,常用ω′,ω″,ω1,ω2,…表示. 
(2) 集合 D,具体见定义 9.约定对于同一协议来说,D 为各可能世界的公用论域. 

(3) iR W Wτ ⊆ × 为可能世界间的可达关系,具体见定义 20.与一般模态逻辑不同的是, iRτ 并非单个关系,

而是一个关系的集合,对于任意 i∈A,τ∈T 均有一个相应的可达关系 iRτ . 

(4) I 为一解释,它指称 LTCPL 中的常元、函词、谓词、等词和模态词. 
对任一常元 c,I(c)为与 c 相应的论域中的一个元素,简记为 c . 
对每一函词 f (n),I(f (n))为与 f (n)的型相应的论域上的 n 元函数,记为 ( )nf . 

对每一谓词 P(n),I(P(n))为与 P(n)的型相应的论域上的 n 元关系,记为 ( )nP (将等词和模态词看作特殊的谓词). 
为描述方便,在不产生混淆的情况下,我们在模型内将一些语法符号解释给其自身.例如,如果 c 为常元,f 为

函词,则 I(c)=c,I(f)=f,下文将给出其具体含义.该约定仅仅是从符号表示的方便考虑的,根据上下文,不难判定其

是语法表示还是语义表示. 

2.2   TCPL的基本语义 

TCPL 的语义包括对变元取值的指派、对项的指称、对公式真值条件的规定.我们在 TCPL 的模型中对其

进行讨论,并由以下定义给出: 
定义 22. 指派是指映射 s:{v1,v2,v3,…}→D,其中,vi 表示变量(包括各型变量).即,对任一 i=1,2,3…,s(vi)∈D.

即,s 对各型变元指派其相应论域中的个体作为其取值.为表述方便,未对 D 中各子论域进行区分,但应该明确,
某一型的变量只能被映射到 D 中与该型变量相应的子论域中(下文默认这一约定). 

定义 23. 项的指称是指从项到论域 D 的映射,可通过对 s 的扩展得来[25].定义 s 为项集合到论域的映射,对 
任意项 t,有 

( ) ( )
1 1
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n n
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定义 24. 解释 I 的具体定义如下(本定义中谓词的表示式指谓词命名式): 
• I(e)为攻击者,它抽象了所有可能的攻击者以及各种环境因素. 
• I(τ0)为协议执行的起始时间. 

• I(AgentPublic(i)),即 ( )iI k + ,表示主体 ( )s i 的公钥. 

• I(AgentPrivate(i)),即 ( )iI k − ,表示主体 ( )s i 的私钥. 
• I(TimePublic(i)),即 I(kτ+)表示与时间 ( )s τ 相关联的公钥,称为时间 ( )s τ 的公钥. 
• I(TimePrivate(i)),即 I(kτ−)表示与时间 ( )s τ 相关联的私钥,称为时间 ( )s τ 的私钥. 
• I(SharedKey(i,j)),即 I(kij),表示主体 ( )s i 和 ( )s j 的共享密钥. 
• I(Combine(m1,m2)),即 I([m1,m2]),表示消息 1( )s m 与 2( )s m 的组合消息. 
• I(EnOrDed(m,k)),即 I([m]k),表示用密钥 1( )s k 对消息 ( )s m 进行的加密或解密. 

• I(Reverse(k)),即 ( )I k% ,表示密钥 ( )s k 的逆,表示为 ( )s k . 
• I(Plus(τ,τ′)),即 I(τ+τ′),表示时间 ( )s τ 与 ( )s τ ′ 之和. 
• I(C(m,m′))表示消息 ( )s m 包含消息 ( )s m′ . 
• I(τ1≤τ2)表示时间τ1 先于时间τ2,即 1 2( ) ( )s sτ τ≤ .此处为表述的方便,直接将≤解释为 T 上的≤关系; 
• I(S(i,τ,m))表示主体 ( )s i 在时间 ( )s τ 时发送消息 ( )s m . 
• I(R(i,τ,m))表示主体 ( )s i 在时间 ( )s τ 时接收消息 ( )s m . 
• I(H(i,τ,m))表示主体 ( )s i 在时间 ( )s τ 时拥有消息 ( )s m . 
• I(#(m))表示消息 ( )s m 是新鲜的. 
• I(G(i,τ,m,m′))表示在时间 ( )s τ 时,主体 ( )s i 可从消息 ( )s m 中获取消息 ( )s m′ . 
• I(i=aj)表示 ( ) ( )as i s j= ,其中,=a 表示集合 A 上的相等关系. 
• I(τ=ττ′)表示 ( ) ( )s sττ τ ′= ,其中,=τ表示集合 T 上的相等关系. 
• I(k1=kk2)表示 1 2( ) ( )ks k s k= ,其中,=k 表示集合 K 上的相等关系. 
• I(m1=mm2)表示 1 2( ) ( )ms m s m= ,其中,=m 表示集合 M 上的相等关系. 
• I(Bi,τϕ)表示主体 ( )s i 在时间 ( )s τ 相信命题 I(ϕ). 
根据以上解释,我们也可以给出一些缩写谓词的解释,如 O(m)被解释为 m 为原子消息;H!(i,τ,m)被解释为主

体 i 在τ时单独拥有消息 m. 

定义 25(公式的真值条件 ). 用 ω ϕM [s](简记为 ω ϕM )表示公式ϕ在模型M 的可能世界ω中对指派 s

真,“iff”表示“当且仅当”,则公式(1) ( ) iff  ( ) ( )t t s t s tω
τ τ τ τ′ ′≤ ≤M . 

(2)  ( , ) iff  ( ) ( ( ))m m m mC t t s t contain s tω ′ ′ ∈M . 

(3)  ( )
( ) ( )

( , , , ) iff  ( ) ( ( ))s t
s ta

a m m m mK
G t t t t s t extract s tτ

ω
τ ω

′ ′ ∈M . 

(4)  ( )
( )

( )
( )( )

( , , ) iff  ( ) ( ( ))s t a
s ta

s t
a m m s tK

H t t t s t construct M τ
τ

ω
τ ω

ω∈M . 

(5)  ( )
( )( , , ) iff  ( ( )) ( )

a

s t
a m m s tS t t t send s t τω

τ α ω∈M . 

(6)  ( )
( )( , , ) iff  ( ( )) ( )

a

s t
a m m s tR t t t receive s t τω

τ α ω∈M . 

(7)  #( )mt
ω
M  iff 存在 m∈M 使得 ( ( ))mm contain s t∈ ,且对任意 i∈A,τ∈T,如果τ<τ0,则 ( ( )) ( )isend s m τα ω∉ . 

(8)  ( )( ( ), ( ), ( )) iffa a a k k k m m mt t t t t t t tω ω ω ω
τ τ τ′ ′ ′ ′= = = =或M M M M  

( ) ( )( ( ) ( ), ( ) ( ), ( ) ( ))a a a k k k m m ms t s t s t s t s t s t s t s tτ τ τ′ ′ ′ ′= = = =或 . 

(9)  ( ) iffω ωϕ ϕ¬M M . 

(10) ( ) iff ω ω ωϕ ψ ϕ ψ→ 或M M M . 

(11) ( ( ))( ( ( )), ( ( )), ( ( )))a k mi i k k m mω ω ω ω
τϕ τϕ τ ϕ ϕ∀ ∀ ∀ ∀或M M M M  iff 对任意的θ∈A(或ι∈T,κ∈K,μ∈M),有 

[ ]( [ ], [ ], [ ]),ω ω ω ωϕ θ ϕ ι ϕ κ ϕ μ或M M M M  
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其中,对ϕ[θ](或ϕ[ι],ϕ[κ],ϕ[μ])说明如下[26]:考虑在 LTCPL 中额外定义 A 型常量 ca(或 T 型常量 cτ,K 型常 
量 ck,M 型常量 cm),形成扩展语言 LTCPL∪{ca}(或 LTCPL∪{cτ},LTCPL∪{ck},LTCPL∪{cm}),并将其模型扩展 

为 ( , , )a k mc c c cτ
θ ι κ μ或M M M M ,在 ( , , )a k mc c c cτ

θ ι κ μ或M M M M 中,将 ca(或 cτ,ck,cm)解释为 A(或 T,K,M)中的θ 

(或ι,χ,μ),其余解释与模型M 保持相同,则 
[ ]( [ ], [ ], [ ]) iff ( )( ( ), ( ), ( )).c c c ca k ma k mc c c cτ

ι κ μθ

ω ω ω ω ω ω ω ω
τϕ θ ϕ ι ϕ κ ϕ μ ϕ ϕ ϕ ϕ或 或M M M M M M M M

 

(12) ,iBω
τϕM  iff 对所有ω′∈W,如果 (

(
s
s iR τω ω′）

） ,则有 ω ϕ′
M . 

基于 TCPL 的语义,可以证明该逻辑的可靠性(soundness).基本方法是:首先证明各公理及其全称式的有效

性、推理规则的保有效性;然后,通过对证明序列长度使用归纳法来证明逻辑的可靠性.对 TCPL 可靠性的形式

化描述与证明见附录. 

3   协议分析 

TCPL 可用于多种密码协议的分析与验证.通常密码协议的验证目标有多种,最重要的如保密性和认证性;
在电子商务协议中,人们还关心不可否认性及公平性等属性.保密性表明一个主体是否拥有一消息,在 TCPL 中

通常用 H(i,τ,m)或¬H(i,τ,m)来表达.对前者的证明可直接证明,对后者的证明通常使用反证法.认证性表明一个

主体对某一行为的信任状态,在 TCPL 中通常用模态词 Bi,τϕ来表达认证性.不可否认性表明一个主体对自己的

行为不可否认,通常以是否能够让仲裁者相信相关事实来表达不可否认性;也用模态词 Bi,τϕ来表达,这时的 i 表
示仲裁者.公平性表明协议任何一步执行后的中止将不会破坏通信双方主体的地位的公平性,即在协议中的每

个时间点要么双方都拥有期望消息,要么都不拥有期望消息.可见,公平性在事实上与时间密切相关,可利用

TCPL 具有时间因素的公式组合来表达. 

3.1   基于TCPL分析密码协议的一般过程 

在给出协议分析一般过程之前,先给出如下几个定义. 
定义 26. 协议是协议语句的序列,协议语句是对一次信息交换的描述.协议语句具有 i→j:m 或 i←j:m(一般

用在电子商务协议中)的形式,其中,i→j:m 表示主体 i 向主体 j 发送消息 m,i←j:m 表示主体 i 从主体 j 处主动获 

取消息 m.通常,用 P̂ 表示一个协议. 
定义 27. 时间关联是指按照协议所设计的执行顺序给每个协议语句分别关联上消息项被发送及接收时间

的过程.关联时间后的协议语句具有τn(i→j:m)τn+1 或τn+1(j←i:m)τn 的形式,前者表示主体 i 在τn 时发送消息 m,主
体 j 在τn+1 时收到消息 m;后者表示 i 在τn 时发布消息 m,主体 j 在τn+1 时获取消息 m.常用 Pt 表示经过时间关联

的协议. 
定义 28. 协议的形式化是指将协议转换为 TCPL 中的逻辑公式的过程,并将这些逻辑公式的集合称为形式

化协议,在不致引起混淆的情况下也简称协议,记为 P. 
这里的协议形式化与 BAN 逻辑中协议的理想化过程相比有比较确定的模式 ,一般来说 ,协议语句

τ(i→j:m)τ′可形式化为 S(i,τ,m)及 R(j,τ′,m).注意,形式化后的逻辑语句仅说明 i 在τ时发送了消息 m,j 在τ′时收到

m,但并没有对 j 所收到的 m 是否是 i 发送的作任何假设. 
定义 29. 协议的初始化假设是指在分析协议之前所假设成立的前提条件,常用 S 表示协议初始假设公 

式集. 
基于以上定义,可给出协议分析的一般过程.给定协议 P̂ ,在 TCPL 中分析并验证其安全性的过程如下: 
(1) 对 P̂ 进行时间关联得到 Pt. 
(2) 对 Pt 进行形式化,得到 P. 
(3) 给出初始假设公式集 S. 
(4) 列出协议验证目标公式集 G. 
(5) 根据 TCPL 中的公理、定理及推理规则证明协议验证目标 G 是否满足,即证明 P∪A TCPLG. 
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为了方便协议分析,以下定理可直接在分析过程中引用.在相关证明中,当用到谓词逻辑中的公理时,以“+”
表示引入,“−”表示消除.如∧+表示合取引入公理,∧−表示合取消除公理.“⊥”表示矛盾,LEM(law of the excluded 
middle)表示排中律,PBC(proof by contradiction)表示反证法.直观起见,采用了文献[27]中在引入假设时的方框

表示形式,进入方框时引入假设,出方框时消除假设. 
定理 1. 
(a) Bi,τC(m,m). 
(b) Bi,τC([m,m′],m)∧Bi,τC([m,m′],m′). 
(c) ,( , , ) ([ ] , )i kH i k B C m mττ →% . 

证明:定理 1(a): 
(1) G(i,τ,m,m)      A6(a) 
(2) Bi,τG(i,τ,m,m)     (1), IR(b) 
(3) Bi,τ(∃ai∃ττG(i,τ,m,m′)→C(m,m′))  A7(a), IR(b) 
(4) Bi,τC(m,m)      (2),A1, (3), A11(a) 
同理可证定理 1(b). 
定理 1(c): 

,

 ( , , )                                                                  (1)

 ( , , )                                                             (1), A11(d)(2)

(3)  
 (4)

(5)

(6)

(7)

i

H i k

B H i kτ

τ

τ

%

%

假设             

,

,

,

( ( , , ) ( , ,[ ] , ))                              A6(b), IR(b)
 ( , ,[ ] , )                                                     (2), (3), A11(a)
 ( , ,[ ] , )                  

i k

i k

i a k

B H i k G i m m
B G i m m
B j tG j t m m

τ

τ

τ τ

τ τ

τ

→

∃ ∃

%

,

,

                         ,  IR(b), (2), A11(a)  
 ( ( , ,[ ] , ) ([ ] , ))                 A7(a), IR(b)   
 ([ ] , )                                                           (5), (6), 

i a k k

i k

B j tG j t m m C m m
B C m m

τ τ

τ

∃+

∃ ∃ →

A11(a)

 

,(8)  ( , , ) ([ ] , )                                        (1), (7),i kH i k B C m mττ → → +%  □ 

除此之外,一些与模态逻辑中相类似的定理也可直接应用,如 Bi,τ(ϕ→ψ)→(Bi,τϕ→Bi,τψ)(可看作公理 A11(a)
的变形)及 Bi,τϕ∧Bi,τψ↔Bi,τ(ϕ∧ψ)等,其证明可将 Bi,τ看作一般的模态算子参照通用的数理逻辑理论给出. 

下面以 Timed-release 协议[11]和 Wide-mouthed-frog 协议[5]为例,利用 TCPL 对其进行分析. 

3.2   Timed-Release协议分析 

Timed-Release 协议假定有 3 个参与主体:A(alice),B(bob)及 T(trent).A 发送一消息给 B,并希望该消息在特定

时间τs 之前对 A 和 T 以外的任何主体保密.其中,T 为可信第三方,负责发放时间相关密钥.Ra 和 Nb 分别为由 A
生成的随机数和由 B 生成的现时(nonce).Timed-release 协议可描述如下: 

(M1). A→T:[“enc”,τs]; 
(M2). T→A:[“enc”, , ]

s T
s k

kττ −+ ; 

(M3). A→B:A; 
(M4). B→A:Nb; 
(M5). :[[[ , , ] , , , , , ] ,

ss A
a a k s b k

A B X R A A B N k
τ ττ −+ +→ [“enc”, , ]

s T
s k

kττ −+ ; 

(M6). :[[[ , , ] , , , , , ] ]
ss A B

a a k s b k k
B A X R A A B N k

τ ττ − −+ +→ ; 

(M7). B→T:[“dec”,τs]; 
If current time≥τs, 
(M8). T→B:[“dec”, , ]

s T
s k

kττ −+ . 

以上 Mi 表示第 i 个协议语句,用 mi 表示 Mi 中的消息.如,M1 中的消息为[“enc”,τs],因此可用 m1 表示
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[“enc”,τs]. 
在分析协议的保密性与认证性时,通常假设协议主体之间是合作关系,主体会按序执行协议,直至完成协

议.因此,可根据定义 27 为协议进行时间关联,并按照协议语句的先后顺序给出时间顺序的假设.另外,如果两相

邻协议语句之间的消息处理时间可忽略,可以将前者的接收时间与后者的发送时间并合为同一时间. 
传统的保密性大多是指在协议结束时的保密性,而 Timed-release 协议所希望达到的实际上是一种时限保

密性,即要求 Xa 在τs 之前保密.以下按照 TCPL 分析协议的一般过程给出 Timed-release 协议保密性与认证性的

详细分析过程: 
(1) 时间关联: 
忽略消息处理时间,对以上所述协议可进行如下时间关联: 
T1: τ0(M1)τ1. 
T2: τ1(M2)τ2. 
T3: τ2(M3)τ3. 
T4: τ3(M4)τ4. 
T5: τ4(M5)τ5. 
T6: τ5(M6)τ6. 
T7: τ6(M7)τ7. 
T8: τ8(M8)τ9. 
由于在τ7 和τ8 之间可信第三方 T 必须检查当前时间是否大于等于τs,这一时间段不能被忽略,因此用τ8 和τ9

对 M8 进行标注,而不是用τ7 和τ8. 
(2) 形式化协议 
P1:  S(A,τ0,m1). 
P2:  R(T,τ1,m1). 
P3:  S(T,τ1,m2). 
P4:  R(A,τ2,m2). 
P5:  S(A,τ2,m3). 
P6:  R(B,τ3,m3). 
P7:  S(B,τ3,m4). 
P8:  R(A,τ4,m4). 
P9:  S(A,τ4,m5). 
P10: R(B,τ5,m5). 
P11: S(B,τ5,m6). 
P12: R(A,τ6,m6). 
P13: S(B,τ6,m7). 
P14: R(T,τ7,m7). 
P15: S(T,τ8,m8). 
P16: R(B,τ9,m8). 
(3) 初始假设 
S1. 关于主体行为的假设: ( ) ( , , ) ( , ) ( ( , , ) ( , , , ))

ss a aR j m C m X H j k G j m Xττ τ τ τ τ−< ∧ ∧ → ¬ → ¬ . 

S1 表明,任何主体在τs 之前收到了包含 Xa 的消息,如果不拥有
s

kτ − ,则一定无法从所收到的消息中获取 Xa.

换言之,在τs 之前如果有主体发送消息 Xa,则一定会用 τs
k + 进行加密. 

S2. 关于时间的假设:ϕτ∧∀ai∀ττBi,τϕτ.其中,ϕτ=((τ0<τ1<τ2<τ3<τ4<τ5<τ6<τ7<τ8<τ9)∧(τs≤τ8)). 
该假设表明,Timed-release 协议是按序执行的,可信第三方发布时间相关私钥的时间在τs 之后,且协议的参



 

 

 

546 Journal of Software 软件学报 Vol.22, No.3, March 2011   

 

与者均相信这一点. 
S3. 关于密钥的假设: 

(a) ,( ( , , ) ( ( , , )a a j a i a a ji j H i k i B i j H i kτ τ τ ττ τ τ τ τ+ +
′ ′′ ′∀ ∀ ∀ ∧ ∀ ∀ ∀ ∀ ∀ . 

(b) 1!( , , )
s

H T kττ − . 

其中,假设(a)表明公钥是公开的;假设(b)表明在τ1 时,只有可信第三方 T 拥有
s

kτ − . 

S4. 关于消息的假设: 
(a) O(Xa)∧H!(A,τ0,Xa). 
(b)

0, 0( ( ) !( , , ))A a aB O X H A Xτ τ∧ . 

(c) ∀ττ((τ0≤τ≤τ9)→BB,τ#(Nb)∧BA,τ#(Ra)). 
其中:假设(a)表明,Xa是原子的,且在协议开始时只有 A 拥有 Xa;假设(b)表明,A 在协议执行之初相信假设(a);假设

(c)表明,在本轮协议中,B 相信 Nb 是新鲜的,A 相信 Ra 是新鲜的. 
(4) 协议目标. 
G1. ∀ττ∀ai((τ<τs)∧(i≠aA)∧(i≠aT)→¬H(i,τ,Xa)). 
G2. ∃ττ((τ≥τs)∧H(B,τ,Xa)). 
G3. 0 ,(( ) ( , ,[ , , ] ))

ss A a a kB H B X R A
ττ ττ τ τ τ τ

+
∃ < < ∧ . 

G4.
9, 0 9(( ) ( , ) ( , , ))B m aB m C m X S A mτ ττ τ τ τ τ∃ ∃ < ∧ ∧≤ . 

其中,G1 和 G2 关注保密性,G3 和 G4 关注认证性.G1 表明,在τs 之前,除了 A 和 T,没有人拥有消息 Xa.G2 表明,B
可在τs 之后拥有消息 Xa.G3 表明,A 相信在当前协议的τs 之前,T 拥有时间相关私钥,B 拥有以时间相关公钥加密

的 Xa 的密文.G4 表明,B 相信在当前协议中的τs 之前,A 发送过以时间相关公钥加密的 Xa 的密文. 
(5) 目标证明 
G1. ∀ττ∀ai((τ<τs)∧(i≠aA)∧(i≠aT)→¬H(i,τ,Xa)) 
证明:(G1) 

    (( ) ( ) ( ))  ( / )( / )                                      (1)
        ( ) ( ) ( )                      (2)

(3)
(4)
(5)
(6)
(7)
(8)
(9)
(10)
(11)
(12)
(13)
(14)

s a a

s a a

t i i A i T t i i
t i A i T
τ τ τ

τ
′ ′< ∧ ≠ ∧ ≠

′ ′< ∧ ≠ ∧ ≠

假设                   

                                    (1)
        ( , , )                                                                                  (2),  S3(b), A5(c)

( , , )                       

        

s

a

H i t k

H i t X

τ −′¬

′

0

0 0 0 0 0 0

                                                             
( ( , , ) ( , , , ))                       (1),  (4),  S4(a), A8(d)

     ( ) ( , , ) (

 

a am t R i m G i m X

t m t t R i t m G
ττ τ τ τ τ

τ

′ ′ ′ ′ ′ ′∃ ∃ < ∧ ∧

′< < ∧ ∧

假设                 

≤

0 0

0 0

0

, , , )                    
             ( , , , )                                                              (6),  
             ( , )                                  

a

a

a

i t m X
G i t m X
C m X

′

′ ∧ −

假设               

0 0 0 0

0 0

                                   (7),  A7(a)
             ( ) ( , , ) ( , )                               (2),  (6),  ,  (8),  
             ( , , , )                                  

s a

a

t R i t m C m X
G i t m X

τ ′< ∧ ∧ ∧ − ∧ +
′¬                          (9),  (3),  S1

            (7),  (10),  

(5),  (6),  (11),  

        ( , , )      aH i t X

⊥ ¬ −

⊥ ∃ −

′¬

                                          

                                                   

                                                                             (4),  (12),  PBC
        ( ) ( ) ( ) ( , , )                               (2),  (14),  s a a at i A i T H i t Xτ ′ ′ ′< ∧ ≠ ∧ ≠ → ¬ → +

 

(15) ∀ττ∀ai((τ<τs)∧(i≠aA)∧(i≠aT)→¬H(i,τ,Xa)) (1), (14), ∀+ □ 
G2. ∃ττ((τ≥τs)∧H(B,τ,Xa)) 
证明: 
(1) H(B,τ5,m5) P10, A9(a) 
(2) 5( , , )AH B kτ +  S3(a), ∀− 
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(3) 5 5( , , ,[ , , ] )
sa a kG B m X R A

τ
τ

+
 (2),A6(d),A6(b) 

(4) 5( , ,[ , , ] )
sa a kH B X R A

τ
τ

+
 (1),(3),A9(c) 

(5) H(B,τ9,m8) P14,A9(a) 
(6) 9 8( , , , )

s
G B m kττ −  S3(a),A6(d),A6(b) 

(7) 9( , , )
s

H B kττ −  (5),(6),A9(c) 

(8) 9( , ,[ , , ] )
sa a kH B X R A

τ
τ

+
 (4),S2(a),A3(a) 

(9) H(B,τ9,Xa) (7),(8),A6,A9(c) 
(10) τ9≥τs S2(a),A4(2) 
(11) ∃ττ((τ≥τs)∧H(B,τ,Xa)) (9),(10),∧+,∃+ □ 
G3. 0 ,(( ) ( , ,[ , , ] ))

ss A a a kB H B X R A
ττ ττ τ τ τ τ

+
∃ < < ∧  

证明: 
(1)  6( , ,[ ] ), , [[ , , ] , , , , , ]

ssB A
m a a k s bk k

R A m m X R A A B N k
τ ττ τ− −+ +′ ′ =其中  P12 

(2)  
6, 6( , ,[ ] )

B
A k

B R A mτ τ −′  A11(c) 

(3)  
6, ([ ] ,[ ] )

B B
A k k

B C m mτ − −′ ′  定理 1(a) 

(4)  6( , , )BH A kτ +  S3(a),∀− 

(5)  6( , , )BH A kτ −  (4),A5(d) 
(6)  

6, ([ ] , )
B

A k
B C m mτ −′ ′  (5),定理 1(c) 

(7)  
6, 6( ( , ,[ ] ) ([ ] ,[ ] ) ([ ] , ))

B B B B
A k k k k

B R A m C m m C m mτ τ − − − −′ ′ ′ ′ ′∧ ∧  (2),(3),(5),定理 1(c),∧+,A11(a) 

(8)  
6, 6 (( ) ( , , ))A mB m H B mτ ττ τ τ τ ′∃ ∃ < ∧  (7),A8(b),IR(b),A11(a) 

(9)  
6, 6( , , ))AB H B mτ τ ′  A3(a),IR(b),(8),A11(a) 

(10) 
6, 6( , , )A AB H B kτ τ +  S3(a),∀− 

(11) 
6, 6( , , ,[ , , ] )

sA a a kB G B m X R A
ττ τ

+
′  (9),A6,IR(b),A11(a) 

(12) 
6, 6( , ,[ , , ] )

sA a a kB H B X R A
ττ τ

+
 (9),(11),A9(c),IR(b) 

(13) τ0<τ6<τs S2(a),A4(2) 
(14) 0 ,(( ) ( , ,[ , , ] ))

ss A a a kB H B X R A
ττ ττ τ τ τ τ

+
∃ < < ∧  (12),(13),∧+,∃+ □ 

G4. 
9, 0 9 (( ) ( , ) ( , , ))B m aB m C m X S A mτ ττ τ τ τ τ∃ ∃ < ∧ ∧≤  

证明: 
(1) 

5, 5 5( , , )BB R B mτ τ  P10,A11(c) 

(2) 
9, 5 5( , , )BB R B mτ τ  (1),A3(b) 

(3) 
9, 5( ,[ ] ), , [[ , , ] , , , , , ]

ssA
B m a a k s bk

B C m m m X R A A B N k
ττ ττ− + +′ ′ =其中  定理 1(b) 

(4) 9( , , )AH B kτ +  S3(a) 
(5) 

9, ([ ] , )
A

B k
B C m mτ −′ ′  (4),定理 1(c) 

(6) 
9, 5 (( ) ( , )) ( , , ))B mB m C m m S A mτ ττ τ τ τ′∃ ∃ < ∧ ∧  (2),(3),(5),A8(b),IR(b) 
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90 , 5 0 0

9

     (( ) ( , ) ( , , ))                                     (7)

( , , )                                                      (8)

(9)

(10)
 

(11)

(12)

(13)

(14)

s

Bt m B t C m m S A t m

H B k
τ

τ

τ

τ −

′< ∧ ∧ 假设                     

    

9 9

9 9

, ,

, 0 , 0

                           G2 (7)

        ( , ) ( , )                                                    (8),  A11(a), A1                 

        ( , ) ( , )          
B a B b

B a B b

B C m X B C m N

B C m X B C m N
τ τ

τ τ

′ ′∧

∧

证明步骤

9, 0

                                         (7),  (9),  A7(b), IR(b), A11(a)

         #( )                                                                                     S4(c), (10), A10(b)

     
BB mτ

9

9

, 0

, 0 9 0 0

    ( )                                                                                  (7), (11), A10(a)   

         (( ) ( , ) ( , , ))                               (7), (10
B

B a

B t

B t C m X S A t m
τ

τ

τ

τ τ< ∧ ∧

≤

≤

9, 0 9

), (12), A11(a)

          (( ) ( , ) ( , , ))                   (13),   m B amB C m X S A mτ ττ τ τ τ τ∃ ∃ < ∧ ∧ ∃ +≤

 

(15) ∀ττ∀ai((τ<τs)∧ (i≠aA) ∧ (i≠aT)→¬H(i,τ,Xa)) (6),(7),(14),∃− 
(16) 

9, 0 9(( ) ( , ) ( , , ))B m aB m C m X S A mτ ττ τ τ τ τ∃ ∃ < ∧ ∧≤  (15),A2(b) □ 

从以上分析可见,Timed-release 协议满足其目标. 

3.3   Wide-mouthed-frog协议分析 

Wide-mouthed-frog 协议(以下简称 WMF 协议)[5]是一种使用共享密钥的密码协议,其参与者为 A,B,T,主要

过程是由 A 通过 T 向 B 传递会话密钥. 
WMF 协议只有两步,可在 TCPL 中表示如下: 
(M1). : ,[ , , ] .

ATa kA T A t B k→  

(M2). :[ , , ] .
BTt kT B t A k→  

其中,ta 为由 A 产生的时戳,tt 为由 T 产生的时戳,k 为会话密钥.协议规定,T 在第 1 步收到来自 A 的消息时,检验

其收到消息的时间在 ta 后的预定时间跨度(假设该时间跨度为Δ)内,然后执行协议第 2 步.B 在收到 T 发来的消

息后也要检查 ta 是否在他收到来自 T 的其他消息的接收时间之后.以下仅利用 TCPL 对 WMF 协议的认证性进

行分析. 
(1) 时间关联 
T1: τ0(M1)τ1. 
T2: τ2(M2)τ3. 
(2) 形式化协议 
P1: S(A,τ0,m1). 
P2: R(T,τ1,m1). 
P3: S(T,τ2,m2). 
P4: R(B,τ3,m2). 
(3) 初始假设 
S1: 

3, ( ( ,[ , , ] ) ( , , ) (( ) ( ) ( ,[ , ,  ] ) ( , , ))
BT ATB t k m kB C m t A k S T m t m t t C m t B k R T mτ τ ττ τ τ τ τ Δ τ′ ′ ′∧ → ∃ ∃ ∃ ∧ + ∧ ∧≤ ≤ ≤ ; 

S2: 
3, 3 3(( ) ( ,[ , , ] ) ( , , ) ( , ,[ , , ] ) )

AT ATB m k t k tB t m C m t A k H B m H B t A k t tτ τ ττ τ τ τ τ∀ ∀ ∀ < ∧ ∧ ∧ → < . 

S1,S2 是对协议两个隐式条件的形式化. 
(4) 协议目标 

2, 0 3(( ) ( ,[ , , ] ) ( , , )).
ATB m kB m C m B k S A mτ ττ τ τ τ τ τ∃ ∃ < ∧ ∧≤  

(5) 目标证明 
在证明前,先给出子目标:

3, 3(( ) ( ,[ , , ] ) ([ , , ] ,[ , , ]) ( , , ))
BT BTB m t k t k tB m C m t A k C t A k t A k S B mτ ττ τ τ τ∀ ∀ < ∧ ∧ → ¬ .该子

目标是说,B 相信自己在τ3 之前未发送过包含 [ , , ]
BTt kt A k 的消息.该子目标可由 S2 得到,因为假如 B 相信自己在

τ3之前发送过包含 [ , , ]
BTt kt A k 的消息,那么由 A9(b)可知,B 相信自己在τ3之前拥有包含 [ , , ]

BTt kt A k 的消息,根据 P4

和 S2,则有
3, ( )B t tB t tτ < .而由 A4(a)和 IR(b)可证得

3, ( )B t tB t tτ τ= ,从而得出不一致的结果.可见,该子目标成立. 
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以下证明协议目标. 
证明: 

3

3

, 3 2 2

, 3

(1)  ( ( , , ) ( ,[ , , ] ) ([ , , ] ,[ , , ]))                          P4, 1(b), 1(c), A11(a)

(2)  (( ) ( ,[ , , ] ) ( ( , , ) ( , , ))                       
BT BT

BT

B t k t k t

B m t k

B R B m C m t A k C t A k t A k

B m C m t A k S T m S B m
τ

τ τ

τ

τ τ τ τ τ

∧ ∧

∃ ∃ < ∧ ∧ ∨

定理 定理

3

3

, 3

, 3

(1), A8(c), A11(a)

      (( ) ( ,[ , , ] ) ( ( , , ) ( , , ))                (2),   (3)

             (( ) ( ,[ , , ] ) ( , , ))                  (4)
 

(5)

(6)

BT

BT

B t k

B t k

m B C m t A k S T m S B m

B C m t A k S T m
τ

τ

τ τ τ τ τ

τ τ τ

′ ′ ′ ′ ′ ′ ′ ′< ∧ ∧ ∨

′ ′ ′ ′< ∧ ∧

假设      

3

3

,

, 0 3

                    (3), ,   

             (( ) ( ) ( ,[ , , ] ) ( , , )) (4), S1, A11(a)

             (( ) ( ,[ , , ] ) ( , , ))                  
BT

BT

B m k

B m k

B t m t t C m t A k R T m

B t m C m t A k R T m
τ τ τ

τ τ τ

τ τ τ τ Δ τ

τ τ τ τ τ

∨ −

′∃ ∃ ∃ ∧ + ∧ ∧

∃ ∃ ∃ ∧ ∧

子目标

≤ ≤ ≤

≤ ≤  (4), S1, A11(a)

 

3

3

, 0 3

, 0 3

(7)  (( ) ( ,[ , , ] ) ( , , ))                                 (3), (6), 

     (( ) ( ,[ , , ] ) ( , , )                              (7),(8)
(9)
(10)

BT

AT

B m k

B k

B t m C m t A k R T m

m B t C m t B k R T m

τ τ τ

τ τ

τ τ τ τ τ

τ τ τ τ τ

∃ ∃ ∃ ∧ ∧ ∃ −

′ ′ ′ ′ ′ ′∃ < ∧ ∧

≤ ≤

≤

3

3

,

, 3 3

,

 

            (( ) ( ,[ , , ] ) ( ( , , ) ( , , ))       (8), A8(c)

            (( ) ( ,[ , , ] ) ( ( , , ) ( , , ))       (8), (9), A4(b) 

(11) 

AT

AT

B m k

B m k

B

B m t C m t B k S A m S T m

B m t C m t B k S A m S T m

B

τ τ τ

τ τ τ

τ τ

τ τ τ τ τ

τ τ τ τ τ

′∃ ∃ ∃ < ∧ ∧ ∨

∃ ∃ ∃ < ∧ ∧ ∨

∃

假设       

3(( ) ( ,[ , , ] ) ( ( , , ) ( , , ))                    (7), (8), (10),
ATm km t C m t B k S A m S T mττ τ τ τ τ∃ ∃ < ∧ ∧ ∨ ∃ −

 

以上第(11)步说明,B 相信 A 或 T 发送了包含 [ , , ]
ATa kt B k 的消息,但由于无法排除 S(T,τ,m),因而也不能进一

步确定 [ , , ]
ATkt B k 就一定出自 A.可见,Wide-mouthed-frog 不满足认证性.以上证明过程也清楚地揭示了不满足认 

证性的原因:T 所收到的消息很可能是 T 以前发送过的消息,即可能是被攻击者重放的消息. 
文献[5]利用 BAN 逻辑简单证明了该协议的认证性.在其分析中假设 T 对 A 所发来的消息具有裁决权.但事

实上,T 甚至不能确定它所收到的消息是否真的来源于 A.文献[28]给出了对 WMF 协议进行攻击的一种实例,与
以上形式化分析所得出的认证性不满足原因相吻合. 

4   进一步讨论 

以下对 TCPL 作进一步讨论: 
(1) 关于巴肯公式.由于 TCPL 采用了谓词模态逻辑,因此必须考虑量词与模态词的位置关系.从哲学的角

度,它涉及到个体的跨世界识别问题[29].由于我们采用固定论域,即不同可能世界的论域相同,加上 TCPL 中所涉

及的主体主要是指计算机进程,它在这一问题中有优于现实意义上的人的地方[27].因此,引入巴肯公式体现了这

一思想. 
(2) 关于多型变元.TCPL 采用多型变元,主要为了方便并规范逻辑语法描述.当然,也可以将其转换为单型

变元,但在描述上较为累赘. 
(3) 关于拥有与相信.通常的作法是采用知道与信任,前者可描述协议的保密性,后者可描述协议的认证性.

然而在 TCPL 中,我们放弃使用知道模态词,代之以表达拥有的谓词 H.因为知道通常有多种意义,如知道是什

么、知道是否什么、知道谁做了什么等[30],而在表达保密性时我们只关心知道是什么的问题,因此采用了拥有

的概念.对于信任这一模态词时,由其语义可见,它是建立在 S5 基础上的,而在传统关于人的思维研究方面,人们

乐于使用 KD45 来表达信任[31].这里,我们采纳了文献[32]中关于信任的论述,将其建立在 S5 的基础上.所不同的

是,我们同时考虑了时间的因素. 
(4) 关于可达关系.TCPL 中的可达关系除体现时间因素这一特点外,它与文献[9]所定义的可达关系还有一

点不同的是,文献[9]在可达关系的定义中排除了不可理解的消息,在本文的定义中并未排除这类消息.原因在

于,如果将消息看成比特序列,即使这一比特序列是不可理解的(如加密消息),但仍然可以通过比特序列的比较

来判断任意两个此类消息之间是否有相等关系,简单地排除将无法反映这一特点. 
(5) 关于发送与接收.从直观意义上来说,严格定义发送与接收可有几种方式.一是定义主体发送(或接收)

了一个消息,则它发送(或接收)了所有该消息包含的消息.然而在该定义下,如果一个主体收到了以另一主体的



 

 

 

550 Journal of Software 软件学报 Vol.22, No.3, March 2011   

 

公钥加密的消息,则它收到了加密前的消息,从而也拥有了加密前的消息,显然这是不合理的.考虑另一种方式,
定义主体发送(或接收)了一个消息,则它发送(或接收)了它可从该消息中获取的消息.这似乎可以解决前一种情

况所遇到的问题,但又有新的问题出现.如,一个主体发送了以另一主体的公钥加密的消息,那么它是不能从加

密的消息中获取加密前的消息的.在该定义下,只能说它发送了加密后消息,而不能说它发送了加密前的消息.
但对于接收者来说,由于拥有相应的私钥,那么,它收到了以其公钥加密消息也就意味着它收到了加密前的消

息,这与收到消息则必定有人发送了该消息的原则相悖.在 TCPL 中,对该问题的解决是通过引入原始消息的概

念来完成的.即发送与接收仅针对原始消息,而将从原始消息中析出或重构的消息在主体所拥有的消息中体现.
当然,也可以使用前两种方式来定义,但必须对由此所引起的不一致进行修改,保持逻辑的整体一致性. 

(6) 关于TCPL的可判定性与完备性.由于谓词逻辑是半可判定的[25],因此存在TCPL不可判定的命题.如通

常我们易于证明一个主体拥有什么,但很难证明它不拥有什么.这种情况在现有的协议逻辑中是普遍存在的.我
们在 TCPL 中给出了证明“不拥有”的相关公理,表明在 TCPL 中可以证明主体不拥有什么.但这一点是有条件

的,即它是以一定的初始假设为前提的.否则,这种证明将不可行.另外,对于一个逻辑系统,人们主要关心其可靠

性,而并不苛求其完备性[33].我们可证明 TCPL 的可靠性,但 TCPL 并不具备完备性.如,在语义中给出了消息生成

等概念,但这些在逻辑的语法中没有相对应的表述.这主要是为了保持 TCPL 的简洁性,只引入了协议验证中所

必需的公理.当然,必要时也以对 TCPL 进行扩展,引入一些与现有公理相一致的公理. 
(7) 关于协议验证.TCPL 可用于分析保密性、认证性以及不可否认性等属性,并且支持使用对称和非对称

密码体系的密码协议,特别是对时间相关的密码协议有充分的支持.在 CS 逻辑中虽然引入了时间因素,但由于

缺乏形式化语义,因此部分概念存在歧义,且无法保证所进行的分析是否可靠.另外,假设 CS 逻辑是可靠的,一些

协议也无法用 CS 逻辑进行分析,如本文所给出的两个实例. 

5   结束语 

TCPL 基于谓词模态逻辑,形式化地定义了逻辑语言,并显式引入时间因素,充分体现了时间在密码协议中

的作用;支持对密码协议保密性、认证性和不可否认性等属性的分析与验证;可分析时间相关密码协议或一般

密码协议,包括对称密码及非对称密码协议;TCPL 的形式化语义基于 Kripke 结构,将可能世界建立在主体局部

世界与时间局部世界的基础上,使得任一可能世界可反映协议的一个可能的全过程;该语义模型的提出在避免

逻辑语言二义性的同时保证了逻辑的可靠性.下一步的工作将针对更多的密码协议,利用 TCPL 分析更多协议

安全属性,如电子商务协议的公平性等. 
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附录:TCPL 的可靠性 

对于一个逻辑系统来说,可靠性是其最重要的属性,它保证了在逻辑语法范畴内通过推理而得到的结论在

语义的范畴内也是有效的.在证明 TCPL 的可靠性之前,首先给出一些相关的定义及定理. 
定义 30. 称公式ϕ是 TCPL 的定理,记为 TCPLϕ(以下简记为 ϕ),当且仅当存在一个 TCPL 中的公式序列 

ϕ1ϕ2…ϕi…ϕn 使得ϕn=ϕ,且ϕi(1≤i≤n)或者是 TCPL 的公理,或者是由ϕj,ϕk(j<i,k<i)通过 TCPL 的推理规则得出,
并称ϕ1ϕ2…ϕi…ϕn 为公式ϕ的证明序列. 

定义 31. 称公式ϕ在 TCPL中由公式集Γ可推演,记为Γ TCPLϕ(简记为Γ ϕ),当且仅当存在一个 TCPL中的公 

式序列ϕ1ϕ2…ϕi…ϕn 使得ϕn=ϕ,且ϕi(1≤i≤n)或者是Γ中的公式,或者 TCPL 的公理,或者是由ϕj,ϕk(j<i,k<i)通过

TCPL 的推理规则得出.这时,也称ϕ为Γ的语法后承. 

定义 32. 称公式ϕ在模型M 中是有效的,记为 ϕM (简记为 ϕ),当且仅当对所有可能世界ω∈W,有 ω ϕM . 

定义 33. 称公式ϕ是公式集Γ的语义后承,记为Γ ϕ,当且仅当如果所有γ∈Γ是有效的,则ϕ是有效的. 

在密码协议的验证中,通常Γ为协议的形式化公式集及初始假设公式集. 
定理 2. 对任一可能世界ω∈W,τ1∈T,τ2∈T,如果τ1≤τ2,则, 

(1) 1 2( ) ( )i iM Mτ τω ω⊆ . 

(2) 1 2( ) ( )i iK Kτ τω ω⊆ . 

定理 2 可由定义 13 中状态转换函数的定义立即可得. 
定理 3. 对任意消息集合 M 及密钥集合 K,有 extractK(M)⊆constructK(M). 
定理 3 由定义 11(1)~定义 11(3)及定义 12(1)~定义 12(3)的对应性立即可得. 
定理 4. 对任意消息 m∈M 及密钥集合 K,如果不存在 m′,m″∈M,k∈K 使得 m=m[m′,m″]或 m=m[m′]k,且

m∈constructK(M),则 m∈extractK(M). 
证明:由定义 12 可知,对任意 m∈constructK′(M),m 能够由 M 中的消息经过若干次的变形(分拆、组合、加密
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或解密)而得到,设在构造 m 的过程中,第 j 次变形所构造的消息为 m(j).以下通过对变形的次数 n(即 m=m(n))进行

归纳来证明 m∈extractK(M). 
当 n=0 时,m∈M.由定义 11(1)知,m∈extractK(M). 
设当 n=j 时有 m(j)∈extractK(M),则当 n=j+1 时分两种情况(根据前提可排除定义 12(4)、定义 12(5)两种情况): 
(i) 存在 m″使得 m(j)={m(j+1),m″}或 m(j)=[m″,m(j+1)].由定义 11(2)有 m(j+1)∈extractK(M),即 m∈extractK(M); 
(ii) 存在 k∈K 或 k∈extractK(M)使得 m(j)=[m(j+1)]k,由定义 11(3)知 m(j+1)∈extractK(M),即 m∈extractK(M). □ 
定理 5. 对任意消息集合 M,M′及密钥集合 K,K′,如果 M′⊆M,且 K′⊆K,则, 
(1) extractK′(M′)⊆extractK(M). 
(2) constructK′(M′)⊆constructK(M). 
证明: 
(1) 类似于定理 4 的证明方法,以下通过对变形的次数 n(即 m=m(n))进行归纳来证明: 

extractK′(M′)⊆extractK(M). 
对任意 m∈extractK′(M′),当 n=0 时,显然有 m∈M′.由于 M′⊆M,因此 m∈M.由定义 11(1)知 m∈extractK(M),从而

extractK′(M′)⊆extractK(M); 
设当 n=j 时有 extractK′(M′)⊆extractK(M),则当 n=j+1 时,分两种情况: 
(i) 存在 m′使 m(j)=[m(j+1),m′]∈extractK′(M′)或 m(j)=[m′,m(j+1)]∈extractK′(M′),则有[m(j+1),m′]∈extractK(M)或

[m′,m(j+1)]∈extractK(M).由定义 11(2)有 m(j+1)∈extractK(M),即 m∈extractK(M),因此 extractK′(M′)⊆extractK(M). 

(ii) 存在 k K ′∈% 或 ( )Kk extract M′ ′∈% ,且有 m ( j )=[m ( j+1)]k∈extractK ′(M′),则有 k K∈% 或 ( )Kk extract M∈% ,且 

m(j)=[m(j+1)]k∈extractK(M).由定义 11(3)知 m(j+1)∈extractK(M),即 m∈extractK(M),因此 extractK′(M′)⊆extractK(M). 
(2) 类似于定理 5(1)的证明方法,通过对变形的次数 n(即 m=m(n))进行归纳来证明: 

constructK′(M′)⊆constructK(M). 
对任意 m∈constructK′(M′),当 n=0 时显然有 m∈M′.由于 M′⊆M,因此 m∈M.由定义 12(1)知 m∈constructK(M),

从而 constructK′(M′)⊆constructK(M); 
设当 n=j 时有 constructK′(M′)⊆constructK(M),则当 n=j+1 时分 4 种情况: 
情况(i)、情况(ii)与上述证明定理 5(1)中的情况(i)、情况(ii)类似,可比照定理 5(1)给出证明,此处略去. 
(iii) 存 在 m′∈constructK′(M′) 使 得 m(j+1)=[m(j),m′] 或 m(j+1)=[m′,m(j)], 则 m′∈constructK(M). 又 由 于

m(j)∈constructK′(M′),由定义 12(4)有 m(j+1)∈constructK(M),即 m∈constructK(M),因此, 
constructK′(M′)⊆constructK(M). 

(iv) 存在 k∈K′或 k∈extractK′(M′)使得 m(j+1)=[m(j)]k,则 k∈K 或 k∈extractK(M)(根据定理 5(1)的结论),由定义

12(5)知 m(j+1)∈constructK(M),即 m∈constructK(M),因此 constructK′(M′)∈constructK(M). □ 
推论 1. 对任一可能世界ω∈W,τ1∈T,τ2∈T,如果τ1≤τ2,则, 

1 2
1 2( ) ( )

( ( )) ( ( )).
i i

i iK K
construct M construct Mτ τ

τ τ
ω ω

ω ω⊆  

推论 1 由定理 2 及定理 5(2)可得. 
定理 6. 对任意 m∈M 及密钥集合 K,有 

extractK(m)⊆contain(m). 
定理 6 可由定义 10、定义 11 用类似于定理 4 的归纳法证明(具体证明过程略). 

定理 7. 如果 1 2( ) ( )i i
τ τσ ω σ ω= ,则对任意的τ′,τ0≤τ′≤τ,有 

1 2( ) ( ).i i
τ τσ ω σ ω′ ′=  

证明:设 0 01 1
1 1 1 1 2 2 2 2( ) ( ) ( )... ( ), ( ) ( ) ( )... ( )i i i i i i i i

τ ττ ττ τ τ τσ ω α ω α ω α ω σ ω α ω α ω α ω= = ,根据定义 19,由于 1 2( ) ( )i i
τ τσ ω σ ω= , 

τ0 ≤ τ′ ≤ τ, 因此有 1 2( ) ( )i i
τ τα ω α ω′ ′= , 从而对任意的 τ″,τ0 ≤ τ″ ≤ τ′ 有 1 2( ) ( )i i

τ τα ω α ω′′ ′′= . 根据定义 19, 有

1 2( ) ( )i i
τ τσ ω σ ω′ ′= . □ 
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定理 8. 对任一可能世界ω∈W,τ∈T,τ′∈T 且τ′≥τ,则 

{ | } { | }.i iR Rτ τω ω ω ω ω ω′′ ′ ′′ ′′⊆  

证明:假设 1 { | }iRτω ω ω ω′′ ′∈ ,则有 1iRτω ω′ .由定义 20 知 1( )i i
τ τω ω′ ′= ,即 0 0

1 1( ( ), ( )) ( ( ), ( ))i i i iq qτ ττ τω σ ω ω σ ω′ ′= ,从而

1( ) ( )i i
τ τσ ω σ ω′ ′= .又由于τ′≥τ,由定理 7 可知, 1( )= ( )i i

τ τσ ω σ ω ,因此 0 0
1 1( ( ), ( )) ( ( ), ( ))i i i iq qτ ττ τω σ ω ω σ ω= ,即 1( )i i

τ τω ω= .

从而 1iRτω ω ,即 1 { | }iRτω ω ω ω′′ ′′∈ ,由此得出 { | } { | }i iR Rτ τω ω ω ω ω ω′′ ′ ′′ ′′⊆ 成立. □ 

定理 9. 对任一可能世界ω∈W,τ∈T,i∈A,如果 i 在τ时首发了消息[m]k,则 

( )
( ) ( ).

i
i iK

m construct M k Kτ
τ τ

ω
ω ω∈ ∈且  

证明:假设
( )

( ) ( )
i

i iK
m construct M k Kτ

τ τ
ω

ω ω∉ ∉或 ,由定义 12 及定义 13(3)可知,i 在τ之前收到过包含[m]k 的消

息.这与 i 在τ时首发了消息[m]k 矛盾,从而定理成立. □ 
定理 10. 对任一可能世界ω∈W,如果 [ ] ( ) ( ) ( )

j
ik

m contain m receive m τσ ω− ′ ′∈ ∈且 ,则存在τ′<τ,使得 j 在τ′时首发

了消息 [ ] .
jk

m −  

证明:假设 [ ]
jk

m − 不是由 j 首发的,则一定存在非 j 的主体首发了 [ ]
jk

m − .不妨设 i′在τ′时首发了 [ ]
jk

m − ,且有

ai jω ′ ≠M .由定理 9 知 ( )j ik Kτ ω′−
′∈ ,与私钥的定义矛盾.以下证明τ′<τ.假设τ′≥τ,由定义 15 知,不存在主体在τ之

前发送过包含 [ ]
jk

m − 的消息,但已知 i 在τ时收到了包含 [ ]
jk

m − 的消息,与定义 18(1)矛盾.综合以上知,存在τ′<τ,使

得 j 在τ′时首发了消息 [ ] .
jk

m −  □ 

定理 11. 对任一可能世界ω∈W,如果 [ ] ( ) ( ) ( )
ijk im contain m receive m τσ ω′′ ′∈ ∈且 且,则存在τ′<τ,使得 i 或 j 在τ′

时首发了消息 [ ] .
ijkm  

定理 11 的证明与定理 10 类似,此处略去. 

定理 12. 对任一可能世界ω∈W,i∈A,τ∈T,关于
( )

( )
i

iK
construct Mτ

τ
ω

ω 有如下结论: 

(1) 当 m 为原子消息时
( )

( )
i

iK
m construct Mτ

τ
ω

ω∈ ,当且仅当以下条件之一成立: 

(i) ( ) ( )igenerate m τσ ω∈ . 

(ii) 存在 m′,使得
( )

( ) ( ) ( )
i

i K
receive m m extract mτ

τ
ω

σ ω′ ′∈ ∈且 . 

(2) 加密消息
( )

[ ] ( )
i

k iK
m construct Mτ

τ
ω

ω∈ ,当且仅当以下条件之一成立: 

(i) 存在 m′,使得
( )

( ) ( ) [ ] ( )
i

i k K
receive m m extract mτ

τ
ω

σ ω′ ′∈ ∈且 . 

(ii) 
( ) ( )

( ) ( )
i i

i iK K
m construct M k construct Mτ τ

τ τ
ω ω

ω ω∈ ∈且 . 

(3) 组合消息
( )

[ , ] ( )
i

iK
m m construct Mτ

τ
ω

ω′ ∈ ,当且仅当
( ) ( )

( ) ( )
i i

i iK K
m construct M m construct Mτ τ

τ τ
ω ω

ω ω′∈ ∈且 . 

以上结论由定义 11、定义 12、定义 13(3)不难证明,详细证明略. 
定理 13. TCPL 的所有公理是有效的. 
证明:设ω∈W 为任一可能世界,以下对 TCPL 中的公理有效性进行逐个证明: 
A1. 由谓词逻辑的可靠性以及算术公理系统的可靠性立即可得 A1 是有效的. 
A2. 由于M 中的论域是固定的,即所有可能世界共享相同的论域,因此由谓词模态逻辑的理论可知,A2 在

M 中有效. 
A3(a). H(i,τ,m)→∀ττ′((τ′≥τ)→H(i,τ′,m)). 

假设 ( , , )H i mω τM ,由定义 25(4)可知, ( )
( )

( )
( )( )

( ) ( ( ))s
s i

s
s iK

s m construct Mτ
τ

ω
ω∈ ;对任意ι∈T,设 ( )sι τ≥ ,由推论 1 可

知, 
( )

( )( )
( ) ( ( ))

s i
s iK

s m construct Mι
ι

ω
ω∈ .根据定义 25(4)、定义 25(11)有 (( ) ( , , ))H i mω

ττ τ τ τ′ ′ ′∀ →≥M ,该公理有效. 

A3(b). Bi,τϕ→∀ττ′((τ′≥τ)→Bi,τ′ϕ). 
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假设 ,iBω
τϕM ,由定义 25(12)可知,对任一ω′∈W,如果 ( )

( )
s
s iR τω ω′ ,则有 ω ϕ′

M .即对所有 ( )
( ){ | }s

s iR τω ω ω′ ′ 中的可能

世界ω′,有 ω ϕ′
M .对任意ι∈T,设 ( )sι τ≥ ,由定理 8 知 ( )

( ) ( ){ | } { | }s
s i s iR Rτ ιω ω ω ω ω ω′ ′ ′′ ′′⊇ .从而对所有 ( ){ | }s iRιω ω ω′′ ′′ 中

的可能世界ω″,有 ω ϕ′′
M .由定义 25(11)、定义 25(12)知 ,(( ) )iBω

τ ττ τ τ ϕ′′ ′∀ ≥ →M ,该公理有效. 

A4(a),A4(b)的有效性由定义 9(2)及定义 25(1)立即可得. 
A5 中各公理的有效性由定义 9(3)立即可得. 
A6(a),A6(b)的有效性由定义 11 及定义 25(3)立即可得其有效性. 

A6(c). ( , , ) ( , ,[ ] , )kH i k G i m mτ τ→% . 

假设 ( , , )H i kω τ %
M ,由定义 25(4)知 ( )

( )

( )
( )( )

( ) ( ( ))s
s i

s
s iK

s k construct Mτ
τ

ω
ω∈% .考虑到密钥的原子性,由定理 4 知 ( )s k =%  

( )
( )

( )
( )( )

( ) ( ( ))s
s i

s
s iK

s k extract Mτ
τ

ω
ω∈ ,由定义 11(1)知 ( )

( ) ( )  
([ ] ) ( ([ ] ))s

s i
k kK

s m extract s mτ ω
∈ .根据定义 11(3),有 

( )
( ) ( )  

( ) ( ([ ] )).s
s i

kK
s m extract s mτ ω

∈  

从而,由定义 25(2)知 ( , ,[ ] , )kG i m mω τM . 

A6(d)的有效性由定义 11 及定义 25(3)立即可得. 
A7(a)的有效性由定义 25(2)、定义 25(3)及定理 6 立即可得. 
A7(b)的有效性由定义 10 及定义 25(2)立即可得. 
A8(a)的有效性由定义 18(1)及定义 13(2)立即可得. 
A8(b). ( , , ) ( ,[ ] ) ([ ] , ) (( ) ( , ) ( , , ) ( , , ))

j j
mk k

R i m C m m C m m m C m m S j m H j mττ τ τ τ τ τ− −′ ′ ′ ′ ′′ ′ ′′ ′ ′ ′′ ′ ′∧ ∧ → ∃ ∃ < ∧ ∧ ∧ . 

假设 ( , , ) ( ,[ ] ) ([ ] , )
j jk k

R i m C m m C m mω τ − −′ ′ ′∧ ∧M ,由定理 10 知 ( ) ( )s j s τ在 之前时首发了消息 ([ ] )
jk

s m − .由定义

15 知 (( ) ( ,[ ] ) ( , , ))
j

m k
m C m m S j mω

ττ τ τ τ−′ ′′ ′ ′′ ′ ′′∃ ∃ < ∧ ∧M .由定理 9 知 ( )
( )

( )
( )( )

( ) ( ), ( , , )s
s i

s
s iK

s m construct M H i mτ
τ ω

ω
ω τ′ ′∈ 即 M .

由 ( ,[ ] ) ([ ] , ) ( , )
j jk k

C m m C m m C m mω ω ω
− −′′ ′′及 知M M M .从而有 

 (( ) ( , ) ( , , ) ( , , )).mm C m m S j m H j mω
ττ τ τ τ τ′ ′′ ′ ′′ ′ ′ ′′ ′ ′∃ ∃ < ∧ ∧ ∧M  

A8(c)的有效性可通过定理 11,并用类似于定理 10 的方法证明. 
A8(d)的有效性证明可分为以下两步: 
(1) O(m)∧(j≠ai)∧H!(j,τ,m)∧H(j,τ′,m)→∃mm′∃ττ″((τ<τ″≤τ′)∧R(j,τ″,m′)∧G(j,τ″,m′,m)). 

假设 ( ) ( ) !( , , ) ( , , ), ( )aO m j i H i m H j m s mω τ τ ′∧ ≠ ∧ ∧ 则M 为原子消息,且 ( ) ( )s j s τ在 时不拥有 ( )s m ,而在 ( )s τ ′

时拥有 ( )s m .由 A3(a)的有效性知 ( ) ( )s sτ τ ′< ,由定义 25(3)、定义 25(4)及定理 12(1)知, ( ) ( ) ( )s j s sτ τ ′在 至 期间

或者生成了 ( )s m ,或者收到了它可以从中获取 ( )s m 的消息.由定义 13(2)(iii)可知,消息在被生成之前不可能有

主体拥有它 ,从而 ( )s j 不可能生成 ( )s m ,因此后者成立 .另外 ,考虑到 ( )s j 的接收行为不可能在τ时 (否则

H!(i,τ,m)将不成立),所以步骤(1)有效. 
(2) O(m)∧(j≠ai)∧H!(j,τ,m)∧H(j,τ′,m)→∃mm′∃ττ″((τ<τ″≤τ′)∧S(j,τ″,m′)∧C(m′,m)). 

假设 ( ) ( ) !( , , ) ( , , )aO m j i H i m H j mω τ τ ′∧ ≠ ∧ ∧M ,由上述步骤 (1)知 (( ) ( , , )mm R j mω
ττ τ τ τ τ′ ′′ ′′ ′ ′′ ′∃ ∃ < ∧ ∧≤M  

G(j,τ″,m′,m)),从而 ( , )C m mω ′M .由 A8(a)的有效性知,存在主体在 ( )s τ ′′ 之前发送过包含 ( )s m 的消息.如果能证明

( )s m 是由 ( )s i 首发的,则根据定义 15 及定义 18(2)可得步骤(2)的有效性.以下证明 ( )s m 是由 ( ) ( )s i s τ ′′在 之前首

发的.假设 ( )s m 不是由 ( ) ( )s i s τ ′′在 之前首发的,则一定存在非 ( )s i 的主体在 ( )s τ ′′ 之前首发了 ( )s m .不妨设该主

体为 ( )s i′ ,且有 ai iω ′ ≠M ,则由定义 18(2)有, ( ) ( )s i s τ′ ′′在 之前拥有 ( )s m .这与 !( , , )H i mω τM 矛盾. 

综合步骤(1)、步骤(2)可得 A8(d)的有效性. 
A8(e). ¬H(i,τ,k)∧H(i,τ,[m]k)→∃ττ′∃mm′((τ′<τ)∧R(i,τ′,m′)∧G(i,τ,m′,[m]k)). 
假设 ( , , ) ( , ,[ ] )kH i k H i mω τ τ¬ ∧M ,则有 ( , ,[ ] )kH i mω τM .由定义 25(4)可知, ( )

( )

( )
( )([ ] ) s

s i

s
k s iK

s m construct Mτ
τ∈ ;由定 

理 12(2)知,存在以下两种可能: 
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(i) 存在 m′,使得
( )

( ) ( ) [ ] ( )
i

i k K
receive m m extract mτ

τ
ω

σ ω′ ′∈ ∈且 ; 

(ii) 
( ) ( )

( ) ( )
i i

i iK K
m construct M k construct Mτ τ

τ τ
ω ω

ω ω∈ ∈且 . 

由 ( , , )H i kω τ¬M 知,情况(i)是不可能的,因此情况(ii)成立.根据定义 25(3)、定义 25(6)有 

(( ) ( , , ) ( , , ,[ ] )).m km R i m G i m mω
ττ τ τ τ τ′ ′ ′ ′ ′ ′∃ ∃ < ∧ ∧M  

A9(a)的有效性由定义 12(3)、定义 11 及定义 25(4)立即可得. 
A9(b)的有效性由定义 18(2)立即可得. 
A9(c). H(i,τ,m)∧G(i,τ,m,m′)→H(i,τ,m′). 
假设 ( , , ) ( , , , )H i m G i m mω τ τ ′∧M ,则由定义 25(3)、定义 25(4)可知, 

( ) ( )
( ) ( )

( )
( )( ) ( )

( ) ( ( )), ( ) ( ( )).s s
s i s i

s
s iK K

s m construct M s m extract s mτ τ
τ

ω ω
ω ′∈ ∈  

由定理 3 可知, ( )
( ) ( )

( ) ( ( ))s
s iK

s m construct s mτ ω
′ ∈ ,由定理 5(2)知 ( )

( )

( )
( )( )

( ) ( ( ))s
s i

s
s iK

s m construct Mτ
τ

ω
ω′ ∈ .从而根据定义

25(4),有 ( , , )H i mω τ ′M . 

A9(d)的有效性由定义 25(4)及定义 12(4)立即可得. 
A9(e)的有效性由定义 25(4)、定理 4 及定义 12(5)立即可得. 
A10(a)、A10(b)新鲜性公理由定义 25(7)立即可得. 
A11(a). Bi,τϕ∧Bi,τ(ϕ→ψ)→Bi,τψ的有效性可由定义 25(12)及标准模态逻辑的结论立即可得. 
A11(b). S(i,τ,m)→Bi,τS(i,τ,m). 
假设 ( , , )S i mω τM ,即 ( )

( )( ) ( )s
s isend m τα ω∈ ,则对任意ω′,如果 ( )

( )
s
s iR τω ω′ ,则 ( )  ( )

( )  ( )
s s
s i s i

τ τω ω′= ,即 0( ) ( )
( ) ( )( ( ), ( ))s s

s i s iq τ τω σ ω =  
0( ) ( )

( ) ( )( ( ), ( ))s s
s i s iq τ τω σ ω′ ′ ,从而有 ( ) ( )

( ) ( )( ) ( )s s
s i s i

τ τσ ω σ ω′= .由定义 19 知 ( ) ( )
( ) ( )( ) ( )s s

s i s i
τ τα ω α ω′= ,由定义 25(5)知 ( , , )S i mω τ′

M .由 

于ω′具有任意性,因此 Bi,τS(i,τ,m)成立,公理 A11(b)有效. 
A11(c). R(i,τ,m)→Bi,τR(i,τ,m)的有效性可用类似于 A11(b)的方法证明,不同的是所涉及的行为为 receive(m). 
A11(d). H(i,τ,m)→Bi,τH(i,τ,m). 
假设 ( , , )H i mω τM ,即 ( )

( )

( )
( )( )

( ) ( )s
s i

s
s iK

s m construct Mτ
τ

ω
ω∈ ,则对任意ω′,如果 ( )

( )
s
s iR τω ω′ ,则 ( ) ( )

( ) ( )
s s
s i s i

τ τω ω′= ,即 

0 0( ) ( )( ) ( )
( ) ( ) ( ) ( )( ( ), ( )) ( ( ), ( )).s ss s

s i s i s i s iq qτ ττ τω σ ω ω σ ω′ ′=  

由定义 14 有 0 0( ) ( )( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( ) ( )( ( ), ( )) ( ( ), ( )), ( ) ( )s ss s s s

s i s i s i s i s i s iq q q qτ ττ τ τ τδ ω σ ω δ ω σ ω ω ω′ ′ ′= =即 ,从而有 ( ) ( )
( ) ( )( ) ( )s s

s i s iM Mτ τω ω′= , 
( ) ( )
( ) ( )( ) ( )s s

s i s iK Kτ τω ω′= .因此, ( )
( )

( )
( )( )

( ) ( )s
s i

s
s iK

s m construct Mτ
τ

ω
ω

′
′∈ .由定义 25(4)知, ( , , )H i mω τ′

M .由于ω′具有任意性,且

( )
( )

s
s iR τω ω′ ,因此由定义 25(12)可知,Bi,τH(i,τ,m)成立,该公理有效. 

除以上公理外,TCPL的公理还包括所有以上公理的全称化.以时间变量全称化为例,设ϕ(τ)为TCPL的公理,
则∀ττϕ(τ)为 TCPL 的公理,以下对其有效性进行证明. 

由ϕ(τ)的有效性可知,对任一可能世界ω∈W 有 ( )ω ϕ τM .设 ( ( )) ( ( ))I sϕ τ ϕ τ= ,则在ω中,对任意一种赋值 s(τ)

均有 ( ( ))sϕ τ 成立,即 [ ( )]sω ϕ τM .由定义 25(11)知 ( )ω
ττϕ τ∀M ,从而∀ττϕ(τ)有效.其他类型变量的全称化可作类似 

证明. □ 
定理 14. TCPL 的推理规则(IR)是保持有效的,即如果推理规则的前提有效,则其结论也是有效的. 
证明:以下分别证明两条推理规则: 

IR(a). ,ϕ ψ ϕ
ψ

→ . 

假设 ( )ω ωϕ ψ ϕ→ 且M M ,由定义 25(10)知 ,ω ω ωϕ ψ ϕ或 且M M M ,因此 ω ψM 成立. 

IR(b). 
,iB τ

ϕ
ϕ

. 
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设 ϕ,对ϕ的证明序列的长度 n 进行归纳. 

当 n=1 时,即ϕ为公理时,由定理 13 可知, ϕ.即对对任意可能世界ω∈W 有 ω ϕM .从而,对任意 i∈A,τ∈T,任意

可能世界ω′∈W 使得 ,iRτ ωω ω ϕ′ 有 M .根据定义 25(12)有 ,iBω
τϕM ,因此 Bi,τϕ. 

设 n≤k时有 Bi,τϕ,当 n=k+1时,如果ϕ为公理,由上述证明知 Bi,τϕ;如果ϕ由ψ,ψ→ϕ经推理规则 IR(a)而得到,
那么由归纳假设有 Bi,τψ, Bi,τ(ψ→ϕ),根据 A11(a)的有效性知, Bi,τϕ. □ 

定理 15. TCPL 的可靠性(soundness)定理: 
(1) 对任一 TCPL 的公式ϕ,如果 ϕ,则 ϕ; 
(2) 对任一 TCPL 的公式ϕ,如果Γ ϕ,则Γ ϕ. 

证明:由于情况(1)是情况(2)当Γ为空时的特殊情况,因此,以下只对情况(2)进行证明: 
如果Γ ϕ,则由定义 31 可知,存在公式序列ϕ1ϕ2…ϕi…ϕn 使得ϕn=ϕ,且ϕi(1≤i≤n)或者是Γ中的公式,或者

TCPL 的公理,或者是由ϕj,ϕk(j<i,k<i)通过 TCPL 的推理规则得出.以下对该公式序列长度 n 施归纳法进行证明: 
归纳基础:当 n=1 时,ϕ只可能为公理或Γ中的公式.由定理 13 知:当ϕ为公理时,ϕ是有效的,所以有Γ ϕ;当ϕ为

Γ中的公式时,由定义 29 可知Γ ϕ. 
归纳步骤:假设 n≤k 时命题成立,当 n=k+1 时,如果ϕ为公理或Γ中的公式,由上述证明知Γ ϕ;如果ϕ由ϕi,ϕj 

(i,j≤k)经推理规则 IR 而得到,那么因为 i,j≤k,根据归纳假设有Γ ϕi,Γ ϕj.由定理 14 可知,如果前提Γ中的公式均

有效则ϕ有效,即Γ ϕ. 

综合以上可知,TCPL 是可靠的(sound). □ 
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