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Abstract:  The main operations of elliptic curve cryptosystems (ECCs) are scalar multiplications and multi-scalar 
multiplications, which heavily determined the overall implementation of the efficiency of ECC. This algorithm 
extends the fixed-base window method by using the signed integer factorial expansions of scalar. The main 
characteristic of this method is that only a point addition computation is required, and it greatly improves the 
computational performance of a multi-scalar. Furthermore, the correctness proof and complexity analysis of the new 
algorithm are presented. At last, experimental results show that the computational efficiency increases about 47.8% 
to 56.5% when compared with other existing methods in the case m=2. 
Key words: point multiplication; multi-scalar multiplication; factorial expansion; T-multi-scalar multiplication; 

fixed-base window method 

摘  要: 标量乘和多标量乘是实现椭圆曲线密码体制的核心运算,其运算速度从整体上决定了椭圆曲线密码体制

的实现效率.提出了一种多标量乘算法,该算法的基本思想是,将标量用带符号的整数阶乘展开式表示,并结合固定

基窗口标量乘算法,使得实现多标量乘算法只需做点加运算即可.这不仅突破了传统求多标量乘算法的模式,而且提

高了多标量乘的计算速度.同时,还对算法正确性和复杂度进行了分析.由实验结果可知,在 m=2 的情况下,该算法在

计算效率上比已有的多标量乘算法提高了约 47.8%~56.5%. 
关键词: 点乘;多标量乘;阶乘展开式;T-形多标量乘;固定基窗口算法 
中图法分类号: TP309   文献标识码: A 

自 1985 年 Miller 和 Koblitz 各自独立地提出椭圆曲线公钥密码以来,椭圆曲线公钥密码体制(elliptic curve 
cryptosystem,简称 ECC)就以其独特的优势,如计算速度快、存储空间小、带宽要求低、计算参数少等,引起了

密码学工作者的高度关注.发展至今,ECC 不仅被广泛地应用到信息安全领域,而且还形成了一些国际组织认可

并作为公钥密码加密标准的国际标准(IEEE PI1363,ANSI X9,ISO/IEC 和 NIST 等).但如何高效而快速地实现椭
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圆曲线的加、解密问题,仍然是人们关注和研究的重点. 
标量乘及多标量乘算法是实现椭圆曲线密码系统的核心运算,其运算速度从整体上决定了 ECC 的实现效

率.标量乘算法即计算 kP,其中,k 是随机选取的一个大正整数,P 是椭圆曲线上的一个基点.快速标量乘计算的关

键问题是如何高效地分解大正整数 k,在这方面,人们已提出了诸多快速算法,如二进制标量乘、带符号的二进制

标量乘、窗口标量乘、固定基 Comb 标量乘[1]、Frobenius 标量乘[2]、Montgomery 标量乘[3]以及点折半标量 
乘[2]等等.而 k1P1+…+km−1Pm−1+kmPm 的计算被称为多标量乘,其中,Pi 为椭圆曲线上的点,且正整数 ki(i=1,…,m)
的长度要求近似相等.多标量乘运算是构成许多密码协议最核心的部分,如ECDH[4],EC-NR[4]和多重数字签名[5]

等.在椭圆曲线数字签名体制的验证过程中,常常需要计算 kP+JQ.此外,标量乘也可转化成多标量乘来计算,如
Comb 算法、Lim 和 Lee 算法[6]以及随机化标量乘算法[7]等.因此,椭圆曲线密码体制的快速实现不仅要求标量

乘 kP 的快速实现,还要求多标量乘的快速实现.目前,多标量乘算法主要有直接算法、Shamir 窍门方法[8]、联合

稀疏形方法(JSF)[8]和 T-形多标量乘[9]等,其主要思想都是把 ki展开成 0,1比特串,并且使得零列尽可能地多.但上

述算法仅仅在点加的计算效率有所提高,而在倍点的计算上却没有任何改进.目前,国内外较为流行的整数二进

制展开式方法是 NAF 方法[10],但由于其汉明密度是 1/3,即对于多标量乘的列而言,为 0 的概率是(2/3)m,由此可

知,NAF 方法的点加效率会随着 m 的增大而有所下降.T-形多标量乘[9]是目前较新的一种多标量乘算法,该算法

的主要特点是,利用 T-形式带符号二进制串的生成方法,使得零列出现的概率为 P(S0)[9].Shamir 窍门方法[1]本质

上也是一种固定窗口方法,其计算效率比 T-形多标量乘和联合稀疏形方法(JSF)都要高(见后文的表 2).但是,由
于 Shamir 窍门方法的预置点数呈指数级增长,因此,在存储空间较小的情况下,该方法具有很大的局限性.特别

地,当 m,ω(ω是窗口宽度)较小时,其计算效率并不高(详见后文的表 3). 
本文在研究椭圆曲线标量乘和多标量乘算法的基础上,根据文献[11]的定理 2,提出了一种新的快速算 

法——带符号的整数阶乘展开式多标量乘算法.该算法的基本思想是,把私钥用带符号的整数阶乘展开式表示,
即用类基(1!,2!,…,S!)来表示私钥.其主要优势表现在:(1) 标量乘 kP 的计算就简化成为 kiPi 的计算,其中,ki 为私

钥的带符号整数阶乘展开式中的系数,而 ki 远远小于私钥.例如,200 比特的一个大数,其系数最大仅为 24;(2) 传
统上通常采用多标量乘的方法来计算标量乘,而本文结合固定基窗口标量乘方法[3]的思想,采用标量乘的方法

来实现多标量乘的运算.这样一来,实现多标量乘便不再需要计算倍点.由于椭圆曲线上的点乘运算 M 和倍点运

算 D 有 D≈0.8M 的近似关系[9],因此,本文所提出的算法不仅能够简化计算,同时还极大地提高了计算效率.最后,
本文通过比较发现,当 m=2 时,与现有的多标量乘算法相比,所提算法在计算效率上提高了约 47.8%~56.5%. 

本文第 1 节主要介绍现有的椭圆曲线上点乘的快速算法.第 2 节介绍带符号的整数阶乘展开式多标量乘算

法.第 3 节为结束语. 

1   椭圆曲线上点乘的快速算法 

由于 kP 是普通 Abel 群的模指数运算的特殊情况,因此,指数运算的各种方法和技巧同样适用于椭圆曲线

点的标量乘法.为了后面叙述方便,不妨假定运算量的运行时间符号分别为:M 表示点乘,D 表示倍点.在这里,我
们仅介绍本文使用到的算法. 

1.1   固定基窗口算法 

固定基窗口算法[1]的主要特点是,先计算预置表再进行主程序的运算,以使得主程序不需要运算倍点.在忽

略计算预置表运行时间的情况下,该算法的期望运行时间约为(2ω+d−3)M.其中,ω表示窗口宽度,d表示以 2ω为基

的 k 的长度. 

1.2   带符号的整数阶乘展开式的算法 

引理 1[11]. 对于任一正整数 k(0≤k≤S!),可表示为 

 2 1
1! ... 2! ,  0 | | ,  1,2,...,

2s i
ik k S k k k i S+⎢ ⎥= + + + =⎢ ⎥⎣ ⎦

≤ ≤  (1) 
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称公式(1)为带符号的整数阶乘展开式.其中,(1!,2!,…,S!)被称为整数 k 的类基. 

2   带符号的整数阶乘展开式多标量乘算法 

注意到,第 1.1 节固定基窗口算法的计算速度主要由 d 和ω所决定,但是,由于 d=⎡t/ω⎤,即 d−1 将随着ω的增

加而减小,因此,若仅依靠通过改变窗口宽度来提高固定基窗口算法的计算效率是不可行的.整数阶乘展开式的

主要思想是,把整数 k 用类基(1!,2!,…,S!)的线性组合来表示,展开式中相应的系数为 1( ,..., )Sk k′ ′ .而本文在以下第

2.1 节所提出的带符号的整数阶乘展开式多标量乘算法则是上述两种算法的有机结合.整数 k 既可以采用以 2ω 
为基的表达式 1 1 0 2

( ,..., , )dk k k ω− 线性表示,也可以采用类基(1!,2!,…,S!)线性表示,但当 k较大时,用后者表示比用前 

者表示在多标量乘算法上具有如下优势:首先,后者需要的存储点数更少(比较见表 2);其次,由于 ik′≤ ,而 ki≤

( 1) / 2S +⎢ ⎥⎣ ⎦ 2 ω−1 ,显然 ,以 2 ω为基的表达式中的系数 k i 以指数级增长 ,而采用类基 (1! ,2 ! ,…,S ! )的表达 

式中的系数 ik′ 仅以整数 1 递增(比较见表 1).因此,整数阶乘展开式算法使得标量以较小的系数展开,从而减少

了算法中的点加次数;而固定基窗口算法则保证了多标量乘的实现仅需要点加运算. 

Table 1  Precomputer number of points 
表 1  预置点的个数 

k value (bit) 160~164 165~169 170~175 176~180 181~186 187~191 192~197 198~202
Precomputer number of points 40 41 42 43 44 45 46 47 

Table 2.1  Shamir’s method                    Table 2.2  New method 
表 2.1  Shamir 窍门算法                        表 2.2  新算法 

 
 
 

新算法的具体实现方法如下:第 1 步,求 ki 的带符号的阶乘展开式;第 2 步,计算预置表,并存储 2!Pi,3!Pi,…, 

S!Pi;第 3 步,按照固定基窗口标量乘算法计算
1

.
m

i
i

k P
=
∑  

2.1   带符号的整数阶乘展开式多标量乘算法 

算法 1. 预置表程序. 
输入:P; 
输出:预置表. 
1. Qi←P 
2. i from 2 to n−1 

Qi←iQ1  把每个 Qi 存储到预置表中 
3.    返回预置表 Qi 
算法 2. 新的多标量乘算法. 
输入:ki,Pi,P,Q∈E(Fq),i=1,2,…,m; 
输出:k1P1+…+km−1Pm−1+kmPm. 
(1) 计算 ki,i=1,2,…,m 的带符号的阶乘展开式 
(2) 计算 Pi,i=1,2,…,m 的阶乘展开式的预置表 
(3) 记

1 2
( , ,..., ),

si i i ik k k k= i=1,2,…,m 

(4)  R←∞,A←∞ 

(5)  for j from 
2
s⎢ ⎥

⎢ ⎥⎣ ⎦
 to 1 do 

m 2 3 4 5 
ω=3t=163 63 511 4 095 32 767 
ω=4t=192 255 4 095 65 535 1 048 575

m 2 3 4 5 
t=163 80 120 160 200 
t=192 92 138 184 230 
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① 对每个满足
jik j= 的 i,执行

jiR R P← +  

② 对每个满足
jik j= − 的 i,执行

jiR R P← −  

③  A←R+A 
(6) 返回 A 

2.2   新算法的正确性分析 

2.2.1   算法的终止 
算法 2 的步骤(1),由引理 1 可知,对于每一个 ki 都可以用带符号的阶乘展开式表示.算法 2 的步骤(2)需要计

算预置表,即计算 j!Pi(i=1,2,…,m,j=1,…,S).由于多标量乘中 Pi的个数 m 是有限的,并由引理 1 可知,S 由 k 所决定,
也即由步骤(2)中的 ki 所决定,由于 ki 有界,所以 S 必有界,从而 mS 亦有限.因此,预存点的个数是有限的.同理,可
以考虑算法 2 的步骤(5).综上所述,算法 2 一定终止. 
2.2.2   算法的正确性 

算法的正确性证明:即需要证明 1 .m
i iiA k P

=
= ∑ 由文献[1]给出的一个推论可知, 

1 2 1 2 1

12 1 2 1 2 2 2 1 2 2
0 0 : 0

2 2 ( ) +( + )+...+( + +...+ ).
i

d
i i

i j
i j i k j j

kP k P j P jQ Q Q Q Q Q Q
ω ω

ω ω ω ω ω
ω ω

− − −

− − − − −
= = = =

⎛ ⎞
= = = =⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ∑ ∑ ∑  

于是有 

1 1 11 1 : 1 ( ) ... ( ... ),
ji j

m t t
i i i i j t t t t ti j i k j jk P j d P jQ Q Q Q Q Q Q− −= = = =

⎛ ⎞= = = + + + + + + +⎜ ⎟
⎝ ⎠∑ ∑ ∑ ∑  

其中 , :, .
2 ji j

j i ii k j

st Q d P
=

⎢ ⎥= =⎢ ⎥⎣ ⎦
∑ 当 0

jik > 时 ,di=1;当 0
jik < 时 ,di=−1.从而步骤 (5)得证 ,即而可得出步骤 (6): 

1
m

i iiA k P
=

= ∑ .证毕. □ 

2.3   新算法的复杂度 

标量乘运算是椭圆曲线密码的核心运算,因此,椭圆曲线密码系统的实现效率在很大程度上取决于标量乘

运算的简单、快速.新算法的复杂度可行性分析分为如下 4 个部分: 
2.3.1   预置表的复杂度分析 

考虑算法 2 的步骤(2),因为 2!P,3!P,…,S!P 之间不相互独立,即 i!P=i⋅(i−1)!P,i∈[2,S],记 Pi−1=(i−1)!P,易得

i!P=iPi−1.由 NAF[10]标量乘算法可知,计算 i!P 比计算(i−1)!P 需要多进行 t−1 次倍点和 t/3 次点加运算,其中

t=⎡log2i⎤.又由于 i 远远小于大数 k,因此,t 通常为很小的数.例如:一个 200 比特位的 k=2200,而它的阶乘展开式最

大的 i 仅仅是 47,NAF(47)=(10 1 0001),即预置点的每次循环最多增加 6 次倍点运算和 1 次点加运算.因此,i!P 的

实现是容易的;其次,在多标量乘的实际运算过程中,通常 m的取值应小于 8.同时,又结合整数阶乘展开式将使得

存储点个数得以减少的特点(相应的结果见表 1 和表 2),于是可以得到,算法 2 中步骤(1)的预置点的复杂度将会

极大地降低;再次,由于相互间存在线性关系,因此在程序的实现方面,只需进行相同的循环迭代.由表 1 易见,预
置点的增加速度小于比特的增加速度,而这一特点对于预置表增加时间的计算是极为有利的. 
2.3.2   展开式的复杂度分析 

在步骤(1)中,由于阶乘展开式的收敛速度较快,于是对于相对复杂的大数运算而言,小数运算的运行时间可

以忽略不计.此外,普通的加减运算相对于椭圆曲线上标量乘运算来说,其运行时间也可以忽略不计.因此,求标

量的阶乘展开式的计算时间相对于步骤(5)的计算时间而言可以忽略不计. 
2.3.3   步骤(5)的复杂度分析 

这是新算法计算效率得以提高的核心.由于大数 ki 用带符号的整数阶乘展开式展开后,其展开式中的系数 

jik 远远小于 ki,这样就使得步骤(5)中的步骤③最多需要进行 1
2
s⎢ ⎥ −⎢ ⎥⎣ ⎦

次点加运算.而步骤(5)中的步骤①、步骤②
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所需要的加法次数则依赖于展开式中系数
jik 的个数,显然,系数

jik 的个数小于预置点的个数.再根据以上对预

置点的复杂度分析可知,步骤(5)中的步骤①、步骤②是可行的,且最多需要进行 mS−1 次点加运算. 
2.3.4   算法 2 的复杂度 

由于带符号整数阶乘展开式的运行时间相对椭圆曲线的点乘运算的运行时间来说可以忽略不计,因此,算 

法 2 的用时主要涉及到步骤(1)和步骤(5),其中,步骤(1)需要预置 mS 个点,步骤(5)用时约为 2 .
2
s mS M⎛ ⎞⎢ ⎥ + −⎜ ⎟⎢ ⎥⎣ ⎦⎝ ⎠

 

2.4   算法2与已有算法的比较 

首先给出 Shamir 窍门方法和新算法预置点的比较. 
由表 2.1 和表 2.2 易知,Shamir 窍门方法由于其存在预置点个数呈指数级增长的缺陷(预置点的个数为

2mω−1),无法适应多标量乘算法的运算,并且通过表 2.1可以发现,当 m≥4时,Shamir窍门方法在实际应用中是不

适合的.而与 Shamir窍门方法相比,新算法在预置点个数上具有极大的优越性(t是NIST推荐的安全椭圆曲线参

数的比特长度). 
本文中其他多标量乘算法的复杂度分别为:Shamir窍门方法是(9+15t/32)M+(t+2)D;联合稀疏形方法(JSF)[8] 

约为 2
2
t M tD⎛ ⎞+ +⎜ ⎟

⎝ ⎠
;T-多标量乘方法[9]为(1−p(S0))tM+(1+t)D,其中,t=⎡log2k⎤(见表 3). 

Table 3  Algorithm complexity analysis 
表 3  算法的复杂度分析 

    Method
Computational step      Shamir’s method JSF method T-Multi-Scalar 

multiplication method
Signed integer factorial expansion of
multi-scalar multiplication method 

Point addition 2 1 1
2

m

m d
ω

ω
−

−  (1−(2/3)m)t (1−p(S0))t 2
2
s mS⎛ ⎞⎢ ⎥ + −⎜ ⎟⎢ ⎥⎣ ⎦⎝ ⎠

 

Point doubling t+1 t+1 t+1 0 

从表 4 中我们可以发现,当参数 m 取不同值时,在忽略计算预置点所需时间的情况下,新算法与本文中其他

方法在点乘效率上近似相等.但由于新算法省略了倍点运算,且根据椭圆曲线上的点乘运算 M 和倍点运算 D 有

D≈0.8M 的近似关系,所以,本文所提出的新算法在多标量乘的复杂度上得到大幅度的提高(相应的结果见表 4, 
t=200,ω=3,d=67,S=48,p(S0)同上). 

Table 4  Comparison of multi-scalar multiplication algorithm’s complexity 
表 4  多标量乘算法复杂度的比较 

                              m 
Method   2 3 4 

Shamir’s method 66    201 67    201 67   201 
JSF method 111.1  201 140.7  201 160.5 201 

T-Multi-Scalar multiplication method 100   201 118   201 128.4 201 
Signed integer factorial expansion of multi-scalar multiplication method 118    0 168    0 214   0 

Percentage (%) 48~56 26~44 6~34 

考虑 NIST 推荐的安全椭圆曲线[12],其参数设置如下(利用 Miracl 大数包,运行环境为:Pentium(R)4 CPU2.00 
GHz 256MB),相应的计算结果见表 5. 

P=2192−264−1    a=−3 
b=0x64210519E59C80E70FA7E9AB72243049FEB8DEECC146B9B1 
n=0xFFFFFFFFFFFFFFFFFFFFFFFF99DEF836146BC9B1B4D22831 
x=0x188DA80EB03090F67CBF20EB43A18800F4FF0AFD82FF1012 
y=0x07192B95FFC8DA78631011ED6B24CDD573F977A11E794811 
k1=0x1F40CBFC5570506E70B594E72039DE5D07C1E9831ECF0C 
k2=0x1F4BC80FBB7EB5F12F312642F5407EAEAAD995092FB70F 
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k3=0x1F4BC80FBB7E16CCAD716B3C1ED000B6D66A2D0CAFF267 
k4=0x1F4BC81471637C48CBAD04FA243BAB7DD60B7E78691568 

 Table 5  Experimental data         (ms) 
 表 5  实验数据       (毫秒) 

  m  
Method 2 3 4 

Shamir’s method 29.71 29.53 30.01 
JSF method 36.10 40.05 37.84 

T-Multi-Scalar multiplication method 31.34 33.05 35.87 
Signed integer factorial expansion of multi-scalar multiplication method 11.16 17.68 18.61 

通过表 5 我们可以发现,在 NIST 推荐的安全椭圆曲线参数条件下,本文所提出的带符号整数阶乘展开式多

标量乘算法在运算时间上明显优于现有的多标量乘算法. 

3   结束语 

本文给出了一种新的多标量乘算法——带符号的整数阶乘展开式多标量乘算法.同时,本文还详细给出了

新算法的正确性证明、可行性以及复杂度分析.该算法结合了固定基窗口标量乘方法和带符号的整数阶乘展开

式的优势.与本文中所提其他算法相比,新算法在点加运算上效率相当,但省略了倍点运算.因此,新算法极大地

提高了多标量乘的运算效率.值得注意的是,在实际应用且不失安全性的情况下,选取“好的”私钥 ki(即 ki 展开式

中系数为 0 的个数接近于 ki 展开式中系数总数的一半),可以使新算法的运算效率更高. 
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