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Abstract:  Due to the fact that the nature of network traffic is not fully and understood, large-scale, high-speed 
network traffic anomaly detection in an idea is a difficult problem to solve. According to the analysis of the network 
traffic structure and traffic information structure, it is found that in a certain range, the IP address and port 
distributions exhibit heavy tail and self-similar characteristics. The normal network traffic has a relatively stable 
structure. This structure corresponds to a more stable value of information entropy. Abnormal traffic and sample 
traffic of information entropy fluctuates by using the normal traffic as the center, and forms the structure of spatial 
information of IP, port, and IP number of active dimensions. Based on this discovery, the paper proposes a novel 
traffic classification algorithm, based on support vector machine (SVM) method, that transforms the traffic anomaly 
detection issue to a SVM-based classification decision issue. The experimental results not only evaluate its accuracy 
and efficiency, but also show its ability to detect on sampled traffic, which is very important for the traffic data 
reduction and efficient anomaly detection of high speed networks. 
Key words: anomaly detection; network traffic structure; traffic information structure; anomalous traffic; 

sampling 

摘  要: 由于人们对网络流量规律的认识还不够深入,大型高速网络流量的异常检测仍然是目前测量领域研究的

一个难点问题.通过对网络流量结构和流量信息结构的研究发现,在一定范围内,正常网络流量的 IP、端口等具有重

尾分布和自相似特性等较为稳定的流量结构,这种结构对应的信息熵值较为稳定.异常流量和抽样流量的信息熵值

以正常流量信息熵值为中心波动,构成以 IP、端口和活跃 IP 数量为维度的空间信息结构.据此对流量进行建模,提出

了基于流量信息结构的支持向量机(support vector machine,简称 SVM)的二值分类算法,其核心是将流量异常检测
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转化为基于 SVM 的分类决策问题.实验结果表明,该算法具有很高的检测效率,还初步验证了该算法的抽样检测能

力.因此,将该算法应用到大型高速骨干网络具有实际意义. 
关键词: 异常检测;网络流量结构;流量信息结构;异常流量;抽样 
中图法分类号: TP393   文献标识码: A 

网络流量经常会出现偏离正常范围的异常流量,主要是由蠕虫传播、DOS 攻击、DDOS 攻击、僵尸网络等

恶意网络攻击行为以及网络配置失误、偶发性线路中断等引起[1].这些异常往往会导致整个网络服务质量急剧

下降,使受害端主机、网络直接瘫痪.因此,如何在大规模网络环境下进行网络异常检测并及时提供预警信息,对
保障网络正常运行具有重要意义. 

一般来说,检测精度、实时性、全面性和新异常行为识别能力是评价异常检测系统的四大关键指标,由于

网络流量在诸多层面表现出高可变性,异常流量覆盖网络攻击、网络配置失误和用户操作异常等多个范围,网
络攻击行为不断出现新的方式和变种,背景噪声流量往往掩盖异常行为,使得系统的设计和实现变得十分困难.
随着网络带宽的不断增加,异常检测受到测量技术、计算资源的限制,抽样检测成为大型高速网络流量异常检

测的必然选择.但是,抽样不可避免地会丢失流量信息,这进一步增大了异常检测研究的难度. 
本文针对检测精度、全面性和新异常行为识别能力这三大关键指标开展研究,并研究在抽样情况下如何保

证检测精度.研究的核心问题是如何实现流量建模,通过挖掘流量特征,本文在流量建模方面取得了突破性进

展.主要在数据采集方式上,从传统的以固定时间段的流量分片转变为按时间顺序以固定数量的数据包进行分

片,发现以此作为单位流量,每个单位流量包头五元组〈协议,源地址,目的地址,源端口,目的端口〉中的源地址、目

的地址、源端口、目的端口出现次数的分布符合重尾分布.比如在单位流量的源地址出现次数方面,少部分源

地址出现的次数较多,大部分源地址出现的次数很少,很多源地址只出现 1 次.同一网络的一定范围内,计算正常

流量中单位流量五元组的样本熵,熵值都大致相同.如果出现异常,则异常流量将改变流量的信息分布结构,熵
值也将与正常情况下的熵值出现很大差别.不同类型、不同比例的异常流量,熵值也有很大不同,比如说 DDOS
攻击的目的地址熵值较小,源地址熵值较大,网络扫描探测的目的地址熵值较大,源地址熵值较小.由于正常流

量具有较为稳定的信息结构,异常流量将破坏这种信息分布结构,从而可以从一个新的角度完成流量建模过程. 
第 2 个重要问题是检测算法,由于各种流量都对应于不同的五元组熵值,检测异常可以转化为单位流量熵

值的分类.本文提出了支持向量机(support vector machine,简称 SVM)的二值分类检测算法,算法使用核函数对

五元组熵值进行核变换,产生高维线性可分数据,通过 SVM 对数据进行分类,可以达到很高的检测精度.为了解

决发现新的异常流量的问题,本文提出的算法对 SVM 训练(检测)模型进行了二值分类,每一个训练模型只训练

一种流量,符合该流量特征判断为 1,不符合的判断为 0.检测时,五元组熵值数据逐次通过多个训练(检测)模型,
若被判断为 1,则停止检测,触发报警;若最终被判断为 0,则出现了新的异常行为. 

还有一个重要问题是抽样检测.实验对流量数据的计算发现,等比例抽样不改变单位流量的自相似和重尾

分布特征.抽样后仍然取单位流量五元组计算熵值,正常流量与异常流量之间的熵值差别仍然很明显.比如说相

对于正常流量的五元组熵值,DDOS 攻击的目的地址熵值小,源地址熵值大.由于抽样流量的这些特性,可以根据

计算能力和网络带宽自定义抽样比例. 
本文第 1 节介绍异常检测的相关工作和国内外研究的一些进展情况.第 2 节讨论单位流量的统计特征和规

律.第 3 节介绍异常检测算法的主要思想.第 4 节介绍实验结果.第 5 节与相关工作进行比较. 

1   相关研究工作 

异常检测研究分类方法较多 ,按检测建模方法可以分为基于误用检测 (misuse-based)和基于异常检测

(anomaly-based)两类;按数据采集方式可以分为抽样检测和非抽样检测两类;按检测节点数量可以分为分布式

异常检测和单节点异常检测两类;按数据处理方式可以分为初级流量特征统计的异常检测和挖掘数据特征规

律的异常检测两类. 
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误用检测通过建立攻击样本,通过描述每一种攻击的特殊模式来检测.该方法的查准率很高,并且可提供详

细的攻击类型和说明,是目前入侵检测商用产品中使用的主要方法,但是需要维护一个代价较高的攻击模式库,
并且存在只能检测已知攻击的弱点,一旦攻击者修改攻击特征模式来隐藏自己的行为,这种检测方法就显得无

能为力.异常检测通过建立流量的正常行为模型来判断网络是否出现异常,基于流量异常的检测方法有很多种,
较常用的有基于阈值、基于统计、基于小波、基于马尔可夫等随机过程模型的方法和一些基于机器学习、数

据挖掘和神经网络等检测方法. 
抽样检测[2−4]是大规模高速网络异常检测的必然选择,按研究重点可以分为抽样技术的研究和抽样对异常

检测影响的研究.抽样技术主要分为 3 类:第 1 类是集中式抽样测量技术,抽样测量算法随机生成一个抽样事件,
如以确定的计时器或计数器溢出作为激发抽样的事件,系统在报文到达之前就已经决定其是否被抽样.这种抽

样方法需要时刻生成抽样事件;第 2 类是分布式抽样测量技术[2],抽样事件事先确定,在报文到达之前不能确定

其是否被抽样,只有当报文到达以后根据报文内容才能决定抽样与否;第 3 类是等比例抽样,测量数据按照固定

比例采集,抽样方法简单、易行.相关研究已经证明,抽样不会对异常检测产生重大影响[3],因此这类方法具有很

强的实用性.由于抽样不可避免地会损失流量信息,抽样对异常检测的影响也是当前的研究重点.Brauckhoff[3]

研究发现,抽样不会影响异常数据包在流量中的比例,但却会丢失数据流的信息.但其又进一步发现,即使在高

比例抽样的情况下,熵仍然可以反映流量结构的变化,可以最大程度地降低抽样对异常检测的影响. 
分布式异常检测研究[1,5−8]认为,分布式网络节点的流量变化具有很强的相关性,可以挖掘一些在单节点不

能发现的网络异常行为.Chhabra[7]通过比较交叉链路的流量来反映流量在多个层次的联系,使用非参数估计和

多重假设检验方法对这种联系进行分析,能够有效识别异常行为. 
基于初级流量特征统计的异常检测[9],统计流量在包数量、流量比特等方面的比较初级的基本信息,通常采

用设置阈值的方式来判断是否出现异常.挖掘数据特征规律的异常检测,通常在流量基本特征的基础上,采用

熵、神经网络等方法进一步提炼流量特征规律,在此基础上进行异常检测,并采用自动分类和无监督学习技术

来识别新的异常行为,使建立全面、通用的流量异常检测系统成为可能.Lakhina[1]用主元素分析方法将一组流

量测量矩阵分离成正常和异常两个子空间,当异常子空间的值超过一个统计极值时就触发异常.该方法检测效

果好,但却难以应用在高速网络进行在线检测;Ahmed[5]采用递归最小二乘法,并使用核函数产生不确定性变化

进行在线检测,该方法检测效果与文献[1]相当,但其建立流量模型的过程较为复杂. 
当前,许多重要的异常检测成果建立在流量特征规律的发现和研究的基础上,有的从结构上把流量分为具

有周期性规律的正常流量、背景噪声和异常流量[10],有的从行为模式上把流量分为社会层、功能层和应用层 3
个层次[11],有的从时间上揭示工作日和休息日、白天和黑夜与流量的相关性[12],这些研究对异常检测研究具有

很大的启发意义. 

2   基于熵的流量特征分析 

进行流量特征分析是异常检测和分类的强有力的工具,异常一般会显式地改变流量中 IP 地址或者端口的

分布[1].很多研究人员发现,网络流量具有自相似、长相关和重尾分布等分布特征,这些发现对网络流量工程、

网络建模和异常检测具有指导意义.本文研究发现,网络流量在 IP 地址和端口的分布上存在较强的重尾分布和

自相似特性,不同比例异常流量和抽样流量均对 IP、端口的重尾分布产生影响.通过本文的实验可以发现,在微

观层面,网络流量大部分 IP 地址的出现符合幂律分布.因此,幂律分布不仅仅涌现在网络的静态结构(网络拓扑、

Web 页面链接)方面,也涌现在网络的动态流量结构方面.由于流量在时间上具有很强的突发性,单位时间的流

量数据变化非常大,因此,本文的研究不以单位时间作为流量统计单位.为了更好地揭示流量的信息结构特征,
下面定义几个本文常使用的概念. 

• 单位流量:本文涉及到的单位流量均以一组连续的网络流量数据包作为流量的统计单位,每组数量为

10 000 个数据包,提取包头五元组〈协议,源地址,目的地址,源端口,目的端口〉,分别统计其分布规律. 
• 正常流量:网络流量中的一组数据包头,经过手工和技术手段鉴别为正常的流量. 
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• 异常流量:按照异常流量包头五元组的分布规律,手工构造的包头五元组,并按比例注入正常流量中. 
• 抽样流量:对原流量按一定比例进行等比例抽样后的网络流量,本文以等比例进行抽样.如 10%抽样表

示,在原流量中,每 10 个包中提取 1 个包. 
本文先对目的地址的变化规律进行研究,发现在大规模高速网络,流量在宏观上的流量变化较大,但在微观

层面,单位流量具有较为稳定的分布结构,源地址、目的端口和源端口均有相同规律.图 1中横坐标表示在 10 000
个数据包的单位流量中,某一个目的地址出现的次数,纵坐标表示出现该次数的目标地址的数量(纵坐标代表某

个目的地址出现的次数,横坐标代表单位流量中出现某次数的目的地址的数量,统计量均为 10 000). 
 
 
 
 
 
 
 
 

(a) Normal distribution of destination IP        (b) Sampled traffic distribution of destination IP 
(a) 正常流量目的地址的分布                   (b) 抽样流量目的地址的分布 

 

 

 

 

 

 

 

 

(c) Abnormal distribution of destination IP      (d) Abnormal sampled distribution of destination IP 
(c) 异常流量目的地址的分布                 (d) 异常抽样流量目的地址的分布 

Fig.1  Traffic feature distribution 
图 1  流量的统计特征 

(1) 如图 1(a)所示,单位流量中,有多达 1 400~1 500 个目的地址只出现 1 次,只有很少的目的地址出现次数

超过 100 次.例如在单位流量中,常用的 Web 服务网站 IP 在数量上较少,但是每个 IP 出现的次数较多,这些分布

符合重尾分布特征.源地址、源端口和目的端口也存在类似的分布规律. 
(2) 如图 1(b)所示,对流量进行 1:100和 1:1000等比例抽样后,相对于原始流量,抽样流量具有头重尾短的重

尾分布特征,如进行抽样 1:1000 后,在 10 000 个数据包中,超过 3 000 个目的地址只出现 1 次,没有出现次数超过

100 的目的地址. 
(3) 相对于正常流量,异常流量具有头轻尾长、头重尾短等重尾分布特征.图 1(c)所示是在正常流量中注入

20%的 DDOS 攻击流量后,目的地址分布的变化情况.相对于正常流量,这种异常流量中只出现 1 次的目的地址

的数量有所减少;但是在尾部,有目的地址出现次数等于 2 000,这个地址就是被 DDOS 攻击的目的地址,这种分

布具有头轻尾长的特征.在源地址方面,异常流量的分布存在头重尾短的特征. 
(4) 对异常流量进行抽样后,存在与正常流量抽样相同的变化规律.但是如图 1(d)所示,在对含有 20%的异

常流量抽样后的数据中,出现次数最高的 IP 地址是被攻击的目的地址,其出现的相对频率不受抽样影响.当流量

中异常流量比例大于抽样比例时,抽样具有弱化背景流量某时刻突发流量而突出异常流量的作用,从而使抽样
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具有更高的检测精度和效率成为可能. 
(5) 各种流量 IP 地址和端口分布基本服从 Hurst 参数≈0.6 的自相似性质,一定范围的异常流量和抽样流量

不改变各种单位流量之间的自相似性质,正常流量的不同单位的流量之间也存在较高的自相似特征,这表明流

量具有分形特征. 
(6) 由于流量特征是一组五维的特征观测值,直接使用样本的观测值来区分异常比较困难,可以采用样本

熵对流量信息进行度量,样本熵定义为 

 
1

2( ) log
N

i

i

inH x
S

n
S=

⎛ ⎞= − ⎛ ⎞
⎜ ⎟
⎝

⎜ ⎟
⎝ ⎠ ⎠

∑  (1) 

这里,
1

N

i
i

S n
=

= ∑ 是样本的全部观测值,ni 表示某单位流量中某一协议、IP、端口出现的次数,样本熵的值位于区间 

(0,log2N),样本全取一个值时熵取得最小值,样本全取不同值时熵取得最大值,如当 n1=n2=n3=…=nN.正常情况下,
单位流量的五元组熵较为稳定.不同比例和各种类别的异常流量在熵值上变化明显.图 2 揭示了正常流量与异

常流量在熵值上的区别,其中的异常流量为根据文献[1]手工构造异常流量的方法构造的端口扫描流量,异常流

量比例占 20%.由于异常流量改变了网络流量的微观结构和重尾分布特征,必然使得单位流量的平均信息熵值

出现大幅变化,因此,对各种流量进行异常检测可以转化为对熵值的分类.对图 2 的数据分析还可以发现,由于网

络规模和时间段的不同,影响熵值出现波动的主要原因是单位流量的源地址数量.在源地址数量一致的情况下,
正常单位流量的熵值保持稳定. 

 
 
 
 
 
 
 
 

(a) Entropy distribution of destination IP                (b) Entropy distribution of destination port 
(a) 目的地址的熵值分布                            (b) 目的端口的熵值分布 

Fig.2  Feature distributions of the normal traffic and abnormal traffic induced by a port scan anomaly 
图 2  端口扫描产生的异常流量与正常流量熵值的比较 

3   基于熵的 SVM 的流量异常检测算法 

上节分析到,IP、端口的熵值有较为稳定的常数,熵值的变化对应不同的流量类型.因此,可以使用单位流量

的熵值建立正常流量和异常流量的信息模型,能够极大地简化建立网络流量模型的过程.由于低维的流量熵值

模型具有线性不可分特性,本文采用核函数将其映射成高维特征空间中的线性可分数据,从而将其转化为 SVM
的分类决策问题.最后,衡量样本集、最大分类间隔和误分次数这 3 个方面的因素,取样本训练准确率最高的样

本集,建立最优检测模型,从而可以运用 SVM 强大的分类预测能力对流量进行异常检测. 

3.1   核函数 

在建立流量信息模型后,需要将其转化为可以直接识别异常的检测模型,这一过程我们使用傅立叶核函数

方法进行转换.核函数方法通过一个特征映射可以将输入空间(低维的)中的线性不可分数据映射成高维特征空

间中的线性可分数据,这样就可以对高维线性可分数据使用 SVM 方法进行分类识别.核函数本质上是对应于高

维空间的内积,从而与生成高维空间的特征映射一一对应.核函数方法正是借用这一对应关系隐性地使用了非

线性特征映射,使我们能够利用高维空间让数据变得易于处理——不可分的变成可分的,同时又回避了高维空
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间带来的维数灾难——不用显式表达特征映射. 

3.2   SVM方法 

支撑向量机方法以统计学习理论为基础,对于小样本学习问题,表现出很强的认知能力.SVM 主要用于模

式识别、函数估计和概率密度分析.作为函数估计器,SVM 不仅与最小二乘法等传统函数估计方法有异曲同工

之处,而且在估计精度和适用性方面甚至胜过后者.SVM 的基本思想

可由图 3 说明,在二维两类线性可分情况下,有很多可能的线性分类

器可以把这组数据分割开,但是只有一个使两类的分类间隔(图 3 中

的 margin)最大,即图中的 H. 
所谓最优分类面就是要求分类线不但能够将样本正确分开(训

练错误率为 0),而且还要使分类间隔最大,这是两个相互矛盾的目标. 
在进行样本分类时,每一个样本由一个向量和一个标记组成,表

示为 Di=(xi,yi).其中,xi 是一个高维的样本特征向量,yi 表示分类标记.
可以定义一个样本点到某个超平面的间隔δi=yi(wxi+b).如果某个样

本属于该类别,那么 wxi+b>0,而 yi 也大于 0;若不属于该类别,那么 wxi+b<0,而 yi 也小于 0,这意味着 yi(wxi+b)总是

大于 0 的 ,而且它的值就等于 |wxi+b | .现在把 w 和 b 进行归一化 ,即用 w / |w |和 b / |w |分别代替原来的 

w 和 b,那么样本点到某个超平面的间隔可以写成
| ( ) |

| |
i

i
g x

w
δ = ,这就是点 xi 到分类超平面 g(x)=0 的欧氏距离,这 

一距离与样本的误分次数之间存在如下关系: 
22 ,R

δ
⎛ ⎞
⎜ ⎟
⎝ ⎠

误分次数≤  

其中,δ是样本集合到分类面的平均间隔,R 是空间中一个能够完全包含样本数据的球的半径.要降低误分次数,
就要使分类间隔增大或者样本集减小,但是减少样本必然会降低训练模型的全面性和之后预测数据的准确率.
另一方面,增大样本集就必然影响最大分类间隔,增大训练错误率.对流量异常检测而言,由于小异常流量对总

体流量的影响并不明显,因而对特征的熵影响也不大.如图 1 所示,当异常端口扫描流量以 1:100 注入正常流量

时,两者之间的熵区别很小.因此,要检测这类异常,就必须减小最大分类间隔,而这不可避免地影响到样本训练

的正确率和误分次数.总的来说,样本集、最大分类间隔和误分次数是影响流量异常检测效果的 3 个因素. 

3.3   基于熵的流量特征模型 

第 2 节的研究发现,单位流量具有较为稳定的熵值常数,不同比例的异常流量对应不同的熵值五元组向量,
抽样流量也存在类似的变化特征.因此,本文以单位流量为统计单元,建立基于 SVM 的正常和异常网络流量最

优训练模型集.按照时间序列,以 IP、端口等五元组的样本熵值和源地址数量组成流量特征矩阵,即构成低维的

流量特征模型,其中的每一个维度的数据变化都能反映相应的异常流量,任何一个时刻特征值的明显变化都能

够表明出现异常.模型集包含训练样本数、支持的最大向量数、核函数类型和分类数等参数.最优训练模型集

需要考虑样本集、最大分类间隔和误分次数 3 方面的因素.当样本训练准确率最高时,误分次数取得最小值,分
类间隔最优.算法中我们选择 10 000 个流量数据报包头作为单位流量,实验的大量统计数据表明,该单位的流量

具有稳定的平均信息和熵值. 

3.4   算法描述 

本文的算法分为 3 个阶段:第 1 阶段是对流量样本进行训练,分别得到最优训练集 T 和最优训练模型集 S;
第 2 阶段是检测阶段,对待检测流量按训练模型顺序进行检测,如果待检测流量能够被某一训练模型识别,则触

发相应类别流量的红色警报,如果是正常流量,则不触发警报;第 3 阶段发现新的异常流量,如果在第 2 阶段中某

一流量不能被当前任何一个训练模型所识别,则说明出现了新类别的异常流量,触发黄色报警,并返回第 1 阶段,
将新类别流量转换为训练模型并加入集合 S.算法对流量识别的核心思想是二值分类,属于某种流量的判断为

H 

Margin=2/|w| 

Fig.3  Optimal separating hyperplane 
图 3  最优分类超平面 
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ture,反之为 false,具体流程如图 4 所示.根据第 2 节对流量熵值稳定性的分析,实际检测算法中将源地址数量加

入训练集和检测集.整个算法描述如下: 
Algorithm 1. Outline of SVM anomaly detection. 
/*设置初始训练正确率 v1,训练正确率 v2,最优训练集 T,最优训练模型集 S */ 
/*训练阶段:分别训练 n 种异常流量,第 1 次训练正常流量,后 n−1 次训练异常流量*/ 
1   for i=1 to n do 
2     初始化训练正确率 v1=0,当前训练正确率 v2=0; 
3     初始化最优训练集; 
4     设置训练数据集 A[k][5];   /*A[k][5]表示共有 k 个五维单位流量,熵值集合 B,每一个单位流 

量计算一个五元组熵值和源地址数组成一个六维向量*/ 

5     for m=1 to k do 
6      计算熵值集合 B[m][5]; 
7      计算 SVM 训练的样本正确率 v2; /*使用核函数对熵值集合 B 从六维变换到高维,再通过 SVM 

进行训练,得到当前样本训练正确率 v2 */ 
8      if v2≥v1 then 
9           v1=v2; 
10          取当前样本集为最优训练集; 
11          return 最优训练模型集 S[i]; 
12      end if 
13    end for 
14  end for 
/*检测阶段:设置报警标识 p,待检测的单位流量 C[5],计算相应的熵值向量 D[5] */ 
15  初始化报警标识 p=0; 
16  取单位流量 Data:C[5]; 
17  计算熵值向量 D[5]; 
/*检测熵值向量 D,顺序通过 n 个最优训练模型集 S 进行检测*/ 
18  for m=1,2,…,n 
19       if D[5]∈Sn then 
20          p=m; 
21          if p>1 then 
22              触发红色警报 Alarm(m); 
23          end if 
24          return; 
25       end if 
26  end for 
/*识别新的异常:如果 p=0,则说明出现了新的异常,触发报警并转入训练阶段*/ 
27  if p=0 then 
28     触发黄色警报 Alarm(p); 
29     goto 1; 
30  end if 

3.5   新异常流量的识别 

本文的实验按照正常流量和多个异常流量的顺序建立最优训练集合,实验环境在matlab和 libSVM下,每个
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训练集合只训练一种流量(建立该流量在多维空间的最优分类面),若不符合该流量特征,则在 libSVM 检测时被

自动识别出来,检测时按顺序检测.若当前检测集不符合任何一个训练集,则表明当前建立的训练模型与检测集

在特征空间某一维度不符,表明出现了未知流量,即如图 4 所示,p=0 时所检测的流量.如本文第 1 节所述,正常流

量具有稳定的信息结构,可以建立统一标准的最优训练集.因此,不符合当前最优训练集的未知流量不可能是正

常流量.同时,本文对已知的异常流量已经建立训练模型,p=0时,该未知流量也不可能是已知的异常流量,可以将

其判断为新的异常流量或者已知异常流量的变种.由于绝大部分流量属于正常流量,绝大部分检测集只需要判

断一次,因此本文基于二值分类的发现新异常流量的算法仍然具有非常好的平均性能. 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Process to identify new abnormal traffic 
图 4  新的异常流量的识别流程 

4   实验过程 

4.1   实验数据 

本实验数据来自清华大学校园网出口链路和 cerNet 国际出口链路采集的数据集,清华大学校园网数据采

集时间为 2007 年 7 月 6 日~18 日,cerNet 国际出口链路数据采集时间为 2008 年 7 月 16 日~17 日.所有流量数

据均为匿名化后的五元组〈协议,源地址,目的地址,源端口,目的端口〉.由于真实网络流量发生异常的概率较低,
异常数量少,异常的规模难以刻画,因此本文所做实验对算法验证的数据由真实背景流量与异常流量构成的合

成流量组成. 
文献[1]对 DDOS、端口扫描、网络扫描和蠕虫病毒等异常进行了特征分析,并按照特征生成异常数据进行

检测.本实验的手工异常流量按照文献[1]方法模拟生成.如在生成 DDOS 攻击流量时,按照源地址分散、目标地

址集中的原则合成.一般来说,DDOS 攻击有反射式攻击、僵尸网络攻击等方式,有 Ping 攻击、TCP 半开连接等

攻击,但是都满足源地址分散、目标地址集中的基本特征.这种特征与用户正常访问 Web 网站或者其他网络服

务相似,但是与正常网络服务最本质的区别在于,正常网络流量的微观信息结构保持稳定,如重尾分布和 IP 地址

数量.异常流量将改变这种信息结构,导致信息熵值出现很大变化.因此,可以按照手工方式合成异常流量,并按

一定比例注入正常背景流量,作为实验数据的异常流量.本实验中异常流量以 10 000 个包为单位作为一个单位

流量. 
本文对流量微观结构和信息特征进行验证的数据量约 2T,实验第 1 分的数据量为 12 400 000 个包头五元

组,实验第 2 部分的数据量约 200G,实验第 3 部分的数据量为 10 000 000 个包头五元组. 

4.2   实验第1部分:对背景流量的检测 

这一部分的背景流量由 12 400 000 个包头五元组组成,其中 3 000 001~12 400 000 数据包未经验证是否存

在异常.异常流量为反射式 DOS 攻击流量,实验结果见表 1. 

Normal traffic 

Cycle through the n-optimal training set for detection, such as 
the detection set were judged as consistent with the first k training set,
set p=m, complete detection. Otherwise, return to p=0. 

Detection set, p=0

P=1

P=0

P=1?

P>1? New abnormal traffic
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如表 1 所示,当异常流量比例分别为 1:19(5%),1:15(6.25%)和 2:23(8%)时,误检率为 0%,漏检率始终趋近于

0,但又不能达到 0.对此,我们对数据进行了手工分析发现,在实验数据集的最后一段存在 Alpha 异常流量(非正

常的点对点流量),这部分流量不仅仅源地址、目的地址相同,源端口、目的端口也相同.在这一单位流量中,Alpha
流量最高能够占到总体背景流量的 25%,导致这部分流量始终被识别为异常流量.这说明,本文的算法具备在真

实网络环境中的检测能力. 

Table 1  Verification of cross-traffic 
表 1  对背景流量是否正常的验证 

Rate of 
abnormal traffic 

Sample number of 
abnormal traffic 

Sample number of 
cross-traffic 

Detection  
rate (%) 

Fall-Out 
rate (%) 

Miss  
rate (%) 

1:60 1 220 1 200 77.48 17.72 11.75 
1:30 1 240 1 200 95.37 3.23 6.08 
1:20 400 1 200 99.13 0.5 1 
1:19 1 200 1 200 99.33 0 1.33 
1:15 400 1 200 99.81 0 0.75 
2:23 500 1 200 99.94 0 0.2 

 

4.3   实验第2部分:对已知异常流量的验证 

图 5 是算法对端口扫描、DDOS 攻击和网络扫描这 3 种异常的检测效果.实验以包含 4%异常的流量作为

训练样本,经过选择不同比例样本进行训练比较.当以该比例流量作为训练样本时,样本正确率达到 99%左右,分
类效果最好.该效果主要体现在如下 3 个方面:(1) 
对高于 4%比例的异常的识别率基本达到 100%.
如图 5 所示,当 3 种异常流量的比例达到 5%或者

大于 5%时,检测率为 100%.这一效果好于文献[1]
的实验效果;(2) 如果选择低于 4%的异常流量进

行训练,则分类面过窄,正常流量容易被检查为异

常,误报率较高;(3) 如果选择高于 4%的异常流量

进行训练,则分类面过宽,对低于 4%异常流量的识

别效果较差. 
在图 5所示的 3种流量检测中,当异常流量比

例从 2%~4%时,算法的检测率由 35%左右~99%,检测效果上升很快;超过 4%以后,算法的检测效果基本稳定在

100%.因此,本文将算法的检测精度定义为 4%. 
本文的异常流量比例是按照数据包的数量来计算的,实际网络流量中,DOS 攻击、DDOS 攻击、端口扫描

和网络扫描的包非常小,若按照流量比例计算,本文算法的检测精度更高. 

4.4   实验第3部分:抽样对异常流量检测的影响 

在这部分的抽样实验中,取第 1 部分前 10 000 000 个数据包作为正常流量,异常流量为反射式 DOS 攻击流

量,实验结果见表 2. 
如表 2 所示,在抽样率为 10%或者 1%的情况下,抽样对异常检测几乎没有影响,初步验证了按照本文的算

法,抽样对异常检测效果的影响不大这样一个结论. 

Table 2  The effect of sample 
表 2  抽样对流量异常检测的影响 

Sample rate 10% Sample rate 1% Detection rate 
Rate of 
abnormal traffic 

Detection 
rate (%) 

Normal 
sample 

Abnormal 
sample 

Detection 
 rate (%) 

Normal 
sample 

Abnormal 
sample 

1:60 99.9 880 120 100 988 12 
1:30 99.9 880 120 100 988 12 
1:20 100 880 120 100 988 12 

Abnormal traffic scale (%) 
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Fig.5  Detection results of the three abnormal traffic 
图 5  3 种异常流量的检测效果 
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5   与相关工作的比较 

由于没有一个标准的检测样本集,很多研究对异常进行手工认定,缺乏公认的比较衡量标准,也不便于在不

同算法之间进行检测精度的比较.文献[1]使用了构造已知比例的异常流量来验证算法检测效果的方法,可比性

强,本文的研究也使用该方法.本文基于单位流量熵值特征的异常检测研究,揭示了正常流量所包含熵值信息的

稳定性和异常流量在熵值方面的变化特征,从而将异常流量的检测工作转化为熵值的分类.相对于文献[1]的主

元素分析方法(PCA(principal component analysis)方法)和文献[5]的核递归最小二乘法(KRLS(kernel recursive 
least squares)方法),本文基于熵的 SVM 方法更简洁、高效. 

(1) 在检测精度方面,本文与文献[1]均采用按比例构造已知异常流量的方法进行检测验证,文献[1]中,当
DOS 攻击的数据包在总流量数据包中的比例达到 12%以上时能够完全检测出来,当蠕虫病毒数据包

在总流量数据包中的比例达到 6%以上时能够完全检测出来.本文中,当 DOS 攻击、蠕虫病毒、端口

扫描和网络扫描的数据包在总流量数据中的比例达到 3.2%以上时能够完全检测出来.因此,基于单

位流量熵值的 SVM 检测算法对流量数据的变化更为敏感,检测精度更高. 
(2) 在检测算法的复杂性方面,文献[1]和文献[5]需要较为复杂的算法拟合正常流量模型,并需要手工设

置检测极值.本文的算法只需要计算某一网络节点的单位流量熵值即可映射该网络的正常流量模

型,并使用 SVM 自动地对异常流量分类.在算法性能方面,本文的算法需要的计算量为一次排序、计

算熵值和 SVM 分类,约为 O(N×logN),基本可满足在线检测的需要. 
(3) 在检测全面性方面,由于各种不同的单位异常流量在五维熵值空间分布不同,本文的算法可以检测

各种异常流量,并可以根据二值分类模型判断是否出现了新类别的异常行为. 
(4) 相对于文献[5]的抽样方法,本文根据抽样不改变单位流量长尾分布特征和熵值稳定性的规律,抽样

比例可灵活设置,更适合于根据不同带宽和计算资源选择适宜的抽样比例. 

6   结  论 

本文通过对各种条件下流量重尾分布、自相似等特征的分析发现,正常单位流量具有稳定的平均信息量,
异常和抽样对平均信息量具有渐进性影响.以单位流量的熵值作为特征单元建立流量信息模型,使用核函数将

信息模型的低维数据转换为高维线性可分数据,用 SVM 训练为二值分类检测模型,以检测模型对流量进行异常

检测.通过实验发现,算法在小比例异常情况下仍然具有很高的检测率.同时还发现,在一般情况下,该算法的检

测精度为 4%(即流量中异常流量的比例高于 4%时都能检测出来).另一方面,通过实验初步验证了本算法的抽

样检测能力,因此将本算法应用到大型高速骨干网络具有实际意义. 
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