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Abstract:  Pairings have found many cryptographic applications in recent years. The efficiency of implementing 
these cryptographic applications is determined by the speed of pairing computations. This paper categorizes and 
reviews the current progress on efficient pairing computations, and suggests the possibility of further research. 
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摘  要: 近年来,双线性对获得了广泛的密码应用.实现这些应用的效率,取决于双线性对的计算速度.分类回顾了

双线性对有效计算方面的已有进展,并提出了进一步工作的可能性. 
关键词: 公钥密码学;基于双线性对的密码系统;椭圆曲线;双线性对计算;有效算法 
中图法分类号: TP309   文献标识码: A 

双线性对是如下形式的映射: 
e:G1×G2→GT, 

其中,G1和G2是加法群,GT是乘法群.为了密码协议中的安全需要,一般要求G1,G2和GT中的离散对数问题是难以

求解的.双线性对有如下基本特性: 
双线性:对任意的P∈G1,Q∈G2和n∈Z,有e(nP,Q)=e(P,nQ)=e(P,Q)n. 
非退化性:一定存在某个P∈G1和Q∈G2满足e(P,Q)≠1∈GT. 
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可计算性:存在有效的多项式时间算法计算双线性对的值. 
双线性对在公钥密码学中早期应用于攻击椭圆曲线上的离散对数问题,即著名的MOV约化(利用双线性

Weil对)[1]与FR约化(利用双线性Tate对)[2].其攻击的主要思想是利用双线性对将椭圆曲线群中的离散对数问题

归约为相应的有限域乘法子群中的离散对数问题. 
双线性对有其独特的性质,即存在两个输入变量,而双线性使得变量前面的系数可以灵活转化.因此,双线

性对在密码学中可用来构造很多其他数学工具所不能构造的协议或方案[3].因为诸多密码协议都借助于双线

性对这一数学工具,实现这些协议的瓶颈在于能否快速计算双线性对.目前,计算双线性对有两种多项式时间内

的算法:一种可有效计算双线性对的算法为Miller算法[4];Stange在 2007 年利用椭圆网(elliptic nets)的性质给出

了计算Tate对的另一种多项式时间算法[5].大多数情况下,计算Tate对要比Weil对有效得多,所以大多数改进算法

集中于Tate对的计算优化.Tate对的变种，比如Eta对[6]和Ate对[7],因其性能优越已成为IEEE P1363.3 中计算双线

性对的候选标准之一.自双线性对得到广泛应用后,如何快速计算双线性对已成为椭圆曲线密码学中的热点基

础理论问题.众多学者提出了基于Miller算法的改进技巧,本文对这些有效改进给出简要概括与总结. 
本文第 1 节阐述双线性对的相关背景知识.第 2 节简要分析优化 Miller 算法的可能性,并分类讨论目前所

提出的各种有效技巧.第 3 节讨论在双线性对计算方面可进一步研究的问题. 

1   Tate 对与 Miller 算法 

本节首先描述了有限域上椭圆曲线的一些基本知识,包括传统 Tate 对和约化 Tate 对的定义,然后回顾

Miller 算法. 

1.1   背景知识 

假设Fq为含有q个元素的有限域,其中,q等于素数p的某个幂次.定义E为有限域Fq上的椭圆曲线,O为无穷远

点 .有理点群E (F q )的阶为#E (F q ) ,并有某个大素数r整除#E(F q ) .假设k为满足条件r整除q k −1 的 小正 
整数,k称为椭圆曲线E(Fq)的嵌入次数.定义E[r]为椭圆曲线E的r阶扰子群,即 [ ] { ( ) | [ ] }qE r P E F r P O= ∈ = .嵌入

次数的约束使得 .除子[ ] ( )kq
E r E F⊂ [8]D为椭圆曲线E上有理点的有限线性组合.假设 其中,n为整

数且 等于 0.函数f在除子D的赋值定义为f(D)=Π

,P ED
∈

= ∑ nP

,

n∑ Pf(P)n. 

假设P∈E[r]和 f( )kq
Q E F∈ r,P是椭圆曲线E上的有理函数,其对应除子满足(fr,P)=r(P)−r(O).除子DQ等价于

(Q)−(O),且除子(fr,P)和DQ的支集不相交.比如,可任取一点 2 ( )kq
Q E F∈ ,令DQ=(Q+Q2)−(Q2)即可满足条件.传统 

的 Tate 对是如下定义的映射: 
* *: [ ] ( ) / ( ) /( ) ,k k k k

r
q q q q

e E r E F rE F F F× →  

, 2( , ) ( ) ( ) / ( ).r P Qe P Q f D f Q Q f Q≡ = + 2  

在密码应用中,往往需要得到双线性对映射后唯一确定的值.约化的 Tate 对定义如下: 
: [ ] ( ) / ( ) ,k kr rq q

e E r E F rE F μ× →  

( 1) /
,( , ) ( ) ,

kq r
r r P Qe P Q f D −≡  

其中 ,μ r为 中的r次单位根群 ,即 .目前 ,很多基于双线性对密码协议的安全性依赖于

E[r], 和μ

kq
F { |k

r
r q

u F uμ = ∈ = 1}

k( ) / ( )kq q
E F rE F r这 3 个群的某些子群中离散对数问题的难解性.对应于AES 80 比特标准的安全性,r要 

求 160 比特大小,qk的大小为要求 1 024 比特左右,更详细的安全性参数标准可参见文献[9]. 

1.2   Miller算法 

对任意的点P和点Q,用lP,Q表示经过点P和Q的直线.如果P等于Q,则lP,Q表示过点P(或Q)与椭圆曲线E相切

的直线;当P不是无穷远点时,用vP表示经过点P的垂线.假设DQ=(Q+Q2)−(Q2)=(Q1)−(Q2),其中,Q1=Q+Q2.假设点

P∈E[r],fi,P为有理函数,且其除子满足: 
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,( ) ( ) ( ) ( 1)( ),j Pf j P jP j O j Z= − − − ∈ . 

对任意的 i,j∈Z,有 

, 1 , 1 , 1 ( ) 2
,

, 2 , 2 ( ) 1 , 2

( ) ( ) ( ) ( )
( )

( ) ( ) ( ) ( )
i P j P iP jP i j P

i j P Q
i P j P i j P iP jP

f Q f Q l Q v Q
f D

f Q f Q v Q l Q
+

+
+

= . 

利用如上公式,约化的双线性对 可用 Miller 算法计算.相关算法如下所示: ( 1) /
, ( )

kq r
r P Qf D −

Miller算法. 

输入:素数 ,其中,l0
2n i

ii
r l

=
= ∑ i∈{0,1},P∈E[r]和 2, ( kq

Q Q E F )∈ 且Q2≠O.并记Q1=Q2+Q. 

输出:双线性对er(P,Q). 
1. T←P, f←1 
2. for i=n−1,n−2,…,1,0 do 

2.1. , 1 2 22

, 2 2 1

( ) ( )
, 2

( ) ( )
T T T

T T T

l Q v Q
f f T

l Q v Q
← ⋅ ← T  

2.2. if li=1 then 

2.3. , 1 2

, 2 1

( ) ( )
,

( ) ( )
T P T P

T P T P

l Q v Q
f f T

l Q v Q
+

+

← ⋅ ← +T P  

3. return  ( 1) /kq rf −

2   双线性对的有效计算 

2.1   Miller算法的效率影响因素 

一般说来,实现 Miller 算法时,可从以下角度提高计算效率: 
(1) 基域Fq和扩域 中的基本算术.显然,任何加速底层有限域基本算术的方法都能加快双线性对的计 kq

F

算.在保障安全度的条件下,尽可能选择小的基域,并选择有利于扩域中乘法和求逆运算的不可约多项

式来构造扩域. 
(2) 素数 r 的进制表示.其表示尽量利于椭圆曲线群中的多倍点运算和 Miller 算法中有理函数赋值的多倍

运算.比如,计算在特征为 2 或 3 的有限域上超奇异椭圆曲线中的双线性对时,将 r 用二进制或三进制表

示.另外,要使 r 的 Hamming 重量尽量小.显然,数的 NAF 表示可减少点加运算和函数赋值的加法运算. 
(3) 椭圆曲线群中的点加和多倍点运算.在整个双线性对的计算过程中,都需要多倍点运算.因此,有效的多

倍点公式可加速双线性对计算. 
(4) 尽量减少扩域中的运算.从Miller算法中可以看到,每一次循环都需要计算分母并求逆.如果分母的值

在扩域中且其求逆相当复杂,则可以考虑用两个中间变量f1和f2来替代一个中间变量f,到 后求逆一次

即可. 
(5) Miller 算法中的循环次数.显然,循环次数越少,计算速度越快. 
(6) 后的幂运算. 直接的一个加速思想就是利用有限域中 Frobenius 映射加快 后的幂运算. 
(7) 椭圆曲线的坐标系统选取.一般来说,当基域中的求逆与乘法运算耗时比例大于 16 时,射影坐标系统优

于仿射坐标系统.对特殊的椭圆曲线,可构造特殊的射影坐标来加速双线性对计算. 
现有的改进算法大多从以上一个或者多个角度对 Miller 算法进行优化,下面这一节将简要分析目前已有

算法的改进思想. 

2.2   Miller算法的改进概述 

双线性对可用椭圆曲线群或者超椭圆曲线上的除子类群来构造,而且其具体计算都已经被有效实现,可参

见Scott等人开发的Miracl软件包的IBE部分[10],或者Ben Lynn开发的PBC软件包[11].下面将从不同理论角度来综
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述目前已发现的Miller算法改进技巧. 
2.2.1   加快有限域中的基本运算 

胡磊等人研究了一类超奇异椭圆曲线(曲线的嵌入次数为 3)中的双线性对计算[12],给出了明晰的扩域构造

并提出了快速计算扩域乘法和求逆的公式,且大大优化了Tate对的 后幂运算.文献[13]将直线赋值方程展开,
这样,更新中间变量f时,分子分母中直线系数相同的部分可重用,因而节省了计算开销.Kobayashi等人利用有限

域中共轭元技巧将直线赋值时所需要的求逆转化为扩域中的乘法运算[14]. 
有的密码协议可能需要计算多个双线性对相乘的值.Granger等人[15]和Scott[16]分别独立讨论了双线性对乘

积的计算.其优化思想为:计算过程中可以共用中间变量f和 后的幂运算;在仿射坐标系统下,计算点加或倍点

时的多个求逆可用Montgomery技巧减少为 1 个. 
Koblitz和Menezes提出了适于双线性对计算的扩域(pairing-friendly fields)的概念[9].由于计算Tate对涉及到

后幂运算,因此有限域中的幂运算技巧也可提高Tate对的计算效率.Koblitz等人在文献[9]中认为,在高安全度

(即安全度至少大于AES 128 比特)时,计算Weil对将比计算Tate对有效.这是根据Weil对的定义,计算Weil对无需

后的幂运算,但需要计算两次不同的Miller链循环所得出的结论.可是 ,他们高估了Tate对的 后幂运算开

销.Granger等人优化了Tate对中的 后幂运算[17],并论证了在任何安全度下计算Tate对都将比Weil对有效.利用

双线性对的赋值都为代数环面中的元素这一事实,Granger等人进一步给出了加速 后幂运算的新方 法[18].值
得一提的是,胡磊同样利用代数环面这一工具对一类超奇异曲线上的双线性对给出了有效的压缩   方法[19]. 

在一些特殊的曲线上计算双线性对时,可以完全不需要 后的幂运算.Galbraith等人论述了在特征 2 和特

征 3 的超奇异曲线上的Eta对不需要 后幂运算的情形[20],而超椭圆曲线上的Ate对[21]在计算时也不需要 后

的幂运算. 
2.2.2   利用椭圆曲线群中点的标量乘快速运算技巧 

任何关于椭圆曲线群中点的标量乘快速运算的方法都有可能诱导一个双线性对快速运算的方法 . 
Galbraith等人利用了无须求逆的 3 倍点公式加速了特征为 3 的有限域上超奇异椭圆曲线中的双线性对计算[22]. 
Montgomery等人提出了直接计算[2]P+Q的技巧[23],并将其推广到Miller算法中有理函数赋值的 2倍与加法的情

形,此技巧在椭圆曲线子群的阶r不是低Hamming重量时较为有效.椭圆曲线子群的阶r如果用双重基链表示则

可加速椭圆曲线群中点的标量乘运算[24],文献[25]也是正利用双重基链的表示加速了Tate对的计算.Scott受椭

圆曲线的自同态可加速标量乘的启发[26],改进了两类非超奇异椭圆曲线双线性对的计算[27]. 
Duursma等人研究了有限域 上的一类超椭圆曲线ymp

F 2=xp−x+d(其中,d=±1)的Tate对计算 [28],将此曲线上 

除子类群的阶r用其倍数pmp+1 来代替,并在Miller链中按p进制展开,因而p倍除子公式在此可得到充分利用,且
整个计算过程不再需要Miller算法中除子的加法运算和有理函数赋值的加法运算.将r用其他值代替仍有可能

构成双线性对这一思想,正激发了后来Eta对和Ate对的出现. 
2.2.3   减少 Miller 链中的无关运算 

在众多Miller算法的改进中,Barreto等人给出了一个非常优美的改进[29],证明了在 后幂运算下,函数f在除

子DQ(其中,Q不是无穷远点)的赋值等于f在有理点Q的赋值,即 
( 1) / ( 1) /

, ,( , ) ( ) ( )
k kq r q r

r r P Q r Pe P Q f D f Q− −= = . 

这使得计算er(P,Q)时,赋值f的迭代更新公式可替换为 

( ), , , , ( )( ) ( ) ( ) ( ) / ( )i j P i P j P iP jP i j Pf Q f Q f Q l Q v Q+ += . 

这一替换显著提高了计算速度.另外,为了避免计算v(i+j)P(Q)=xQ−x(i+j)P的逆(其中,x(i+j)P和xQ分别为点(i+j)P和Q 
的x坐标),根据 的任意真子域中的非零元素在 后幂运算下都等于 1,可构造xkq

F (i+j)P和xQ都在真子域中,则可以

舍去 1/v(i+j)P(Q)这一部分的运算.在E(Fq)[r]中取P和Q,并通过变形映射φ [30]使得φ(Q)的x坐标在 的真子域中,

而y坐标在扩域 中 .定义新的双线性对e

kq
F

kq
F d (P ,Q )=e r (P ,φ(Q )) .于是 ,计算新定义双线性对e d (P ,Q )的迭 

代公式就变为 
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( ), , , ,( ) ( ) ( ) ( ).i j P i P j P iP jPf Q f Q f Q l Q+ =  

此时,计算新定义的双线性对已不涉及扩域中的求逆运算. 
由于变形映射仅存在于超奇异椭圆曲线和嵌入次数为 1 的非超奇异曲线中,因此,上面的消除分母技巧不

适用于嵌入次数大于 1 的非超奇异椭圆曲线情形.Barreto等人研究了嵌入次数k为偶数的非超奇异椭圆曲线情

形,发现可利用曲线上的同构映射ψ使得ψ (Q)的x坐标在子域中,而y坐标在扩域中,其中,Q为E的扭曲线E′上的

点.这使得在非超奇异曲线上同样可用分母消除技巧[31]. 
2.2.4   减少 Miller 算法中的循环次数 

用Miller算法计算fr,P(Q)的循环次数与r的比特长度有关.如果将r用较小的整数T代替并仍保持有理函数的

双线性,就可以用fT,P(Q)定义新的双线性对.Eta对和Ate对正是基于这一思想而产生的.因为Eta对可看作Ate对
在超奇异曲线上的对应情形,所以在此仅讨论Ate对以及Ate对的一些改进. 

在密码应用中,椭圆曲线子群的阶r一般为某个大素数,假设P和Q属于E[r].令T为小于r的非零正整数,显
然,T和r互素,即(T,r)=1,则存在某个 小的正整数a使得Ta模r等于 1.那么有整数L使得Ta−1=Lr.因为双线性对

er(P,Q)的某个固定幂次仍然保持双线性,故可定义新的双线性对: 
( 1) / ( 1) /

, ,( , ) ( ( ) ) ( ) .
k kL q r L q r

r r P Lr Pe P Q f Q f Q− −= =  

利用除子的性质和 P∈E[r]这一事实,可导出 

, 1, ,1, , ,
.a aLr P P P PT P T P T P

f f f f l f− −− a= = =  

而又由文献[6]的引理 2,可得: 
1 2

1, ,, ,
...

a a

a a
T T

T P T TPT P T T P
f f f f

− −

−= . 

至此,如果能够得到
,

( )iT T P
f Q (其中,1≤i≤a−1)和fT,P(Q)的某些转化关系,就有可能构造新的双线性对. 

一种乐观的思路是选择合适的T和P,使得 恰好是f
, iT T P

f T,P的某个固定幂次.假设曲线E(Fq)的Frobenius迹为

t.Hess等人正是选择 1, [ ] ( [ ])qT t P E r Ker qπ= − ∈ ∩ − 和Q∈E(Fq)[r](其中,πq为曲线E的Frobenius映射),利用πq为

纯不可分映射这一事实证明了 可定义约化的Ate对为 ,,
( ) ( ( )) .

i

i
q

T PT T P
f Q f Q=

( 1) /
,( , ) ( ) .

kq r
T Pe P Q f Q −=  

由上定义可知,计算 Ate 对的循环次数由 T=t−1 的比特长度所决定.由 Hasse 定理,t 的大小为 q .当满足条 

件 T=t−1<r 时,计算 Ate 对总是比计算 Tate 对有效. 
Matsuda等人令T=(t−1) mod r,提出了优化的Ate对 [32].此时,T显然总小于r,这说明了计算优化的Ate对总 

是比计算Tate对效率要高 .Zhao等人 [33]选取 其中 ,1≤i≤k−1.利用( 1) mod ,i
iT t r≡ − i

qπ 都是纯不可分映射证明 
( 1) /

, ( )
k

i

q
T Pf Q − r 都是双线性对,这种双线性对称为广义的双线性Ate对或Ate i对

[33] .随着i的变化,Ti的取值有可 

能比T =(t−1) mod r的值要小.Lee等人利用双线性Tate对和某一Atei对的比值组合构造了R-ate对[34],这种双线性

对的迭代循环次数可达到界log r1/ϕ(k).文献[35]从抽象角度论述了所有双线性对的集合可构成一个群[35],这一事

实不仅简单地重新解释了R-ate对,而且还可说明多个不同Atei对的组合仍然为双线性对,并且这些双线性对的

迭代循环次数也可能达到界log r1/ϕ(k).Vercauteren利用格归约算法构造了 优Ate对[36],并猜想双线性对的迭代

循环次数 低下界为log r/#ε,其中,ε表示线性独立且可计算的自同态 大集合.Hess利用格论对目前所有已发

现的双线性对函数给出了框架性结构[37],并证明Vercauteren的猜想是成立的. 
另一种想法是利用椭圆曲线自同态环中的某些特殊元素来构建fT,TP和fT,P的关系.在椭圆曲线的自同态环

中,除了Frobenius映射以外,另一个可以利用的元素为非平凡自同构.我们利用某些特殊曲线上的非平凡自同构

φ,对满足特定条件的正整数T和点P,得到了等式fT,TP=fT,P⋅φ.利用这一观察,可得到与文献[27]一样的双线性对.因
为Ate对及其变种在嵌入次数较小时并不奏效,比如当嵌入次数k=2 时,界log r1/ϕ(k)等于log r,所以利用非平凡自

同构构造的双线性对在嵌入次数较小的条件下(k=2)效率优于Ate对. 
Galbraith等人综述了超椭圆曲线上的双线性对计算,并将椭圆曲线上的双线性对与超椭圆曲线上的双线
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性对进行效率比较,认为超椭圆曲线在双线性对应用中不会有太大的优势[38].也有不少研究者改进了超椭圆曲

线上阿贝尔簇的双线性对计算效率,文献[21]将Ate对推广到超椭圆曲线阿贝尔簇上,Fan等人在一类特殊超椭

圆曲线上利用自同构将Miller链缩为原来的 1/4.利用某些超椭圆曲线具有两个无穷远点的特性,文献[39]提出

了实模型下超椭圆曲线的双线性对计算技巧. 
为了节省带宽,点压缩技术已成为椭圆曲线密码系统中的经典方法.而不少基于双线性对的密码协议也需

要点压缩技术,比如BLS短签名[40].Scott和Barreto首先提出了压缩双线性对的概念[41],并压缩了特征为 3 有限域

上超奇异椭圆曲线的双线性对.胡磊利用双线性对的值属于代数环面的事实,给出了一种有效的双线性对压缩

技巧[19].Galbraith和Lin给出了基于x坐标计算双线性对的算法,在嵌入次数为 2 时特别有效[42]. 

3   总结和展望 

自从双线性对在公钥密码学中得到广泛应用以来,双线性对的有效计算也引起了学者们的足够重视,正如

上一节所分析的,取得了很多突破性的进展.但是,这一领域仍有许多问题亟待解决. 
从双线性对的快速计算角度来看,有如下问题值得关注: 
• 椭圆曲线或超椭圆曲线上的双线性对计算的本质在于已知有理函数的除子等价形式,如何计算该有理

函数在相关点的赋值.Miller 算法成功地运用倍点-加和切-割线组合来完成这一计算过程.是否可以构

造其他方法,从已知的除子等价形式导出对应的有理函数,进而求出有理函数在相关点的赋值? 
• 虽然当下双线性对的计算效率已满足目前安全度(AES 80 比特)的需要,但是当安全度提高时,双线性对

的计算速度与其他公钥密码体制中的基本运算,比如RSA中的模乘运算和有限域中的幂运算相比,在效

率上仍然有差距.Koblitz等人详细讨论了在高安全度时双线性对计算所引发的一些问题[19].因此,如何

提高高安全度下的双线性对计算效率仍需要进一步研究. 
• 由于双线性 Tate 对的计算效率优于双线性 Weil 对,所以目前诸多改进结果都基于双线性 Tate 对,而双

线性 Weil 对的有效优化较少.与双线性 Tate 对相比,Weil 对无需 后幂运算.我们猜测,在某些特殊曲线

上可构造 Weil 对的变种,在效率上优于 Tate 对的变种.比如嵌入次数为 2 时, 后幂运算在整个 Tate 对

计算过程中占较大比重,而且计算 Weil 对的变种时标量乘运算都在基域中完成,如果循环次数可以缩

短,就有可能构造效率更优的 Weil 对变种. 
• Stange 于 2007 年利用椭圆网(椭圆除序列)的性质给出了一种计算双线性 Tate 对的多项式时间算法,该

算法也适用于双线性 Weil 对的计算.但与 Miller 算法相比,该算法的效率仍然较低.而且 Miller 算法的

适用范围要比 Stange 算法广泛,这是因为 Miller 算法的本质是解决了一类已知除子等价形式的有理函

数计算相关点赋值的问题.但是 Stange算法的优势在于计算过程中无须任何求逆,因此该算法值得进一

步优化. 
• 特征为 2 或 3 的有限域在硬件实现上有特别优势,目前仅有嵌入次数分别为 4 或 6 的超奇异椭圆曲线

可用于双线性对计算,具有一定的曲线选择局限性.可寻找在这些小特征有限域上适于双线性对计算

的非超奇异椭圆曲线或者超椭圆曲线. 
• 考虑某些与应用密切相关的双线性对计算,比如在ZSS短签名[43]中需要计算反身双线性对e(P,P),是否

可充分利用P和Q相同的优势来加快双线性对的计算?另外,一些密码应用中要求r为合数,那么合数阶

的双线性对是否存在特别的加速方法? 
• 与椭圆曲线相比,超椭圆曲线具有更丰富的自同态环结构,能否利用其自同态环中的某些特别元素加

快超椭圆曲线上的双线性对有效计算或构造具有更短 Miller 链的双线性对? 
• 近年来,不少研究者在非 Weierstrass 形式的椭圆曲线上提出了有效安全的标量乘运算.能否寻找类似的

技巧设计双线性对计算,以抵抗侧信道攻击或者时间攻击? 
• 双线性对的计算效率与相关曲线参数紧密相关.目前,适于双线性对的超椭圆曲线并不多,如何构造更

多这类曲线值得深入研究. 
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与双线性对计算紧密相关的问题是双线性对的安全使用问题, 能影响基于双线性对的密码协议安全的

是双线性对逆问题.Galbraith等人给出了框架性的论述[44],认为利用现有的工具很难解决双线性对逆问题.我们

建议能否寻找一些特殊的双线性对,求解这些双线性对的逆的复杂度低于直接求解离散对数问题,这也将对某

些应用的安全性产生影响. 
基于双线性对的密码体制以其特有的优点引起研究者的广泛关注,在 近的几年中得到快速发展.这一体

制不仅在理论研究上有了大量的研究成果和突破,而且在工业界也已经有了许多应用实例.随着应用的逐渐广

泛,国际上许多标准组织也在积极地进行这一密码体制的标准化工作.2006 年,国际标准化组织(ISO)在ISO/IEC 
14888-3 中给出了两个利用双线性对设计的基于身份的签名体制的标准;IEEE也组织了专门的基于双线性对的

密码体制的工作组(IEEE P1363.3)[45],并从 2006 年 2 月开始一直到现在,还在征集基于双线性对的密码体制的

标准草案,从基于双线性对的加密,到签名,再到密钥协商,到签密等,以及包括实现这些体制的双线性对的安全

参数选取、实现算法等标准的草案.不少新提出的双线性对都已成为标准之一.2007 年 8 月,NIST也在着手制定

基于身份的密码体制和基于双线性对的密码体制的标准.我国也已经启动了基于身份的密码体制的标准化工

作,并已经取得了一些进展.双线性对的计算效率对实现基于双线性对的密码协议具有非常重要的影响.构造安

全并可高效计算的双线性对是椭圆曲线密码学领域中的基础理论研究重点. 
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第 4 届中国可信计算与信息安全学术会议(CTCIS 2010) 

征 文 通 知 

为了加强我国可信计算和信息安全领域学术研究和技术交流，促进我国可信计算和信息安全领域的学术繁荣、技术进步和产

业发展，由中国计算机学会容错专业委员会主办，教育部高等学校信息安全类专业教学指导委员会指导，北京工业大学和国家信

息中心承办的第 4 届中国可信计算与信息安全学术会议将于 2010 年 5 月 21 日－23 日在北京工业大学举行。会议将邀请本领域的

专家学者，针对可信计算与信息安全领域的关键技术深入研讨，邀请军队、政府、企业代表对可信应用和信息安全产业等热点问

题广泛交流。会议重点征集可信计算与信息安全理论和技术方面的研究论文。 

会议录用的英文稿件将在《武汉大学学报自然科学版》（英文版）上发表，录用的中文稿件在《武汉大学学报（信息科学版）》

（EI 源刊全文检索）、《北京工业大学学报》（EI 源刊全文检索）、《武汉大学学报（理学版）》（核心期刊）上发表，优秀稿件推荐

到《通信学报》（EI 源刊全文检索）发表。欢迎各位专家学者、研究开发者、工程技术人员及该领域的企事业人士踊跃投稿参加。 

一、征文范围（包括但不限于） 

1．可信计算理论：可信计算模型，信任根与信任链传递理论，可信度量理论，信任管理 

2．可信软件：安全代码设计，操作系统安全，数据库安全，恶意软件防护，嵌入式软件安全，软件容错 

3．可信计算体系结构：可信计算平台，可信平台模块，可信存储，虚拟机，安全芯片，嵌入式安全，硬件容错 

4．安全测试：可信计算系统与部件测试，安全测试理论与模型，安全测试技术 

5．网络与通信安全：网络安全，可信网络连接，可信网格，通信网络安全 

6．密码学：密码学理论，密码技术，密码应用 

7．信息隐藏：信息隐藏，数字水印，数字版权管理 

8．可信计算与信息安全应用：电子政务安全，电子商务安全 

三、重要日期 

征文截止日期：2009 年 12 月 10 日   录用通知日期：2010 年 1 月 20 日 

修改稿返回日期：2010 年 2 月 25 日   会议日期：2010 年 5 月 21 日－5 月 23 日 

四、联系方式 

地址：北京市朝阳区平乐园 100 号 北京工业大学计算机学院 100124 

联系人：公备，施光源 

电话：86010-67396818 

E-mail：tcs@bjut.edu.cn 

五、会议网站：http://www.tc2010.org/ 
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