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Abstract:  This paper surveys related research work of Internet overlay routing, and focuses on the structure and 
methods of Internet overlay routing on network layer and transport layer according to Internet layering scheme. 
Apart from that, other related aspects of overlay routing are discussed, including the impacts on overlay routing 
performance, and interactions between multiple overlay networks routing, etc. The advantages and disadvantages in 
the key technologies of related research work are analyzed. At last, the possible future research directions are 
discussed as references for the research of Internet overlay routing. 
Key words:  routing; overlay routing; overlay network topology; multi-path routing; Internet routing 

摘  要: 对互联网覆盖路由相关研究工作进行了调研;按照 Internet 分层概念重点考查了网络层和传输层的覆

盖路由的结构和方法;并且考查了覆盖路由其他相关问题的研究,包括覆盖路由性能的影响因素、多个覆盖网络

路由之间的相互作用等.分析了已有研究工作的关键技术的优缺点.最后讨论了未来可能的研究方向,为互联网

覆盖路由的研究提供参考. 
关键词: 路由;覆盖路由;覆盖网络拓扑;多路径路由;互联网路由 
中图法分类号: TP393   文献标识码: A 

当前在 Internet 上,覆盖网络(overlay network)得到了广泛应用,包括文件共享和流媒体服务的 P2P 覆盖网

络、内容分发网络(content deliver network,简称 CDN)、应用层组播(application layer multicast,简称 ALM)、虚

拟实验床 EmuLab 和 PlanetLab 等. 
覆盖网络是以底层物理网络为基础,在其上构建的虚拟网络系统.在覆盖网络中,节点之间的虚拟链路是逻
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辑上的,通常对应于底层网络的物理路径.覆盖网络可以根据应用环境和需求定义自己的拓扑结构和路由模式,
结构比较灵活,可以用来构建特定于应用(application-specific)的服务,大大扩展了 Internet 的服务. 

覆盖路由(overlay routing)是通过覆盖网络进行的路由模式,是覆盖网络的关键部分.图 1 演示了覆盖路由

的基本概念.如图 1 所示,A,B,C 是覆盖网络节点,当 Internet 路径 AB 发生故障或者拥塞时,A 通过节点 C,经过路

径 AC 和 CB,与 B 进行通信,从而绕过原来的故障路径. 
 
 
 
 
 
 
 
 
 

 

C 

A
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Fig.1  Illustration of overlay routing 
图 1  覆盖路由示例 

与底层 Internet 路由相比,覆盖路由具有更大的灵活自主性.覆盖网络中的转发节点可被看成“智能网关”,
它不仅可以根据“源地址、目的地址”,也可以根据报文的内容,并且结合其他需求决策下一跳节点.然而这种灵

活性伴随较大的开销,使用范围和规模会有一定的局限性. 
近年来,覆盖网络的相关研究备受关注.我们不仅可以使用覆盖网络提供各种新型应用,而且可以利用其中

的覆盖路由改善覆盖网络或者 Internet 端到端服务性能.对于后者,可以把覆盖路由看成一种服务.在这方面有

许多研究做了尝试.在早期,Detour 和 RON 项目提出使用覆盖路由改善覆盖网络的性能,随着研究深入,开始使

用覆盖路由提高 Internet 端到端的服务性能,比如传输速率、可靠性、QoS 等.然而这种覆盖路由若要在 Internet
得到广泛部署和应用,还有许多关键问题有待解决.本文将对相关的覆盖路由研究进展进行总结,并探讨覆盖路

由存在的关键问题和研究前景.本文第 1 节对当前主要的覆盖路由结构和方法进行分类介绍,并分析一些方法

的不足之处.第 2 节介绍覆盖路由相关问题的研究.第 3 节分析当前的关键问题,并展望未来可能的研究方向.第
4 节对全文进行总结. 

1   覆盖路由主要结构和方法 

1.1   概  述 

覆盖路由具有很强的灵活性,可以针对应用环境和需求采用特定的路由方法,因此当前有许多不同的覆盖

路由结构和方法.Internet 的 TCP/IP 分层模型在物理层上有网络层、传输层和应用层,每一层关注特定的需求目

标.本文按照这种层次和相应的需求目标,对当前主要的覆盖路由方法进行了分类.重点关注覆盖网络节点之间

路径的可用性和性能(丢包率、延迟)的覆盖路由划分在网络层面;主要目标是提高覆盖网络节点之间传输层会

话的吞吐率和可靠性的覆盖路由划分在传输层面.还有一些覆盖路由主要是应用层资源的查找定位和分发,比
如 P2P 覆盖网络和应用层组播网络中的资源查找分发模式,它们可以看作应用层面上的覆盖路由.这种分类方

法的优点是可以比较全面地覆盖已有的和未来可能的覆盖路由,但是并不十分严格.有些覆盖路由可能需要考

虑多个层面上的问题,这时可以根据其所针对的重点问题所在层面进行归类.表 1 列举了主要覆盖路由方法的

分类情况. 
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Table 1  Taxonomy of overlay routing methods 
表 1  覆盖路由方法的分类 

Category Methods Purpose 
Resilient overlay routing Fast route failure detect and recovery 

Routing underlay for overlay network Aggregate Internet route and topology information to serve 
upper overlay routing Network layer 

QoS overlay routing provide QoS for overlay network or Internet 
Overlay routing for TCP Improve the throughput of TCP transport Transport layer Overlay routing for UDP Improve the reliability of UDP transport 

Application layer P2P overlay application layer multicast Application resource querying, locating and dissemination 
 
本文重点考查改善覆盖网络或者 Internet 端到端性能的覆盖路由相关研究,对应于分类中的网络层和传输

层.而应用层面的应用层组播和 P2P 覆盖中的覆盖路由关注的共享资源的查找分发在本文中不作具体讨论.文
献[1,2]分别对 P2P 覆盖网络和应用层组播的资源定位分发模式进行了详细的介绍和讨论. 

下面将按照表 1 中的分类对主要覆盖路由结构和方法进行具体的介绍和分析.在每一层,将针对更具体的

目标和问题进一步分类. 

1.2   网络层面的覆盖路由 

该层面的覆盖路由关注覆盖节点之间路径的可用性和性能.也有些研究用它来提高互联网端到端的服务

性能,为互联网网络层提供 QoS 支持等.下面介绍相关的研究. 
1.2.1   弹性覆盖路由 

• 弹性覆盖网络 
这里,弹性覆盖网络是指以 RON(resilient overlay network)为代表的覆盖网络,我们把其中的路由称为弹性

覆盖路由.其目的是实现路径故障快速检测和恢复,这也是弹性的最初含义.另外,也可以通过覆盖节点绕过拥

塞路径,提高互联网端到端路由路径性能.重要的相关研究有 Detour 和 RON. 
Washington大学早在 1998 年前后就提出了Detour[3]项目.Savage等人[4]在Internet上测量表明,有 30%~80%

的情况,通过中间节点的间接路径的RTT(round trip time)小于直接路径RTT,这是Detour的动机来源之一.Detour
在网络上部署覆盖节点,称为智能网关,它们实时探测彼此之间在底层网络的延迟、丢包率等性能.智能网关之

间通过隧道转发数据,绕过故障路径.智能网关也可以根据数据包的传输层信息,做“第 4 层”的路由,对突发流量

做流量整形等.Detour规模小,功能复杂,开销较大. 
Andersen等人在文献[5]中提出了RON网络结构,主要是为了网络路径的快速故障检测和恢复.RON周期性

地测量覆盖节点之间虚拟链路的性能,及时发现故障.这些信息存储在数据库中,由各个节点查询使用.节点之

间通过类似于OSPF(open shortest path first)的链路状态路由协议把拓扑和路径信息分发到每个邻居节点.RON
节点之间通过IP隧道来转发流量,绕过故障链路.实验中发现,采用仅经过 1 个中间节点的单跳间接路由,在往返

延迟、丢包率以及TCP吞吐率方面可以获得大部分的收益,这一点在后来的相关研究中[6]也得到验证和采用.
然而,路径性能周期探测、路由和性能信息分发等开销不利于RON大规模部署. 

有些研究在 RON 基础上,把覆盖网络和 multi-homing 结合起来,称为多穴覆盖网络 MON(multi-homed 
overlay network).Multi-Homing 加强了覆盖节点之间的路径差异,有利于提高弹性覆盖路由的收益.Andersen 等

人在文献[7]中把 Web 代理覆盖网络和 multi-homing 结合起来,在客户和 Web 代理之间提供多条访问路径,从而

提高 Web 服务的访问质量.Zhu 等人在文献[8]中提出了更具一般意义的 MON 结构.MON 可以由专门的服务商

OSP(overlay service provider)来运营,以提供比本地 ISP 更优的网络访问服务.然而 MON 节点的部署是 NP 难问

题,文献[8]中提出了 4 个启发式设计原则.Akellazai 等人在文献[9]中对弹性覆盖路由和 multi-homing 可以带来

的性能收益进行了比较.通过互联网范围的测量和分析比较,他们认为 multi-homing 连接 3~4 个精心选择的 ISP
即可获得覆盖路由所能带来的收益中的大部分,覆盖路由在 multi-homing 的基础上只能带来 5%~15%的延迟提

高和 1%~10%的吞吐量提高.这个结果在一定程度上肯定了 multi-homing 带来的多路径效用. 
由此我们可以看出弹性覆盖网络路由的共性问题: 
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(1) 路径的实时探测.需要实时探测节点间虚拟链路的性能.探测周期间隔过长则不能及时获得路径信息;
间隔过短则对底层网络造成较大负担[6].考查了覆盖路由提高端到端延迟和丢包的收益以及为此付出的开销.
发现连接度和探测频度降低一半,开销可以缩减 1/4,但延迟和丢包的收益会减小 30%~40%.如何在较小的开销

下准确测量或者推测出虚拟链路的性能,值得深入探索. 
(2) 路由模式.这里的路由模式比较灵活.比如,RON采用了只经过 1个中间节点的单跳间接路由.与 Internet

上采用最短路径算法的 OSPF,BGP 等路由协议不同.这里除了考虑跳数最短之外,还要考虑路径性能等信息. 
(3) 路由信息更新.拓扑信息和虚拟链路状态信息可以分布存储或者集中存储.前者需要较大的更新分发

开销,后者的开销来自每个节点的更新和查询请求. 
(4) 网络规模.随着覆盖网络规模的增大,带来的收益将会增加,但是运行开销也会增大.在一定范围的底层

网络上,部署多大规模的这种网络,其可能带来的增益和开销比值达到最佳,需要深入探索. 
• 路径选择问题 
弹性覆盖路由是从源端和目的端节点之间存在的冗余路径中选择一条“更优”的路径,利用路径差异绕过

故障或拥塞位置,或者获得性能上的提高.如何选择“更优”路径是一个关键问题.最基本的方法是采集覆盖网络

中所有链路的延迟情况,使用延迟作为权重,计算源和目的节点之间的最短路径.这种方法可以选出接近最优的

路径,但是显然这样开销很大,不能对网络变化及时反应.下面是一些相关的路径选择方法. 
Random-K:Gummadi 等人在文献[10]中提出了一种单跳源路由技术.在 RON 中就已经发现,经过 1 跳中间

节点可以获得大部分收益.关于如何选取中间一跳节点,他们提出了 Random-K 方法.主要过程是在候选节点集

合中随机选择 K 个节点,分别通过它们向目的端转发数据包,选择最先返回响应的那个节点作为中间一跳.在候

选节点集合位置一定时,Random-K 在延迟和路径故障避免上可以获得最优情况的大部分收益.作者认为增加

一些启发式信息,Random-K 还可以进一步改进. 
Clustering-Based 启发式方法:覆盖网络路径在底层 IP 路径上的重叠会限制故障绕避和性能提升的能力,

文献[11]提出了部署和选择覆盖节点的 Clustering-Based 启发式方法.尽量增大覆盖网络路径在底层 IP 路径上

的差异,从而提高故障绕避和性能提升的能力.在这个方法中,设 I(s,t)表示通过覆盖节点 I 的从源节点 s 到目的

节点 t 的 IP 路径和直接从 s 到 t 的 IP 路径之间的路由器重叠数目,用来衡量通过覆盖节点 I 的间接路由与直接

路由之间的路径差异.变量 I 和 J 的相关系数定义为节点 I 和节点 J 引起的路由差异模式的近似性.该值超过一

定阈值的覆盖节点聚为一类.在同一个 ISP 中选择部署覆盖节点的位置时,只要在每个聚类中随机选择一个点.
调整阈值,可以改变聚类的数量,也改变了可以选择的覆盖节点的数量.作者把这个方法成为 clustering-based 启

发式方法.这种方法需要静态的全局拓扑信息,适用于比较稳定的拓扑环境,比如在大范围网络内规划部署覆盖

节点. 
Earliest-Diversity 启发式规则:文献[12]提出了 Earliest-Diversity 启发式方法.与上述方法类似,该方法基于

两个直观假设:1) 路径重叠越小,路径的相关性越小;2) 用 AS 级路径的重叠程度来近似 IP 级路径的重叠程度.
测量经验表明,上述假设在实际大多数情况下成立.该启发式规则很简单:选择最早路径分离节点作为下一跳,
这也是基于直觉上的假设:与原路径越早分离的路径,从分离点开始的那部分路径与原路径发生重合也越迟.文
中对该规则进行加强提出了 EDD(earliest-diversity with delay)方法,选择延迟较大,或者说离原路径较远的最早

分离节点.其暗含的直观假设是:如果备选路径远离原路径,那么它与原路径很快重合回来的可能性减小.实验

结果表明,该方法优于 Random-K 方法,接近最优路径选择. 
选择“更优”路径时获得的底层路径信息越多,越容易逼近更优的目标,但是开销也会越大.因此,这里有一个

开销和收益的折衷,针对具体的环境和需求可以采用不同的方法.另外,上述方法主要考虑了路径差异,以便有

效地绕过故障.如果把性能也考虑进来,在多个需求目标上高效地选择最优则是比较困难的. 
1.2.2   支持 QoS 的覆盖路由 

目前Internet上QoS方法主要考虑转发网关的队列调度,不会改变数据包转发路径.Stoica曾提出SCORE网
络结构[13],用类似主动网络的方法实现QoS支持,但是SCORE也没有改变转发路径.而覆盖路由可以通过改变数
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据包转发路径,为覆盖网络应用本身或者Internet提供一定的QoS支持.但是,覆盖网络的规模对QoS作用有一定

局限性. 
Subramanian 等人在文献[14]中提出了基于覆盖网络来提高 Internet 的 QoS 结构 OverQoS.OverQoS 只是在

覆盖节点之间的虚拟链路上提供了 QoS 保证,称为 CLVL(controlled-loss virtual link),节点间的路由还要结合其

他机制,比如 RON 等.CLVL 使用 FEC(forward error correction)和 ARQ 包重传机制限制丢包率在指定的界限之

内,并且覆盖节点使用 CLVL 控制带宽和丢包在单个流之间的分配.这样为覆盖节点之间的汇聚流量提供了统

计上的 QoS 保证. 
Li 等人在文献[15]中提出了 QoS 感知路由的覆盖网络 QRON(QoS-aware routing in overlay networks).它的

节点称为 OB(overlay bokers),每个 OB 上的协议栈在传输层和应用层之间增加了 overlay service 层,为上层覆盖

应用提供 QoS 支持.它提供的功能主要有: 
• 拓扑发现:OB 之间连接拓扑的探测. 
• 性能测量:使用 Ping 或者 Sting 探测 OB 之间虚拟链路的性能. 
• 资源分配:使用 Opus 的基于效用的资源分配方法根据 QoS 需求为覆盖应用分配资源.Opus 的模型目标

是最大化全局效用.QRON 根据用户的服务级别协定(service level agreement,简称 SLA)和 Opus 模型作

出分配决定. 
• QoS 服务供应:由 OB 节点为上层特定应用的覆盖应用提供 QoS 路径. 
与 OverQoS 架构不同 ,QRON 有自己的路由模式 .它提出了 MSDP(modified shortest distance path)和

PBSP(proportional bandwidth shortest path)路由算法. 
设 OB 节点 i 和 j 之间的链路为 Lij,Bij 表示 Lij 的可用带宽,Cj 表示链路 Lij 另一端 OB 节点 j 的计算能力,RB 

表示请求带宽,RC 表示请求计算开销,则 MSDP 使用 max ,
ij j

RB RC
B C

⎛ ⎞
⎜⎜ ⎟
⎝ ⎠

⎟ 计算链路 Lij 的权重,然后使用 Dijkstra 最短

路径算法计算最优路径;PBSP 与 MSDP 类似,只是链路权重定义为 .ij j

ij ij

B C
B RB C RC

⎛ ⎞
×⎜⎜ − −⎝ ⎠

⎟⎟ 它们在满足 QoS 需求 

的同时都注意到均衡覆盖链路的流量和 OB 节点计算开销,各有优势. 
QRON与OverQoS相比,更充分地利用了覆盖路由灵活的路径选择带来的性能收益.国内有研究在QRON的

基础上作了改进[16],在权重中考虑进了OB节点之间底层物理链路的数量,取得了一定的效果. 
1.2.3   路由铺垫(routing underlay) 

覆盖网络在提供特定于应用的服务性能时,需要探测底层网络状态,如果每个网络都要进行探测,重复性的

探测必然增加底层网络的负载.Nakao等人[17]提出在覆盖网络之下建立共享的路由铺垫,它位于Internet网络层

和覆盖网络之间.它的功能是实时探测底层网络,为上层覆盖网络提供拓扑、路径性能等信息,上层覆盖网络根

据这些信息作出特定的路由决策. 
路由铺垫并不执行覆盖路由,但它为覆盖路由提供辅助服务,涉及到底层路由信息的采集和控制,所以这里

把它归为网络层的覆盖路由分类. 
路由铺垫提供的服务主要有:发现到一个节点最近的邻居;发现两个节点之间的多个分离路径;建立路由

mesh 网络等.下面是该框架提供的主要服务原语: 
• GetGraph():构建粗粒度(AS 级)的 Internet 拓扑图. 
• GetPath(src,dst):返回从 src 到 dst 的数据包穿越的 AS 路径. 
• GetDistance(target,metric):从本地节点到远程目标节点的距离,指标可以是 AS 的条数、路由器的跳数或

者 RTT. 
• DisjointPaths(u,v,N,k):对于给定的覆盖节点 u 和 k 以及候选中间节点的集合 N,返回从 u 到 v 的,经过 N

中一个节点的,其穿越的 AS 路径与从 u 到 v 穿越的默认 AS 路径不同的路径. 
• BuildMesh(N):对于给定的覆盖节点集合 N,返回 N 中节点构建的 mesh 网络中本地节点的邻居集合. 
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路由铺垫带来的好处是满足每个特定于应用的覆盖网络对底层网络信息采集的需求,避免了大量重复的

探测.但是,底层网络的拓扑、路由以及路径性能信息的采集、查询都会带来开销,这就限制了路由铺垫的效率

和扩展性. 

1.3   传输层面的覆盖路由 

Internet 的传输层只能遵循网络层默认的唯一路径进行传输.而在覆盖网络中,覆盖节点可以作为传输层

上的转发网关,利用覆盖节点间的冗余路径,选择单一最优路径或者同时在多个路径上进行传输,以提高端到端

传输的可靠性和吞吐量等性能.下面根据面向连接和无连接两种传输模式,对传输层面的覆盖路由进行具体 
介绍. 
1.3.1   面向连接的覆盖传输 

TCP 是面向连接的传输协议,它使用丢包重传机制保证传输的可靠性.传输过程中通过拥塞控制、速率控

制机制调节发送速率,以合理而高效地使用网络资源.如何提高 TCP 的传输效率,并且保证带宽使用的公平性和

拥塞控制的稳定性,仍然在不断深入地研究.覆盖路由为改善TCP性能提供了一条途径.这里分成TCP的多路径

传输和 TCP 的链式传输两类来介绍. 
• TCP 的多路径传输 
这类方法把通信节点之间的 TCP 连接分成若干部分,在覆盖网络提供的多条可用路径上同时传输.如图 2

所示,从 S 到 D 的 TCP 连接被分成 3 部分在不同路径上并行传输. 

 

S D

Fig.2  Multi-Path transportation of TCP connection 
图 2  TCP 连接的多路径传输 

Kokku等人在文献[18]中提出了采用TCP多路径传输的覆盖网络HARP.HARP的提出是为了解决网络中实

时性较强的前景传输和数据量大但实时性要求不高的背景传输之间相互干扰的矛盾.它在网络边缘靠近用户

的地方部署HARP入口节点,在网络中间部署中继节点,对TCP连接采用多路径传输.前景流量优先传输,背景传

输通过冗余路径分散到网络中空闲的区域,从而利用路径差异、负载差异和空闲容量调节前景和背景传输的矛

盾.它的TCP多路径传输控制是以KV多路径路由和拥塞控制机制[19]以及TCP Nice[20]为基础,使用流控和路由

联合优化,从而提高网络空闲资源的使用效用和公平性. 
TCP 的多路径传输的路径选择需要考虑的问题与网络层不同.网络层主要考虑选择符合路由策略的最短

路径或者性能较优的路径;而这里主要考虑多路径的拥塞和流速控制机制、控制的稳定性、带宽使用的公平性

等.这方面有许多相关研究. 
SCTP[21]为TCP多路径传输提供了简单的支持.它把一条flow分成多个stream进行传输.在每个stream内给

数据包编号,当在一个stream出现包乱序而等待下一序号的数据包时,其他stream仍然可以继续传输.Iyengar在
文献[22]中提出了multi-homing环境下多路径传输机制CMT.它以SCTP为基础,并针对以下问题作了改进:1) 发
送者不必要的快速重传 ;2) 发送者过于保守的拥塞窗口增长 ;3) 因为被接受者延迟的ack而增加的ack流
量.pTCP P

[23]和RMTP[24]研究了如何跨越多条路径传输数据来获得多路径的汇聚带宽.其中,RMTP为了能够在动

态环境中选择较优的多个信道,周期地探测信道,估算带宽和拥塞情况.而pTCP只是考虑在固定的路径上如何
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分配传输流量来获得最优的汇聚带宽.mTCP[25]
P 的研究则更进一步,在获得多条路径汇聚带宽的同时,考虑了路

径故障恢复和对共享拥塞链路可用带宽的公平使用.然而,mTCP并没有提供全网范围的资源公平分配,拥有较

多访问路径的用户可以占用较多的网络资源.解决这个问题要进行全局优化. 
另外,文献[26]讨论了多路径情况下拥塞控制算法的稳定性.Ron Banner[27]使用优化理论考查拥塞控制,最

小化多路径上的拥塞.一些研究[28,29]给出了多路径情况下的包乱序的分析模型和评价方法,如何减少多路径情

况下包乱序还有待探索. 
• TCP 的链式传输 
这是把TCP连接分成若干部分,在多条路径上并发传输.文献[30,31]提出通过覆盖网络的中间节点,把端到

端大延迟的 TCP 连接分成若干段小延迟的子连接.如图 3 所示,从 S 到 D 的 TCP 连接由端节点(S 和 D)和覆盖

节点(a,b,c,d)之间的 TCP 子连接前后相接组成,称为 TCP 链式传输.传输链每段的延迟小于端到端连接的延迟,
相应每段的吞吐量要大于端到端连接的吞吐量,从而提高端到端吞吐量.链式传输的瓶颈是延迟最大的子连接. 

 

a cb dS D 

TCP transportation from S to D

Sub-tcp1 Sub-tcp2 Sub-tcp3 Sub-tcp4 Sub-tcp5 

Fig.3  Chain-Style transportation of TCP connection 
图 3  TCP 连接的链式传输 

这种链式传输可以减小抖动和丢包损耗,绕避故障路径,提高端到端传输性能.然而,它也有许多新问题,比
如中间节点故障会带来很大的丢包和恢复开销,速率控制和数据重传,资源占用公平性等,都增加了这种方法广

泛部署的复杂性.文献[32,33]使用 TCP 的覆盖组播(overlay multicast)中也采用了类似的 TCP 链式传输.它们关

心的是组播网络转发节点的可靠性和整体转发效率,对中间节点缓冲机制和下游转发方式作了改进. 
1.3.2   无连接的覆盖传输 

对于 VoIP、网络流媒体、在线商务等实时性要求高的应用,一般使用 UDP 无连接传输协议,无法保证可靠

性.文献[34]提出了端到端可靠的隧道服务 SmartTunnel,使用覆盖路由来降低端到端路径上的突发丢包事件引

起的损失,提高 UDP 这种无连接传输的可靠性.它的方法包括两部分:1) 通过覆盖节点,把端到端隧道流量分配

到底层网络多条路径上同时传输;2) 计算原始数据的前向纠错码(FEC),把它与原始数据一起传输.文中使用扩

展 Gilbert 模型作为丢包模型,计算在多路径间分配冗余包和数据包的路由优化方案,使每个 FEC 流量组丢包数

量的期望值最小.然而无论如何,无连接传输都无法保证绝对可靠. 

1.4   应用层面的覆盖路由 

覆盖网络中根据资源内容进行的资源定位、存储和分发模式可被看成应用层面上的覆盖路由,比如P2P覆
盖网络和应用层组播网络中的覆盖路由.P2P 覆盖网络一般用于大规模分布式应用.有CAN,Chord,Pastry等基

于分布式哈希表(distributed Hash table,简称DHT)的结构化模式和Freenet,Gnutella,KaZaA等非结构化模式[1].应
用层组播在不同的组管理模式、节点约束和需求等条件下,有最短路径、最小生成树、聚类分层以及P2P结构

等多种模式[2,35].国内在应用层组播协议及其QoS路由方面有一些研究[36,37].应用层的覆盖路由不仅考虑路径的

性能,更主要考虑如何根据应用层载荷内容进行高效地资源定位和分发.本文考查改善覆盖网络或者Internet端
到端性能的覆盖路由相关研究,主要在网络层和传输层,应用层的覆盖路由在本文中不作具体讨论. 

2   覆盖路由相关问题研究 

在这一节,我们讨论覆盖路由的其他相关问题研究,包括: 
1) 覆盖路由的影响因素.有些研究分析了覆盖网络的拓扑结构、节点部署位置对覆盖路由性能的影响,并
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提出部署和构建拓扑的方法. 
2) 覆盖路由的博弈.覆盖网络的流量在底层网络上不可避免地互相影响.有些研究用博弈论方法分析了互

相作用的结果,并提出方法来削弱其中的不利因素. 
下面将逐类介绍这些问题的研究工作. 

2.1   覆盖节点部署 

Roy等人在文献[38]中考虑了给定M个可能的位置和K个覆盖节点,如何部署节点优化特定应用的覆盖路

由的性能.他们主要结合SOSR弹性路由[10]和SLOT[39]中TCP吞吐量的两个具体环境进行了分析,证明该部署问

题是一个NP难问题,并提出可增量部署的启发式方法,主要分为以下 3 类: 
不知情的完全随机选择:此类方法完全不知道拓扑信息、客户端和服务器之间的流量等网络环境,节点的

部署位置完全随机选取.该方法可作为所有部署方法的下界. 
部分知情的启发式方法:此类方法只依据网络的静态属性信息,比如网络拓扑,不知道网络中的动态变化.

他们提出了称为 NDB(node degree based)的启发式方法.对于 SLOT,该方法选择高度数节点作为部署位置,因为

这样的节点连通性强,更有利于作为 TCP 链的中继节点.而对于 SOSR 则选择度数低的节点,因为度数高的节点

会增加路径重叠的可能性. 
完全知情的启发式方法:完全知情是指可以获得有关流量、延迟、拓扑等全面的网络状态信息.在此类中,

他们提出了 TAG(traffic aware greedy)方法.它在每一步迭代中,从余下的候选节点中选择可以使目标函数取得

最优值的节点作为部署位置.该算法遍历了所有可能的结果,并取其中的最优结果,是所有渐增部署算法的理想

上界,复杂度很高.TAG-p 方法是在 TAG 基础上进行的扩展.它在每一步迭代中,从余下的候选节点中随机选择

一部分,比如 p 个,计算并选择其中使得目标函数取最优值的节点.显然,该方法是对性能和开销的折衷. 

2.2   覆盖拓扑结构和构建 

覆盖节点在逻辑上的邻接关系构成了覆盖网络的拓扑结构.它会对覆盖路由产生约束.覆盖网络的拓扑结

构对覆盖路由有怎样的影响、如何构建有效的拓扑结构?下面介绍此类问题的相关研究. 
文献[40]中提出 Cost-based 模型来刻画覆盖拓扑的结构特性,可以用来评价和比较覆盖拓扑.模型主要考查

一个节点加入覆盖网络必须花费的开销.开销函数的参数包括节点的连通性(节点度和该节点到其他节点的距

离)以及经过这个节点的流量.文中用这个模型分析了 Full-Mesh 和星型拓扑结构达到全局最优状态和纳什均

衡状态需要满足的特征,并评价了 Chord 环、CAN、De Bruijn 图等 P2P 网络的拓扑结构.作者发现这些拓扑结

构会潜在地引发大范围节点负载的不均衡. 
Li 等人在文献[41]中研究了覆盖网络中拓扑结构对覆盖路由性能收益和开销的影响.他们基于故障恢复

率、覆盖路径跳数惩罚、覆盖路由开销这些指标,考查了 Full-Mesh、最小生成树等拓扑结构对弹性覆盖路由

性能的影响,得到如下结论: 
• 覆盖拓扑对覆盖路由性能确实有重要影响. 
• 如果考虑底层网络信息构造覆盖拓扑,则可以获得更好的性能 
• 邻接连接(adjacent-connection)拓扑和 Topology-aware-K 最小生成树拓扑能够提供更高的路由性能. 
上述分析是在模拟环境下进行的,还需要在实际的 Internet 中进行评价.Li 等人认为,拓扑构建问题的建模

以及随底层网络环境变化动态构建拓扑的方法这些方面值得继续探索. 
Chun 等人在文献[42]中分析了如果覆盖节点自私地选择链路构建拓扑,其博弈结果产生的覆盖路由网络

的拓扑特性.作者发现改变开销函数,控制最大节点度约束,自私节点的博弈能够产生不同特性的拓扑结构.降
低最大节点度约束,提高节点度分布均衡性,能够提高拓扑的弹性(resilience),但是会增大路由路径的长度(付出

延展代价).这种在路由效率和弹性之间的权衡也说明了拓扑结构对路由性能的影响. 
文献[43,44]提出了广域网范围的覆盖网络的拓扑构建方法.它们利用了底层网络信息,并且考虑了构建开

销和性能之间的均衡,尽量用粗粒度的信息构建较优的拓扑. 
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Xu等人在文献[43]中分析认为,基于DHT的覆盖网络,如CAN,Pastry,Chord是在应用层面上构建的逻辑拓

扑结构,不能反应和利用底层网络存在的转发容量、可用性、负载方面的区域差异.他们以Brocade[45]为基础,
提出构建一种次覆盖网络层,称为Expressway.与Brocade不同的是,Expressway使用了底层网络AS级拓扑信息.
他们提出两种构建方法 :1) 直接使用AS级拓扑信息 ;2) 使用基于路标节点的聚合 (landmark clustering). 
Expressway的拓扑结构可以根据节点的加入和退出而动态改变,更好地适应底层网络的变化. 

在文献[44]中,Ratnasamy 等人提出了 Binning-based 方法.该方法把覆盖节点分成若干个 bins 区域,在同一

个 bins的节点,按照网络延迟关系,彼此互相靠近.从每个 bins中选择一个节点作为路标来代表这个 bins的位置.
他们把这个策略应用到覆盖网络的构建和服务器节点选择上.实验结果表明,应用可以根据 binning 框架提供粗

粒度的拓扑信息而获得较大的性能提升. 

2.3   覆盖路由中博弈 

覆盖网络的流量和底层网络的流量不可避免地发生相互作用,因此,覆盖路由和底层网络的流量工程及其

他覆盖网络的路由会互相影响.有许多研究使用博弈论的方法对此进行了建模和分析.然而这些分析大多基于

简单的模型讨论,实际中的相互作用将更为复杂. 
2.3.1   覆盖路由之间的博弈 

Jiang等人[46]使用非合作博弈的模型,研究了当多个覆盖网络共存时,覆盖网络内的路由策略在底层共享网

络上互相作用的情况,以及这种作用对网络稳定性、性能、以及资源分配的公平性可能带来的影响.他们以基

于流量的加权平均延迟为指标,分析了底层网络全局优化路由策略和覆盖节点自私路由策略.结果表明,全局优

化路由可以使网络整体延迟最低.而自私路由单个节点只考虑自己获得最优性能,这些自私节点间的博弈在达

到纳什均衡点时,不仅使底层网络整体延迟最大,而且每个覆盖网络的整体延迟也最大,性能最差.Jiang等人把

覆盖网络整体看作一个自私的对象,提出了以覆盖网络整体性能作为优化目标的覆盖优化路由策略,它实际上

是全局优化路由和自私路由策略之间的折衷.他们建立了相应的约束凸优化问题模型来求解该策略的纳什均

衡点.结果表明,使用该路由策略达到纳什均衡时,底层网络整体延迟优于自私路由,接近全局优化路由,覆盖网

络的整体延迟也没有大幅度的降低,但是它会引起覆盖网络之间资源分配不均,而且在纳什均衡点不一定是

Pareto最优.Jiang等人引入流量计价因素来消减资源分配不均衡问题. 
Jiang 等人只是分析了共享底层网络链路的多个覆盖网络路由之间的博弈,但是多个覆盖网络还可能通过

底层网络的流量工程发生间接的相互作用.这个过程更加复杂,有待继续探索. 
2.3.2   覆盖路由和底层网络的博弈 

Qiu 等人在文献[47]中研究了在 Internet-like 环境下,使用覆盖路由或者源路由的自私路由对网络性能和流

量工程的影响.结果发现,自私路由可以与其他覆盖网络流量和常规 IP 流量较好地共存,但是会导致某些链路的

过载;并且自私路由与流量工程之间相互影响,引起网络性能的波动和下降.Liu等人在文献[48]中使用非合作非

零和二人博弈方法,以及在实际单一 AS内的实验考查了覆盖路由和 MPLS流量工程的互相作用,也发现覆盖路

由的自私行为导致底层网络整体性能的降低. 
Seetharaman 等人在文献[49]中指出,底层网络和覆盖网络独立的动态路由行为的互相作用将会造成覆盖

网络出现次优路由和路由震荡,并提出 Layer-Aware 方案来减轻这些问题.顾名思义,该方法是两个层面根据对

方的路由行为作出自己的路由决策.Seetharaman 等人提出了 3 种 layer-aware 策略:1) 概率抑制的覆盖重路由:
以概率 p 抑制覆盖独自进行的重路由,以减少可能的路由震荡.2) 推迟覆盖重路由:通过推迟覆盖重路由一段固

定时间使得本地底层网络有机会避免或者恢复故障.3) 跟随抑制覆盖重路由:这需要覆盖层面了解本地底层网

络的路由 Keep-Alive 时钟周期.如果覆盖网络当前检测到故障,并且它又知道底层网络的 Keep-Alive 时钟紧跟

其后,如果这个时间间隔小于某个阈值,则覆盖层面的重路由被抑制.上述多种方法对各种重路由性能指标之间

的权衡控制提供了很好的灵活性. 
Seetharaman 等人在文献[50]中进一步研究覆盖网络和底层网络流量工程之间的互相作用并提出策略,使

得博弈过程向提高某一个层面的网络性能并稳定的方向进行.它把一个层面看成主导层,把其他层面看成跟随
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层.主导层面可以预测跟随层面的反应,采取对策阻止性能下降,策略分为两种:1) 不引发对方路由变化的友好

型策略;2) 迫使对方作出改变的敌对型策略.在不同网络特征下的模拟发现,主导层采用抢先策略可以获得接

近最优的性能;并且只有当其他层面完全受到侵犯时,某一特定层面才能达到最优性能. 

3   研究展望 

覆盖路由及其相关研究虽然取得了很多进展,但如果广泛使用,在许多方面还需要继续深入地探索:1) 覆
盖路由所能带来的收益和开销还不清楚.对于ISP,部署覆盖路由带来的性价比与其他方法,比如扩展网络硬件

能力相比,是否具有竞争力.2) 覆盖路由需要覆盖网络对底层网络进行测量,在覆盖规模较大时,开销也很大,如
何降低测量开销,同时满足精度需求,仍需在互联网测量方法上继续探索.3) 覆盖路由的博弈会造成整体上资

源使用的不平衡和不充分.在寻求优化自私目标的行为策略的同时,如何阻止网络整体的不稳定和性能下降,是
值得深入探索的.4) 覆盖路由的安全问题.虽然有些研究使用覆盖网络保护目标系统避免遭受DDoS攻击[51,52],
但是覆盖网络的路由系统本身需要考虑DDoS攻击、假冒攻击等安全问题. 

覆盖路由对 Internet路由结构的改善也有一定的启发:1) 互联网路由拓扑信息和决策的集中控制.文献[17]
中的路由铺垫层把底层网络拓扑信息采集和覆盖路由决策分开,进一步认为可以把路由拓扑和决策集中到专

门的层面,而BGP只提供可达信息.这种控制层面的集中也许有利于增强路由的稳定性,但是能否及时响应路径

故障和路由变化,是否有利于路由收敛,还需要深入探索.2) 域间路由和覆盖路由的融合,提供多层面的路由服

务.文献[53]把覆盖路由与 IP 层路由结合起来,用这种多层面路由的交融提高覆盖路由的扩展能力和 IP 路由的

可用性.文献[54,55]分别研究了如何利用域间的冗余路径提供灵活的路由策略,以及提高域间路由的健壮性. 

4   总  结 

本文从 TCP/IP 分层模型的角度考查了覆盖路由结构和方法以及相关问题的研究进展.在网络层介绍了弹

性覆盖路由和支持 QoS 的覆盖路由方法;在传输层介绍了 TCP 多路径和链式传输方法,以及提高 UDP 传输可

靠性的方法. 
随后,本文总结了覆盖路由相关问题的研究进展.有些研究工作分析了覆盖网络拓扑结构、节点部署等因

素对覆盖路由的影响,并提出了一些改善方法.另外,有些研究使用博弈论方法分析了覆盖路由在底层网络上互

相作用,并作出改进,以提高路由行为的稳定性,有利于资源的公平使用. 
随着 Internet 的不断发展,边缘接入方式以及 ISP 连接关系越来越复杂.覆盖路由方法对于改善覆盖网络或

Internet 端到端的性能,或者改进 Internet 路由体系结构,是一条值得探索的途径. 
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