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Abstract:  This paper proposes an effective method for computing optimal state transition probabilities for 
software reliability estimation based on a Markov usage model. This method uses Cross-Entropy to measure the 
differences between the operational profile and the sampling distribution with zero variance. By adjusting the 
probabilities of state transitions during test, an iterative method based on the Cross-Entropy is proposed for this 
choice, and an unbiased reliability estimator with zero variance is obtained. Simulation results show that the testing 
profile with Cross-Entropy method performs significantly better than the simulated annealing algorithm. Moreover, 
this strategy can more effectively accelerate software statistical testing. 
Key words:  software reliability; statistical testing; Markov usage model; importance sampling; cross-entropy 

method 

摘  要: 基于统计测试的马尔可夫使用模型对软件可靠性评估提出了一种有效的估计方法.该方法利用重要抽样

技术在保证可靠性估计无偏性的条件下,利用交叉熵度量操作剖面与零方差抽样分布之间的差异,通过启发式迭代

过程调整各个状态之间的转移概率来修正测试剖面.从理论上证明了利用修正测试剖面测试估计的可靠性是方差

为 0 的无偏估计.最后给出了软件可靠性估计的最优测试剖面生成的启发式迭代算法.仿真结果表明,该方法与模拟

退火算法相比,能够明显降低估计的方差,在提高估计精度的同时加快统计测试速度. 
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统计测试是一种随机测试方法,它基于软件使用模型生成测试用例进行测试,根据测试结果进行统计分

析、评估软件质量,是高可靠性软件开发的重要组成部分.统计测试假定每个使用的数据输入都具有相同的缺

陷检测率,根据转移概率在各个状态下选择下一操作,对使用频繁的操作进行更多的测试,能够有效地检测出那

些对软件可靠性影响较大的软件缺陷.因此,统计测试充分性的判定准则一般都基于测试使用与实际使用的差

异程度,以确保根据测试结果估计出的可靠性能够代表软件实际使用的可靠性[1,4,5].这对于特定操作环境是正

确的,但却无法贯穿整个软件系统的全部操作集合.典型的例子是高可信性软件,特别是安全关键软件,其关键

操作,如核电系统的紧急停堆处理,由于使用概率非常小,在统计测试中往往得不到充分测试,而这类操作的可

靠性指标往往很高,其失效经常会产生严重后果.为了充分测试这些关键操作,获得软件可靠性的无偏估计,需
要执行大量的统计测试用例,从而导致统计测试代价过高.基于此,许多统计测试方法被提了出来并进行理论研

究[4−10],其中大多数为“控制”统计测试方法[6−9],主要利用重要抽样技术,在保证软件可靠性或失效风险估计为

无偏估计的前提下,通过修正操作剖面来控制估计的方差,提高了估计的准确性.利用重要抽样方法精确估计软

件可靠性的关键和难点在于抽样分布的选取,即如何确定一个最优的测试剖面,使得按最优测试剖面生成测试

用例运行后所估计的方差达到最小. 

1   马尔可夫链使用模型的可靠性度量 

马尔可夫链使用模型是一个具有唯一初态和终态的马尔可夫链 ,可用强连通有向图 G=(V,A)和函数

p:V×V→[0,1]来表示,它具有如下性质: 
• V={1,2,…,n}是节点集,表示软件系统的使用状态; 
• A 为边集,其元素表示在某个状态下选定某个操作时软件状态间的转移.从状态 i 到状态 j 的边 e 定义为

一个有序对(i,j),任意两个状态 i 和 j 之间的一个方向最多只有一条有向边相连; 
• 转移概率 p(i,j)满足 0≤p(i,j)≤1,表示在程序投入运行阶段,从当前状态 i 转移到状态 j 的概率. 
定义操作剖面 P 为软件系统在实际运行中的各个操作被执行的概率,即 P=(p(i,j))n×n.测试剖面 Q 为软件系

统在测试过程中各个操作被执行的概率.假定状态 1 为初态,状态 n 为终态,并且状态 n 为吸收态,它表示一旦进

入状态 n 就不再离去,即 p(n,n)=1,p(n,j)=0,∀j≠n.进一步假定每一个状态 i∈V 都是从初态可达的,即在 G 中总存

在一条从状态 1 到状态 i 的有向路径.软件的一次使用对应于马尔可夫使用模型从初态 1 到终止状态(包括终态

n 和失效状态)的一条遍历路径,记为 x=(x1,x2,…,xL),L 为一次使用过程中执行操作的总数,即路径长度.xi 是一次

使用过程中遍历的第 i 个操作,xL 可以是终态 n,也可以是失效状态.操作 xi 执行后再执行的下一操作 xj 根据转移

概率 p(xi,xj)随机选择.因此,在软件一次使用过程中,路径 x=(x1,x2,…,xL)的执行概率为 

1
( ; ) { } ( , )

L

i j
i

f P P p x x
=

= = = ∏x X x 满足 ( , ) 1i j
j

p x x =∑ , 

其中,x 是按操作剖面 P 随机生成的执行路径,xj 为与状态 xi 相邻的可一步转移到的状态,即 p(xi,xj)>0,X=(X1, 
X2,…)是表示执行路径的随机向量.基于马尔可夫链使用模型的软件统计测试的每个测试用例都对应于上述一

条遍历路径 x.记示性函数 If(x)为 
1,   

( )
0,  f

⎧
= ⎨

⎩

如果路径 执行过程中失效

否则

x
I x . 

显然,系统是否正确运行依赖于软件系统的规格说明书,对于给定的软件系统π,其规格说明书是给定的.定
义软件可靠性 R 为软件一次使用过程中无失效发生的概率,则由 If(X)定义可知,系统π的可靠性 R(π)为 

 ( ) 1 [ ( )] 1P fR Eπ
Δ

= − = −I X l  (1) 
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其中,EP 是相对于概率分布 f(x;P)求期望,l为系统的失效概率,即l=EP[If(X)]. 
注意到,当沿某条含有圈的路径进行测试时,至少有一个操作(记为 C)在测试中多次出现.这样,随着操作 C

执行次数的增加,这条测试路径失效概率便趋近于 1.如果执行的绝大多数路径中都出现圈,则当操作重复执行

的次数足够大时,就会导致整个软件系统可靠性估计过低.为了避免可靠性估计过于悲观,这里假定,当操作重

复出现时只认为出现 1 次[11,12]. 

2   基于交叉熵的重要抽样方法 

由公式(1)可知,获得系统可靠性无偏估计最直接的方法是:根据马尔可夫链使用模型选出 N 条遍历路径

x1,x2,…,xN,由矩估计直接可得失效概率的无偏估计: 

 
1

1ˆ ( )
N

f i
iN =

= ∑ I xl  (2) 

由此可得系统可靠性的无偏估计 ˆ( )R π . 
然而对于安全关键软件系统,软件失效不易观察到.如果要得到较为精确的可靠性估计,需要测试的路径数

(抽样样本数)N 要足够大,这样必然会导致测试的开销过大.为了克服这种方法的不足,一般采用重要抽样方法:
通过选择合适的抽样分布即测试剖面 Q 进行测试,增加稀有状态遍历的概率,提高软件失效被观察的机会.为保

证按测试剖面进行的估计为无偏估计,常采用似然比率进行加权调节,因为 

 ( ; )[ ( )] ( ) ( ; )d ( ) ( , , ) ( ; )d
( ; )P f f f

f PE f Q W P Q f Q
f Q

= = =∫ ∫
xI X I x x x I x x x x
x

l  (3) 

其中,W(x,P,Q)=f(x;P)/f(x;Q)为似然比率.所以,失效概率l的无偏估计 l̂ 可表示为 

 
1

1ˆ ( ) ( , , )
N

f i i
i

W P Q
N =

= ∑ I x xl  (4) 

其中,xi 为按测试剖面 Q 随机生成测试用例. 
注意到,在公式(4)中,当最优测试剖面 Q*满足如下公式(5)的形式时,只需按最优测试剖面 Q*随机生成一条

测试路径即可获得失效概率l方差为 0 的无偏估计,即满足公式(5)的测试剖面为零方差的抽样分布. 

 
( ) ( ; )

( ; ) f f P
f Q∗ ⋅

=
I x x

x
l

 (5) 

而满足公式(5)的最优测试剖面 Q*是真值l的函数,实际应用中并不知道.因此,使用 Q*进行抽样并不现实. 
由 f(x;Q*)的形式可知,在 f(⋅;P)的概率分布簇{f(⋅;Q)}找到一个最接近 f(x;Q*)的概率分布 f(⋅;Q),由此确定参数 Q,
即最优(或渐近最优)测试剖面,这样便可得到方差为 0 或接近于 0 的无偏估计.常用来描述两个概率分布差异值

的是 K-L 距离或交叉熵[13,14]. 
这样,最优测试剖面的确定问题就转化为确定推断参数 Q,使得 f(x;Q)与概率分布 f(x;Q*)的交叉熵最小,即 

 { }arg min ( ; ) ln ( ; )d
Q

Q f Q f Q∗ ∗= −∫ x x x  (6) 

将公式(5)代入公式(6)可得如下等价推断参数确定形式: 

 { }arg max ( ) ( ; ) ln ( ; )d arg max{ [ ( )ln ( ; )]}f P fQ
Q

Q f P f Q E f Q∗ = =∫ I x x x x I X X  (7) 

注意到
1

( ; ) ( , )
L

i j
i

f Q q x x
=

= ∏x 满足 ( , ) 1i j
j

q x x =∑ ,则由拉格朗日乘子法可知,公式(7)可以转化为如下优化问

题来求解: 

 1max ( ) ln ( , ) ln ( ; ) ( , ) 1P f i i i i jQ i i j
E q X X f Q u q X X+

⎧ ⎫⎛ ⎞⎡ ⎤⎪ ⎪+ −⎜ ⎟⎨ ⎬⎢ ⎥ ⎜ ⎟⎣ ⎦⎪ ⎪⎝ ⎠⎩ ⎭
∑ ∑ ∑I X X  (8) 

其中,ui 为拉格朗日因子.上式关于 q(xl,xm)求偏导,令其等于 0,可得 Q*的元素 q(xl,xm)为 
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1{ , } { }( , ) ( ) ( )

i l i m i ll m P f X x X x P f X x
i i

q x x E E
+= = =
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⎣ ⎦ ⎣ ⎦
∑ ∑I X I I X I  (9) 

由此可得基于重要抽样方法估计软件可靠性的最优测试剖面. 

3   软件可靠性估计的性质 

性质 3.1. 如果 f(X;P)>0,测试剖面 Q 的元素满足公式(9),则由公式(4)及公式(1)估计出的可靠性估计是无偏

估计. 

证明:因为
( , )( ) ( , , ) ( ; )d ( ) ( ; )d [ ( )]
( , )f f P f

f PW P Q f Q f Q E
f Q

= = =∫ ∫
xI x x x x I x x x I X
x

l ,由此可知,公式(4)为l的无

偏估计.由 R(π)=1−EP[If(X)]=1−l可得可靠性 R(π)的无偏估计,得证. □ 
为了得到按元素满足公式(9)的测试剖面抽样估计方差性质,需要利用重要抽样方法如下的一个性质: 

引理 3.2. 设随机变(向)量 X 具有概率密度函数 f(x)>0,x∈R1,积分 ( )dI h x x= ∫ 重要抽样估计为 

 
1

1 ( )ˆ ( ) , ~ ( )
( )

N
i

i
i i

h Xg X X f x
N f X=

= ∑  (10) 

如果对于∀x∈{x:f(x)>0}存在常数 c 满足 h(x)=cf(x),则重要抽样估计 ˆ ( )g X 是积分 I 的方差为 0 的无偏估计. 

证明:显然, ˆ ( )g X 为积分 I 的无偏估计.记 s(x)=h(x)/f(x),则
1

1ˆ ( ) ( )
N

i
i

g X s X
N =

= ∑ ,由此可得 ˆ ( )g X 的方差为 

( ) 2

1

1 ( ( )) 1ˆ( ) ( ) [ ( ) E( ( ))] ( )d
N

i
i

i

Var s XVar g X Var s X s x s X f x x
N N N=

⎛ ⎞
= = = −⎜ ⎟

⎝ ⎠
∑ ∫ . 

因为对于∀x∈{x:f(x)>0}存在常数 c 满足 h(x)=cf(x),显然,h(x)/f(x)=c,则有 E[s(X)]=E[h(X)/f(X)]=c.因此可得 
ˆ ( )g X 的方差为 0,得证. □ 

利用引理 3.2,类似于文献[15]可以得到: 
性质 3.3. 如果 f(X;P)>0,测试剖面 Q 的元素满足公式(9),则由公式(4)及公式(1)估计出的可靠性是方差为 0

的无偏估计. 
证明:估计的无偏性由性质 3.1 保证,下证估计的方差为 0.易知,要证可靠性估计的方差为 0,只需证明失效

概率的估计具有零方差.由引理 3.2 可知,如果失效概率估计的似然比率函数 W(x,P,Q)为常数,即可证得估计的

方差为 0.假定 x=(x1,x2,…,xL,xL+1)为一次测试执行过程中最终观察到失效的测试路径,则按操作剖面 P 选择路径

x 执行的概率为 1
1

( ; ) ( , )
L

i i
i

f P p x x +
=

= ∏x ,按测试剖面 Q 选择路径 x 执行的概率为 1
1

( ; ) ( , )
L

i i
i

f Q q x x +
=

= ∏x .由示性函

数 If(X)的性质及状态转移的马尔可夫性,公式(9)的分子可表示为 
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1
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i
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 (11) 

其中,rm 表示系统从状态 m 出发,在进入终态之前观察到失效发生的概率.类似地,公式(9)的分母可以表示为 

 { }
1 1

( ) { }
i l

L L

P f X x l i l
i i

E r P X x=
= =

⎡ ⎤
= ⋅ =⎢ ⎥

⎣ ⎦
∑ ∑I X I  (12) 

将公式(11)和公式(12)分别代入公式(9),可得转移概率: 
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由此可得: 

 32 1
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2 31 2 1
1
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i x x L
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因此,似然比率 W(x,P,Q)可以表示为 

 1

1

( ; )( , , )
( ; )

x

L

rf PW P Q
f Q r +

= =
xx
x

 (15) 

注意到 x1 为初态,xL+1 为失效状态.由于 x 是测试执行过程中最终观察到失效的测试路径,则必有 rL+1=1.故
测试路径 x 的似然比率为 r1.由 r1 的定义可知,r1 是独立于测试路径的常数.又因为公式(9)中所有的样本均是最

终观察到失效的测试路径 If(x)=1,所以每条测试路径都有相同的常数似然比率 r1.由引理 3.2 可知,l估计的方差

为 0,进一步可得可靠性 R(π)估计的方差也为 0,得证. □ 

4   最优测试剖面生成 

注意到由公式(9)生成最优测试剖面 Q 的抽样分布是操作剖面 P,对于安全关键软件的关键操作,由于在实

际使用的概率较小,按 P 抽样时很难观察到失效.这里再次采用重要抽样方法,通过一种递归算法生成一个测试 

剖面序列 0 1{ , ,...}Q Q∗ ∗ ,利用上一迭代得到的近似测试剖面生成下一迭代测试路径来得新的测试剖面,直到测试

剖面序列收敛为止. 
实际上,在迭代的第 1 步将 0Q∗ 初始化为操作剖面 P,即 0Q P∗ = ,通过随机仿真,获得公式(9)的第 1 个近似最

优解 1Q∗ : 

 1
1

1arg max{ [ ( )ln ( ; )]} arg max ( ) ln ( ; )
N

P f f i iQ Q i
Q E f Q f Q

N
∗

=

= ≈ ∑I X X I x x  (16) 

在第 2 次迭代过程中,N 条测试路径则按照 1Q∗ 抽样,生成第 2 个近似最优解 2Q∗ : 

1

1
2

1

1 1
1

( ; )arg max{ [ ( )ln ( ; )]} arg max ( ) ( ; ) ln ( ; )d
( ; )
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P f fQ Q
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f f i i iQQ Q i

f QQ E f Q f P f Q
f Q

E W P Q f Q W P Q f Q
N∗

∗
∗

∗

∗ ∗

=

⎧ ⎫
= = ⎨ ⎬

⎩ ⎭

= ≈

∫

∑

xI X X I x x x x
x

I X X X I x x x
 

由此可得第 j 次迭代中渐近最优测试剖面 jQ∗ 的计算式为 

1
1

1arg max{ [ ( ) ln ( ; )]} arg max ( ) ( , , ) ln ( ; )
N

j P f f i i j iQ Q i
Q E f Q W P Q f Q

N
∗ ∗

−
=

= ≈ ∑I X X I x x x . 

注意到
1

( ; ) ( , )
L

i j
i

f Q q x x
=

= ∏x 满足 ( , ) 1i j
j

q x x =∑ ,则由拉格朗日乘子法可将上式的解转化为如下最大值问题

来求解:
1

1max ( ) ( , , ) ln ( , ) ( , )
j

f j i j i i jQQ i i j
E W P Q q X X u q X X∗

−

∗
−

⎧ ⎫⎡ ⎤⎪ ⎪+⎨ ⎬⎢ ⎥
⎪ ⎪⎣ ⎦⎩ ⎭

∑ ∑ ∑XI X . 

上式关于 q(xl,xm)求偏导,并令其等于 0,由此可得 jQ∗ 的元素 q(xl,xm)为 
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因此可得 q(xl,xm)的估计式为 
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11 { , }

1

1 { }
1

( ) ( , , )
ˆ( , )
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i l i m

i l

N

f k k j X x X x
k i
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W P Q
q x x

W P Q

+− = =
=

− =
=

=
∑ ∑
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I x x I
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 (18) 

其中,测试路径 xk,k=1,2,…,N 按测试剖面 Qj−1 随机生成,示性函数 { }i lX x=I 取 1 时表示测试路径 xk 执行了操作 xl,

否则取 0;
1{ , }i l i mX x X x+= =I 取 1 时表示测试路径 xk 在执行完成操作 xl 后接着执行操作 xm,否则取 0. 

由此可得到一种基于交叉熵的迭代算法求解最优或渐近最优测试剖面,然后利用此最优测试剖面采用重

要抽样方法,估计出软件系统的可靠性:初始化测试剖面 Q0 为操作剖面 P 随机生成测试路径,利用公式(18)修正

测试剖面 Q1,然后利用修正后的测试剖面 Q1 再进行抽样,如此循环,…,直到测试剖面不再发生变化或变化不大

时停止.具体算法如下: 
算法 4.1. 估计软件可靠性的交叉熵算法. 

1. 初始化测试剖面 0Q̂ 为操作剖面 P,迭代次数 j=1. 

2. 根据测试剖面 1
ˆ

jQ − 生成测试路径 x1,x2,…,xN,观察其是否发生软件失效. 

3. 由生成的 N 条测试路径 x1,x2,…,xN,由公式(18)求解出 jQ% ,应用平滑技术修正得到: 

1
ˆ ˆ(1 ) , (0.4,0.9)j j jQ Q Qα α α−= + − ∈% . 

4. 令 j=j+1,重复步骤 2、步骤 3,直到对于某个给定的 d(如 d=4)有 1
ˆ ˆ ˆ...j j j dQ Q Q− −= = = 或相邻两次测试剖

面最大变化量小于给定的ε为止. 
5. 根据生成测试剖面 ˆ

jQ 随机生成 M 条测试路径 x1,x2,…,xM,应用下式估计出软件可靠性: 

1

1 ; )ˆ ( ) 1 ( )ˆ( ; )

M
i

f i
i i j

f PR
M f Q

π
=

= − ⋅∑ (x I x
x

. 

在步骤 3 中,当利用公式(18)修正测试剖面时,若分母为 0,则从当前状态转移到相邻其他状态的概率为上一 

次迭代中的相应转移概率不变.另外,步骤 3 中采用平滑技术主要是减少 ˆ
jQ 的某些元素为 0,避免算法在最初阶 

段就开始一直在局部最优解上搜索. 

5   实例分析 

为说明基于统计测试的软件可靠性评估方法,采用 Gutjahr[7]给出的列车调度软件实例加以验证,如图 1 所

示.软件包括 12 个操作,每次执行从操作 1 开始,操作 12 是软件终止运行时执行的操作,边(4,6),(8,9)和(8,10)导
致关键操作 6,9,10 执行.各个操作失效的先验概率用向量 f 表示:f=(0,0.001,0.001,0.001,0.001,0.0001,0.001, 
0.001,0.0001,0.0001,0.001,0.001). 
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Fig.1  A Markov usage model from Gutjahr 
图 1  Gutjahr 给出的马尔可夫链使用模型 
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采用模拟退火(SA)算法[9]和交叉熵(CE)方法以及标准统计测试方法(Standard)(利用操作剖面 P)分别抽样

N=2000 条测试路径仿真模拟测试 100 次,得到软件系统可靠性的 100 个估计值.3 种情形下的可靠性估计和方

差分别如图 2 和图 3 所示. 
 
 
 
 
 
 
 
 
 

Fig.2  Reliability estimation of three different profiles     Fig.3  Variance of three different profiles 
图 2  3 种不同剖面下可靠性估计            图 3  3 种不同剖面下可靠性估计的方差 

在 100 次仿真中,CE 方法估计的可靠性平均值为 0.989 1,方差平均值为 4.36×10−4;SA 算法估计出的可靠性

平均值为 0.989 3,方差平均值为 1.14×10−3;标准统计测试方法可靠性估计的平均值为 0.988 9,方差的平均值为

2.46×10−3.由此可见,采用交叉熵方法较模拟退火算法和标准方

法都能显著降低估计的方差.3 种情形下的盒形图如图 4 所示. 
从盒形图可以看出,利用交叉熵方法估计出的可靠性比较

集中于其中位数附近,模拟退火算法得到的估计值的分散程度

相对要大一些,而采用标准方法得到的估计值的分散程度最大. 
在 100 次仿真中,每次遍历路径为 2 000 条.采用标准方法仿

真时,操作 6 被遍历的累积次数为 20 576 次,关键操作 9 和操作

10 被遍历的累积次数分别为 476 次和 514 次.采用交叉熵方法

时,操作 6 被遍历的次数为 79 394 次,关键操作 9 和操作 10 被遍

历的累积次数分别为 4 550 和 4 468 次.采用模拟退火算法时,操
作 6 被遍历的累积次数为 55 090 次,关键操作 9 和操作 10 被遍历的累积次数分别为 10 898 和 8 162 次.由此可

见,采用交叉熵方法和模拟退火算法都可明显提高稀有操作的遍历机会.交叉熵方法对关键操作 6 的遍历机会

要大于模拟退火算法,而对关键操作 8 和操作 9 的遍历机会要低于模拟退火算法. 

6   结  论 

本文基于重要抽样技术,利用交叉熵通过一种修正机制调节操作剖面,在保证可靠性估计是无偏估计的前

提下降低估计的方差,充分发挥重要抽样技术的优点,增加使用概率小的关键操作测试机会,加速软件测试.该
方法是把修正测试剖面归结为一个优化问题迭代求解,估计软件可靠性,加速软件测试.利用交叉熵方法求解最

优测试剖面的不足之处在于:需要的仿真开销要比模拟退火算法及标准方法都要大,并且无法得到最优测试剖

面的精确解,只能得到一个满足可靠性估计精度的近似最优解. 
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