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Abstract:  The trust decision-making is very important to people in Electronic Commerce transactions. The 
approaches that assist people to finish trust decision-making become a basic issue that researcher must face and 
solve imminently in the field. A new quantificational subjective trust evaluation approach based on the cloud model 
is presented. The expected value and hyper entropy of subjective cloud is used to evaluate the reputation of trust 
objects, and a trust change cloud model is designed to depict the reputation change style of trust objects in order to 
provide additional evidence. The result of simulating experiments shows the validity and effectiveness of this 
approach. 
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摘  要: 如何通过直观、简单和有效的评价方法,辅助消费者完成网上交易中的信任决策,已成为该领域需要面对
和解决的一个基本问题.在信任云的基础上,提出一种基于云模型的主观信任量化评价方法.使用主观信任云的期望
和超熵对信任客体信用度进行定量评价,进而设计一种信任变化云刻画信任客体信用度的变化情况,为进一步的信
任决策提供依据.对实验数据的分析表明,该方法能够有效地支持信任主体的主观信任决策过程,对主观信任评价研
究进行了有益的探索和尝试. 
关键词: 主观信任;云模型;信任决策;信任变化 
中图法分类号: TP309   文献标识码: A 

随着互联网应用领域的不断扩大和各种服务功能的完善,网络应用正由封闭式向开放式发展,电子商务和
网上交易(B2B,C2C,B2C)、网络社区、即时消息等基于互联网的应用越来越丰富和普及.这些应用呈现出不同
于局域网络的特点,即用户数量众多且不能预先确定、用户之间可以充分交互等.这使得互联网用户呈现出社
会化的趋势,用户不再是一个个相互孤立的个体,而是依托于一定的网络应用,形成了错综复杂的网络人际关
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系,一个用户可以通过网络直接接触成千上万的其他用户并与他们进行交易.在这种情况下,传统的基于注册、
认证和鉴权的安全机制已经不能充分满足众多网络应用的要求[1,2],需要更加灵活的安全机制,这就是基于信任
的安全机制.信任关系被认为是比授权关系更加本质的安全关系,人类社会之所以能够平稳健康地运行,很大程
度上得益于个人、团体和组织之间的信任关系.在面向大众用户的网络环境中,研究基于信任关系的主观信任
评价方法以保证分布式环境下的用户交易满意度已成为一个基础性的课题. 

当前,关于信任关系的研究包括两种相互关联的信任关系[3,4],即客体信任和主观信任.其中,客体信任中的
客体是指排除人类主观因素的对象或实体.客体及客体间的关系可以通过恰当的证据加以充分验证,是一种基
于证据的方法,可以精确描述、推理和验证.基于假设的推理证明是客体信任的基本研究方法,如 BAN 逻辑[5]

等安全协议分析中的信任关系.主观信任中的信任主体指的是由人或代理人(如软件 Agent)所构成的个体或群
体,主观信任(简称信任)是一种人类的认知现象,是对信任客体的特定特征或行为的特定级别的主观判断,而这
种判断相对独立于主体的特征和行为.从某种非形式化的角度来看,信任主体 A 对信任客体 B 的信任意味着 A
相信 B 在某种特定的环境中必会执行某个动作[6].本文主要针对主观信任关系下的信任决策问题进行研究,并
给出主观信任评价方法. 

众多研究者已经开展了关于主观信任建模、推理等问题的研究,并取得了一定成果.文献[7−12]提出了多种
基于概率模型的不同信任评估和推理方法,包括概率论、Dempster-Shafter 理论.但其不足之处在于没有考虑信
任本身的模糊性,其推理建立在纯粹的概率模型之上,表现出一种“过度”形式化的趋势,远离了信任管理的实际.
文献[3,4]考察了主观信任的模糊性,构造基于模糊集合理论的主观信任管理模型,并将语言变量和模糊逻辑引
入主观信任推理研究.模糊数学需要预先定义隶属度函数,并且一旦确定隶属度函数后,某个数值对于特定概念
的隶属程度就不能改变,缺乏一定的灵活性[13].针对基于信念的主观信任关系所具有的主观性、不确定性和模
糊性,北京航空航天大学提出一种基于云模型的主观信任表示方法,该方法较好地解决了信任表达中的模糊性
和不确定性难题[14]. 

本文在文献[14]的基础上,考虑客体信用度变化对信任决策的影响,提出一种基于主观信任云和信任变化
云的主观信任量化评价方法,用于解决基于主观信任的网上交易应用中商业客户对商家的主观评价问题.该方
法能够结合商家信用度历史信息的分析,较好地解决网上交易过程中商业客户的信任决策问题. 

本文第 1节介绍网上交易应用的主要特点及交易过程中的信任决策问题.第 2节给出与本文所提方法相关
的云模型知识.第 3 节详细说明基于云模型的主观信任评价方法.第 4 节对该方法的应用进行实验说明,验证了
方法的有效性和合理性.最后对全文进行总结,并指出进一步的研究方向. 

1   网上交易 

网上交易是一种互联网技术在商业领域的代表性应用,是一种新生的依赖于信息技术的商业模式.典型
的、最简单的网上交易模式涉及 3 类商业角色,即交易平台提供者(简称交易平台)、商业客户(称为信任主体,
简称主体),以及商业服务提供者(称为信任客体,简称客体),客体可以是个体的人、商业集团或者商品本身.交易
平台作为网上交易过程的中介者,为主体和客体间完成基本商业活动提供基础保障.注册后的主体可以从交易
平台获取客体信息,对多个客体进行权衡后发起交易.从交易发起时刻起,主体与客体在交易平台的协调下完成
整个网上交易过程. 

由于网上交易发生在开放的互联网环境下,致使存在大量提供不同服务或同类服务的客体.对于主体而言
的一个至关重要的问题是,发起网上交易前如何正确、合理地判别最终交易对象并选择客体,我们称之为信任
决策.一些大型网上交易平台如 Amazon 等,提供商业信用度评分机制,可以对主、客体双方信用度进行历史评
价.这里,信用度评价可以从两个视角反映主体对客体的信任,即对客体和客体能力的信任:前者是对客体进行
交易意图的判断,后者考察的是客体满足主体服务需求的能力,即客体的服务可满足性.本文不区分这两种含
义,认为二者在描述信任关系时等价.客体信用度为主体的信任决策提供了有利的参考价值,如淘宝网、阿里巴
巴网的 3级评分机制,以及 Amazon的 5级评分机制,见表 1. 
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Table 1  Example of reputation evaluation from Amazon 
表 1  Amazon信用度评价表 

 ★ ★★ ★★★ ★★★★ ★★★★★
Ranking 95 50 51 74 1 756 

当前,基于用户评分机制的推荐技术是用于解决信任决策问题的一种有效方法,包括协同过滤技术[15,16]、

聚类技术[17,18]、关联规则技术[19]、Horting[20]图技术等.其中,协同过滤推荐技术是解决此类问题较成功的技术
之一.协同过滤推荐方法的基本假设是:如果用户对一些项目的评分比较相似,则他们对其他项目的评分也会比
较相似.算法的基本思想是:目标用户对未评分项目的评分,可以通过其最近邻居对该项目的评分来逼近[15]. 

交易平台的推荐系统为主体的信任决策提供较有价值的参考.然而,实际服务大众的网上交易系统,尤其是
以 Amazon、淘宝网为典型代表的 C2C 及阿里巴巴的 B2C 交易中,作为大众网上交易消费者的商业用户,更多
地倾向于将客体历史信用度评分的主观判断作为依据,选择交易对象.即使得到推荐系统的推荐交易支持,主体
依然会面临对众多被推荐客体的主观信任决策问题.由于主观信任的本质是基于主观信念的[7,8],具有随机性、
不确定性的特点.此外,开放互联网环境下,信任客体信用度会随着时间而发生变化,客体信用度的量化评价必
须考虑这种变化.因此,通过对客体历史信用度主观评价数据的分析,为主体提供当前交易对象选择支持,从而
提升对当前交易满意度的指导方法,已成为服务大众网上交易系统中的一个基础性问题. 

本文提出一种基于云模型的主观信任评价方法,使用主体对客体信用度的历史评分信息,为主体合理完成
交易对象选择提供指导.为简化对该方法实现的讨论,给出如下商业环境假设: 

1) 网上交易系统存在大量交易主体和客体; 
2) 交易平台至少提供对客体进行评价的评分机制; 
3) 交易平台提供有效避免恶意和虚假评价的机制; 
4) 为便于讨论,采用 5级评分标准,对本文提出的信任决策方法进行说明和实验验证. 

2   云模型简介 

如文献[21]所指出的,人类在完成对客观世界的主观认知的过程中,随机性和模糊性是不确定性认知的两
个重要特征,二者常常同时存在并且很难加以区分.云模型是在随机数学和模糊数学的基础上,用于统一刻画语
言值随机性、模糊性及二者间的关联性的一种方法.此外,云模型可以实现语言值表述的定性概念与其定量数
值描述间的不确定性转换.为了便于对本文提出的主观信任评价方法的理解,本节介绍云模型基本知识,给出了
基本信任云定义. 

定义 1(云和云滴[22]). 设 U 是一个用数值表示的定量论域,C 是 U 上的定性概念,若定量值 x∈U 是定性概
念 C 的一次随机实现,x 对 C 的确定度µ(x)∈[0,1]是有稳定倾向的随机数,µ:U→[0,1],∀x∈U,x→µ(x),则 x 在论域
U上的分布称为云,记为 C(X).每一个 x称为一个云滴.如果概念对应的论域是 n维空间,那么可以拓广至 n维云. 

定义 1 的云具有下列重要性质:(1) 云是一个随机变量 X 在定量论域 U 上的分布,但 X 并不是概率意义下
的简单的随机变量,而是对于 X 的任意一次实现∀x∈U,x 有一个确定度,并且该确定度也是一个随机变量,而不
是一个固定的数值;(2) 云由云滴组成,云滴之间无次序性,一个云滴是定性概念在数量上的一次实现,云滴整体
才能反映出概念的特征.云滴数目越多,越能反映这个定性概念的整体特征;(3) 云滴的确定度可以理解为云滴
能够代表该定性概念的程度.云滴出现的概率越大,云滴的确定度应当越大,这与人们的主观理解相一致. 

云模型所表达概念的整体特性可以用云的数字特征来反映,云用期望 Ex(expected value)、熵 En(entropy)、
超熵 He(hyper entropy)来整体表征一个概念.Ex 是在论域空间最能够代表定性概念的点,或者说是这个概念量
化的最典型样本.熵 En 代表定性概念的可度量粒度,熵越大,通常概念越宏观,也是定性概念不确定性的度量,由
概念的随机性和模糊性共同决定.一方面,En 是定性概念随机性的度量,反映能够代表这个定性概念的云滴的
离散程度;另一方面,又是定性概念亦此亦彼性的度量,反映了在论域空间可以被概念接受的云滴的取值范围.
超熵He是熵的不确定性度量,即熵的熵,由熵的随机性和模糊性共同决定.用 3个数字特征表示的定性概念的整
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体特征记作 C(Ex,En,He),称为云的特征向量. 
定义 2(一维正态云[22]). 设 U是一个用精确数值表示的定量论域,C是 U上的定性概念,若定量值 x∈U且 x

是定性概念 C的一次随机实现,若 x满足:x~N(Ex, 2En′ ),其中,En′~N(En,He2)且 x对 C的确定度满足如下公式: 

 

2

2
( )
2( )e
x Ex

Enµ
−

−
′=  (1) 

则 x在论域U上的分布称为正态云.文献[23]对正态云用于不确定知识表示的普适性进行了深入的分析和讨论.
若不作特殊说明,本文所涉及的云模型均为一维正态云模型. 

根据定义 2 可知,云滴的定量值由标准正态分布函数决定;而云滴的确定度函数则采用模糊集合论中广泛
使用的正态隶属函数.因此,正态云模型是在概率论和模糊集合论的基础上发展起来的全新模型,兼具概率理论
中的随机性和模糊集合论中的模糊性的特点. 

云模型所描述的定性概念,通过大量定量概念值及其确定度的二元组形式〈x,µ〉得以表达,利用正向和逆向
云发生器可以完成定性概念与定量数值间的互转换.本文对无确定度逆向云生成算法进行扩展完成客体可满
足性的云表示,使用正态正向云生成算法完成实验数据仿真及主观信任评价方法的最终信任决策.云模型的正
向发生器和无确定度逆向发生器算法请参考文献[22]. 

3   基于云的主观信任评价方法 

文献[14]用云模型表示定性信任概念,较好地解决了信任表达中的模糊性和不确定性难题,并根据云推理
方法实现实体间直接或间接的信任推荐.本文提出一种基于云的主观信任评价方法,旨在提供一种直观、有效
的辅助主体完成信任决策过程的方法,解决网上交易过程中的信任决策问题. 

信任决策是在众多候选信任客体中完成择优选取的问题,理解和区分不同候选者之间的差异是确定优选
的关键.本文所述互联网环境下,在线交易过程中的信任决策过程是指当信任主体面对一组候选信任客体集合
Objs={obj1,obj2,…,objn}时,基于客体历史信用度评价数据,通过给定的决策约束,辨别候选客体间信用度差异,
生成规模较小的候选信任客体集合 Objs′={obj1,obj2,…,objm}(m<n),以缩小信任客体选择范围.决策约束是决策
过程的核心,决策约束给出区分客体信用度潜在的差异性准则.公式(2)给出信任决策过程的形式化描述: 

 ( ) constraintTransform Objs Objs′⎯⎯⎯⎯→  (2) 
信任决策方法是指在主体信任决策过程中,对决策约束进行定性或定量刻画,基于决策约束区分客体信用

度间潜在的差异性,并根据这种差异性的分析,辅助主体完成客体选择的一种手段.本文依据云模型,使用主观
信任云和信任变化云定量刻画决策约束,分别用于辨别多客体间信用度平均水平和信用度变化方式的差异. 

3.1   主观信任云 

主体面对众多客体提供的服务时,面临的一个重要问题是如何完成信任决策.直观、简单、有效的信任决
策辅助支持方法,可以提升网上交易的准确性和主体的满意度.针对多级主观评分机制,一个较为简单的方式是
使用平均值的方法计算信任度,如 OnSale使用评价等级的平均值评价商家信用度[24],从而可以选取信任度期望
值较大者进行交易.表 2展示了来自 Amazon的 5个提供同类服务的客体信用度评价信息.根据主体对客体信用
度评价的历史信息,Amazon 给出了每个客体的综合信用度.除客体 A 之外,其他 4 个客体具有相同的综合评价
值.因此,在没有其他辅助信息的情况下,主体很难合理、有效地进行信任决策,从而选择交易客体发起交易.统计
方法能够有效地反映主观评分的随机性,却不能表述主观不确定性的另一重要特征,即模糊性.对于主观评分而
言,无论是多级评分,还是连续数值空间的定量评分都存在明显的模糊性.例如,从主观的角度很难区分 5级评分
机制中 4.5级和 4级间的本质差异,或者综合评价值均为 4.5级的不同客体间的明确区别,打分过程中随机性和
模糊性同时存在.因此,采用云模型表示主观信任的定性概念无疑是一种合理的选择,并且根据云模型将随机性
和模糊性相结合的知识表达特点,可为主体信任决策提供更合理、更有效的支持. 

这里,我们给出主观信任云的相关定义. 
定义 3(主观信任度空间). 主观信任度空间 STD 是定量论域区间[0,n]的一个有序数值集合,记为〖0,n〗,
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该集合可以由连续或离散单调数值构成.其中,有序集合中每个数值表示主体对客体的信任程度,n 为任意正整
数,分别称 0 和 n 为 STD 的信任度下限和上限.并且,主观信任度越接近 0,则代表客体主观信用度越低;越接近
n,则代表客体主观信用度越高. 

Table 2  Reputation evaluation of objects from Amazon 
表 2  Amazon客体信用度评价信息 

Trust objects ★ ★★ ★★★ ★★★★ ★★★★★ Aggregation 
A 174 77 89 154 589 4 
B 55 29 46 90 732 4.5 
C 14 20 62 137 788 4.5 
D 16 26 49 121 734 4.5 
E 58 60 161 380 2 348 4.5 

 
定义 4(主观信任空间). 主观信任空间 STS 是一个定性表述主观信任的有序概念集合,用以使用定性概念

表达主观信任程度.可以为 STS预设 1或者多个信任等级,也可以忽略信任等级的设定. 
定义 5(主观信任云). 是用云模型表示的主观定性信任概念,由若干云滴组成,把信任度空间 STD=〖0,n〗

作为云的定量论域 U,e∈STS 是信任空间上的主观定性信任概念,x∈STD 是定性概念 e 的一次定量信任评价,x
对 e 的确定度µ(x)∈[0,1]是有稳定倾向的随机数:µ:STD→〖0,n〗,∀x∈STD,x→µ(x),x 在论域 U 上的分布称为主
观信任云,记为云 STC(X).每一个 x称为一个云滴. 

主观信任云是对文献[14]中信任云的一种扩展,当 STD 的论域空间为[0,1]时,二者等价.主观信任云定量信
任度可以是[0,n]闭区间任意数值构成的有序数值,STD 的有序数值可以由表示信任度的一组连续或离散数值
构成.信任度空间的扩展使基于云的主观信任评价方法具有更好的普适性:首先,在不需要引入额外数据处理方
法的情况下,即可适用于离散值或连续值信用度评分机制;其次,能够有效体现云的定性、定量转换及定性概念
提升的特点.当信任度为连续数值空间时,主观信任云表达的是主观定性信任概念与定量论域间的定性、定量
转换关系.信任度为离散数值空间时,则可认为主观信任云表达的定性概念是对论域空间内细粒度概念的一种
提升,即定性概念与论域空间的数值形成概念层次. 

主观信任云的另一个特点是,主观信任云并不强制要求对信任空间内定性概念进行排序及规定信任等级.
主观信任云表达的定性信任概念,仅使用云的数字特征对概念进行表述.但可以通过对主观信任云的数字特征
的比较,辅助支持信任决策的完成,即通过比较〈Ex,He〉对客体信用度进行综合评价,〈Ex,He〉称为主观信任特征

向量.当使用云模型进行定性知识表述时,需要根据实际环境为其数字特征赋予合理而有意义的物理含义.本文
使用主观信任云的 Ex 作为客体主观信用度评价的典型值,即客体信用度的平均信用度水平;使用 He 表示客体
信用度与平均信用度的偏离程度,可以认为 He体现了客体信用度的稳定性.当 Ex较大时,可以认为客体对主体
所需服务的可满足性较大,反之较小;当 He较小时,可以认为客体可满足性较稳定,反之其稳定性较差. 
3.1.1   主观信任云设计 

利用主观信任云进行客体信用度量化评价的第 1 步是根据对客体评判的需要,对 STD 的区间范围进行设
计 .STD 设计的目的是确定信任度空间的信任度上限和下限 ,以及选择信任度的离散性或连续性 .本文以
Amazon的 5级评分机制为例给出一种可能的 STD设计方式.当 STD为离散空间时,每个离散信任度实质上可
以被视为一种定性概念.见表 1,可以视为由 5个离散值构成的 STD空间,在不进行任何数据处理的情况下,信任
度空间可设计为 STD=〖1,2,3,4,5〗或 STD=〖0,1,2,3,4,〗,本文采用前者作为离散 STD的表示方式. 
3.1.2   生成主观信任云数字特征值 

客体信用度会随时间不断地发生变化,客体信用度与其历史信用度和时间紧密相关[25].因此,主观信用度评
价数据具有一定的时效性,评分时刻距当前信任决策时刻越远的数据,其正确反映客体信用度的有效性随之下
降.为了较为准确地评价客体当前信用度,本文对文献[22]中的无确定度逆向云生成算法进行扩展,设计一种加
权逆向云生成算法.该算法根据信用度评价时刻距当前信任决策时刻的距离,为不同时间区间的信用度评价数
据赋予不同的权重,以抑制具有较长时间值的数据对当前评价结果的影响.确定加权逆向云生成算法中的权值
的基本原则是,信用度评价时刻与信任决策时刻越近,则权值越大,反之权值越小.为了有效理解加权逆向云算
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法,本文首先对信用度时效性模型及权值确定的基本原则进行了说明. 
设信用度时效性模型 M=〈X,tc,tb,T〉: 
1) X={x1,x2,…,xn}是客体历史信用度评价数据的全集,对于任一评价数据 xi,Time(xi)代表信用度评价时刻. 
2) tc 表示当前信任决策时刻,作为时间原点,tb 为正向时间轴上的某时刻,作为判断信用度评价数据有效性

的时间阈值. 
3) T={t1,t2,…,tm−1}由 tc和 tb间 m−1 个时刻值组成的有序集合,对于任意一个 ti,di=|ti−tc|,称为 ti到 tc的时间

距离,且满足: 
• (1 1) | |i i c bd i m d t t∀ ≤ ≤ − → ≤ − ; 
• , (1 1)i j i jd d i j m d d∀ ≤ < ≤ − → < . 

根据 Time(xi),tb可以将 X分解为两个子集 1X ′和 2X ′ ,且满足以下条件: 
1) X= 1X ′ ∪ 2X ′ ,且 1X ′ ∩ 2X ′ =∅; 
2) 1(1 ) (| ( ) | | |)i i c c bx X i n Time x t t t′∀ ∈ ≤ ≤ → − ≤ − ; 
3) 2 (1 ) (| ( ) | | |)i i c c bx X i n Time x t t t′∀ ∈ ≤ ≤ → − > − . 

集合 X 的分解以|Time(xi)−tc|和|tc−tb|的差值为依据,tc为时间原点,|tc−tb|为信用度评价数据有效性的时间阈 
值.根据|tc−tb|将 X分解为子集 1X ′和 2X ′ . 1X ′中任意元素与 tc的时间距离都小于或等于阈值,而 2X ′中任意元素与

tc的时间距离都大于阈值.因此,可以认为 2X ′中信用度数据的评价时间距当前决策时刻较远,不能正确反映当前
时刻的客体信用度; 1X ′中包含所有参与客体信用度评价的数据. 

集合 T将 tc和 tb构成的时间区间分隔成 m个子区间,称为时间窗口,记为 Wt.时间窗口将 1X ′分隔为 m个信 

用度评价数据子集,Xt1,Xt2,…,Xtm,且满足以下条件: 

1) 任一时间窗口 ,
i

i i
t low supW t t= 〈 〉 , i

lowt 为
it

W 的时刻下限 , i
supt 为

it
W 的时刻上限 ,且满足 | | | |i i

low c sup ct t t t− < − ; 

| | | |
i

i i
t sup lowW t t= − 称为

it
W 的窗口长度; 

2) 1X ′ =Xt1∪Xt2∪…∪Xtm,且∀Xti,Xtj(1≤i≤m,1≤j≤m)→(Xti∩Xtj)=∅; 

3) ∀y∈Xti,z∈Xtj(1≤i<j≤m)→|Time(y)−tc|<|Time(z)−tc|. 
在设计集合 T 时,应综合考虑|tb−bc|的时间跨度和|tb−bc|内信用度评价数据的总数.集合 T 将 1X ′进一步分解

为m个子集,且根据 1X ′的各个子集所属时间窗口,Xt1,Xt2,…,Xtm间具有严格的时间顺序.时间值在相同时间窗口
内的信用度数据,具有相同的时效性权值,可为 1X ′的任一子集 Xti(1≤i≤m)赋予一个时效性权值 wti,wti表示 Xti中

的信用度评价数据对客体整体信用度评价结果的影响程度,且需满足式(3)和式(4)的约束条件. 
 ∀xi∈Xtk,xj∈Xtl(1≤k<l≤m)→(wtk<wtl) (3) 

 
1

1
m

i
i

wt
=

⎛ ⎞
=⎜ ⎟

⎝ ⎠
∑  (4) 

根据式(3)和式(4)的约束条件,本文提供一种满足式(5)的简单权值确定方法.该权值确定方法假设,随着信
用度评价数据时间值与 tc 间的时间距离的增加,信用度评价数据的时效性衰减较快,且采用等比率下降的方式
表达这种衰减趋势. 

 1

1

(2 1)i i

i i

wt wt i m
wt wt

−

+

= ≤ ≤ −  (5) 

为客体信用度评价数据设置时效性权值,能够抑制具有较长时间值的数据对当前评价结果的影响.依据时
效性确定信用度评价数据范围及其权值后,可应用如下加权逆向云生成算法,计算主观信任云的 3 个数字特征
值 Ex,En,He. 

加权逆向云生成算法. 
输入:N个云滴的集合 1X ′ ={x1,x2,…,xN}及云滴的权值集合{w1,w2,…,wN}; 

输出:N个云滴所表示的定性概念的期望值 Ex、熵 En和超熵 He. 
步骤: 
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(1) 根据 xi及其权值计算样本均值
1

N

i i
i

X w x
=

= ∑ ,一阶样本绝对中心矩
1

| |
N

i i
i

w x X
=

−∑ ,样本方差: 

2 2

1

1 ( )
1

N

i i
i

S w x X
N =

= −
− ∑ . 

(2) Ex的估计值为 Êx X= . 

(3) He的估计值为
1

π ˆ| |
2

N

i i
i

En w x Ex
=

= −∑
)

. 

(4) En的估计值为 2 2| |He S En= −
) )

. 

3.1.3   信任决策 
得到主观信任云的 3 个数值特征后,即可根据主观信任特征向量进行信任决策.根据〈Ex,He〉的物理含义,应

选择 Ex较大且 He较小的客体作为交易对象.式(6)给出了基于主观信任云的信任决策过程的形式化描述. 

 ,( ) Ex HeTransform Objs Objs〈 〉 ′⎯⎯⎯⎯→  (6) 
表 3给出表 2中 5个信任客体的信用度主观信任云数字特征值. 

Table 3  Representation of reputation with numbers of subjective trust cloud 
表 3  信用度的主观信任云数字特征 

Trust objects Ex En He 
A 4.418 28 0.443 229 1.144 36 
B 4.739 5 0.177 728 0.817 017 
C 4.814 89 0.088 382 2 0.587 492 
D 4.808 67 0.099 363 8 0.618 112 
E 4.809 77 0.098 298 7 0.617 918 

如表 3 所示,客体 A 的 Ex 明显低于其他客体,可以认为 A 的可满足性低于其他客体.此外,客体 B 的 He 高
于除 A以外的其他客体,可以认为,B的可满足性的稳定性低于 C,D,E.Ex和 He的高低可由主体进行主观判断或
预设表示 Ex,He 差异的阈值,如当 Ex 间差值大于 0.3 时,认为 Ex 差异较为显著.实际判别中可以由主体自身决
定如何使用 Ex和 He进行信任决策,如当 He较小时,即使 Ex也较小,某主体依然可以认为其可满足性较好. 

主观信任云使用〈Ex,He〉作为决策约束,通过客体历史信用度平均水平及其稳定性,对客体信用度差异进行
分析,并生成新的候选信任客体集合 Obj′.然而,当出现下述情况时,主观信任云将无法有效地进一步区分客体信
用度差异.因此,在主观信任云的基础上,需要额外的方法为主体提供进一步信任决策支持. 

1) Obj′集合规模过大,即m值较大,表示仍然存在数目过多的候选信任客体(此时,实际上并没有充分地解决
信任决策问题); 

2) Obj′中信任客体的 Ex和 He很接近,并且主体希望进一步对客体信用度的差异进行区分. 

3.2   信任变化云 

互联网技术与商业领域相结合而取得的成功并不是一蹴而就的,而是经历一个产生、发展、成熟的过程.
主观信任关系的建立和发展是一个长期且不断变化的过程.信任主体随着时间变化,不断地对信任进行持续的
确认[26],在此过程中,客体信用度并非一成不变.信任主体的主观信念的改变及信任客体某时间阶段服务质量的
变化,都将影响主体对客体信用度评价的最终评分结果.在相邻两个时间区间内,不同客体信用度的变化不尽相
同,例如客体 A,B的信用度得到提升,且 A提升速度较快,而客体 B提升的稳定性较差,客体 C的信用度稍稍下降,
而客体 D 的信用度下降得较明显.客体信用度变化与信用度本身都是需要关注的重要因素,可为主体对客体信
用度评价提供另一种考察视角. 

由于信任主体以主观的方式对信任客体信用度进行评价,信用度的变化也具备不确定性的特点.为了克服
主观信任云在信任决策过程中的不足,本文引入客体信用度变化方式,从客体信用度变化的角度辅助主体完成
信任决策.为了合理地表达信用度变化中的随机性和模糊性,本文设计一种信任变化云,用于表达信用度的变化
方式. 
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定义 6(信任度变化空间). 信任度变化空间 ETD=(−∞,∞)是实数轴−∞到∞的开区间.且有∀x∈ETD,x=0 表示
信任度无变化,x<0表示信任度下降,x>0表示信任度提升. 

定义 7(信任变化空间). 信任变化空间 ETS 是一个定性表述信任变化的概念集合,用以表达主观信任变化
情况.可以为 ETS预设 1或多个信任等级,也可以忽略信任等级的设定. 

定义 8(信任变化云). 这是用云模型表示的主观信任度变化的定性概念,由若干云滴组成,把信任度变化空
间 ETD=(−∞,∞)作为云的定量论域 U,e∈ETS是信任变化空间上的定性概念,x∈ETD是定性概念 e的一次定量评
价,x 对 e 的确定度µ(x)∈[0,1]是有稳定倾向的随机数:µ:ETD→(−∞,∞),∀x∈ETD,x→µ(x),x 在论域 U 上的分布称
为信任变化云,记为云 STEC(X).每一个 x称为一个云滴. 

信任变化云的思想是,客体信用度随时间而发生变化是信任关系的本质特征,同时也是信任决策过程中需
要考虑的重要因素.主体与客体间信任关系的建立和发展是一个长期的过程,这种思维方式符合以人为中心的
日常信任关系的客观规律.所谓信任度变化是指相邻时间窗口间客体信任度Ex值的变化率,可以通过式(7)计算
信用度变化. 

 1

1

i i
rate

i i

Ex Ex ExEx
t t t

∆
∆

+

+

−
= =

−
 (7) 

本文假设在某特定时间窗口内,客体信用度相对稳定.因此,仅考虑不同时间窗口内客体信用度平均水平的
变化.Exi+1和 Exi分别表示相邻两个时间窗口内,客体信用度的主观信任云的期望值,本文将 ti+1和 ti设置为时间

窗口的时刻下限. 
通过合理表达信任度变化率的随机性和模糊性,可以对信用度的历史变化趋势及其稳定性进行量化评价.

可以根据主观信任云的 Ex 值,得到信任变化云的输入云滴数据,即历史信任度变化数据.根据加权逆向云生成
算法,得到信任变化云的 3 个数值特征,〈ExE,EnE,HeE〉.依据信任变化云的二元组〈ExE,HeE〉,辅助完成主体信任决
策,〈ExE,HeE〉称为主观信任变化特征向量.信任度变化率生成算法如下: 

信任度变化率生成算法. 
输入:N+1个带时间标记的主观信任云期望值集合 SetEx=

0 1
{ , ,..., }

Nt t tEx Ex Ex ; 

输出:N个在(−∞,∞)开区间内的表示信任度变化的云滴 Drops={d1,d2,…,dN}. 
步骤: 
(1) 根据

0 1
{ , ,..., }

Nt t tEx Ex Ex 生成新的数据集合 SetEx′={Ex0,Ex1,…,ExN},且 Time(Exi)<Time(Exj),0≤i<j≤N. 

 time()为 Exi→ti的函数,ti为 Exi的生产时间; 
(2) num=1,low=0,sup=1; 

(3) 通过公式
( )

( ( ) ( ))
sup low

num
sup low

Ex Ex
d

Time Ex Time Ex
−

=
−

,计算两个相邻主观信任云期望值的变化率; 

(4) num=num+1,low=low+1,sup=sup+1; 
(5) 重复步骤(3)、步骤(4),直到 num>N为止. 
根据上述算法可知,集合 SetEx 中元素间的时间间隔不需要严格相等,但必须保证时间间隔使用相同的时

间度量单位.获取信任度变化的云滴集合 Drops={d1,d2,…,dN}后,可以根据无确定度逆向云生产算法或加权逆
向云生成算法,得到信任变化云的 3 个数字特征,在使用加权逆向云生成算法时,同样需要对 Drops 的时效性权
值进行设置.主观信任变化特征向量的物理意义为: 

(1) ExE表示客体信用度的变化方式,当 ExE=0时表示信用度无变化;当 ExE<0时表示信用度下降,且 ExE绝

对值越大表明下降得越明显;当 ExE>0时表示信用度提升,且 ExE绝对值越大表示提升得越明显. 
(2) HeE表示客体信用度变化的稳定性,HeE越小表示信用度变化越稳定,反之则越不稳定. 
表 4为表 3中客体 C,D,E的信任变化云的数字特征. 
如表 4所示,客体 C的 ExE低于客体 D和 E,且 ExE<0,可以认为,客体 C的信用度下降.客体 D的 HeE大于 E

的 HeE,可以认为,即使客体 D和 E的信用度均得到提升,E的提升较之 D也更稳定.因此可以得出结论,主体选择
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客体 E作为当前交易对象较为合适. 

Table 4  Numbers of trust change cloud 
表 4  信任变化云数字特征值 

Trust objects ExE EnE HeE 
C −0.485 57 0.051 155 4 0.544 758
D 0.488 661 0.102 311 0.595 073
E 0.485 57 0.051 155 4 0.544 758

根据信任变化云 ExE和 HeE的物理含义,信任决策时,主体应选择 ExE较大,同时 HeE较小的客体.式(8)给出
基于信任变化云的信任决策过程的形式化描述. 

 ,( ) E EEx HeTransform Obj Obj〈 〉′ ′′⎯⎯⎯⎯⎯→  (8) 
Objs″为依据决策约束〈ExE,HeE〉,对集合 Objs′={obj1,obj2,…,objm}进行信用度差异区分后生成的客体集合

Objs″={obj1,obj2,…,objk},且有 k≤m. 
主观信任云和信任变化云,分别从客体信用度平均水平和变化方式的角度对客体信用度间的差异进行区

分,并将原始候选信任客体集合 Objs 转化为 Objs′和 Objs″.在集合 Objs″={obj1,obj2,…,objk}中,信任客体的平均
信用度水平及变化方式均相接近.此时我们认为,可以选取其中任一客体进行交易.为了保证本文所提方法对主
体信任决策支持的完整性,当出现多个客体的〈Ex,He〉和〈ExE,HeE〉均较相似的情况时,可以利用正态正向云生成
算法随机地为每个主观信任云生成 1个云滴,取其中 x和µ均较大的客体作为交易对象. 

4   实验与分析 

由于当前多数网上交易站点不能明确地提供关于信用度评价的时间信息,另一方面,本文所提供实验的目
的是验证基于云模型的信任决策方法的有效性,因此,采取基于真实数据进行仿真的方法,验证本文提出的信任
决策方法.根据 Amazon 网站的真实客体信用度评价数据,共收集 14 个提供同类服务的客体信用度评价数据,
且每个客体的累计主观信用度评价次数大于 700. 

基于主观信任云的信任决策仿真实验方法如下: 
1) 以当前决策时刻为时间原点,共设计 4个时间窗口:

1 2 3 4
{ , , , }t t t tW W W W ; 

2) 以
1t

W 的窗口长度为单位窗口长度,其他时间窗口的窗口长度的计算方法为 

|
1t

W |×2i−1=|
1t

W |(i=2,3,4); 

3) 根据式(4)和式(5),计算每个时间窗口的时效性权值; 
4) 为了简化仿真实验,本文假设单位窗口长度内的评价数据数量相同.随机地选取原始评价数据,重新填

充到每个数据窗口. 
根据上述仿真实验方法得到的评价数据及时效性权值,通过加权逆向云生成算法生成 14 个客体的主观信

任云数字特征值及主观信任的云表示,见表 5并如图 1所示. 
表 5列出 14个客体中具有代表性的 5个客体,编号分别为 A,B,C,D,E.综合列是 Amazon网站给出的对 5个

客体的综合评价,客体 A的综合评价值低于其他客体,然而,除 A以外的其他 4个综合评价值相同,这种情况给主
体的主观信任决策带来困难.通过生成客体的主观信任云数字特征值,能够较直观、简单且有效地克服依据单
一综合评价值完成信任决策的缺点.表 5中列出 5个客体的主观信任云数字特征值,其中,客体 Ex值能够与综合
评价值很好地吻合,即综合评价较低的客体其 Ex 值也较小,反之亦然.客体 A 的 Ex 明显低于其他客体,可以认
为,A 的可满足性低于其他客体.客体 B,C,D,E的 Ex 十分接近,仅根据 Ex 无法进一步对客体信用度进行判断.然
而,客体 B的 He高于客体 C,D,E,可以认为,B的可满足性的稳定性低于 C,D,E. 

客体 C,D,E 的〈Ex,He〉十分接近,用户可以直接随机选择其中任一客体进行交易.如需进一步对 3 个客体信
用度差异进行判别,则需要构造 3 个客体的信任变化云并计算其数字特征值.下面给出基于信任变化云的信任
决策仿真实验方法. 
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1) 根据
1 2 3 4

{ , , , }t t t tW W W W 中的每个时间窗口中的评价数据,生成 4个主观信任云的数字特征 Ex,En,He; 

2) 根据每个主观信任云的数字特征,使用正向云生成算法为每个时间窗口生成若干云滴.4 个时间窗口
生成的云滴数目分别为 160,320,560,960,共 2 000个云滴; 

3) 重新划分
1 2 3 4

{ , , , }t t t tW W W W 中的每个时间窗口,使得每个新时间窗口中包含 40个云滴,共生成 50个新

时间窗口; 
4) 为每个新时间窗口生成主观信任云的数字特征,使用信任度变化率生成算法,生成信用度变化数据. 

Table 5  Reputation ranking and the numbers of subjective cloud of objects 
表 5  客体评价数据及其主观信任云 

Trust objects ★ ★★ ★★★ ★★★★ ★★★★★ Aggregation Ex En He 
A 174 77 89 154 589 4 4.418 28 0.443 229 1.144 36 
B 55 29 46 90 732 4.5 4.739 5 0.177 728 0.817 017 
C 14 20 62 137 788 4.5 4.814 89 0.088 382 2 0.587 492 
D 16 26 49 121 734 4.5 4.808 67 0.099 363 8 0.618 112 
E 58 60 161 380 2 348 4.5 4.809 77 0.098 298 7 0.617 918 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Subjective trust cloud of trust objects A,B,C,D,E 
图 1  客体 A,B,C,D,E主观信任云 

根据此方法得到客体 C,D,E的信任变化云数字特征值及信任变化的云表示,见表 4并如图 2所示. 
 
 
 
 
 
 
 
 

Fig.2  Trust change cloud of trust objects C,D,E 
图 2  客体 C,D,E信任变化云 
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表 4中,C的 ExE值小于 0,说明其信用度变化呈下降趋势;D,E的 ExE值均大于 0,说明二者信用度变化呈上
升趋势.然而 D,E 的 ExE值依然很接近,为了合理地选择交易对象,需要进一步比较二者的 HeE值.E 的 HeE值小

于 D,说明二者在信用度变化总体趋势相似的情况下,客体 E的信用度上升变化趋势更加稳定,因此,主体与客体
E进行在线交易更为可靠. 

5   总  结 

云模型克服了模糊数学用精确、唯一的隶属函数严格表示模糊概念的缺点.基于云模型的主观信任表示方
法,能够较好地解决信任表达中模糊性和不确定性难题.本文在信任云的基础上,提出一种基于主观信任云和信
任变化云的主观信任评价方法.该方法使用云模型数字特征中的期望和超熵,对具有随机性和模糊性的客体主
观评价信息进行评判.通过对真实数据及模拟数据的实验分析,本文提出的方法能够有效地对主体信任决策进
行辅助支持.信任变化云的构造需要主观信任云的历史信息,尽管目前很少有网上交易平台记录这些历史信息,
但随着网上交易应用的发展和完善,尤其是大众消费者对交易满意度的日益关注,对客体的信用度变化进行评
价将成为一种新型且有效的用以完成辅助信任决策的方法.此外,如何将基于云模型的主观评判方法推广应用
于其他相关领域;如何设计和验证新的信用度时效性权值等都有待于进一步研究. 
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