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Abstract:  The main topic of inter-domain routing security management is how to suppress the propagation of 
untrustworthy routes and malicious routing behaviors. Supervising and evaluating autonomous system’s (AS) 
routing behaviors is a key technology in this topic. This paper designs a distributed collaborative reputation 
mechanism of trustworthiness evaluation for AS’s routing behaviors. The mechanism takes in the statistical results 
on routing trustworthiness published by AS, uses a self-organizing method, employs posterior probability analysis, 
and finally calculates a reputation score for a particular AS. The score will be used as a metric on the 
trustworthiness of the routing information that AS propagates or announces afterwards. In simulations, this 
reputation mechanism has been shown to effectively contain AS’s bad behaviors, and hence improve the overall 
security of the inter-domain system. The reputation mechanism designed in this research supplies a reference to 
evaluation and analysis of AS’s routing behaviors. It has the following features: It supports incremental deployment. 
It needn’t modify the BGP protocol, so it is easy to be implemented. 
Key words:  inter-domain routing; security management; reputation; collaborative; self-organize 

摘  要: 如何抑制虚假路由的传播和恶意路由行为的发生,是域间路由安全管理的重要研究内容,对自治系统路

由行为进行可信性评价和监督是其中的关键技术.设计了一种用于评价自治系统路由行为可信性的分布式协同信

誉机制.该机制基于历史路由的有效性统计结果,采用后验概率分析的方法,由多个自治系统按照自组织协同的方式

完成对目标自治系统的信誉计算,并将信誉计算结果作为度量该自治系统路由行为可信性的依据.实验结果表明,该
机制能够抑制不良路由行为,有效提高域间路由系统的总体安全性,还能够为路由可信性分析和故障诊断提供依据,
支持渐进式部署,无须修改 BGP 协议,具有良好的可实施性. 
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域间路由系统是 Internet 的基础设施,由多个自治系统(autonomous system,简称 AS)互联组成,自治系统是

由特定机构独立管理的网络系统,包括若干网络和一组路由器.自治系统之间通过域间路由协议交换网络的路

由信息.BGP[1]是目前域间路由协议的事实标准.自治系统通过 BGP 协议能够自由宣告和转发去往不同地址前

缀的路由信息,Internet 的连通性在很大程度上依赖于路由系统的安全,因此,域间路由的安全管理显得尤为重

要,提高路由可信性是域间路由安全管理的主要研究内容.路由可信性主要包括路由信息可信性以及路由行为

可信性.路由信息可信性是指 ISP 传递的路由信息(包括网络前缀和 AS-Path 等路由属性)与实际网络物理拓扑

是否一致,常见的路由信息不可信现象有前缀劫持、虚假路由[2].配置错误、恶意攻击和软件故障都可能引起路

由信息的不可信.路由行为的不可信是指 ISP 为了维护自身商业利益,在网络流量转发控制中可能存在违背商

业合同、不履行流量转发约定或者违背预定流量工程规划等自私行为.含谷底路由、路径延长、热土豆路由等

问题都源于 ISP 的自私行为[3].近年来发生的多起路由安全事件[4−6],严重地影响了互联网的可信、可控和可管

能力. 
现有的研究工作大多通过完善路由协议的安全机制和加强对路由信息的诊断及监测来提高域间路由系统

的安全能力,这些工作虽然可以有效地提高单个自治系统的抗路由欺骗的能力,但是没有形成良好的约束和激

励机制,对抑制不可信路由的产生和传播缺乏明显的效果.文献[7]的研究结果表明,信誉(reputation)机制具有激

励作用,能够有效降低虚假信息的传播速度并抑制欺骗行为,提高系统的整体安全性.从 NANOG[8]近期的会议

情况来看,虽然加强自治系统协同已经成为众多运营商的共识,但在现实的网络运营过程中,运营商之间的协同

能力较弱,主要的协同方式还局限于管理员论坛、电子邮件、人为会议等,在协同监测、协同管理等方面有待

加强.另外,管理信息的共享是制约自治系统之间协同的主要障碍.为了保护商业利益,自治系统的路由策略和

路由分析结果往往不便于对外透露,信誉机制为自治系统之间实现信息共享提供了手段. 
本文设计了一种用于评价自治系统路由行为可信性的分布式协同信誉机制.该机制基于历史路由的有效

性统计结果,采用后验概率分析的方法,由多个自治系统按照自组织协同的方式完成对目标自治系统的信誉计

算,并将信誉计算结果作为度量该自治系统路由行为可信性的依据.实验结果表明,该机制能够抑制不良路由行

为,有效提高域间路由系统的总体安全性.该机制能够为路由可信性分析和故障诊断提供依据,支持渐进式部

署,无须修改 BGP 协议,不依赖 PKI 设施,具有良好的可实施性. 
本文第 1 节介绍相关研究工作.第 2 节描述信誉机制的重要概念和关键算法.第 3 节针对域间路由安全管

理中的两个典型问题——前缀劫持和虚假路径给出基于信誉机制的协同管理方法.第 4 节是仿真实验及结果

分析.第 5 节讨论一些相关问题.最后总结全文. 

1   相关研究 

目前,针对域间路由安全管理问题的相关研究工作主要分布在控制平面和管理平面.控制平面的研究工作,
通过加强 BGP 协议的安全机制来提高路由协议的抗攻击能力 ,主要的研究成果有 soBGP[9],psBGP[10]和

SBGP[11]等,其中最完整也最有代表性的工作是 SBGP 协议.SBGP 路由信息的传输基于 IPSec,路由会话的保护

采用 TCP MD5 等签名机制.路由内容的可信性使用公钥证书和数字签名来验证.上述安全路由协议依赖 PKI 技
术来保证信息的可信性,具有良好的计算安全性,但是在具体部署时容易受到性能问题、政治问题等因素的影

响[12].同时,由于需要修改 BGP 协议,难以得到众多设备厂商的支持,因此目前并没有得到广泛的应用.管理平面

的工作,主要包括对各种分析、诊断、验证和监督技术的研究.文献[13]基于互联网路由注册中心(IRR)提供的

路由注册信息和某些已知的全局路由信息对自治系统的路由表进行异常和错误分析,MIT 开发的 RCC 采用多

视图的方法检查单自治系统内部的 BGP 配置错误[14].文献[15,16]基于多自治系统协同的思想,提出了对路由信

息可信性进行验证和评估的方法.文献[17,18]通过对路由信息进行安全监测来保证域间路由系统的安全.在管

理平面的研究成果为建立域间路由系统的信誉机制提供了基础和可行性保障.信誉机制被广泛应用于电子商

务[19]、网格[20]、P2P[21]、AD-Hoc[22]等领域,对抑制恶意行为的重复发生和虚假信息的传播扩散具有良好的效

果.上述工作为建立适合域间路由系统自身特点的信誉机制提供了参考依据和设计标准.文献[23]提出了一种
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通过多自治系统投票来验证路由信息是否可信的方法,该思想具有整体安全性高、易于部署等特点,但是对投

票主体的重要性并未加以区分,没有充分挖掘域间路由系统的特色信息,如自治系统规模、商业关系等因素对

路由可信性的影响,也没有考虑如何抑制恶意投票等行为. 

2   自治系统信誉机制 

BGP 是一种策略型路由协议,在路由策略的控制下实施路由信息的宣告、传递和选择.自治系统在配置路

由策略时主要考虑彼此的商业关系和商业合同的约束,缺乏评价路由是否可信的依据,因此,难以抑制不可信路

由的传播.路由诊断与监测系统虽然能够从现有的路由信息中检测出不可信路由,但是检测结果不能对未来路

由选择策略提供指导,也无法阻止不可信路由的宣告者再次宣告新的不可信路由.另外,由于缺乏有效的信息共

享手段,即使自治系统的不良行为被发现,其他不了解情况的自治系统仍然可能受到伤害.建立信誉机制有助于

解决上述问题:首先,信誉机制根据历史经验信息计算自治系统的信誉,并且用信誉评估其未来路由行为的可信

性,这就为制定路由策略提供了参考依据,管理员在配置路由策略时,可以在不违背商业合同的前提下,根据自

治系统的信誉来调整路由选择策略,优先选择由高信誉自治系统宣告的路由,过滤或抑制低信誉自治系统宣告

的路由,从而达到抑制恶意自治系统的目的;其次,路由攻击行为往往具有一定的连续性,信誉机制具有反馈性,
攻击者连续宣告不可信路由会导致其信誉迅速下降,其后续宣告的路由将遭到其他自治系统的拒绝和抑制,从
而避免造成不良影响;另外,信誉的计算需要多个自治系统进行协同和交互,不同的信誉评价体现了各自治系统

对路由可信性诊断和分析的结果,实现了一种隐式信息共享,有助于提高域间路由系统的整体安全能力;最后,
域间路由系统具备建立信誉机制的条件[7],例如:自治系统路由策略的制定受到商业利益的驱动,具有显著的社

会行为特征;自治系统作为构成信誉系统的成员,能够长期稳定存在;路由信息是否可信不仅是可以通过路由诊

断和监测系统进行判定的客观事实,也是能够表征其宣告者未来路由行为是否可信的评估指标. 

2.1   自治系统信誉 

信誉在现实社会中用于表达个体在群体心目中的诚信程度,文献[7]对信誉的描述是:某实体的信誉是指在

给定时刻和上下文环境下,根据其他实体的观察或该实体历史行为的信息对其未来行为的预期.该定义强调了

信誉的上下文相关性,指出信誉的形成来源,同时也说明了计算实体信誉的目的在于根据其历史行为信息预测

其未来的行为.根据上述理解,我们结合域间路由系统自身特点和路由安全管理的需求,给出了自治系统信誉的

定义和约束说明. 
定义 1(直接评价). 自治系统 A 对 B 的直接评价是指 A 根据对 B 历史路由行为的直接观察经验,对 B 未来

路由行为可信程度的预期. 
在本文中,自治系统 A 对 B 历史路由行为的直接观察经验主要是指在 A 收到来自 B 的历史路由信息中真

实路由和虚假路由的统计结果,该统计结果由 A 自己产生.由于在域间路由系统中,只有具备某种商业邻居关系

的自治系统之间才会彼此交换路由,因此,直接评价只存在于具有商业邻居关系的自治系统之间. 
定义 2(信誉评价). 信誉评价是信誉被量化的结果,自治系统 A 对 B 的信誉评价是指 A 在综合多个自治系

统对 B 的直接评价的基础上得到的对 B 未来路由行为可信程度的预期. 
直接信誉评价是最终形成信誉评价的要素,而信誉评价则是多项直接评价的综合结果.在本文中,直接评价

和信誉评价的取值被映射到实数区间[0,1]:自治系统的评价值为 1表示评价值提供者认为由该自治系统宣告的

路由完全可信;反之,则表示完全不可信;评价值介于 0 和 1 之间则表示可信的程度. 
定义 3(评价咨询和评价推荐). 评价咨询是指自治系统从其他自治系统处获取对目标自治系统的直接评

价或信誉评价的询问行为.评价推荐是指自治系统在收到评价咨询后,对咨询予以应答的行为. 
定义 4(评价者、被评价者和评价推荐者). 评价者、被评价者和评价推荐者是指自治系统在信誉评价计算

过程中可能担任的 3 种角色:当自治系统在计算或者进行评价咨询时,它的角色是评价者;当自治系统成为被评

价目标时,它的角色是被评价者;当自治系统在进行评价推荐时,它的角色是评价推荐者. 
在图 1 中,自治系统 A,C,D 与 B 有邻居关系,设它们对 B 的直接评价分别为 D_EA→B,D_EC→B,D_ED→B,自治
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系统 A 在计算对 B 的信誉评价(R_EA→B)时,向 C 和 D 咨询 D_EC→B 和 D_ED→B,A 综合 D_EA→B,D_EC→B,D_ED→B

得到 R_EA→B,记为 R_EA→B=D_EA→B⊕D_EC→B⊕D_ED→B.自治系统 F 在计算对 B 的信誉评价(R_EF→B)时,由于 F
和 B 之间没有邻居关系,所以 R_EF→B=D_EC→B⊕D_ED→B.自治系统 E 在计算对 B 的信誉评价时,因为信任 A,为
了降低计算和通信开销,E 直接询问 A 对 B 的信誉计算结果,此时,R_EE→B=R_EA→B.在计算 R_EA→B 和 R_EF→B 的

过程中,A,C,D 和 F 的角色是评价者,B 是被评价者;当 A 向 C 和 D 咨询时,C 和 D 还承担了评价推荐者的角色.
在计算 R_EE→B 时,E 是评价者,B 是被评价者,A 则是评价推荐者. 

 
 
 
 

Fig.1  Illustration of reputation evaluation 
图 1  信誉评价计算示意图 

2.2   直接评价 

根据对无效路由的分析[24]以及 NANOG 提供的管理员邮件列表(operator mail list)[8]中对路由错误的调查

情况来看,不可信路由的出现具有随机性,一旦出现又会表现出一定的连续性.例如,某 ISP 的管理员在配置路由

策略时可能出现错误,这种配置错误的发生是一个随机事件,但是如果发生了,在未来的一段时间内都可能由于

管理员的原因导致新的配置错误的发生.鉴于此,我们将某自治系统是否宣告了一条真实路由视为一个二项事

件,如果真实,则称为肯定事件,否则,称为否定事件.根据二项事件的后验概率分布服从 Beta 分布的特性[25],在已

知肯定事件次数和否定事件次数的情况下,可以计算出该自治系统下一次宣告真实路由的概率,并以此方法计

算评价者对被评价者的直接评价[26].令 rt 和 st 分别表示在过去 t 时间里自治系统 B 产生的肯定事件次数和否定

事件次数,p 表示自治系统 B 下一次产生肯定事件的概率,则 p 的概率密度函数可以用伽玛函数(Γ)表示为 

 ( | , ) ( ( 2) /( ( 1) ( 1))) (1 ) ,  0 1, 0, 0t tr s
t t t t t t t tp r s r s r s p p p r sϕ Γ Γ Γ= + + + × + × × − ≤ ≤ ≥ ≥  (1) 

我们采用 p 的期望值作为自治系统 A 对 B 的直接评价(D_EA→B): 
 _ ( ( | , )) ( 1) /( 2)A B t t t t tD E E p r s r r sϕ→ = = + + +  (2) 

鉴于对路由有效性的监测与诊断研究工作已经取得了良好的结果[13,14,17,24],本文假设在计算直接评价时能

够通过路由监测系统获得自治系统发布不真实路由的列表和统计情况.在统计 rt 和 st 时,仅统计过去 t 时间内的

情况,这样做的好处是,使得直接评价方法具有一定的时间遗忘效应,发生在 t 时间以前的否定事件将不被引入

计数.通过时间遗忘效应,自治系统的信誉评价不会因为偶然的错误配置而长期受到影响. 
直接评价的准确性与对不真实路由的统计结果相关,而信誉评价的最终形成又依赖直接评价,为了向直接

评价的使用者提供一个能够反映出本次直接评价结果准确性的指标,我们引入直接评价可采纳度(τ). 
定义 5(直接评价可采纳度). 直接评价提供者对本次直接评价准确程度的评估.直接评价可采纳度(τ)的取

值范围是[0,1]区间,当直接评价可采纳度为 0 时,表示本次评价值不值得采纳;为 1 时,表示本次评价值可以完全

采纳;介于 0 和 1 之间表示在采纳该值时,需要进行一定比例的衰减. 
由公式(2)可知,直接评价依赖肯定事件计数(rt)和否定事件计数(st)的取值,而路由监测系统是否能够提供

准确的路由检测结果又与 IRR 路由注册信息、自治系统路由表采样等数据是否准确和全面有关.为了体现这种

差异,将直接评价可采纳度的计算函数定义为一个与路由检测结果准确度相关的函数.我们假设路由监测系统

能够提供路由检测结果的准确度评估值,则直接评价可采纳度公式定义如下: 

 
( )1 ,  0 1, 100

0,               0           

θ µα α µ θ
τ

θ µ

−⎧ − ≤ ≤ ≤ ≤⎪= ⎨
≤ ≤⎪⎩

 (3) 

式(3)中,θ表示路由检测结果的准确度评估值,取值范围是[0,100],µ为最低阈值,α为衰减因子.当θ低于µ时,
本次的直接评价将被丢弃;当θ高于µ时,τ越趋近于 1,则表示直接评价值越准确. 
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2.3   信誉评价 

信誉评价是对直接评价的融合,利用了互联网拓扑结构的丰富连接特性(richly connected topology),能够发

挥自治系统协同管理的优势,实现了隐式信息共享,有效避免了单点欺骗.其次,不同自治系统之间的路由策略

受商业关系的约束,有些无效路由可能被路由过滤器(route filter)所屏蔽,无法被路由监测系统发现,此时,单个

自治系统提供的直接信誉评价可能无法准确反映被评价者路由行为的可信性.最后,没有邻居关系的自治系统

之间由于没有路由交换,无法对对方做出直接评价.本节阐述信誉机制需要解决的 3 个问题:直接评价推荐者的

选择、恶意评价的预防和筛选以及直接评价的融合. 
2.3.1   构造推荐者集合 

推荐者集合构造算法应该具备随机性、反馈性和收敛性.随机性是指同等条件的自治系统被选为推荐者的

可能性基本相同,反馈性是指自治系统被选为推荐者的可能性随着其恶意推荐行为的增加而减少,收敛性是指

算法应该在多项式时间内完成推荐者集合的构造.为了防止和抑制合谋欺骗或恶意评价,评价者为每个推荐者

维护一个恶意推荐行为计数器(σ)用于记录推荐者曾经发生的恶意推荐行为次数.关于恶意推荐行为的检测方

法将在第 2.3.2 节介绍.我们假设自治系统能够通过互联网路由注册中心(IRR)提供的路由注册信息产生整个网

络的拓扑结构图[27].在此基础上,直接评价推荐者集合的构造算法设计如下: 
Step 1:根据网络拓扑图生成满足如下约束条件的被评价者邻居节点列表(L): 

1) L 中所有元素的σ均小于恶意推荐行为计数上限(σmax); 
2) L 按σ作升序排列; 

Step 2:若 L 为空,则跳转至 Step 6; 
Step 3:将推荐者集合(RS)初始化为空集∅; 
Step 4:若RS最大容纳元素个数(SRS)大于L元素个数(SL),则将L全部节点加入RS,跳转至Step 6; 
Step 5:抽取 L 中前 SRS 个元素加入到 RS 中(若存在两个σ值相同的元素,则从中随机选取一个); 
Step 6:返回 RS,算法结束. 
上述算法中,当推荐者集合为空或元素过少时可以通过降低σmax 的取值来增加推荐者集合元素的个数. 

2.3.2   直接评价综合 
为了防止不准确或恶意评价对信誉计算造成的影响,需要对推荐者返回的直接评价进行筛选.对历史路由

的监测是否完全会影响直接评价的准确度,例如:自治系统之间的路由策略受彼此商业关系的影响,某些推荐者

可能没有收到被评价者发布的无效路由,从而对被评价者给出较高的直接评价.恶意评价是指自治系统为了特

定目标故意提供偏低或者偏高的直接评价值.为了标识恶意评价,在数据筛选时,采用索要证据的方法对评价值

的有效性进行确认.根据第 2.2 节介绍的直接评价计算方法可知,在计算被评价者的直接评价时,需要使用被评

价者的否定事件计数(st).由于假设了路由监测系统在提供否定事件计数时,还提供与否定事件相关的具体路

由,该路由称之为证据.显然,当 st>0 时,一定存在相关的证据.由于评价咨询者在获取了评价推荐者提供的证据

后,可以通过咨询确认等有效技术手段对该证据的有效性进行检验,因此对于恶意评价者而言,制造这种证据是

困难的.基于大多数自治系统都是诚实的这一假设,本文使用聚类分析的方法来确定离群点,对于评价偏高的离

群点直接丢弃,对于评价偏低的离群点则向提供者索取证据.基于上述分析,本文设计数据筛选算法如下: 
Step 1:将直接评价集合(SDE)初始化为空集∅; 
Step 2:将可采纳度(τ)大于或等于τmin的直接评价加入直接评价集合(SDE); 
Step 3:标识直接评价集合(SDE)中的离群点,如果没有发现离群点则跳转 Step 5; 
Step 4:对于 SDE 中所有的离群点(x)作如下处理: 

 1) 若x是偏低的离群点,则向提供该值的推荐者发送证据获取请求,若未收到有效证据,则视x为恶意推

荐,将x从SDE中剔除且推荐者的σ加1; 
2) 若x是偏高的离群点,则直接从SDE中剔除; 

Step 5:返回 SDE,算法结束. 
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在完成对数据的筛选处理后,使用加权求和的方法对直接评价进行综合,计算公式如下: 

 
1 1

_ _
n n

A B i B i i
i i

R E D E ϖ ϖ→ →
= =

⎛ ⎞⎛ ⎞
= ×⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑ ∑  (4) 

上式中,采用推荐者的邻居节点数在所有推荐者邻居节点数总和的比例作为权重因子,ϖi 表示第 i 个推荐

者的邻居节点数.这样做是基于如下考虑:(1) 邻居节点越多的节点,其收到的路由数量也越多,这就为路由监测

系统提供了更为完全的检测样本;(2) 连接度数越大的节点成为推荐者的次数也会越多,如果该节点能够被第

2.3.1 节的推荐者集合构造算法选中,表示其进行恶意推荐的可能性很少,因此应该获得较高的权值;(3) 连接度

数大的节点往往是服务供应商节点,这些节点的网络管理水平较高,对不可信路由的检测能力也很强,而且为了

争取更多的用户市场,这些节点会努力维护自身的可信形象,因此更值得信赖. 

2.4   AS信誉联盟 

采用分布式体系结构建立信誉系统虽然具有很好的健壮性,但是对单个自治系统节点要求较高,各个节点

需维护大量评价信息,多次重复计算引起的存储和通信开销较大.为了弥补这一不足,我们基于自组织思想提出

一种构建 AS 信誉联盟以及基于 AS 信誉联盟来实现信誉评价的共享方法.通过 AS 信誉联盟这种组织形态将

众多自治系统组织成多个小群体,通过盟主节点在盟员节点之间实现信誉评价共享.对于盟员节点来说,加入信

誉联盟能够有效降低自身被询问直接评价的次数;对于盟主节点来说,能够聚集更多的自治系统,扩大自己的客

户范围,是一种双赢的形式.在基于信誉联盟的信誉计算过程中,信誉评价的传递只经历一跳,盟主节点在众多

盟员节点的监督下实施信誉评价推荐,具有很好的安全性. 
定义 6(AS 信誉联盟). AS 信誉联盟是一组彼此存在可达路由的 AS 节点按照自组织方式形成的一个集合

体,每个集合体有一个盟主节点,盟主节点负责计算和存储本联盟内成员(简称盟员)的信誉评价,同时还负责响

应来自其他自治系统的信誉评价咨询. 
图 2 给出了 AS 信誉联盟的结构示意图, 图 2(a)是未建立信誉联盟时的网络拓扑结构图,在图 2(b)中自治

系统形成了 AA1,AA2 和 AA3 等 3 个联盟,每个联盟由盟主节点负责创建,盟员按照自愿的原则加入或退出联盟,
盟员可以同时属于多个联盟.通常情况下,盟主节点由一些枢纽节点担任. 

Step 1:若评价者是盟主节点: 
 1) 若被评价者属于自己管理的联盟,则跳转 Step 3; 
 2) 以广播方式询问所有盟主节点,确定被评价者所属联盟;若被评价者不属于任何联盟则跳转 Step 3; 
 3) 从被评价者所属联盟的盟主节点处获取被评价者的信誉;跳转 Step 4; 

Step 2:若评价者是盟员节点: 
 1) 若评价者属于某联盟,则向其所属联盟的盟主节点询问被评价者的信誉;跳转 Step 4; 
 2) 若评价者不属于任何联盟,则跳转 Step 3; 

Step 3:按第 2.3 节的方法计算被评价者信誉; 
Step 4:返回结果,算法结束. 
信誉联盟的构建方法描述如下: 
Step 1:盟主节点将盟员节点集合(AA)初始化为空集∅; 
Step 2:盟主节点根据本地 BGP 路由表,选择与自己 AS_PATH 距离小于阈值 n 的自治系统,并向其发出加盟

邀请; 
Step 3:收到邀请的自治系统通过计算兴趣函数 Ins:s×r×d→{0,1}来决定是否接受加盟邀请.函数返回 0 表

示拒绝邀请,返回 1 表示接受邀请.s 表示邀请者规模,当邀请者的 BGP 邻居数小于自己的 BGP 邻居数时返回

0,否则返回 1;r 表示邀请者的推荐信誉,当邀请者的恶意行为推荐计数大于阈值(δmax)时返回 0,否则返回 1;d 表

示去往邀请者的优选 BGP 路由的 AS_PATH 距离,若大于指定阈值则返回 0,否则返回 1. 
Step 4:若盟主节点收到接受加盟邀请应答后,将应答者加入到联盟成员名单中. 
上述算法具有自组织特性,自治系统会选择值得信赖的联盟加入,有相同利益的自治系统会被组织在一起,
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信誉联盟能够随着自治系统之间商业关系的变化进行自我调整,具有良好的自我成长、自主演化能力. 
 
 
 
 
 

 
Fig.2  AS topology and alliance division 
图 2  AS 拓扑结构与信誉联盟划分 

2.5   性能分析 

基于信誉联盟这种组织形态实现信誉评价的计算和存储,能够有效降低单个自治系统在计算所有其他自

治系统信誉评价时引起的存储开销,以及所有自治系统在计算同一自治系统信誉评价时引起的通信开销.为了

便于分析,表 1 给出了分析过程需要用到的变量及符号说明. 

Table 1  Definition and description of variables 
表 1  变量定义及说明 

SCost.DE Storage cost for a direct evaluation and belief discounting 
SCost.RE Storage cost for a reputation evaluation 
SCost.σ Storage cost for a counter of malicious recommendation 

CCost.DE Communication cost for a direct evaluation query which includes query and 
acknowledge, evidence requirement and evidence acknowledge 

AvgD Average count of neighbors 
n The total number of AS 

当不使用 AS 信誉联盟时,存储和通信开销为 
 . ( ( . . ) . ) ( 1)TSCost RE AvgD SCost DE SCost SCost RE nσ= × + + × −  (5) 
 . ( . ) ( 1)TCCost RE AvgD CCost DE n= × × −  (6) 

使用 AS 信誉联盟时(假设只有一个信誉联盟),盟主节点和盟员节点的存储开销分别为 
 . ( ( . . ) ) ( 1)TSCost RE AvgD SCost DE SCost SCostRE nσ= × + + × −  (7) 
 . ( 1)TSCost RE SCostRE n= × −  (8) 

在使用 AS 信誉联盟时,盟员节点的通信开销为 
 . ( . ) ( 1) .TCCost RE AvgD CCost DE n CCost DE= × + − ×  (9) 

据 AS65000 提供的统计数据[28],截止 2008 年 8 月 26 日,域间路由系统的自治系统总数为 29 167 个,平均每

个自治系统的连接度数为 3.2.设每个变量占用存储空间为 4 字节,则式(5)的计算结果为 1 166 640 字节,而式(8)
的计算结果为 116 664 字节,存储开销降低了 90%.式(6)的计算结果为 349 992 次,而式(9)的计算结果为 29 178
次,通信开销降低了 91.6%.式(7)的结果虽然和式(5)一样,但这是在假设只有一个信誉联盟的情况下,随着信誉

联盟数的增加,这部分存储开销将被分散到多个盟主节点承担. 

2.6   部署与实施 

域间路由安全管理信誉机制(AIRS)在具体部署实施时如图 3 所示. 
在图 3 中,AIRS 由部署在多个自治系统上的信誉评价代理(RA)组成,RA 彼此独立运行,负责实现信誉计算

以及与其他自治系统代理之间的协同.RA 之间的通信协议建立在应用层 TCP 协议之上,各自治系统的路由监

测系统 M 通过侦听 BGP 的 Update 消息来收集路由信息.当发现虚假路由时,形成虚假路由名单提交给 RA,RA
在收到新的虚假路由名单时,重新计算对相应自治系统的直接评价.直接评价的计算与信誉评价的计算彼此独

立进行.以图 3 为例,当自治系统 A 需要计算对自治系统 B 的信誉评价时,处理过程如下: 
Step 1:RAA 获取对 B 的最新直接评价(D_EA→B); 

(a) AS topology    (b) AS reputation alliance
 (a) AS 拓扑结构     (b) AS 信誉联盟划分

Alliance member
AA1

AA3AA2

Alliance leader
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Step 2:RAA 向 RAC 发送直接评价咨询,获取 C 对 B 的最新直接评价(D_EC→B); 
Step 3:RAC 收到咨询请求后,向 RAA 返回对 B 的最新直接评价值(D_EC→B); 
Step 4:RAA 收到 D_EC→B 后,按照第 2.3 节的算法计算 R_EA→B,处理结束. 

 
 
 
 
 
 

Fig.3  Architecture of AIRS 
图 3  AIRS 系统结构 

3   域间路由安全管理应用 

网络地址前缀起源保护(prefix origin protection)和 BGP 路径保护(BGP path protection)[12]是域间路由安全

管理的两个核心问题,前缀劫持和虚假路由是这两个问题的典型代表.目前的路由监测工具虽然能够识别前缀

劫持和虚假路由,但是没有考虑如何抑制和预防这类行为的再发生.本节基于信誉机制提出一种方法,用于预防

和抑制同一自治系统多次实施前缀劫持和虚假路由攻击. 

3.1   前缀劫持 

前缀劫持是指恶意自治系统通过宣告不属于自己的地址前缀路由来破坏网络连通性的攻击行为.这种行

为往往具有一定的连续性和重复性,将信誉机制与路由前缀劫持监测工具相结合,能够实现对前缀劫持行为的

预防和抑制.基于信誉机制的前缀劫持防御方法描述如下: 
Step 1:当前缀劫持监测工具检测到某邻居有前缀劫持行为时,向信誉评价代理提交虚假路由报告; 
Step 2:信誉评价代理重新计算对该邻居的直接评价; 
Step 3:当自治系统收到来自邻居自治系统的路由宣告消息时,按照如下规则处理: 

 1) 若发生地址前缀冲突(MOAS),则由信誉评价高的自治系统宣告的路由被优先选择; 
 2) 若自治系统的信誉评价值低于可信任阈值,则抑制该路由的传播,直到该路由被确认可信. 

实施前缀劫持攻击的恶意节点如果连续实施前缀劫持,将导致自己的信誉评价迅速下降,其发布的地址前

缀将被拒绝;如果该恶意节点企图通过减少前缀劫持的次数,甚至发布正确的路由信息来提高自己的信誉评价,
又会增加自己的攻击开销,延长了攻击时间. 

3.2   虚假路由 

虚假路由是指 AS_PATH 属性与真实的网络拓扑结构不一致的路由,路由信息在传播过程中,如果 AS_PATH
属性被篡改,会导致虚假路由的产生.当自治系统收到虚假路由时,由于缺乏参考信息,往往不能马上识别出来,
为路由选择和转发带来困难.利用信誉评价信息能够帮助自治系统识别和抑制虚假路由的传播.由第 2 节提出

的信誉计算方法可知,有过路径伪造行为的自治系统其信誉值会有所降低,因此,可以利用信誉评价来指导路由

选择和转发,处理方法描述如下: 
Step 1:自治系统 A 收到来自 AS1 的 AS_PATH 为{AS1,…,ASn}的路由; 
Step 2:依次计算 AS_PATH 包含的自治系统的信誉评价值{E_R1,…,E_Rn}; 
Step 3:若 Min(E_R1,…,E_Rn)低于可信任阈值,则抑制该路由传播,直到该路由被确认有效为止; 
Step 4:否则,接受该路由. 
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4   仿真及结果分析 

为验证本文所提机制的合理性,我们设计了一个与实际应用相近的网络拓扑结构,在此拓扑结构下进行了

模拟实验,本实验需要验证的结果与具体的自治系统无关,因此并不使用真实的自治系统编号. 

4.1   网络拓扑与实验设计 

如图 4 所示,A~F 分别代表不同的自治系统,它们之间的商业关系在图中已标出.B 是一个恶意节点,它希望

劫持 E 的地址前缀,随着 E 不断宣告新的地址前缀路由,B 也不断向 A 宣告相同的地址前缀路由.根据第 3.1 节

介绍的方法,A 需要计算 B 和 E 的信誉评价.F 是一个多宿主(multi-homing)节点,E 和 G 在争夺 F 成为它们的客

户,G 为了自己的利益,对 E 有恶意推荐行为.B 向 A 宣告的劫持路由不向 D 宣告.在上述情况下,我们分别从 B
和 E 注入路由,在初始状态下,所有节点的信誉评价和直接评价缺省值为 1,A,C,D,F,G 的路由表中各有 1 000 条

路由, E 和 B 每次宣告 50 条新的地址前缀路由,其中 E 宣告的路由为真实路由,B 宣告的路由为虚假路由.我们

假设 B 宣告的虚假路由能够被路由监测系统发现,经过 20 次路由更新后,观察 A 对 B 和 E 的信誉评价的变化. 
 
 
 

Fig.4  AS topology and relationship of simulation environment 
图 4  仿真实验拓扑结构图 

4.2   结果分析 

从图 5 所示的实验结果可以看出,随着 AS B 不断向 A 宣告不可信路由,A 对 B 的直接评价开始下降,由于 B
没有向 D 宣告不可信路由,D 对 B 的直接评价没有发生变化,这表明评价者在构造评价推荐者集合时,应该尽可

能地公平和全面,以免受到主动或者被动恶意推荐行为的影响.另外,虽然在开始阶段 A 对 B 的信誉评价值高于

对 E 的信誉评价值,但是随着 B 不断向 A 发布不可信路由,A 对 B 的信誉评价开始迅速下降并且低于对 E 的信

誉评价,此时,当 A 再次收到来自 B 的前缀路由信息时,将抑制或者拒绝接受,通过信誉机制使得路由选择策略具

备了自学习的能力.从实验结果中我们还注意到,虽然 G 对 E 实施了恶意推荐,但是由于 E 另外的邻居节点 C 和

F 能够为其提供公正的评价,因此能够保证自治系统 E 的信誉评价值维持在一个较高的水平.在本实验中,我们

没有启动恶意推荐行为检测机制,事实上,如果启动恶意推荐行为检测机制,自治系统 E 的信誉评价会更高,A 对

B 的抑制会更加提前.信誉评价值在辅助自治系统选择路由时,不仅可以帮助自治系统直接拒绝和抑制来自信

誉低的自治系统的路由,也可用于多个信誉相当的自治系统间的路由的比较和选择. 
 
 
 
 
 
 
 
 

Fig.5  Directly and reputation evaluation curves from AS B to E 
图 5  AS B 和 E 的直接评价和信誉评价变化曲线 
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5   讨  论 

5.1   评价更新 

路由监测系统对虚假路由统计分析结果的更新会导致直接评价的更新,而路由监测系统的统计分析又会

受到 IRR 路由注册信息、BGP 路由、自治系统商业关系、网络拓扑等因素变化频率的影响.因此,直接评价的

更新独立于信誉评价的计算,在更新后不主动广播,以免造成震荡.信誉评价采用按需更新.当自治系统需使用

路由发布者的信誉评估路由信息的可信性时,会触发信誉计算.从AS65000 BGP路由表的统计结果来看,平均每

小时会有 2 368.022 条路由表项被更新,其中包括 215.091 条新表项、86.844 条撤销表项和 2 066.087 条更新表

项[28].显然,如果分析每条路由表项都重新计算自治系统的信誉会引起较大的通信开销.为提高性能,每个自治

系统的信誉评价值具有一定的有效期,在有效期内的信誉评价只更新一次. 

5.2   恶意评估监测 

ISP 之间是一种竞争型合作关系,在计算信誉评价时可能存在恶意评价行为.本文在抗恶意评价机制方面

主要从构造推荐者集合、设置直接评价可采纳度、设置恶意推荐行为记数器、索取评价证据以及采用加权求

和的方式抑制单点欺骗等机制来防御和抑制恶意评价行为.除此以外,通过使用一些新的数理统计模型或分析

方法,如聚类分析等也可以提高信誉评价的准确值.尽管如此,并不能彻底杜绝恶意评价行为的发生,尤其是在

多个自治系统合谋攻击的情况下.为此,还应该加强除信誉机制以外的其他协同管理技术的研究. 

5.3   信誉机制与可信路由 

基于信誉机制实现域间路由的安全管理是一种采用非加密技术解决路由安全问题的方法,虽然不具备绝

对可信性,但是这种方法能够有效促进域间路由系统向更为健康的方向演化.域间路由系统以 ISP 作为基本的

行为实体,ISP 之间的信任关系是可信域间路由信息传递的保证,是域间路由系统健康运行与和谐演化的基础.
域间路由系统的信誉机制不但为 ISP 之间实现信息共享、进行有效的协同管理和联合安全防护提供有效的支

持,还有利于规范 ISP 的行为、避免单边控制和恶意行为,实施全局优化的协同流量工程. 

6   结论及工作展望 

域间路由安全管理是目前的研究热点,ISP 协同是提高域间路由系统的整体安全能力的重要手段.本文借

鉴开放网络和分布式系统安全问题的研究成果,结合域间路由系统安全管理的需求和特殊性,设计了一种面向

域间路由安全协同管理的信誉机制.该机制兼顾了公平性、主观性、安全性、实时性等要求,能够有效地避免

评估者的武断和不公平投票行为,支持评价者信任策略的实施,能够抵御合谋攻击,能够反映 ISP 行为表现的时

间特性,所提出的 AS 信誉联盟能够有效降低通信和存储开销,具有良好的可扩展性.信誉机制为自治系统在进

行路由选择和可信路由评估时提供了参考,使得现有的域间路由安全管理体系更为完善.如何设计更为健全的

信誉评价体制、信任联盟管理方法以及如何利用信誉体制开发新的安全管理应用将是我们下一步的研究内容. 

致谢  在此,我们向审稿老师严谨的评审以及对本文提出很多建设性的意见表示诚挚的感谢.对学报编辑老师
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