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Abstract:  In the research of privacy preserving data publishing, the present method always removes the individual 
identification attributes and then anonymizes the quasi-identifier attributes. This paper analyzes the situation of 
multiple records one individual and proposes the principle of identity-reserved anonymity. This method reserves 
more information while maintaining the individual privacy. The generalization and loss-join approaches are 
developed to meet this requirement. The algorithms are evaluated in an experimental scenario, reserving more 
information and demonstrating practical applicability of the approaches. 
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摘  要: 在隐私保护的数据发布研究中,目前的方法通常都是先删除身份标识属性,然后对准标识属性进行匿名

处理.分析了单一个体对应多个记录的情况,提出了一种保持身份标识属性的匿名方法,它在保持隐私的同时进一步

提高了信息有效性.采用概化和有损连接两种实现方式.实验结果表明,该方法提高了信息有效性,具有很好的实 
用性. 
关键词: 隐私保护;数据发布;匿名;身份保持;有损连接;概化 
中图法分类号: TP309   文献标识码: A 

当今社会,个人的信息记录被不同的政府部门或者机构广泛地收集和分析.为了有利于数据分析,有些机构

会发布这些涉及到个人数据的信息.这些数据在发布时,一方面要保护个人隐私不被泄露,另一方面又要具备足

够的信息供分析使用.近年来,数据发布中的隐私保护方法从信息技术方面得到了进一步广泛的研究,并对隐私

保护的程度和泄露都作了一定的定量研究.数据发布中的隐私保护试图在保护个体隐私的同时保存更多的信

息有效性.K-匿名[1−3]是其中的核心思想. 
待发布的数据表通常包含 3 类属性:(1) 个体标识属性(individually identifying attribute,简称 ID),包括可以

显式表明个体身份的属性,比如姓名、身份证号码和手机号码.(2) 准标识属性(quasi-identifier attribute,简称 QI),
可以用于链接攻击的属性,并可用于表明数据保护的程度,比如性别、年龄和邮政编码.(3) 敏感属性(sensitive 
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attribute,简称 ST),描述个体隐私的细节信息,比如疾病和收入.例如,表 1 中的性别和邮政编码构成了准标识属

性组,姓名是个体标识属性,疾病是敏感属性.如果发布数据表仅仅简单删除了个体标识属性,隐私信息仍然有

可能被推理获得,因为某些准标识属性组的取值是唯一的.如果攻击者具有一个外部数据库,包含了个体的准标

识属性取值,他可以通过连接两个表来发现敏感属性取值.我们由宁波城区的人口数据发现,78%的人可以被出

生日期和 6 位邮政编码唯一确定. 
具有相同准标识属性取值的元组组成了一个准标识属性分组(简称 QI 分组).为了达到匿名效果,k-匿名模

型要求每个 QI 分组中至少包含 k 个元组,可以通过概化元组的准标识属性取值来满足 k-匿名要求.概化就是把

较为准确的取值替换为较为概要的取值,比如把出生日期“1980 年 5 月 20 日”替换为“1980 年 5 月”,或者进一步

替换为“1980 年”.例如,对表 1,如果我们要求 2-匿名,那么头 2 行就可以构成一个 QI 分组.元组 3 和元组 4 通过

概化性别属性组成了一个 QI 分组,元组 5 和元组 6 通过概化邮编属性构成了一个 QI 分组.这样得到了匿名结

果表 2,每个 QI 分组中都有两个元组,从而满足了 2-匿名(事实上,如果按照 l-多样化模型,表 2 同样满足了 2-多
样化[4]). 

Table 1  A patient table in which someone appears more than once 
表 1  存在单一个体对应多个记录的病人情况表 

No. Name Gender Postcode Disease 
1 Mike M 10085 Hypertension
2 Mike M 10085 Hyperlipemia
3 Emily F 10075 Diabetes 
4 Tim M 10075 Heart 
5 Jane F 10086 Cancer 
6 Ella F 10087 Flu 

Table 2  Published table of Table 1 (satisfying 2-anonymity and 2-diversity) 
after common generalization 

表 2  对表 1 概化匿名处理后的发布表(满足 2-匿名和 2-多样化) 
Group ID Sex Postcode Disease 

1 M 10085 Hypertension 
1 M 10085 Hyperlipemia 
2 * 10075 Diabetes 
2 * 10075 Heart 
3 F 1008* Cancer 
3 F 1008* Flu 

 
现有的匿名模型,比如 k-匿名和 l-多样化,通常先删除个体身份属性,然后概化准标识属性来满足匿名要求.

这些匿名模型通常假定单一个体在数据表中最多只出现一次.但在实际环境中,这个前提可能是难以满足的.比
如在某个医院发布的病人情况表中,某些病人由于同时患有不同疾病,因而出现了多次.在表 1 中,Mike 同时患

有高血压和高血脂,因此出现了 2 次.在表 2(表 1 的匿名结果表)中,如果一个攻击者发现 Mike 出现在 QI 分组 1
中,则其会推理 Mike 患有高血压或者高血脂.实际上,此时,这两种推测都是正确的.因此这时的隐私泄漏概率是

100％.这就是一种发生在单一个体对应多条记录情况下的隐私保护程度的降低现象.而且,身份信息的删除丢

失了同一个人多个敏感属性之间可能的关联信息,而这种信息在很多研究中是非常重要的,比如医疗中并发症

的研究. 
为了避免这种隐私泄漏,在本文中我们分析了单一个体对应多个记录的情况,提出了身份保持的匿名模型.

保留身份信息可以提高信息有效性.比如在表 2 中,保留身份信息可以帮助研究人员发现不同疾病的并发情况.
我们采用概化和有损连接两种方式实现身份保持的匿名要求,并在实验环境中进行了检验.本文工作的贡献在

于以下两点: 
(1) 分析了单一个体对应多个记录的情况,提出了一种身份保持的匿名模型.针对具体的匿名要求,提出了

3 种身份保持的匿名要求. 
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(2) 给出了概化和有损连接两种实现方式,有效地满足了身份保持的匿名要求.在实验中检验了原有匿名

模型在单一个体对应多个记录情况下的脆弱性,然后比较了原有匿名模型和身份保持的匿名模型的

信息损失,最后比较了身份保持的匿名模型在两种实现方式下的有效性. 
本文第 1 节回顾相关工作.第 2 节提出身份保持的匿名模型.第 3 节给出概化和有损连接两种实现方法.第

4 节给出实验结果.第 5 节给出结论. 

1   相关工作 

2001 年以来,隐私保护的数据发布得到了广泛的重视和研究.Samarati 和 Sweeney 提出了 k-匿名模型[1−3].
它要求发布表中的每个元组都至少与其他(k−1)个元组在准标识属性上完全相同.Machanavajjhala 等人进一步

提出了 l-多样化模型[4].它要求每个 QI 分组中至少包含 l 个多样化的敏感属性取值.这一模型扩展了 k-匿名模

型,对敏感属性的多样化提出了要求,并对敏感属性的多样化给出了多种不同的解释.Wong 等人提出了(σ,k)-匿
名模型[5].它在 k-匿名模型的基础上,要求每个 QI 分组中每个敏感属性的取值频率不能超过给定的值σ.Li 等人

提出了 t-接近模型,它要求 QI 分组中每个敏感属性取值的分布较为接近[6].这些模型都是首先删除身份标识属

性,然后对准标识属性进行概化.Xiao 和 Tao 提出了一种个性化的匿名模型[7].在分析隐私泄漏的概率时,他们区

分了两种情况:一种称为主键场景,其中单一个体对应的元组不能超过一个;另一种称为非主键场景,其中单一

个体可以对应任意多个元组.这种非主键场景类似于本文讨论的情况. 
匿名的概化实现算法上有全局重编码和局部重编码两类.在全局重编码[1,2,8,9]中,每个准标识属性的取值要

求概化到概念层次树的同一层次.但是全局重编码通常会过度概化,从而损失了更多的信息.局部重编码[2,10]放

弃了这一要求,准标识属性的取值可以概化到不同层次.比如表 2 就是表 1 的一个局部重编码结果,有些元组的

性别属性概化为(*),而有些元组的性别属性则保持不变. 
最近的研究提出可采用有损连接方法来达到匿名要求[11,12].这种方法发布两个表,两个表之间通过一个非

主键的分组标识属性加以连接.它利用有损连接的方式来保护隐私. 

2   身份保持的匿名模型 

个体标识属性一般由信息发布者指定.通常的匿名模型首先删除身份属性.而身份保持的匿名首先对个体

身份属性进行重编码,然后在发布表中保留编码后的个体属性.可以简单地用数字来替换原来有意义的身份属

性取值.保留这样的个体信息可以提高信息有效性.比如在表 2 中,保留个体信息可以帮助研究人员发现不同疾

病的并发情况. 
在 k-匿名模型中,每个 QI 分组包含至少 k 个元组.类似地,在身份保持的 k-匿名中,每个 QI 分组至少包含 k

个不同的个体. 
定义 1(身份保持的 k-匿名需求). 在数据发布集中,任何一个准标识属性分组中至少包含 k 个不同的个体. 
事实上,这个定义与 Samarati在文献[1]中给出的要求相一致.但在文献[1]中,它默认每个个体最多只对应一

个元组,因此它首先删除了身份属性.由于对身份属性进行了重编码,我们在个体的基础上重新定义了该需求. 
在 k-匿名中,发布数据表的模式是 T(QI,ST).而在本文中,发布数据表的模式是 T(ID,QI,ST).ID是重编码后的

身份属性.设发布的数据表为 T,A={a1,a2,…,ab}是 T 中的个体集合,S={s1,s2,…,st}是敏感属性取值集合.对于每个

ai,设 S(ai)是个体 ai 对应的所有元组中的敏感属性取值集合.对于每个 sj,设 A(sj)是敏感属性取值为 sj 的所有元 

组对应的个体集合.在 QI 分组 Q 中,令 m=
.

i
i

a
a Q ID

S
∈
U ,n=

.
j

j

s
s Q ST

A
∈
U . 

根据不同的隐私保护需求,我们提出 3 种不同的身份保持的匿名需求. 
定义 2(身份保持的 k-匿名). 考虑数据表 D,包含身份属性、准标识属性和敏感属性.发布数据表 D′从 D 转

化而来.D′称为满足身份保持的 k-匿名,如果 D′中任何一个 QI 分组中至少包含 k 个不同的个体.即在任何 QI 分
组 Q 中,n≥k. 
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定义 3(身份保持的(k,l)-匿名). 考虑数据表 D,包含身份属性、准标识属性和敏感属性.发布数据表 D′从 D
转化而来.D′称为满足身份保持的(k,l)-匿名,如果 D′中任何一个 QI 分组中至少包含 k 个不同的个体和 l 个不同

的敏感属性取值,即 m≥l 并且 n≥k. 
定义 4(身份保持的(α,β)-匿名). 考虑数据表 D,包含身份属性、准标识属性和敏感属性.发布数据表 D′从 D

转化而来.D′称为满足身份保持的(α,β)-匿名,如果 D′中任何一个 QI 分组中任何个体的元组比例不超过α,任何

敏感属性取值比例不超过β,其中,0<α,β<1. 
这 3 个原则分别类似于 k-匿名、l-多样化和(α,k)-匿名.(α,k)-匿名考虑了敏感属性取值的频率,它要求:在

QI 分组中,每个敏感属性取值概率不能超过α,并且 QI 分组中至少有 k 个元组.引入个体属性之后,身份保持的

(α,β)-匿名要求 QI 分组中每个个体的概率不能超过α,并且每个敏感属性取值的概率不能超过β.由于我们要求

了个体的取值概率,因此,在(α,β)-匿名中可以取消参数 k. 
身份保持的匿名方法考虑了单一个体对应多个记录的情况,我们定义单一个体的平均元组数来评价个体

的重复程度,记为 rpi=(the size of dataset)/(the number of individuals).如果 rpi=1,那么每个个体出现 1 次,可应用

普通的匿名方法来处理;如果 rpi>1,那么应用本文的方法更为合适.本文的方法保持了同一个体不同敏感属性

取值之间的关系,而采用普通的匿名方法丢弃了这类信息. 

3   匿名方法 

概化和有损分解是达到匿名的两种方法[1,12].在本节中,我们分别用这两种方法实现身份保持的匿名. 

Table 3  A patient table for publish in which someone appears more than once 
表 3  存在单一个体对应多个记录的病人情况表 

Tuple-No ID Zip Disease 
1 1 10085 Hypertension 
2 1 10085 Hyperlipemia 
3 2 10086 Diabetes 
4 3 10087 Heart 
5 4 10075 Hypertension 
6 4 10075 Diabetes 
7 5 10076 Heart 
8 6 10077 Flu 
9 7 10050 Heart 

3.1   概化方法 

概化方法对准标识属性进行概化,得到一张关系表,其中准标识属性取值相同的元组形成一个 QI 分组.为
了减小匿名表的概化层次,可以采用允许适量的元组抑制(suppression)的方法,但是元组抑制同样减少了发布表

的信息有效性. 
概化方法分为全局重编码和局部重编码两类.全局重编码要求同一个准标识属性上的取值都概化到概化

层次树的相同层次.文献[9]中提出了全局重编码算法,它同样可以应用到身份保持的概化方法中.这种算法较为

简单,它每次选择一个准标识属性进行概化,直到满足匿名需求.全局重编码通常会过度概化. 
局部重编码不要求同一属性的取值概化到相同层次.Wong 等人提出了一种自顶向下的局部重编码算法[5].

这种方法首先将所有元组都概化到一个全概化分组中 ,然后在维持匿名原则的基础上 ,对元组进行特化

(specialization).这样循环下去,直到特化会破坏匿名需求为止.本文提出了一种自底向上的局部重编码算法.我
们首先检查所有元组,将满足匿名原则的元组添加上分组标号.然后选择一个准标识属性进行概化,检查还未分

组的元组,将满足匿名要求的元组添加上组标号.这一过程重复下去,直到所有元组都被添加了组标号或者剩余

元组的数目达不到匿名要求(比如当 k=7 时,剩余 5 个元组)为止.这些剩余的元组,我们称其为“孤儿元组”.对孤

儿元组,我们采用迁移和合并的方法进行处理.如果其他分组中有多余的元组,可以移出多余的元组加入孤儿元

组使其符合匿名要求.如果其他分组中没有多余元组,则可简单地将孤儿元组合并到临近的 QI 分组中.关于这

一算法的描述见算法 1. 
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算法 1. 自底向上的局部重编码概化算法. 
输入:待发布表 T; 
输出:发布表 PT. 
1. PT 为对 T 进行身份属性重编码的结果表 
2. 检查 PT,将满足身份保持的匿名要求的元组添加分组标号 
3. While (PT 中没有分组标号的元组数>0) and (准标识属性组没有概化到最高层次) do 
3.1   选择一个准标识属性; 
3.2   对剩余元组的选定属性进行概化; 
3.3   对满足匿名要求的元组添加分组标号 
4. If (PT 中没有分组标号的元组数>0) then 
4.1   从可以移出元组的 QI 分组中移出元组,加入剩余元组中; 
4.2   对满足匿名要求的元组添加分组标号 
5. If (PT 中没有分组标号的元组数>0) then 合并剩余元组到临近 QI 分组中 
6. Return PT 
下面我们以表 3 为例简单说明一下算法 1 的过程.设 QI 属性仅包含邮编,该表已经对身份属性进行了重编

码.个体 1 和个体 2 分别出现 2 次,其他 5 个个体分别出现 1 次.首先检查表 3,发现没有元组可以直接进入分组.
于是邮编概化一次,这样元组 1 到元组 4 被分为一个分组,标为组 1;元组 5 到元组 8 被分为一个分组,标为组 2.
元组 9 被剩下,成为孤儿元组(见表 4).然后检查是否有分组中包含多余元组可以被移出.如果要求身份保持的 k-
匿名并设定 k=2,可以移动一个元组(比如元组 3)加入孤儿元组,形成分组 3(见表 5).如果要求身份保持的(α,β)-
匿名并设α=0.5 且β=0.5,则找不到多余元组.于是将孤儿元组合并到分组 1 中. 

Table 4  Generalized once result of Table 3 
表 4  对表 3 一次概化处理的结果 

Goup-ID ID Zip Disease 
1 1 1008* Hypertension 
1 1 1008* Hyperlipemia 
1 2 1008* Diabetes 
1 3 1008* Heart 
2 4 1007* Hypertension 
2 4 1007* Diabetes 
2 5 1007* Heart 
2 6 1007* Flu 
－ 7 1005* Heart 

Table 5  Published result of Table 3 satisfying identity-reserved 2-anonymity 
表 5  对表 3 满足身份保持的 2-匿名的一个发布表 

Goup-ID ID Zip Disease 
1 1 1008* Hypertension 
1 1 1008* Hyperlipemia 
1 3 1008* Heart 
2 4 1007* Hypertension 
2 4 1007* Diabetes 
2 5 1007* Heart 
2 6 1007* Flu 
3 7 100** Heart 
3 2 100** Diabetes 

 
算法的空间复杂性是 O(n),因为它是在原有数据的基础上进行处理的.算法的时间复杂性是多项式的,时间

主要花费在步骤 3 的循环上. 



 

 

 

776 Journal of Software 软件学报 Vol.21, No.4, April 2010   

 

3.2   有损连接方法 

有损连接方法发布两张关系表,一张是准标识属性表,另一张是敏感属性表.两个表都包含一个共同的组标

识属性.组标识属性记录了每个元组所在 QI 分组的分组号.通过分组号可以将两表关联起来,得到需要的发布

信息.由于分组号并不是表的主键,因此两表之间的关联形成一种有损连接.具有相同分组号的准标识属性和敏

感属性可以配对组成一个元组. 
在概化方法中,每个 QI 分组中的准标识属性取值是单一的.而在有损连接方法中,每个 QI 分组中包含了准

标识属性的原始取值. 
在有损连接方法中,发布内容包括两张表:准标识属性表(QI table,简称 QIT)和敏感属性表(ST table,简称

STT).准标识属性表中包含了准标识属性的原始取值和分组标号.分组标号属性记录了该元组所在的 QI 分组的

分组号.但在单一个体对应多个记录的情况下,QIT 中就会存在完全相同的多个元组,我们在 QIT 中删除这些完

全相同的重复元组.否则,攻击者可以轻易地利用这种重复现象,只要与敏感属性表中这些重复 ID 相对应,就可

以发现个体的隐私信息.准标识属性表的模式表示为 
Original QI attributes Group No 

敏感属性表包含 3 个属性:身份属性 ID、敏感属性 ST 和分组标号.ID 是重编码后的身份属性.如果存在单

一个体对应多个记录的情况,一个 ID 取值可以在一个 QI 分组中出现多次.ST 保存了敏感属性取值.分组标号记

录了该元组所在的 QI 分组的分组号. 
敏感属性表的模式可以表示为 

ID Sensitive attribute Group No 
这时,QIT 的元组个数可能小于 STT 的元组个数,这是因为 QIT 删除了同一个体的重复元组,而 STT 则保留

了同一个体的多种敏感属性取值.比如在表 6 中有 7 个元组,而在表 7 中有 9 个元组.通过这种方式我们可以保

存更多的信息有效性.我们不仅保存了准标识属性和敏感属性的原始取值,而且保留了个体和敏感属性之间的

对应关系. 
Table 6  Published QIT of Table 3 satisfying  

identity-reserved 2-anonymity, 
after loss-join processing 

表 6  采用有损连接,对表 3 进行 
身份保持的 2-匿名处理后的 QIT 表 

Group-No Zip 
1 10085 
1 10086 
2 10087 
2 10075 
2 10076 
3 10077 
3 10050  

Table 7  Published STT of Table 3 satisfying 
identity-reserved 2-anonymity  

after loss-join processing 
表 7  采用有损连接,对表 3 进行 

身份保持的 2-匿名处理后的 STT 表 
Group-No ID Disease 

1 1 Hypertension 
1 1 Hyperlipemia 
1 3 Heart 
2 4 Hypertension 
2 4 Diabetes 
2 5 Heart 
2 6 Flu 
3 7 Heart 
3 2 Diabetes   

例如,表 3 是需要发布的病人表.它已经对身份属性进行了重编码,然后按照概化方法进行分组,最后把表划

分为两个发布表.一个是带有组标号属性的准标识属性表(QIT),见表 6;另一个是带有组标号属性的敏感属性表

(STT),它包括了重编码后的身份属性,见表 7.由于个体身份属性和敏感属性都保留在 STT 中,研究者可以直接

发现这两者之间的关系.比如,从表 7 中可以发现前两个记录中不同的病症,高血压和高血脂,对应于同一个人.
这一事实可以提高数据的有效性,有利于研究者的进一步研究.采用有损连接,每个准标识属性取值都链接到一

个分组标号上,通过这个分组标号可以对应于多个个体身份和敏感属性取值.从表 6 可以看到,第 1 行记录

(postcode=10085)可以链接到两个不同的个体(ID=1 or 3)和 3 种不同的病症(hypertension,hyperlipemia 和 heart).
这样,发布表就满足了身份保持的 2-匿名要求. 

有损连接的算法可以基于概化算法.它在概化算法的基础上进行表分解.具体地,包括以下几个步骤: 
(1) 对身份标识属性重编码,将原表 T 转化为 T ′. 
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(2) 采用概化算法,把 T′转化为 T*,使得 T*满足身份保持的匿名模型.这样,T ′中的每个元组按照 T*的分组

结果都对应了一个分组号. 
(3) 将 T ′的准标识属性投影到 QIT 中,同时把每个元组对应的分组号填入到分组标号属性中,然后删除重

复的记录. 
(4) 将 T ′的 ID 和敏感属性取值投影到 STT 中,同时把每个元组对应的分组号填入到分组号属性中. 
步骤 2 中采用了概化算法来实现身份保持的匿名模型,这一算法在第 3.1 节进行了描述.有损连接算法的空

间复杂性是 O(n),因为它是在原有数据的基础上进行处理的.算法的时间复杂性是多项式的,时间主要花费在步

骤 2 的概化算法上,而步骤 3 和步骤 4 的复杂性都是 O(n). 

4   实验结果 

在本节中,我们在实验环境中评价身份保持的匿名模型.首先,我们检测在单一个体对应多个记录的情况

下,原有匿名模型的脆弱性.然后,我们比较了原有匿名模型和身份保持的匿名模型的信息损失差异,最后比较

概化方法和有损连接方法在信息有效性上的差异.系统平台是 Windows XP 和 Microsoft SQL Server 2000. 

Table 8  Description of Adult dataset 
表 8  Adult 数据集的描述 

 Attribute name Value number Generalization type Height of hierarchy 
1 Age 74 Range-5, 10, 20 4 
2 Sex 2 Suppression 1 
3 Race 5 Suppression 1 
4 Marital status 7 Taxonomy tree 2 
5 Education 16 Taxonomy tree 3 
6 Country 41 Taxonomy tree 2 
7 Work class 7 Taxonomy tree 2 
8 Salary class 2 Suppression 1 
9 Occupation 14 Sensitive attribute − 

10 Id-number 40 000 − − 

实验数据来自于 Adult database of UCI Machine Learning Repository[13].该数据库包含 45 222个美国普查人

口数据.我们删除那些存在缺失值的元组.由于我们要检验单一个体对应多个元组的情况,在数据库中添加了表

示重编码后的身份属性字段 Id-number.表 8 是对数据集的描述,包括属性名称、属性取值个数、取值类型、概

化方式和概化层次. 
我们按照一定比例添加单一个体的多个记录.首先选出 40 000个元组,在每个元组的 Id-number属性中填入

不同的身份标号.然后把这些元组按照一定比例划分到 3 个不相交的子集中,假设分别称为 A,B 和 C.对于子集 A
中的每个元组,我们直接将其加入待发布数据集中.对于子集 B 中的每个个体,我们添加一个新的元组,它复制原

有元组的身份标识取值和准标识取值,然后赋予一个不同于原有取值的敏感属性取值.这样,每个 B 中的个体即

对应于待发布数据集中的两个元组.对于子集 C 中的每个元组,我们添加两个新的元组,它复制原有元组的身份

标识取值和准标识取值,然后赋予两个不同的敏感属性取值.这样,每个 C 中的个体对应于待发布数据集中的 3
个元组 .这样我们得到的待发布数据集包含 |A|+2|B|+3|C|个元组 .根据 rpi 的定义 ,待发布数据集的

rpi=(|A|+2|B|+3|C|)/(|A|+|B|+|C|)=RatioA+2RatioB+3RatioC.我们根据表 9 的比例产生 4 个不同 rpi 的数据集进行测

试,rpi 分别等于 1.2,1.4,1.6 和 1.8. 
首先我们检测在单一个体对应多个记录的情况下,原有匿名模型隐私的脆弱性.忽略身份属性,采用类似算

法 1 的 k-匿名局部重编码概化算法得到匿名结果表 PT.这时,每个 QI 分组中至少有 k 个元组,它并未考虑单一

个体对应多条记录的情况.而按照身份保持的 k-匿名,要求每个 QI 分组中至少有 k 个不同的个体.我们定义 PT
中包含至少 k 个元组但却只有最多(k−1)个体的 QI 分组为脆弱分组,即该分组满足了 k-匿名,但不满足身份保持

的 k-匿名.那么脆弱分组比例就是脆弱分组数/QI 分组总数.当 k 增加或者 rpi 减小时,QI 分组中的元组总数会随

之增加,不同个体数也会增加,那么脆弱分组比例就会相应减小.图 1 显示了脆弱分组比例与 k 值和 rpi 的这种 
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关系. 
特别地,PT 中一些分组中只包含了唯一一个个体.正如第 1 节中所指出的,这种情况下隐私泄漏的概率更

大.我们把这样的 QI 分组称为单值分组.只有在 k 值不大于单一个体对应的最多元组数时,才可能存在单值分

组.与图 1 类似,图 2 显示,单值分组比例随着 k 值的增加而增加或者随着 rpi 值的减小而减小. 

Table 9  4 datasets with different rpis after processing Adult dataset 
表 9  对 Adult 数据集进行处理得到 4 个不同 rpi 的数据集 

A ratio B ratio C ratio rpi Tuple number 
0.85 0.1 0.05 1.2 48 000 
0.70 0.2 0.10 1.4 56 000 
0.55 0.3 0.15 1.6 64 000 
0.60 0.4 0.20 1.8 72 000 
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Fig.1  Vulnerable group ratio with rpi and k 
图1  脆弱分组比例与 rpi 和 k 的关系 

Fig.2  Single value group ratio with rpi and k 
图 2  单值分组比例与 rpi 和 k 的关系 

其次,我们比较普通 k-匿名和身份保持的 k-匿名之间的信息损失差别.我们用概化度(distortion ratio)作为描

述信息损失的指标.在文献[5]中,一个元组的概化度定义为各个准标识属性概化结果的所在层次高度之和与全

概化结果的概化高度之和的比值.设 heighti是第 i 个元组的各个准标识属性的概化高度之和,Height 是元组全概

化的概化高度之和.那么数据集的概化度定义为 

1

TupleCount

i
i

height
distortion ratio

TupleCount Height
==

×

∑
. 

图 3 显示了普通 k-匿名和身份保持的 k-匿名之间的概化度差别.我们注意到,普通 k-匿名取得相对稍低的

概化度,但是差别并不大,并且概化度的差别随着 rpi 的增大而增大.这是由于,rpi 增大,那么同一个体的重复度

增加,因而身份保持的匿名结果中 QI 分组需要的元组数增大,从而导致概化度的增大. 
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Fig.3  Distortion ratio between common k-anonymity and identity-reserved k-anonymity when rpi=1.2 and 1.4 

图 3  k-匿名与身份保持的 k-匿名的概化度比较(rpi=1.2,1.4) 
最后,我们比较身份保持的匿名中概化与有损分解两种实现方法在信息有效性上的差别.这里的概化方法

采用第 3.1 节中提到的算法,有损分解方法如第 3.2 节中所描述.我们用相对查询正确率来评价信息有效性.首先

在原始数据集上提交查询,得到一个正确结果(称为 act);然后在发布的匿名表上提交查询,得到近似结果(称为

apr).相对查询正确率(correctness)定义为 
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2
act apr

actcorrectness
−

−
= . 

这样,相对查询正确率的取值总在 0 和 1 之间.如果 apr 等于 act,那么相对查询正确率为 1.查询语句定义为

如下格式: 
  Select count(*) 
  From data-table 
  Where pred(A1) and … and pred(Aqd) and pred(As) 

其中,data-table 是原始表或者概化方法的发布表.Qd 表示准标识属性个数,As 表示敏感属性.每个谓词 pred(A)
格式为(A=x1 or A=x2 or… or A=xb).由于有损连接方法发布两张表,因此我们计算有损连接方法的近似结果 apr
分为两个步骤. 

(1) 找到包含满足准标识属性谓词的元组的所有分组序号,这可以通过执行如下语句来实现: 
  Select groupNo 
  From QIT 
  Where pred(A1) and … and pred(Aqd) 
(2) 对于(1)的结果中的每个分组 gi,计算 3 个数:(a) QIT 表的分组 gi 中满足准标识属性谓词的所有元组个

数,记为 qi_hiti.(b) QIT 表的分组 gi 中所有元组的个数,记为 groupSizei.(c) 在 STT 表的分组 gi 中,满足敏感属性

谓词的元组个数,记为 st_hiti. 
那么近似结果 apr 可以计算为 

__
i

i
i

g i

qi hitapr st hit
groupSize

= ×∑ . 

在实验中,我们从 3 个方面来比较概化方法和有损连接方法的信息有效性:参数取值、准标识属性数、查

询涉及维度数.每次执行 1 000 条查询,取其平均值作为相对查询正确率. 
图 4 显示了 k 值对于匿名结果的影响.当 k 增加时,两种方法的相对正确率都随之降低,这是由于 QI 分组中

的元组数不断增加,匿名程度不断增加.但是有损连接方法的相对查询正确率更高.图 5 显示了 l 值对于匿名结

果的影响.当 l增加时,两者的相对查询正确率也都随之降低,这是由于 QI分组中的元组数不断增加,匿名程度不

断增加.因为有损连接方法在 QIT 和 STT 中保留了原始的取值,它能较为准确地找到符合要求的那些元组和 QI
分组,因此其相对查询准确率相对较高,而且变化不大. 
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Fig.4  Relation between k and relative correctness in 
identity-reserved k-anonymity 

图 4  身份保持的 k-匿名,k 值对两种方法的影响 

Fig.5  Relation between l and relative correctness in 
identity-reserved (k,l)-anonymity 

图 5  身份保持的(k,l)-匿名,l 值对两种方法的影响 

图 6 显示了身份保持的(α,β)-匿名中β值对于结果的影响(当α=0.5),图 7 显示了α值对于结果的影响(当
β=0.5).当α(或β)增加时,相对查询正确率随之增加,这是因为,对于敏感属性(或身份属性)的限制逐渐减小.当取

值较小时,β值对于结果的影响要显著于α值的影响.因为在通常情况下,ID 属性包含更多的不同取值,而敏感属

性取值个数较少,β的变化会显著地影响结果.当取值较大时,两者对匿名结果的影响都很小,相对查询正确率都
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较高.因为有损连接在 QIT 和 STT 中保留了原始的取值,它表现出了更高的正确率. 
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Fig.6  Relation between β and relative correctness in 
identity-reserved (α,β)-anonymity 

图 6  身份保持的(α,β)-匿名中,β值对两种方法的影响

Fig.7  Relation between α and relative correctness in 
identity-reserved (α,β)-anonymity 

图 7  身份保持的(α,β)-匿名中,α值对两种方法的影响

图 8 显示了准标识属性数对于结果的影响.当准标识属性数增加时,需要概化的 QI 属性增加,概化程度增

加,因而两种方法的相对查询正确率随之下降.因为有损连接方法在 QIT 和 STT 中保留了原始的取值,它表现出

了更高的正确率.图 9 显示了查询涉及的维度数对于结果的影响.当查询维度增加时,查询范围逐渐减小,因为涉

及的元组数和 QI 分组数减小,因此这时概化方法的相对查询准确率有所提高.而因为有损分解方法在 QIT 和

STT 中保留了原始的取值,在不同的查询维度情况下,它都能较为准确地找到符合要求的那些元组和 QI 分组,
因此其相对查询准确率相对较高,而且变化不大. 
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Fig.8  Relation between QI and relative correctness in 
identity-reserved k-anonymity 

图 8  身份保持的 k-匿名中,QI 数对两种实现 
方法的影响 

Fig.9  Relation between query dimension number and 
relative correctness in identity-reserved k-anonymity 
图 9  身份保持的 k-匿名中,查询维度数对两种实现

方法的影响 

5   结  论 

在本文中,我们分析了隐私保护的数据发布中单一个体对应多个记录的情况,发现原有的匿名模型在该情

况下存在一定的隐私泄漏.因此我们提出了身份保持的匿名模型.它保存了身份重编码后的信息,提高了信息有

效性.根据不同的隐私需求,我们提出了 3 种具体的身份保持的匿名模型.概化方法和有损连接方法是达到身份

保持的匿名模型的两条途径.我们在实验环境中从多个方面比较了原有匿名模型和身份保持的匿名模型,并检

验了本文方法的有效性. 
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