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Abstract:  In recent years, Internet traffic classification using machine learning has become a new direction in 
network measurement. Being simple and efficient Naïve Bayes and its improved methods have been widely used in 
this area. But these methods depend too much on probability distribution of sample spacing, so they have connatural 
instability. To handle this problem, a new method based on C4.5 decision tree is proposed in this paper. This method 
builds a classification model using information entropy in training data and classifies flows just by a simple search 
of the decision tree. The theoretical analysis and experimental results show that there are obvious advantages in 
classification stability when C4.5 decision tree method is used to classify Internet traffic. 
Key words:  traffic classification; network measurement; decision tree; flow; statistical attribute 

摘  要: 近年来,利用机器学习方法处理流量分类问题成为网络测量领域一个新兴的研究方向.在现有研究中,朴
素贝叶斯方法及其改进算法以其实现简单、分类高效的特点而被广泛应用.但此类方法过分依赖于样本在样本空间

的分布,具有潜在的不稳定性.为此,引入 C4.5 决策树方法来处理流量分类问题.该方法利用训练数据集中的信息熵

来构建分类模型,并通过对分类模型的简单查找来完成未知网络流样本的分类.理论分析和实验结果都表明,利用

C4.5 决策树来处理流量分类问题在分类稳定性上均具有明显的优势.  
关键词: 流量分类;网络测量;决策树;网络流;统计属性 
中图法分类号: TP181   文献标识码: A 

随着互联网用户规模的日益增大,互联网的拥塞状况也日益加剧.为了解决这一问题,网络研究人员提出了

容量规划、流量调度等一系列策略来提高网络的运营效率.然而,无论是根据用户需求对网络资源进行 QoS 调

度,还是根据网络应用的发展趋势对现有网络进行扩容改造,都必须对网络流量中各种应用进行准确的分类与

识别.此外,在网络安全、流量计费、应用趋势分析等研究领域,准确的流量分类也具有极其重要的意义. 
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为了适应 Internet 流量数据庞大、应用属性动态变化的特点,利用机器学习方法处理流量分类问题成为当

前网络测量领域内一个新兴的研究热点.在使用机器学习方法处理流量分类问题时,研究的对象是一组具有相

同 5 元组(源 IP、目的 IP、源端口、目的端口、传输层协议)取值的分组序列,即网络流(flow).研究人员通过提

取网络流的统计属性,将网络流抽象为由一组统计属性值构成的属性向量,实现由流量分类向机器学习问题的

转化.因此,从机器学习的角度来看,流量分类问题可以抽象为:在已知网络流类型集合 1 2{ , ,..., }kT T T T= 和类型已

知的网络流集合 1{ ,..., }nX X X= 的情况下,如何利用机器学习方法通过对该网络流集合的“学习”,来构建流量分

类模型 :f X T → ,并以此模型对类型未知的网络流进行分类. 

利用机器学习方法处理流量分类问题的核心工作主要包括两个方面:(1) 选择适当的网络流属性集合构建

属性向量;(2) 选择适当的机器学习算法构建分类模型.从目前的研究成果来看,选择改进的朴素贝叶斯方法

NB(naïve Bayes)[1]进行流量识别,不仅分类准确率较高,而且实现简单,处理高效,整体性能相对较好.朴素贝叶

斯方法是一种基于概率的参数估计方法,该方法应用的前提在于:待分类样本的先验概率在样本空间保持稳定.
然而,在真实的网络环境中,网络流样本的分布是动态变化的,应用朴素贝叶斯方法的前提条件无法满足.为此,
本文首先通过理论分析指明利用朴素贝叶斯及其改进算法处理流量分类问题的不足,然后提出了一种基于

C4.5 决策树(decision tree)的流量分类方法.该方法根据训练数据集中的信息熵(information entropy)来构建分类

模型.在使用该模型进行流量分类时仅需根据网络流属性值自顶向下进行比较,最终找到标明网络流类型的叶

子节点.实验结果表明,利用 C4.5 决策树方法来处理流量分类问题,在分类稳定性
∗∗
和数据处理效率上具有明显

的优势. 
本文第 1 节综述网络流量分类研究的现状,简要介绍各种主要的流量分类方法.第 2 节分析朴素贝叶斯方

法的不足,引入基于 C4.5 决策树的分类方法.第 3 节简要说明实验环境,给出实验数据集和分析平台的说明.第 4
节简要介绍评估策略.第 5 节对实验结果进行分析.第 6 节总结全文并展望未来的工作. 

1   研究现状 

近年来,随着互联网技术的不断发展,网络应用的快速增长和变化给流量分类带来了一系列挑战.最初的流

量分类方法是根据互联网地址指派机构 IANA(Internet assigned numbers authority)规定的端口映射表,将特定端

口的网络流量划分到相应的网络应用.然而,随着 P2P 和被动 FTP 等新型网络应用的日益流行,大量的随机端口

被用于数据传输,从而导致这种基于端口的流量分类方法被迅速淘汰[2]. 
2005 年,剑桥大学的 Moore 等人[3]提出了基于特征字段的流量分类方法,主要是通过分析数据分组的应用

层负载,检测不同应用的特征字段来划分网络流量.该方法能够有效地识别现有的互联网应用,已为大多数商用

流量识别系统所采用.然而该方法不仅依赖于数据分组的应用层负载,而且依赖于应用的特征字段.分析完整的

应用层负载不仅计算开销较大,而且还可能带来不必要的用户隐私权纠纷.此外,对于使用负载加密技术或者特

征字段保密的网络应用,该方法通常也是无能为力的. 
针对负载加密等问题,加州大学河滨分校的 Karagiannis 等人[4]又提出了一种基于传输层行为的流量分类

方法 BLINC(blind classification),该方法利用不同网络应用在传输层连接模式的差异来划分网络流量,不依赖于

负载的内容,具有良好的可扩展性.然而该方法利用了网络应用的行为属性,不仅容易随着网络应用自身的改进

而逐步失效,而且也会因为网络环境的不同而导致分类性能出现显著的变化. 
2004 年,澳大利亚阿德莱德大学的 Roughan 等人[5]率先引入了 K-近邻(K-nearest neighbor)和线性判别式分

析(linear discriminant analysis,简称LDA)这两种最简单的机器学习方法来处理流量分类问题.K-NN方法在处理

测试样本时需要逐个地计算测试样本和训练样本之间的相似度,不仅具有较大的计算开销,而且分类性能极易

受到噪声数据的干扰.LDA 方法通常需要复杂的预处理过程以将多维信息映射到一维空间,在处理流量分类问

题时,会引入大量的额外开销. 

                                                             

∗∗ 在本文中,分类稳定性用以描述分类准确率对样本先验概率分布的依赖程度,依赖程度越低,稳定性越好. 
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2005 年,牛津大学的 Zuev 和剑桥大学的 Moore 等人[6]引入了基于概率模型的朴素贝叶斯方法.该方法要求

参与分类的各项属性条件独立而且遵循高斯分布,然而在流量分类问题中,原始的网络流属性集合很难满足上

述条件 ,因此 ,该方法的整体准确率只有 65%左右 .为了克服条件独立假设和高斯分布假设带来的消极影

响 ,Moore 等人 [1]采用基于关联的快速过滤机制 FCBF(fast correlation-based filter)算法和核估计 (kernel 
estimation)技术这两种策略对原始的朴素贝叶斯方法进行了改进.从他们的实验结果来看,采用其中任意一项

改进策略都能将分类准确率提高到 90%以上,采用两种改进策略后的分类准确率达到了 95%左右. 
为了进一步提高流量分类模型的实时性,2006 年澳大利亚斯温伯恩大学的 Nguyen 等人[7]提出了多子流模

型(multiple sub-flows model).该方法首先将网络流根据协议通信的不同阶段划分为若干条子流,然后分别为每

条子流构造属性向量,并以此作为基本单元构造训练数据集.该方法通过子流属性提取摆脱了对网络流进行处

理时必须等待网络流结束的限制,极大地提高了分类模型的实时性.但子流持续时间相对较短,其属性特征容易

受到网络运行状态的影响而发生变化,因此,该方法的健壮性还有待于进一步验证. 
2006 年,加拿大卡尔加里大学的 Erman 等人[8,9]引入了聚类方法来处理流量分类问题,此类方法在聚类过程

中无须使用训练样本的类型,因而能够识别部分类型尚未定义的新型网络流量,然而他们在聚类结束后必须进

行手工标记以实现网络流量的分类,分类效率偏低. 
此外,2006 年,法国 LIP6 实验室的 Bernaille 等人[10]还提出利用 TCP 连接中前 5 个数据分组的长度序列来

代表相应的网络流.他们采用了 K 均值、高斯混合模型(Gaussian mixture model)和谱聚类(spectral clustering)这
3 种聚类方法来处理这些由分组长度序列构成属性向量.他们的实验结果表明,这些聚类算法不仅能够以超过

90%的准确率有效地分类知名应用的网络流量 ,而且能够将部分类型未定义的新型网络流标记出来 .由于

Bernaille 等人采用网络流属性依赖于数据分组的到达顺序,而在实际网络环境中数据分组由于路由动态性、网

络路径的拥塞等原因,通常无法保证顺序到达[11],因此,Bernaille 等人的方法,其稳定性和实用性无法保证. 
国内方面,2006 年,国防科学技术大学的王锐等人[12]率先将支持向量机 SVM(support vector machine)方法

应用到 P2P 流的识别领域.他们利用网络连接数相关的统计属性将网络流简单划分为 P2P 流和非 P2P 流,然而

他们所用的统计属性依赖于应用的连接模式,因此,该方法与基于传输层行为的流量识别方法相似,分类结果的

稳定性极易受到网络环境的影响.同年北京航空航空大学的 Li 等人[13]提出了一种基于粗糙集理论和遗传算法

的流量分类方法.但这一算法受条件所限,仅在包含 2 254 条流的数据集上进行了小规模验证,没有给出与现有

方法的进一步比较与分析. 

2   流量分类方法 

2.1   朴素贝叶斯方法的不足 

朴素贝叶斯方法是一种利用贝叶斯定理对属性集合和类型变量之间概率关系进行建模的方法.因此,在使

用 NB 方法处理流分类问题[5]时,对于任意网络流 X,其属于类型 Y 的概率为 

 ( | ) ( )( | )
( )

P X Y P YP Y X
P X

=  (1) 

其中,先验概率 P(Y)表示在网络流集合中流量类型为 Y 的网络流所占的比例;类条件(class-conditional)概率

P(X|Y)表示在类型为 Y 的网络流中出现网络流 X 的概率;分母 P(X)表示网络流 X 出现的概率. 

由于网络流 X 被抽象为属性向量 1( ,..., )T
mA A ,因此,式(1)可以扩展为 

 1
1

( ,..., | ) ( )( | ,..., )
( )

m
m

P A A Y P YP Y A A
P X

=  (2) 

在使用 NB 方法所得到的模型进行流量分类时,需要为每一条待测网络流 X 分别计算其取不同 Y 值的后验

概率 P(Y|X),从中选择后验概率最大的类型作为分类模型的判定结果.此时,分母 P(X)总是相等,因此在比较时可

以忽略不计.为了进一步简化式(2)的计算,原始的 NB 方法提出了条件独立假设和高斯分布假设,即假定属性

1,..., mA A 相互独立且遵循高斯分布,通过计算训练数据集上各类属性的统计值来获取高斯分布的各项参数值.
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然而在实际的流量分类问题中,条件独立假设和高斯分布假设通常难以满足,以分组首部长度和分组长度的统

计值为例,整个分组的长度等于分组首部长度加上分组负载长度,两者之间具有明显的加法关系,无法实现相互

独立.此外,由于部分网络流统计属性符合多重模态分布(multi-modal distribution)[1],直接使用高斯分布假设将

无法有效拟合网络流属性的统计分布.因此,在直接使用原始的 NB 方法来处理流量分类问题时,分类准确率只

有 65%左右[6],必须对原始的 NB 方法进行改进. 
针对原始的网络流属性集合难以满足条件独立假设和高斯分布假设的情况,Moore 等人[1]采用 FCBF 算法

来选择符合条件独立假设的属性子集,并采用了基于核估计技术的朴素贝叶斯 NBK(naïve Bayes using kernel 
density estimation)方法来拟合网络流属性的多重模态分布.从他们的实验结果来看,使用上述两种改进策略后,
可以将流量分类模型的分类准确率从 65%提高到 95%左右. 

Moore 等人的改进策略虽然有效提高了朴素贝叶斯方法处理流量分类问题时的整体分类准确率,然而,从
朴素贝叶斯方法的基本原理式(1)来看,在比较同一网络流属于不同类型的后验概率 P(Y|X)时,问题的关键不仅

在于类条件概率 P(X|Y),还包括先验概率 P(Y).然而,无论是原始的朴素贝叶斯方法还是 NBK方法都只关注了类

条件概率 P(X|Y)的计算,且都只是用训练数据集中各类样本的比例来简单预估各类样本的先验概率 P(Y).这种

简单的预估实际上是使用特定条件下的采样值来预估实际环境中的动态变化值,这必然会导致分类准确性的

明显变化. 

2.2   C4.5决策树方法 

决策树方法是以实例为基础的归纳学习算法,它从一个无次序、无规则的实例集合中归纳出一组采用树形

结构表示的分类规则.自 20 世纪 60 年代以来,决策树方法在分类、预测、规则提取等领域得到广泛应用. 
利用决策树处理分类问题通常分为两步:第 1 步是通过训练集合的学习,形成决策树分类模型;第 2 步是利

用生成的决策树模型对类型未知的样本进行分类.在使用决策树模型对类型未知样本进行分类时,从根节点开

始逐步对该样本的属性进行测试,并沿着相应的分支向下行走,直至到达某个叶节点,此时叶节点所代表的类型

即为该样本的类型[14].由此可见,利用决策树方法进行分类的关键是根据训练集合构建决策树分类模型. 
本文采用了目前广泛应用于金融、医疗领域的 C4.5 决策树算法,该算法根据信息增益率(information gain  

ratio)来选择测试属性.以实际的流量分类问题为例:已知网络流样本集 1 2{ , ,..., }nS X X X= ,其中每个样本可以由

一个包含 m 项网络流属性的属性向量 1( ,..., )T
mA A 来表示,假设类别属性 Am 具有 k 个不同取值,那么根据 Am 的

不同取值可以将样本集 S 划分为 1 2, ,..., kC C C 共 k 个子集,由此可以得出样本集 S 对分类的平均信息量: 

 2
1

( ) ( ) log ( )
k

p p
p

H S P C P C
=

= −∑  (3) 

其中, ( )p pP C C S= (1 )p k≤ ≤ .决策树的构建过程就是使划分后不确定性逐渐减小的过程.以任意的离散属

性 (1 1)iA i m≤ ≤ − 为例,假设 Ai 存在 t 个不同的取值 qa (1 )q t≤ ≤ ,那么根据 Ai 的取值,不仅可以将 S 划分为

1 2, ,..., tS S S 共 t 个子集,还可以将 1 2, ,..., kC C C 这 k 个子集进一步划分为 k×t 个子集,每个子集 Cpq 表示在 Ai=aq 的

条件下属于第 p 类的样本集合,其中, 1 ,1 .p k q t≤ ≤ ≤ ≤ 由此,选择离散的非类别属性 Ai 进行划分后,样本集 S 
对分类的平均信息量为 

 2
1 1

( / ) ( ) ( ) log ( )
t k

i q pq pq
q p

H S A P C P C P C
= =

⎡ ⎤
= − −⎢ ⎥

⎣ ⎦
∑ ∑  (4) 

其中,
1

( )
k

q pq
p

P C C S
=

= ∑ , ( )pq pqP C C S= ,那么利用 Ai 对 S 进行划分的信息增益量(information gain)fG(S,Ai) 

则等于使用 Ai 对 S 进行划分前后,不确定性下降的程度,即: 
 ( , ) ( ) ( / )G i if S A H S H S A= −  (5) 

由于使用属性 Ai 对 S 进行划分的信息增益率等于信息增益量与分割信息量(split information)之比,那么可

以得到: 
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 ( , )( , )
( , )

G i
GR i

sp i

f S Af S A
f S A

=  (6) 

其中,分割信息量 ( , )sp if S A = ( ) ( )2
1

log
t

l l
l

S S S S
=

−∑ .对于非离散的网络流属性,C4.5 决策树算法采用离散化 

其取值空间的策略[14],将其转化为离散属性进行计算.通过选择具有最大信息增益率的属性作为测试属性,C4.5
决策树方法自上而下地完成决策树的建树过程.为了去除噪声点和孤立点引起的分支异常,C4.5 决策树方法利

用训练数据集中剩余的样本,对生成的初始决策树进行了剪枝,进而得到最终的 C4.5 决策树. 
通过对 C4.5 决策树原理的分析可以看出,与 NB 和 NBK 方法相比,利用 C4.5 决策树方法处理流量分类问

题具有以下几个优势: 
 (1)  C4.5 决策树方法在模型构建和样本预测过程中都不依赖于网络流样本的分布,因此,该方法能够有效

地避免网络流样本分布变化所带来的影响,具有良好的分类稳定性. 
 (2) 在利用 C4.5 决策树模型对待分类样本进行处理时,仅需要根据网络流样本属性值自顶向下地进行比

较,找到相应的叶节点即可,处理相对简单,具有更高的数据处理效率. 

3   实验环境 

3.1   实验数据 

为了便于对比和分析,本文采用了两个实验数据集,第 1 个是 Moore 等人在文献[1]中所用的实验数据集.为
了描述方便,称其为 Moore_Set.第 2 个是由本文采集网络流量记录(trace)提取而来,简称为 CAS_Set. 

Moore_Set 数据集采自 3 个生物学研究所共享的网络出口.这 3 个研究所总共拥有大约 1 000 名研究人员、

管理人员和技术人员,通过共用 1 条千兆全双工以太网链路连接到互联网.由于原始的流量记录集合中包含了

2003 年 8 月 20 日 0 时开始 24 小时内流经该网络出口所有双向网络流量,数据量过于庞大.为此,Moore 等人采

用抽样的方法,分别提取 10 个包含双向网络流量的流量子集.这 10 个流量子集的平均抽样时间大约是 1 680s
左右.为了将主要精力放在流量分类模型的构造上,Moore 等人在构造实验数据集时,只选用语义完整的 TCP 双

向流作为网络流样本.在本文中TCP流语义完整的判定条件是:以完整的握手过程(SYN-ACK)开始,且以完整的

握手过程(FIN-ACK)结尾的 TCP 双向流[1]. 
在 Moore_Set 数据集中共包含 377 526 个网络流样本,被分为 10 种类型.每种类型所包含的应用名称、每

类网络流的数量和所占的比例见表 1.Moore_Set 中每条网络流样本都是从一条完整的 TCP 双向流抽象而来,
包含 249 项属性,其中最后一项属性是目标属性,指明了该双向流的类型;而其中的第 1 项属性和第 2 项属性分

别是该 TCP 流的源端口号和目的端口号.为了避免对应用端口信息的依赖,本文的所有实验都未使用这两个属

性.剩余 246 种网络流属性的具体描述可查阅文献[15]. 

Table 1  Statistics of Moore_Set 
表 1  Moore_Set 数据集的统计信息 

Type of flow Application names Num of flow Percent (%) 
WWW Http,Https 328 091 86.91 
MAIL Imap, Pop2/3, Smtp 28 567 7.567 
BULK Ftp 11 539 3.056 

DB Postgres, Sqlnet, Oracle, Ingres 2 648 0.701 
SERV X11, Dns, Ident, Ldap, Ntp 2 099 0.556 
P2P Kazaa, Bittorrent, Gnutella 2 094 0.555 
ATT Internet Worm And Virus Attacks 1 793 0.475 

MULT Windows Media Player,Real 1 152 0.305 
INT Ssh, Klogin, Rlogin, Telnet 110 0.029 

GAME Half-Life 8 0.002 
Total 26 applications 377 526 100 

 
CAS_Set 数据集采自中国科学院某研究所的网络出口.该研究所拥有大约 1 000 多名员工与学生,通过共享
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一个上/下行速率为 20Mbps 的网络接口接入 Internet.本文捕获了 2006 年 12 月 12 日下午 14:00~14:59 之间经

过该网络接口的所有网络流量.为了便于对比,本文参考 Moore 等人的工作仅对语义完整的 TCP 流进行分析.
在本文中所用 TCP 流是双向网络流,以网络流第 1 个分组的转发方向作为该网络流的前向转发方向. 

CAS_Set 数据集包含 684 551 条完整的双向 TCP 流,主要分为 7 种类型.每种类型所包含的应用名称、每

类网络流的数量以及在 CAS_Set 中所占的比例见表 2. 

Table 2  Statistics of CAS_Set 
表 2  CAS_Set 数据集的统计信息 

Type of flow Application names Num of flow Percent (%)
WEB Http, Https 401 338 58.63 
BT BitTorrent 106 975 15.63 
ED eDonkey2000,eMule 76 291 11.15 

BULK FTP 70 194 10.25 
PP Pplive 19 994 2.92 

MAIL IMAP, POP2/3, SMTP 9 454 1.38 
INT SSH, Telnet 305 0.05 
Total 12 applications 684 551 100.00 

 
在 Moore_Set 的 249 项网络流属性中有 100 多项属性是通过傅里叶变换技术得来的.在实际的网络环境中,

网络速度越来越高,待分类的网络流数目通常达到数十万乃至数百万条流,如果对每条网络流都进行傅里叶变

换,则计算负载过于沉重.为此,我们从属性易于获取的角度出发,利用工具软件包 Netmate[16]将 CAS_Set 中的每

条双向 TCP 流都抽象为仅包含 34 项网络流属性的属性向量,具体的属性说明见表 3. 

Table 3  Description of flow attributes 
表 3  网络流属性描述 

No. Abbreviation Description in English 
1 total_fpackets Total number of packets in forward direction 
2 total_fvolume Total number of bytes in forward direction 
3 total_bpackets Total number of packets in backward direction 
4 total_bvolume Total number of bytes in backward direction 
5 fpsh_cnt  Number of Push packet in forward direction 
6 bpsh_cnt  Number of Push packet in backward direction 
7 furg_cnt  Number of Urgent packet in forward direction 
8 burg_cnt Number of Urgent packet in backward direction 
9 min_fpktl  Minimum forward packet length 

10 mean_fpktl  Mean forward packet length 
11 max_fpktl  Maximum forward packet length 
12 std_fpktl  Standard deviation of forward packet length 
13 min_bpktl  Minimum backward packet length 
14 mean_bpktl  Mean backward packet length 
15 max_bpktl  Maximum backward packet length 
16 std_bpktl  Standard deviation of backward packet length 
17 min_fiat  Minimum forward inter-arrival time 
18 mean_fiat  Mean forward inter-arrival time 
19 max_fiat  Maximum forward inter-arrival time 
20 std_fiat  Standard deviation of forward inter-arrival time 
21 min_biat  Minimum backward inter-arrival time 
22 mean_biat  Mean backward inter-arrival time 
23 max_biat  Maximum backward inter-arrival time 
24 std_biat  Standard deviation of backward inter-arrival time
25 duration  Duration of the flow 
26 min_active  Minimum of active time 
27 mean_active Mean of active time 
28 max_active  Maximum of active time 
29 std_active  Standard deviation of active time 
30 min_idle  Minimum of idle time 
31 mean_idle  Mean of idle time 
32 max_idle  Maximum of idle time 
33 std_idle  Standard deviation of idle time 
34 flow_type  Type of flow  
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在这 34 项属性中,最后一项称为类别属性,指明了该网络流所属的应用类型;剩余的 33 项网络流统计属性,
主要分为以下 3 类: 

(1) 分组数量相关属性.这是指与网络流中与分组数目相关的统计属性,主要有前向转发分组的总数(total 
number of packets in forward direction)和后向转发分组的总数(total number of packets in backward 
direction)等.不同网络应用在分组数量相关属性上可能存在较大差异,以 FTP 应用和 SSH 应用为例,
前者通常用于块文件数据传输,而后者通常用于实时消息传送,因此,前者的前向(后向)转发分组数目

将远远大于后者. 
(2) 分组长度相关属性.这是指与网络流中分组长度相关的统计属性,主要包括前向转发分组的平均长度

(mean forward packet length)和后向转发分组的平均长度(mean forward packet length)等.Erman 等人[9]

的研究指出,P2P 流数据流与被动 FTP 数据流的本质区别就在于,前者是双向数据传输,而后者是单向

数据传输.由此可见,利用前、后向转发分组平均长度的差异可以有效地区分被动 FTP 数据流和 P2P
数据流. 

(3) 时间相关属性.这是指与网络流中时间相关的统计属性,例如流持续时间(flow duration)以及前向转发

分组的平均到达间隔(mean forward inter-arrival time)等.时间相关属性是网络流属性中相对易于波动

的一组属性,然而它们也在一定程度上能够有效地区分不同的网络应用.以网络流持续时间为例,以
文件传输为主要目的 FTP 流,其持续时间就远大于以网页浏览为目的的 Web 流. 

由于CAS_Set所使用的网络流属性相对较少,为了避免 FCBF算法等属性过滤机制利用局部信息过滤网络

流属性所带来的局部最优性问题,在使用CAS_Set实验中,没有采用任何属性过滤机制.此外,由于CAS_Set使用

的网络流属性大多属于离散取值 ,因而在进行相关实验时 ,没有使用 NBK 方法 ,而使用离散的朴素贝叶斯 
(naïve Bayes using discretisation,简称 NBD)方法来改进朴素贝叶斯方法对网络流属性的拟合. 

3.2   分析工具和平台 

本文所使用的数据挖掘工具是 Weka-3.5.6[17].该工具是由新西兰怀卡托大学 Witten 教授等人开发的开源

工作平台.该平台利用 Java 语言实现了决策树、朴素贝叶斯等多种机器学习方法.该软件工具包可以通过

Internet 直接从相关的网站上获取.本文所用实验平台为一台普通 PC 机,其 CPU 为 Intel Pentium-4 2.66G Hz,内
存为 DDR-667 2G Bytes;运行 Windows XP 操作系统. 

4   评估策略 

在基于机器学习的流量分类研究中,模型评估是指在测试数据集上运行流量分类模型,并根据运行结果预

估分类模型在未知数据集上处理流量分类问题的能力.以一个 m 元流量分类问题为例:假设在测试集中存在 N
条网络流样本,分别属于 m 种网络应用类型,那么对应的混淆矩阵(confusion matrix)见表 4. 

Table 4  Confusion matrix for m classification 
表 4  m 元流量分类问题的混淆矩阵 

Prediction class  
Class 1 Class 2 Class 3 … Class m 

Class 1 n11 n12 n13 … n1m 
Class 2 n21 n22 n23 … n2m 
Class 3 n31 n32 n33 … n3m 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

Actual class 

Class m nm1 nm2 nm3 … nmm 

上表中任意表项 nij(其中 1 i m≤ ≤ , 1 j m≤ ≤ ,
1 1

m m

ij
i j

n
= =
∑∑ )表示实际类型为 i 而被分类模型预测为类 j 的样本个 

数.由此可以对任意类型 i 定义如下概念: 
(1) 真正 TP(true positive):实际类型为 i 的样本中被分类模型正确预测的样本数,TPi=nii. 
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(2) 假负 FN(false negative):实际类型为 i 的样本中被分类模型误判为其他类型的样本数, i ij
j i

FN n
≠

= ∑ . 

(3) 假正 FP(false positive):实际类型为非 i 的样本中被分类模型误判为类型 i 的样本数量, i ji
j i

FP n
≠

= ∑ . 

基于以上概念,下面给出衡量分类模型准确性的 3 个常用指标:类准确率(accuracy)、类可信度(trust)和整体

准确率(overall accuracy)的形式化描述. 

 类 i 的准确率 i
i

i i

TPA
TP FN

=
+

 (7) 

 类 i 的可信度 i
i

i i

TPT
TP FP

=
+

 (8) 

 整体准确率 1

1
( )

m

i
i

m

i i
i

TP
OA

TP FH

=

=

=
+

∑

∑
 (9) 

在上述 3 项评估指标中,分类模型的整体准确率应用最广,几乎为所有研究人员所采纳,它反映了分类模型

正确预测样本数在预测总数中的比例.类 i 的准确率度量在类 i 的所有样本中被分类模型正确预测的样本所占

的比例.类 i 的准确率越高,表明分类模型将类型为 i 的样本错判为其他类型的错误数越少.类 i 的可信度表示在

被分类模型判定为 i 类的样本中实际为 i 类的样本所占的比例.类 i 的可信度越高,表明分类模型将其他类型的

样本误判为 i 类的错误数越少.单个类型的准确率和可信度反映了分类模型针对特定类型的分类能力,对于评

估分类模型小类样本(即此类样本数量在整个样本集合相对较少)的处理能力具有重要的意义. 

5   实验结果与分析 

5.1   准确性指标 

5.1.1   Moore_Set 的结果 
为了对比分析决策树和朴素贝叶斯方法分类的稳定性,首先将 Moore_Set 数据集均分为两个数据子集,分

别是 Set1 和 Set2,在这两个数据子集中每类样本的比例与 Moore_Set 保持一致.再从 Set1 中分别抽取每类应用

0.1%(至少 1 个)的样本构成训练集.由于在 Moore_Set 包含的 249 项网络流属性中,存在众多的冗余属性和无关

属性,这些属性的存在不仅会降低分类模型的准确率,而且会极大地加重分类模型的计算负载.因此,首先使用

FCBF 方法对训练数据集进行过滤,然后在完成过滤训练数据集上分别运行 NB,NBK,C4.5 这 3 种机器学习算法

以获得相应的流量分类模型,并使用这些模型在测试数据集 Set2 上进行验证.随后,再将训练数据集的规模逐步

提高到 1%,10%,50%的 Set1.重复上述实验 10 次,所得实验结果如图 1 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Overall accuracy with stratified sampling 
图 1  分层抽样下的整体分类准确率 
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图 1 中 X 轴采用对数坐标表示训练数据集中样本的总数,Y 轴表示分类模型的整体分类准确率.3 条曲线分

别表示训练样本集从 191 开始逐步增加到 1 889,18 876,94 382 时,NB,NBK 和 C4.5 算法在 10 次实验中的整体

分类准确度的均值. 
从图 1 中可以看出,NB 方法因直接使用高斯分布假设无法有效拟合网络流属性分布,致使分类结果明显较

差.而 NBK 方法和 C4.5 方法在这种先验概率保持不变的情况下,虽然都能够保持较高的分类准确率,但分类模

型的准确率却随着训练数据集的增大而出现轻微抖动.这主要是因为 FCBF算法是根据训练数据集的局部信息

对样本属性进行过滤,无法从全局角度对属性向量进行优化,必然会导致属性选择的局部最优性,从而引起分类

准确率出现显著变化.由此可见,NBK方法既需要使用属性过滤机制来满足条件独立假设,同时又会因为属性过

滤机制的局部最优性而导致分类结果不够稳定.因此,如何优化网络流属性子集的选择,避免由于局部最优性而

导致的分类结果不稳定,这将是一个需要进一步深入研究的问题. 
图 1 虽然给出了分类模型整体分类准确率伴随训练数据集大小的变化的情况,但由本文第 4 节的讨论可

知,分类模型准确性的相关指标还包括每类的准确率和可信度.为了进一步比较 3 种机器学习算法在分层抽样

下的分类准确性,表 5 和表 6 分别给出了训练数据集大小为 94 382 时,各类网络应用的类准确率和类可信度. 

Table 5  Accuracy of all type with stratified sampling 
表 5  分层抽样下各种方法的类准确率 

Method WWW MAIL ATT P2P DB BULK MUL SERV INT GAME 
NB (%) 98.21 87.73 0.00 2.31 1.05 22.96 11.57 8.83 1.62 0.00 

NBK (%) 99.36 90.87 2.58 3.09 8.85 14.88 3.97 0.01 0.00 0.00 
C4.5 (%) 99.70 96.77 68.52 41.07 92.15 90.17 72.01 66.90 40.73 0.00 

Table 6  Trust of all type with stratified sampling 
表 6  分层抽样下各种方法的类可信度 

Method WWW MAIL ATT P2P DB BULK MUL SERV INT GAME 
NB (%) 95.22 82.04 0.00 6.90 20.43 66.06 13.36 1.29 5.59 0.00 

NBK (%) 95.68 77.97 12.50 20.64 49.93 96.13 9.35 10.00 0.00 0.00 
C4.5 (%) 98.82 98.19 97.08 79.53 94.90 92.45 91.37 66.94 71.32 0.00 

 
从表 5 和表 6 中的实验结果可以看出,在比较小类样本的类准确率和类可信度时,C4.5 决策树方法明显优

于 NB 和 NBK 方法.这主要是因为朴素贝叶斯及其改进算法都是依赖样本先验概率的方法,从式(1)明显可以看

出,在其他条件相同的情况下,先验概率 P(Y)越大,后验概率 P(Y|X)也越大.利用朴素贝叶斯及其改进算法所得分

类模型在处理分类问题时,将明显有利于大类样本(即此类样本数量在整个样本集合相对较多);而 C4.5 决策树

方法不依赖于样本先验概率分布,则可以有效地避免这种情况. 
为了进一步分析朴素贝叶斯和决策树两类方法对样本先验概率的依赖程度,本文从 Set1 的网络流中抽取

每种应用的 100 条随机样本(由于 MUL,INT,GAME 这 3 种类型的样本数相对较少,因此在本实验中去除这 3 种

类型的样本),合成一个各类样本均等的训练集.同样,事先采用 FCBF 算法对训练数据集进行过滤,再分别运行

NB,NBK 和 C4.5 这 3 种机器学习算法获得相应的流量分类模型,并以此模型在测试数据集 Set2 上进行验证.
再依次将训练数据集中每类样本的个数提高到 300,500,700 和 897(由于在 Set1 中 ATT 类型的网络流样本只有

897 个).重复上述实验 10 次,所得实验结果如图 2 所示. 
图 2 中使用 X 轴代表训练集合中每类样本的数量,Y 轴表示分类模型的准确率.3 条曲线分别表示训练数据

集中各类样本数量从 100 开始逐步增加到 300,500,700,897 时,NB,NBK 和 C4.5 算法在 10 次实验中的整体分类

准确率的均值. 
从图 2 可以看出,在上述 3 种机器学习方法的分类结果中,只有 C4.5 决策树算法的整体分类准确率随着训

练集合的逐步增大而保持相对稳定的增加,而 NB 和 NBK 方法的分类准确率不仅没有随着训练数据集的增大

而提高,相反却随着训练数据集的增大而出现显著下降.这不仅是由于 FCBF 方法的局部最优性所带来的抖动,
更主要的是因为训练数据集和测试数据集中各类样本的分布存在较大差异,而基于贝叶斯定理的 NB 和 NBK
方法都是假设先验概率保持不变.当这一假设条件无法满足时,NB 和 NBK 方法也就随之失效. 
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Fig.2  Overall accuracy with uniform sampling 
图 2  均匀抽样下各种方法的平均分类准确率 

为了进一步分析均匀抽样条件下 3 种机器学习方法的准确性,我们分别在表 7 和表 8 中给出了训练数据集

中各类样本数为 897 时,各类网络应用的类准确率和类可信度. 

Table 7  Accuracy of all type with uniform sampling 
表 7  均匀抽样下各种方法的类准确率 

Method WWW MAIL BULK ATT P2P DB SERV
NB (%) 44.33 82.67 17.38 23.38 22.64 38.29 88.50

NBK (%) 55.74 87.30 13.57 37.54 40.11 65.29 96.16
C4.5 (%) 89.81 93.87 91.70 73.99 84.13 98.54 97.29

Table 8  Trust of all type with uniform sampling  
表 8  均匀抽样下各种方法的类可信度 

Method WWW MAIL BULK ATT P2P DB SERV
NB (%) 98.17 85.02 28.43 0.27 2.80 13.10 16.37

NBK (%) 98.32 88.40 67.98 0.63 4.15 16.23 27.96
C4.5 (%) 99.69 97.88 55.80 16.87 9.79 83.88 60.83

从表 7 和表 8 所示的实验结果来看,在均匀抽样的条件下,3 种机器学习算法所得分类模型在处理网络流样

本时,大类样本 WWW 的类准确率都有所下降,其中 C4.5 决策树方法下降了 10%左右.这主要是因为训练数据

集仅有 897 条 WWW 样本,相对于整个数据集中 20 多万条 WWW 流来说,采样相对不足,从而导致分类结果的

准确性略有下降.然而,NB 和 NBK 方法则有所不同,它们的 WWW 类准确率下降了 50%左右,这不仅是因为采

样相对不足而带来一定的信息损失,更由于均匀采样失去了训练数据集中的先验概率信息,从而导致 WWW 的

类准确率显著下降.由此可见,基于贝叶斯定理的机器学习方法在处理流量分类问题时,过于依赖先验概率信

息,具有明显的不足. 
5.1.2   CAS_Set 上的结果 

为了进一步对比分析 C4.5 决策树和 NB 类方法的分类准确率,本文在 CAS_Set 数据集上分别进行了分层

抽样和均匀抽样的实验.由于实验结果相近,为节省篇幅,下文仅对两种实验场景下整体分类准确率进行比较. 
我们首先进行分层抽样的实验,将 CAS_Set数据集均匀划分为两个数据子集:CAS1和 CAS2,在这两个数据

子集中每类样本的比例与 CAS_Set 数据集保持一致.从 CAS1 中分别抽取每类应用 0.1%的样本构成训练数据

集(由于 CAS_Set 中 INT 型的样本数量相对较少,不足 0.1%,因此在使用 CAS_Set 的所有实验中,都将 INT 型样

本忽略不计).然后,在训练数据集上分别运行 NB,NBD,C4.5 这 3 种机器学习算法获得相应的流量分类模型,并
使用这些分类模型来处理测试数据集 CAS2;随后再将训练数据集的规模逐步提高到 CAS1 的 1%,10%,50%.重
复上述实验 5 次,所得实验结果见表 9. 
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Table 9  Overall accuracy of 3 methods using stratified sampling 
表 9  利用分层抽样构造训练数据集时,3 种分类方法的整体分类准确率 

Training set Testing set NB (%) NBD (%) C4.5 (%) 
0.1% Set1 Set2 55.60 80.80 86.08 
1% Set1 Set2 45.91 84.86 93.26 

10% Set1 Set2 49.87 87.79 97.22 
50% Set1 Set2 58.45 92.23 98.80 

从表 9 中明显可以看出 NB 方法由于直接使用高斯分布假设而无法有效地拟合网络流属性分布,因而分类

结果明显较差;NBD方法和C4.5方法不仅具有较高的分类准确率,而且分类准确率随着训练数据集规模的增大

而平稳上升.但是,对比 NBD 和 C4.5 方法分类结果,明显可以看出,C4.5 方法的分类结果始终优于 NBD 方法.这
主要是因为在本文的实验数据集中,网络流属性存在一定程度的相关性,因而导致 NBD 方法的条件独立假设难

以保证,从而导致分类准确率相对较低. 
与第 5.1.1 节中的实验一样,在进行均匀抽样实验时,本文首先从 CAS1 的网络流中抽取每种应用的 500 条

随机样本,合成一个各类样本均等的训练数据集,再分别运行 NB,NBD 和 C4.5 这 3 种机器学习算法以获得相应

的流量分类模型,并以此模型在测试数据集 CAS2 上进行验证.再依次将训练数据集中每类样本的条数提高到 
1 500,2 500,3 500 和 4 500(由于 CAS1 中 Mail 型的网络流样本最多只有 4 727 条).重复上述实验 5 次,所得实验

结果见表 10. 

Table 10  Overall accuracy of 3 methods using uniform sampling 
表 10  利用均匀抽样构造训练数据集时,3 种分类方法的分类准确率 

Training set Testing set NB (%) NBD (%) C4.5 (%) 
Every type flow num=500 Set2 59.36 83.34 89.72 

Every type flow num=1500 Set2 50.39 85.55 93.81 
Every type flow num=2500 Set2 48.84 85.52 94.62 
Every type flow num=3500 Set2 44.86 86.04 95.35 
Every type flow num=4500 Set2 42.89 86.50 95.85 

从表 10 可以看出,在上述 3 种机器学习方法的分类结果中, NB 方法的整体分类准确率最差,不仅没有随着

训练数据集的增大而提高,相反,却随着训练数据集的增大而明显下降;NBD 方法虽然整体上分类准确率略有

上升,但训练集规模在从每类样本 1 500条增加到每类样本 2 500条时,分类准确率出现了轻微的下降.C4.5方法

的整体分类准确率最好,不仅始终优于NB和NBD方法,而且随着训练数据集的增大而稳步上升.由此可见,利用

C4.5 决策树处理流量分类问题,在分类稳定性上具有明显的优势. 

5.2   效率性指标 

由于本文实验使用了 Moore_Set,每次实验都必须使用 FCBF 算法对当前的训练数据集进行属性选择.训练

数据集的差异决定了每次使用 FCBF算法的结果各不相同.通过直接计算每次实验的训练时间和测试时间来衡

量分类模型的效率没有可比性.为此,我们选择一组固定的网络流属性集合上的流量分类模型来分析不同机器

学习算法的效率.为了保证所选网络流属性集合的代表性,在整个 Moore_Set 数据集上运行 FCBF 算法得到 7
个属性.对整个 Moore_Set 数据集进行属性过滤后,随机选择其中 10%的样本作为训练数据集,再利用剩余 90%
的样本作为测试数据集.在训练数据集上分别运行NB,NBK和C4.5算法来获得不同的流量分类模型.随后,使用

这些流量分类模型来处理相应的测试数据集.重复上述实验 10 次,得到的实验结果见表 11. 

Table 11  Training time and testing time of 3 methods using Moore_Set  
表 11  Moore_Set 上 3 种方法的模型训练时间和测试时间 

Time NB NBK C4.5 
Training time (s) 0.47 0.48 8.66 
Testing time (s) 19.47 51.74 2.46 
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再将 CAS_Set 按照分层抽样的方法每次抽取 10%的样本作为训练数据集,而使用剩余的 90%作为测试数

据集.利用 Weka 软件包分别运行上述 3 种机器学习方法.重复上述实验 10 次,所得实验结果见表 12. 

Table 12  Training time and testing time of 3 methods using CAS_Set 
表 12  CAS_Set 上 3 种方法的模型构造时间和测试时间 

Time NB NBK C4.5 
Training time (s) 8.74 24.37 103.11 
Testing time (s) 166.72 18.74 8.14 

对比 3 种方法的结果可以看出,C4.5 决策树方法的模型构建过程相对复杂,所消耗的模型训练时间相对较

长,但 C4.5 决策树方法在数据处理速度上具有明显的优势.这主要是因为利用 C4.5 决策树模型进行流量分类

时,仅需根据网络流样本的属性值在决策树上进行自上而下的简单比较,处理相对简单.而 NB,NBK,NBD 模型

在处理待分类网络流样本时,首先需要计算出样本属于每种类型的概率,再从中选择最大概率最大的应用类型

作为网络样本的所属类型;计算过程相对复杂.在实际应用场景中,流量分类问题通常无须频繁重建分类模型,
只要求分类模型能够在短时间内处理大量的网络流.因此,与 NB 及其改进方法相比,C4.5 决策树方法更适合处

理大规模流量分类问题. 

6   小  结 

利用机器学习方法处理流量分类问题是近年来网络流量分类领域一个新兴的研究热点,其中朴素贝叶斯

方法及其改进算法以其实现简单、分类高效而被大多数研究人员所接受.本文通过系统分析朴素贝叶斯方法的

原理,从理论上证明了以贝叶斯定理为基础的机器学习方法在处理流量分类问题时具有潜在的不稳定性,并引

入 C4.5 决策树方法来处理的流量分类问题.在 Moore_Set 和 CAS_Set 数据集上进行对比实验可以看出:(1) C4.5
决策树方法不依赖于网络流样本的先验概率,能够有效地避免网络流样本分布变化所带来的消极影响.(2) C4.5
决策树模型在处理待测网络流样本时,仅需进行属性值比较,处理相对简单,在处理大规模流量分类问题时具有

明显的性能优势. 
由于本文目前所采用的网络流属性大部分必须等待网络流结束后才能获取,因此本文的方法还不能实现

真正意义上的网络流在线识别.因此,如何利用网络流初始的若干数据分组实现网络流属性的实时提取,将是本

文下一步的主要研究工作之一. 
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