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Abstract:  k-Anonymity is an important solution to protecting privacy of queries in LBS (location-based service). 
However, it is pointed out in literatures that k-anonymity cannot protect privacy of continuous queries effectively. A 
continuous query issuing model is proposed, which incorporates a query issuing interval model and a consecutive 
queries relationship model. Under this continuous query issuing model, two attacking algorithms are proposed for 
Clique Cloaking and Non-clique Cloaking respectively. Then this paper argues that the cardinality of anonymity-set 
is not a good anonymity measurement under such attack and an entropy-based anonymity measurement AD 
(anonymity degree) is proposed. Experimental results demonstrate that the attacking algorithms have high success 
rate in identifying query senders when the consecutive queries have strong relationship, and that AD is a better 
anonymity measurement than the cardinality of anonymity-set. 
Key words:  LBS (location-based service); k-anonymity; continuous query; attacking algorithm; anonymity 

measurement 

摘  要: k-匿名机制是 LBS(location based service)中保证查询隐私性的重要手段.已有文献指出,现有的 k-匿名机

制不能有效保护连续性查询的隐私性.提出一种连续查询发送模型,该模型融合了查询发送时间的间隔模型和连续

性模型,针对此模型下的两种 k-匿名算法 Clique Cloaking 和 Non-clique Cloaking,分别提出了一种连续查询攻击算

法 .在此攻击算法下 ,匿名集的势不再适合作为查询匿名性的度量 ,因此提出一种基于熵理论的度量方式

AD(anonymity degree).实验结果表明,对连续性很强的查询,攻击算法重识别用户身份的成功率极高;AD 比匿名集

的势更能反映查询的匿名性. 
关键词: LBS(location-based service);k-匿名;连续查询;攻击算法;匿名性度量 
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中图法分类号: TP309   文献标识码: A 

移动通信技术和传感定位技术的迅速发展,使得基于位置信息的服务(location-based services,简称 LBS,典
型的例子如 CyberGuide[1])成为未来计算环境中的重要组成部分,并无缝地融入人们的日常生活中[2,3],如场景:
用户可以随时随地向 LBS 发出查询“找出离我现在的位置最近的诊所”.但是,LBS 在带给用户方便的同时,也带

来了隐私泄漏的危险.在以上的场景中,用户必须将现在所处的位置发送给 LBS,而 LBS 有可能被恶意攻击者所

控制,攻击者根据收集到的用户位置信息和查询内容可以挖掘出用户的私人信息(如生活习惯、健康状况等),
即使系统用假名技术和加密技术掩盖了用户的真实身份 ,攻击者仍然可以根据位置信息的排他性重识别

(re-identify)出用户身份(如,与某人的私人办公室相关联的很可能是办公室的主人). 
针对 LBS 带来的隐私问题,众多学者提出借鉴数据库中的 k-匿名(k-anonymity)机制来解决[4−7].所谓 LBS

中的 k-匿名机制,是指查询中的位置信息必须包含 k 个不同的用户(包括发送者在内),这样,LBS 接收到的是这 k
个用户和查询组合成了一个快照(snapshot),恶意攻击者无法从这 k 个用户中分辨出真正的发送者,这 k 个用户

组成的集合称为匿名集(anonymity-set),匿名集的势越大,快照的隐私性越好.具体的做法如图 1 所示.首先,每个

基于位置信息的查询都由客户端加密发送给一个绝对可信的匿名器(anonymizer),它负责降低用户位置信息在

时空二维的精度,直到位置信息包含其他 k−1 个用户为止,此过程称为 cloaking(模糊化).如将某查询“我在一号

楼 605 室,找出我周围最近的饭店”模糊化为快照“我在一号楼,找出我周围最近的饭店”.匿名器将快照发送给

LBS,LBS 根据低精度的位置信息返回相应的结果集合给匿名器,由匿名器根据用户实际的位置过滤出真正的

查询结果返回给用户. 
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Cloaking 
algorithm

Cloaked queries Result set

Exact result

Spatio-
Temporal 
database

 

Fig.1  Architecture of k-anonymity in LBS 
图 1  LBS 中 k-匿名机制实现架构 

现有的 LBS 中 k-匿名机制可以分为两大类:Clique Cloaking 和 Non-Clique Cloaking,它们的不同点在于, 
Clique Cloaking 要求快照内的 k 个用户都使用快照提供的地理位置区域作为查询的模糊化位置信息[6,8],而且

快照内的每个用户都发送过快照内的一个查询,而 Non-Clique Cloaking 没有这两项要求[3,9].上述表明,这两类

算法能够较好地提高单快照查询(snapshot query)的隐私性.然而,除了单快照查询以外,还有一大类基于位置信

息的查询属于连续查询(continuous query)[10−13],即由于查询的结果会随着用户的位置改变而动态变化,用户必

须在一段时间内连续发出相同的查询以获得最新的查询结果,如某位正在驾驶的司机定期地向 LBS 查询离他

最近的餐馆.现有的 Cloaking 算法并不能很好地保护连续查询中的用户隐私[14],这是因为所有的 Cloaking 算法

都是基于这样的假设:对于恶意攻击者来说,匿名集中的 k 个用户发送查询的概率是相等的,即都等于 1/k.然而

当恶意攻击者收集到一组连续快照时,可以将它们联系起来,估算出 k 个用户发送查询的概率.此时,每个用户的

概率不再相等,攻击者挑选出概率最高的用户,很可能就是真正的查询发送者,隐私被破坏.本文正是基于以上

思想展开,主要贡献可以归纳为 3 点: 
(1) 为了对用户发送连续查询的规律加以建模,提出一种连续查询发送模型,该模型融合了查询发送时

间的间隔模型和连续性模型; 
(2) 面向经过 Clique Cloaking 和 Non-Clique Cloaking 保护的连续查询分别提出一种攻击算法,实验结果

User’s queries
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表明,对连续性很强的查询,攻击算法重识别用户身份的成功率极高; 
(3) 由于匿名集中的用户发送消息的概率不均等,因此快照中匿名集的势(即 k 的大小)不再能正确地反

映算法的匿名性.本文提出一种基于熵理论的匿名度量 AD(anonymity degree)取代 Cloaking 算法中

匿名集的势,实验结果表明,前者较后者更能体现查询的匿名性. 
本文第 1 节提出一系列系统模型假设.第 2 节主要介绍面向 Clique Cloaking 和 Non-Clique Cloaking 的连

续查询攻击算法.第 3 节提出一种基于熵理论的匿名度量.第 4 节介绍相关模拟实验. 

1   系统模型假设 

为了简化问题,我们提出一系列系统模型假设.其中,整个系统架构仍然沿用现有 k-匿名机制中的架构(如
图 1 所示),分为用户、匿名器和 LBS 这 3 个部分.我们假设所有用户发送消息遵循第 1.1 节中介绍的连续查询

发送模型. 

1.1   连续查询发送模型 

连续查询发送模型分为两个部分:查询发送时间间隔模型和连续性模型.现有的连续查询研究机构主要关

注如何减少连续查询的通信数量[10−13],对连续查询都简单地假设为周期性定时发送的.本文采用一种更加通用

的时间间隔模型:设现在时刻距离用户最近一次发送查询的时间间隔为 t,该时刻再次发送查询的概率密度为 

ϕ(t),t 时段内再次发送查询的概率分布函数是φ(t),根据概率密度与概率分布的关系,可以得到
 

 0
( ) ( )d

t
t x xφ ϕ= ∫ . 

φ(t)可以是任意的概率分布函数,因此,该模型也涵盖了定时发送的连续查询,即取概率分布函数: 
1,   

( ) ,
0,  

t T
t

t T
φ

≥⎧
= ⎨ <⎩

 

其中,T 为定时发送的周期. 
用户查询的连续性与查询的内容有关,如查询 q1:“我附近的路况”在整个行车过程中都是用户关心的,会不

断重复发出相同的查询,而查询 q2:“我附近的餐馆”只是在用餐前一段时间发送几次,我们认为 q1比 q2的连续性

更强.连续性模型采用用户发送查询的内容 q 和前一次查询内容 q′相同的概率ρ(0≤ρ<1)来描述查询的连续性,ρ
越大说明查询的连续性越强.作为特例,ρ=0 可以描述不具备连续性的查询.同时,我们假设用户可能发送的查询

种类总数为 N,用户发送的查询和前一次查询不相同,则发送其他任何一个查询的概率是均等的,所以可以得出 

用户要发出和 q′不同的查询 q 的概率为(1−ρ)/(N−1).我们将函数
,                       

( , )
(1 ) /( 1),  

q q
q q

N q q
ρ

δ
ρ

′ =⎧′ = ⎨ ′− − ≠⎩
称为连续查询

关联函数. 
根据以上假设的模型,可以得到一组条件概率公式:令事件 A 为某用户在 0 时刻发送了一个查询 q0,事件 B

为该用户在(t,t+Δt)时段发送第 2 个查询,事件 C 为该用户在 0 时刻到 t 时刻都没有发出任何查询,事件 D 为该

用户在(t,t+Δt)时段发出第 2 个查询且查询为 qt,则 
P(B|A)=φ(t+Δt)−φ(t), 

P(C|A)=1−φ(t), 

0
0

0

,                       
( | ) ( | ) ( , ) ( ( ) ( ))

(1 ) /( 1),  
t

t
t

q q
P D A P B A q q t t t

N q q
ρ

δ φ Δ φ
ρ

=⎧
= = + − ⎨ − − ≠⎩

i . 

1.2   匿名器假设 

匿名器以 TUnit 为周期收集用户发出的查询,执行 Cloaking 算法,在每个周期末将该周期 Cloaking 得到的

快照发送给 LBS,将无法成功 Cloaking 的查询(无法在指定的区域内找到足够多的用户作为掩护)丢弃,一个

TUnit之内,任何用户最多只发出一个查询.匿名器只使用两种Cloaking算法中的一种.Clique Cloaking算法产生

的快照包含了 k 个用户,也包含了 k 个查询,表示为四元组〈U,t,r,Q〉,其中,U={u1−uk}表示匿名器为用户赋予的代

号的集合,可以是用户真实的 id,也可以是假名,Q={q1−qk}表示此 k 个用户发出的 k 个查询,r 表示 k 个用户所共
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享的模糊化区域,t 表示匿名器发出此快照的周期序号.这样,LBS 只知道快照内 k 个用户中的每个用户发送且只

发送了此 k 个查询中的一个 ,但无法将某一个用户 ui(i=1,2,…,k)和任何一个查询 qj(j=1,2,…,k)对应起来 . 
Non-Clique Cloaking 算法产生的快照记为四元组〈U,t,r,q〉,表示查询 q 是由 U 中的一个用户发送的,其中, 
U={u1−uk}表示匿名器为用户赋予的代号的集合,t 和 r 的意义与 Clique Cloaking 中相应的元素相同.由此,匿名

器通过 Cloaking 算法,消除了用户 id 和查询之间的关联,实现了匿名性. 

1.3   攻击者假设 

恶意攻击者的目标是要将查询和用户 id 联系起来.假设恶意攻击者无法破解用户和匿名器之间的传输密

钥,但可以截取由匿名器发出的所有快照并明文解析快照的内容,还能够根据长期的历史经验统计得到以下几

种数据:查询种类总数 N、每一种查询的连续性参数ρ和用户发送查询的时间间隔参数λ. 

2   连续查询攻击算法 

2.1   面向Clique Cloaking的连续查询攻击算法 

恶意攻击者将截获的所有快照按照匿名器发出的时间顺序排成一组列表,记作 CMList.对于指定的一个快

照 cm:〈U,t,r,Q〉,cm.U,cm.t,cm.r 和 cm.Q 分别代表快照 cm 中对应的元素.我们把“事件 ui 在快照 cm 中发送了 qj” 

记为 cm
i ju q⎯⎯→ ,连续查询攻击算法的目标是通过计算概率 ( )cm

i jP u q⎯⎯→ ,找出最有可能发送 qj 的用户(令

( )cm
i jP u q⎯⎯→ 最大的 ui),其中,i,j=1,2,…,k.根据第 1 节中的介绍,攻击者可以由 cm 获知 u1−uk 中的每一个用户都

发送且只发送了 q1−qk 中的一个查询,因此得到两个约束条件: 

 
1

( ) 1
k

cm
i j

i
P u q

=

⎯⎯→ =∑  (1) 

 
1

( ) 1
k

cm
i j

j
P u q

=

⎯⎯→ =∑  (2) 

公式(1)表示所有用户发送查询 qj 的概率和为 1,公式(2)表示用户 ui 发送所有查询的概率总和为 1. 
攻击算法分为两步:第 1 步,在未知约束条件(1)和约束条件(2)的情况下,用户 ui 发送查询 qj 的概率,我们记 

作 P(ui→qj);第 2 步,根据 P(ui→qj)结合约束条件(1)和约束条件(2)求出 ( )cm
i jP u q⎯⎯→ . 

第 1 步,计算 P(ui→qj):首先,找出每个用户 ui 的前继快照
iuPCM . 

定义 1. 用户 ui 对于指定快照 cm 的前继快照是指在 cm 之前,ui 最后一次真正发送查询的快照. 
由第 1 节介绍可知,Clique Cloaking 的特点是要求快照 cm.U 内的每个用户都发了 cm.Q 中的一个查询,因

此,只要在 CMList 中从 cm 开始向前搜寻,第 1 个出现 ui 的快照就是 ui 对于指定快照 cm 的前继快照.此过程会 
出现两种结果:1) 找到

iuPCM ;2) 找不到
iuPCM .对于情况 2),可以认为用户 ui 发送 cm 中任何一个查询的概率

均等,即 P(u1→qj)=P(u2→qj)=…=P(ui→qj)=…=P(uk→qj),下面着重介绍求情况 1)下的 P(ui→qj): 
记查询 PQi 和 cm 接收到的时间间隔为Δt=cm.t−

iuPCM .t,得到条件概率: 

 ( | ) ( ( ) ( 1)) ( , )uiPCM
i j i x x jP u q u q t t q qφ Δ φ Δ δ′ ′→ ⎯⎯⎯→ = − −  (3) 

由于可以将 uiPCM
i xu q′⎯⎯⎯→ (x=1,2,…,k)当作相互独立的事件,得到: 

 
1

( ) ( ( | ) ( ))u ui i
k PCM PCM

i j i j i x i x
x

P u q P u q u q P u q
=

′ ′→ = → ⎯⎯⎯→ ⎯⎯⎯→∑  (4) 

为了简化算法复杂度,假设 ui 在查询
iuPCM 中发送 1 kq q′ ′− 中任何一个查询的概率均等,即 

( ) 1/uiPCM
i xP u q k′⎯⎯⎯→ = (x=1,2,…,k). 

第 2 步,求 ( )cm
i jP u q⎯⎯→ . 

定义 2. A(k)表示自然数 1−k 的所有排列的集合,a 为 A(k)中任意一种排列,al 为排列 a 中第 l 个元素. 
在得到 P(ui→qj)之后,结合约束条件(1)和约束条件(2),则有公式(5): 
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1 2

1 2

( , ,..., ) ( ) 1,2,...,

( , ,..., ) ( ) 1,2,...,

( )

( )
( )

l
k

i

l
k

l a
a a a a A k l k
a jcm

i j
l a

a a a a A k l k

P u q

P u q
P u q

∀ = ∈ =
=

∀ = ∈ =

→

⎯⎯→ =
→

∑ ∏

∑ ∏
且  (5) 

说明:若设“u1−uk 分别发送 q1−qk 之一”为事件 A,“ui 发送 qj”为事件 B, ( )cm
i jP u q⎯⎯→ 本意上是指在事件 A 发

生的条件下,发生事件 B 的条件概率,即 P(B|A).对于恶意节点来说,cm 中用户和查询的对应关系有 !k
kP k= 种,这

些对应关系发生的总概率也就是事件 A 发生的概率
1 2( , ,..., ) ( ) 1,2,...,

( ) ( )
l

k

l a
a a a a A k l k

P A P u q
∀ = ∈ =

= →∑ ∏ ,即公式(5)等号右 

边的分母,而公式(5)等号右边的分子因为加上约束条件“al=j”,因而代表事件 A 和事件 B 同时发生的概率,即
P(AB). 

2.2   面向Non-Clique Cloaking的连续查询攻击算法 

2.2.1   符号约定 
为了方便叙述,本节约定以下符号: 
• 对于快照 cm=〈U,t,q,r〉,cm.U,cm.t,cm.q 和 cm.r 分别代表快照 cm 中对应的元素. 
• CMT 表示匿名器在周期 T 发出的所有快照集合,即 CMT={cm|cm.t=T}. 
• CMu 表示所有包含用户 u 的快照集合,即 CMu={cm|u∈cm.U}. 
• CMu,T 表示匿名器发出时间等于 T 且包含用户 u 的快照集合,即 CMu,T={cm|cm.t=T∧u∈cm.U}. 
• 记所有查询的集合为 Q,根据第 1 节假设,|Q|=N.周期 T 内与用户 u 相关的查询集合记为 Qu,T,即

Qu,T={q|q=cm′.q,cm′∈CMu,T}. 
• 定义快照约束为:对于每个快照 cm,有且只有 cm.U 中的一个用户发送了 cm.q. 
• 定义周期约束为:在周期 T,用户 u 只能发送集合 Qu,T 内的一个查询或者不发查询. 
• 记在约束快照约束和周期约束都不存在的情况下,用户 u 在周期 t 发送查询 q 的概率为 V(u,q,t),记 u 在

t 时刻不发送查询的概率为 V(u,null,t).根据第 1 节假设,某一用户在一个周期内至多只发送一个查询,
对于指定的用户 ui 和周期 t 有 

( , , ) ( , , ) 1
q Q

V u q t V u null t
∈

+ =∑ . 

• 记在仅有周期约束而没有快照约束条件下,用户 u 周期 t 内发送查询 q 的条件概率为 W(u,q,t),用户 u 在

t 时刻没有发送查询的概率记为 W(u,null,t).周期约束可以理解为用户 u 发送 Qu,T 内的查询的概率之和

加上用户 u 不发送查询的概率为 1,对于给定的 u 和 t,有公式(6): 
 

,

( , , ) ( , , ) 1
u tq Q

W u q t W u null t
∈

+ =∑  (6) 

W(u,q,t)和 V(u,q,t)的区别在于,对于任意 q∉Qu,t,W(u,q,t)=0 而 V(u,q,t)可以不等于 0. 
• 记在快照约束和周期约束同时成立的条件下 ,用户 u 在快照 c m 内发送查询的条件概率为 

( . )cmP u cm q⎯⎯→ ,快照约束可以理解为:对于给定的 cm,快照内所有用户的发送查询的概率总和为 1,所
以有公式(7): 

 
.

( . ) 1
i

cm

u cm U
P u cm q

∈

⎯⎯→ =∑  (7) 

• 记 PQ(u,q,j,t)为事件“用户 u 在周期 t−j(j>0)发送了查询 q,且在 t−j+1 到 t−1 周期都不曾发送任何查询”,
其概率为 P(PQ(u,q,j,t)). 

• 记
,

( , , ) ( ( , , , ))
u t jq Q

PT u j t P PQ u q j t
−∈

= ∑ ,表示用户 u 在 t−j 周期发送了查询,且在 t−j+1 到 t−1 周期都不曾 

发送任何查询的概率,规定对于所有用户 u 和周期 t,都有 PT(u,0,t)=0. 
2.2.2   算法介绍 

针对给定的快照 cm,面向 Non-Clique Cloaking 的连续查询攻击算法的目标是通过计算任意一个 ui∈cm.U 
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的 ( . )cm
iP u cm q⎯⎯→ ,找出最有可能发送 cm.q 的用户(令 ( . )cm

iP u cm q⎯⎯→ 最大的 ui).算法分为 3 步: 

第 1 步,计算 V(ui,cm.q,cm.t). 
事件 PQ(u,q,j,t)可以分解为两个事件:“用户 u 且在 t−j+1 到 t−1 周期都不曾发送任何查询”(定义为事件 

[ 1, 1]t j tu null− + −⎯⎯⎯⎯→ )和事件“u 在周期 t−j 发送了 q”(定义为事件 t ju q−⎯⎯→ ).事件 [ 1, 1]t j tu null− + −⎯⎯⎯⎯→ 发生的概率是

1−
1

0
( , , )

j

x
PT u x t

−

=
∑ ,根据 W(u,q,t)的定义 ,在事件 [ 1, 1]t j tu null− + −⎯⎯⎯⎯→ 发生的条件下 ,事件 t ju q−⎯⎯→ 发生的概率为 

W(u,q,t−j).所以有 

 
1

0
( ( , , , )) 1 ( , , ) ( , , )

j

x
P PQ u q j t PT u x t W u q t j

−

=

⎛ ⎞
= − −⎜ ⎟

⎝ ⎠
∑  (8) 

在以上事件 t ju q−⎯⎯→ 发生的条件下,用户 ui 的下一个查询可能发生在 2 个时间段:① 周期 t−j+1 到周期

t−1 (即事件 [ 1, 1]t j t
Anyu q− + −⎯⎯⎯⎯→ );② 周期 t 到无穷远(即事件 [ , )t

Anyu q∞⎯⎯⎯→ ).在事件 PQ(u,q,j,t)发生的条件下,其包

含的事件 [ 1, 1]t j tu null− + −⎯⎯⎯⎯→ 排斥了事件 [ 1, 1]t j t
Anyu q− + −⎯⎯⎯⎯→ 发生的可能,因此,事件 PQ(u,q,j,t)等价于发生事件

t ju q−⎯⎯→ 且发生事件 [ , )t
Anyu q∞⎯⎯⎯→ .定义事件“用户在周期 t发送了查询”为事件 t

Anyu q⎯⎯→ ,根据连续查询发送 

模型定义, 

( | ) ( ) (( 1) )t jt
AnyP u q u q j TUnit j TUnitφ φ−⎯⎯→ ⎯⎯→ = − −i , 

[ , )( | ) 1 (( 1) )t t j
AnyP u q u q j TUnitφ∞ −⎯⎯⎯→ ⎯⎯→ = − − , 

[ , )

[ , )

( | ( , , , )) ( | (( ) ( )))

( | )
                                               =

( | )

                                      

t j tt t
Any Any Any

t jt
Any

t t j
Any

P u q PQ u q j t P u q u q u q

P u q u q
P u q u q

− ∞

−

∞ −

⎯⎯→ = ⎯⎯→ ⎯⎯→ ∧ ⎯⎯⎯→

⎯⎯→ ⎯⎯→

⎯⎯⎯→ ⎯⎯→

( ) (( 1) )         = ,
1 (( 1) )

j TUnit j TUnit
j TUnit

φ φ
φ

− −
− −

i

 

[ , )

[ , )

[ , )

( | ( , , , )) ( | (( ) ( )))

( | ) ( | )
                                                =

( | )

          

t j tt t
Any

t t j t jt
Any Any

t t j
Any

P u null PQ u q j t P u null u q u q

P u q u q P u q u q
P u q u q

− ∞

∞ − −

∞ −

⎯⎯→ = ⎯⎯→ ⎯⎯→ ∧ ⎯⎯⎯→

⎯⎯⎯→ ⎯⎯→ − ⎯⎯→ ⎯⎯→

⎯⎯⎯→ ⎯⎯→

1 ( )                                      = .
1 (( 1) )

j TUnit
j TUnit

φ
φ
−

− −
i

 

由上式得到: 

 
,1

( ) (( 1) )( , , ) ( ( , , , )) ( , )
1 (( 1) )u t j

t

j q Q

j TUnit j TUnitV u q t P PQ u q j t q q
j TUnit

φ φ δ
φ

−′= ∈

⎛ ⎞− −′ ′= ⎜ ⎟− −⎝ ⎠
∑ ∑ i  (9) 

 
,1

1 ( )( , , ) ( ( , , , ))
1 (( 1) )u t j

t

j q Q

j TUnitV u null t P PQ u q j t
j TUnit

φ
φ

−′= ∈

⎛ ⎞−′= ⎜ ⎟− −⎝ ⎠
∑ ∑ i  (10) 

在公式(9)、公式(10)中,当 t 不断增大时,q′数量也不断增大.为了控制计算开销,我们采用公式(11)、公式(12)
来分别近似取代公式(9)、公式(10). 

 
,

,

1

1

( ) (( 1) )( , , ) ( ( , , , )) ( , )
1 (( 1) )

(( ) (( 1) ) 1                 1 ( ( , , , ))
1 (( 1) )

u t j

u t j

M

j q Q

M

j q Q

j TUnit j TUnitV u q t P PQ u q j t q q
j TUnit

M TUnit M TUnitP PQ u q j t
M TUnit N

φ φ δ
φ

φ φ
φ

−

−

′= ∈

′= ∈

⎛ ⎞− −′ ′= +⎜ ⎟− −⎝ ⎠

⎛ ⎞ − −′⎜ − ⎟⎜ ⎟ − −⎝ ⎠

∑ ∑

∑ ∑

i

i
 (11) 
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1
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1 ( )( , , ) ( ( , , , ))
1 (( 1) )

1 (( )                      1 ( ( , , , ))
1 (( 1) )

u t j

u t j

M

j q Q

M

j q Q

j TUnitV u null t P PQ u q j t
j TUnit

M TUnitP PQ u q j t
M TUnit

φ
φ

φ
φ

−

−

′= ∈

′= ∈

⎛ ⎞−′= +⎜ ⎟− −⎝ ⎠

⎛ ⎞ −′⎜ − ⎟⎜ ⎟ − −⎝ ⎠

∑ ∑

∑ ∑

i

i
 (12) 

在公式(11)、公式(12)中,只计算 Qu,t−M 到 Qu,t−1 中 q′的 P(PQ(u,q′,j,t)),对于 t−M 周期前的情况,我们近似看

作 u 在 t−M−1 周期发送了最后一个查询,此查询为 Q 中任意查询且概率均等,当参数 M 取足够大时,近似计算

的误差很小. 
第 2 步,计算 W(u,q,t):根据 W(u,q,t)定义结合周期约束: 

 

, .

( , , )( , , )
( , , ) ( , , )

ui cm tq Q

V u q tW u q t
V u q t V u null t

′∈

=
′ +∑

 (13) 

公式(13)中的分母是代表周期约束出现的概率总和.攻击算法将得到的 W(u,q,t)保存 M 时刻,为后面周期计

算 V(u,q,t)所用. 

第 3 步,计算 ( . )cm
iP u cm q⎯⎯→ ,根据 ( . )cm

iP u cm q⎯⎯→ 定义结合快照约束: 

 .

. .

( , . , . ) ( , . , . )
( . )

( , . , . ) ( , . , . )

i
cm u cm U u ui

i

u cm U u cm U u u

W u cm q cm t W u cm q cm t
P u cm q

W u cm q cm t W u cm q cm t

′ ′∈ ∧ ≠

′ ′∈ ∈ ∧ ≠

′
⎯⎯→ =

⎛ ⎞′⎜ ⎟
⎝ ⎠

∏

∑ ∏
 (14) 

公式(14)中,分子表示快照 cm 内 ui 发送查询而其他用户不发送查询的概率,分母表示快照约束出现的概率. 

3   基于熵理论的匿名性度量 

Cloaking 算法的根本目标是要让恶意攻击者无法将查询和真正发送者的 id 联系起来.因此,衡量算法匿名

性最直接的度量指标是看对于查询的被识别率(identified rate,简称 IR),即,被恶意攻击者采用攻击算法成功识

别出真正发送者的查询数量除以所有查询的数量.IR需要统计得到,对任意快照 cm中的查询 q,需要不经过统计

而直接给出一个匿名性度量 g(q),满足:g(q)值较大的一组查询相应的 IR 较小,反之亦然(统计意义上的).显然,可
用的 g(q)不止一个,我们认为好的 g(q)应该满足:如果对于 g(q)值为 g0 的查询集合 Q={q|g(q)=g0},存在一个理论

上的 IR 下限 IRmin(g0),那么,实际的识别率 IR(Q)与 IRmin(g0)越接近越好. 
现有的 Cloaking 算法都采用匿名集的势(k-匿名中的 k)作为匿名性度量,它的确满足 k 越大 IR 越低这一特

性.对于具有度量值 k 的查询集合,其理论 IR 的下限为 1/k(即一个快照中,k 个用户是查询的发送者的概率均等).
但是在实验中我们发现,实际的 IR 偏离这个理论下限较远.因此,我们借鉴信息论中描述不确定性的熵理论,提
出一种新的查询匿名性度量来取代匿名集的势. 

对于一个给定的查询 q,假设经过 Cloaking 保护之后,产生了 q 的匿名集 cm.U={u1,u2,…,uk},采用连续查询 

攻击算法求得用户 ui 发送 q 的概率为 ( )cm
iP u q⎯⎯→ .根据香农公式[15],信息“查询 q 的真正发送者”的熵为 

2
.

( , ) ( ) log ( )
i

cm cm
i i

u cm U
H cm q P u q P u q

∈

= − ⎯⎯→ ⎯⎯→∑ . 

利用指数函数的单调性,我们提出查询匿名性度量 AD(anonymity degree): 
AD(q)=2H(q). 

AD(q)符合以下两个性质: 
① AD(q)越大,H(q)也越大,查询匿名性越高; 

② 当 AD(q)为整数时,对于任意给定的 q, ( )cm
iP u q⎯⎯→ (ui∈cm.U)最大值大于等于 1/AD(q),即快照 cm 中查 

询 q 的理论 IR 下限为 1/AD(q)(附录中将给出证明). 
由下面的实验数据可以看出,在使用连续查询攻击算法重识别连续性很强的查询时,具有匿名度量 AD 的

查询集的实际 IR 与理论下限比较接近. 
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4   模拟实验 

4.1   实验配置及系统参数 

实验采用 Network-Based Generator of Moving Objects[16]模拟器来模拟用户在市区交通网络内的运动轨迹,
并采用德国奥登伯格市的市区交通网络图作为上述模拟程序的输入(如图 2所示).用户总数为 10 000个,用户的

速度取 5~50km/h,平均速度为 15km/h.每个用户遵循λ=0.5 的连续查询发送模型,查询的种类数 N=20000.匿名器

周期 TUnit=30s,平均每个用户出现的时间为 200TUnit,搜索匿名集的范围是边长为 2km 的正方形.分别采用文

献[4,6]中的算法作为 Clique Cloaking 和 Non-Clique Cloaking 的算法原型. 
本实验的主要内容是在采用不同的连续查询时间间隔模型、连续性参数ρ和 k 的条件下,使用连续查询攻

击算法对 k-匿名保护的查询进行攻击,考察查询的实际被识别率 IR(即被恶意攻击者采用攻击算法成功识别出

真正发送者的查询数量除以所有查询的数量,IR 越高,查询的匿名性被破

坏的程度越严重).本实验中连续查询时间间隔模型分为两种,并分别做两

组实验:1) 定时发送查询,即同一个用户发送的相邻两次查询的时间间隔

总是相等,这是基于位置的连续查询中最常用也是最简单的时间间隔模

型.实验中用户采用的周期取值范围是 1~3 个 Tunit;2) 查询间隔时间呈指

数分布,即ϕ(t)=λe−λt,该分布比较符合基于位置信息的连续查询场景,因为

随着距离最后一次发送查询的时长的增加,查询结果的可用性(或称寿命)
在减少,用户发送下一个查询的可能性也有所增加. 

实验结果如图 3 和图 4 所示,对连续性参数(continuity argument)ρ分
别取 0,0.1,0.3,0.5,0.7 和 0.9 进行实验,每组实验中匿名集的势 k 分别取 3,5
和 7,分别采用面向 Clique Cloaking(图中标志为 cc)和面向 Non-Clique 
Cloaking(图中标志为 ncc)连续查询攻击算法来重识别 200 000 个左右查

询的发送者.从图 3 中可以看出,在ρ=0,即查询无连续性时,查询被识别率接近 20%(即 1/k),随着ρ的不断增大,查
询的被识别率显著提高,当ρ取 0.9 时,查询的被识别率超过了 75%,匿名性被严重破坏.因此,可以考虑采用降低ρ
的方式来抵抗连续查询攻击算法.另外,从图中可见,cc 栏在ρ等于 0.1~0.7 之间,被识别率比 ncc 栏要略高出一点,
这是因为在攻击算法中,Clique Cloaking 的前继查询相对于 Non-Clique Cloaking 较为确定.随着 k 的增大,实际

IR 确实能够降低,但是在后面第 4.3 节的实验中将看到,用 k 对查询进行归类,其实际 IR 和理论 IR 的下限偏差

较远.图 4 描述了当采用定时发送查询时的实验结果,可以看出,图 4 遵循与图 3 同样的规律,但图 4 的每一组实

验得到的 IR 均略高于图 3 中相应的结果,这是因为使用指数分布作为时间间隔模型比定时查询更加具有不确

定性. 
 
 
 
 
 
 
 
 

Fig.3  Effect of ρ to IR when query intervals              Fig.4  Effect of ρ to IR when query  
follow exponential distribution                          intervals are periodic 

图 3  查询间隔时间呈指数分布时,连续性参数ρ           图 4  定时发送查询时,连续性参数ρ  
对查询被识别率的影响                           对查询被识别率的影响 

Fig.2  City map of Oldenburg
图 2  奥登伯格市区图 
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4.2   AD与匿名集的势(k)的比较 

第 3 节介绍了 AD 的概念,并得到性质:在 AD 取整数时,查询的理论 IR 下限为 1/AD.而在现有的 Cloaking
算法中,采用 k 作为匿名性度量,认为对于大样本统计得到查询的 IR 应该和 1/k 相吻合.因此可以看出,当 AD 和

k 取值为相等的整数时,两者理论 IR 下限相等.本实验分别取ρ=0.9 和ρ=0.5 作为连续性参数,向匿名器发出 
1 000 000 个查询,匿名器从 1~7 中随机取一个整数,作为 k 对查询实行 Clique Cloaking 和 Non-Clique Cloaking
保护.恶意攻击者采用相应的连续查询攻击算法进行重识别,并将每个查询按照获得的 AD 和 k 进行分类,统计

每一类的实际 IR.由于 AD 取值范围是一个连续的区间,无法大样本地收集到 AD 取整数的查询,我们将 AD 落

在区间(n−0.05,n+0.05)近似作为 AD=n(n 为整数)的标准.图 5 和图 6 分别描述了当ρ=0.9 时,采用面向 Clique 
Cloaking 和 Non-Clique Cloaking 的连续查询攻击算法下,AD 和 k 分别取 1~7 之间的整数的比较.同时,在图上

也增加了“理论 IR”一栏,表示理论 IR 下限作为比较的依据.从图 5(Clique Cloaking)中可以看出,使用 AD 分类的

查询理论 IR 下限与实际 IR 比较接近,而使用 k 分类的查询理论 IR 与实际 IR 普遍偏差较大,即使 k 不断增大,
也不能显著降低查询的实际 IR,而查询的理论 IR 下限与实际 IR 的偏差反而增大.图 6(Non-Clique Cloaking)中
使用 AD 分类的查询理论 IR 与实际 IR 的差距比图 5 要大,但仍然远小于使用 k 分类的查询理论 IR 和实际 IR
的偏差.同样,图 7 和图 8 描述了当ρ=0.5 时,Clique Cloaking 和 Non-Clique Cloaking 中 AD 和 k 的对比效果,它
们仍然满足上述规律.实验结果表明,在使用连续查询攻击算法重识别连续性较强或很强的查询时,AD 更适合

作为查询匿名性的度量. 
 
 
 
 
 
 
 
 

Fig.5  Comparison of AD and k in the continuous        Fig.6  Comparison of AD and k in the continuous 
query attack algorithms against Clique Cloaking       query attack algorithms against Non-Clique Cloaking 

图 5  面向 Clique Cloaking 的连续查询             图 6  面向 Non-Clique Cloaking 的连续查询 
攻击算法中 AD 和 k 的比较                         攻击算法中 AD 和 k 的比较 

 
 
 
 
 
 
 
 

Fig.7  Comparison of AD and k in the continuous         Fig.8  Comparison of AD and k in the continuous 
query attack algorithms against Clique Cloaking         query attack algorithms against Non-Clique Cloaking 
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5   结论与展望 

本文针对现有的 LBS 中 Clique Cloaking 和 Non-Clique Cloaking 分别提出连续查询攻击算法,并提出基于

熵理论的查询匿名性度量方法 AD.实验结果表明,在使用攻击算法下,连续性较高的查询被识别率较高,且 AD
比匿名集的势更适合作为查询匿名性的度量. 

下一步的工作将立足于本文的结论,改进现有的 Cloaking 算法,使之适用于连续性较高的查询. 
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附录 

定理 1. 令 f(p1,p2)=−p1log2p1−p2log2p2,当给定一个正数 r,规定 p1,p2∈(0,r/2],若 p1<p2,则有 f(p1,r−p1)< 
f(p2,r−p2).此定理可以理解为:当两数和相等时,两数差的绝对值越小,它们的 f 值越大. 
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证明: 

2 2d ( , ) d( log ( ) log ( )) d( ln ( )ln( )) ln ln 1
d d d

f p r p p p r p r p p p r p r p r p r
p p p p p

⎛ ⎞− − − − − − + − − −
= = = = −⎜ ⎟

⎝ ⎠
. 

当 p∈(0,r/2)时, ln 1r
p

⎛ ⎞
−⎜ ⎟

⎝ ⎠
>0. 

所以函数 f(p,r−p)是增函数,定理得证. □ 

定理 2. 根据第 3 节定义的 AD(q),当 AD(q)为整数时, ( )cm
iP u q⎯⎯→ (ui∈cm.U)最大值大于等于 1/AD(q). 

证明:我们采用反证法. 

用 pi 代表 ( )cm
iP u q⎯⎯→ ,假设 pi 的最大值比 1/AD(q)小,则所有 pi 都比 1/AD(q)小,且 k=|cm.U|>AD(q),将 pi 

从大到小排列,记为排列 PK0,根据 AD(q)的定义,排列 PK0 的熵 H(PK0)=log2AD(q). 
将排列

( )( )

1/ ( ),1/ ( ),...,1/ ( )0,0,...,0
k AD qAD q

AD q AD q AD q
−
��	�
������	�����


个个

称为目标排列,记作 PKAD,H(PKAD)=log2AD(q). 

以下操作为将排列 PKi 变为熵更小的排列 PKi+1,称为降熵演化: 
(1) 在排列 PKi 中从左到右找到第 1 个小于 1/AD(q)的数,记为 pleft,从右到左找到第 1 个不等于 0 的数, 

 记为 pright,所以

00

1/ ( ),1/ ( ),...,1/ ( ) ,..., ,0,0,...,0i left rightPK AD q AD q AD q p p
⎧ ⎫⎪ ⎪= ⎨ ⎬
⎪ ⎪⎩ ⎭

��	�
������	�����

个或多个个或多个

. 

(2) 若 pleft+pright≥1/AD(q), 令 1/ ( )leftp AD q′ = , (1/ ( ) )right right leftp p AD q p′ = − − ; 否则 , 令 left left rightp p p′ = + , 

0rightp′ = . 

(3) 将 PKi 中的 pleft 和 pright 分别替换成 leftp′ 和 rightp′ ,得到排列: 

1

00

1/ ( ),1/ ( ),...,1/ ( ) ,..., ,0,0,...,0i left rightPK AD q AD q AD q p p+

⎧ ⎫⎪ ⎪′ ′= ⎨ ⎬
⎪ ⎪⎩ ⎭

��	�
������	�����

个或多个个或多个

. 

从上面的步骤中可以看出,每一步降熵演化中 left right left rightp p p p′ ′+ = + ,且 | | | |left right left rightp p p p′ ′ > −－ ,根据定

理 1, ( , ) ( , )left right left rightf p p f p p′ ′ < ,所以 H(PKi+1)<H(PKi).由于降熵演化每次要么在排列前端增加一个 1/AD(q),要 

么在末端增加一个 0,所以总存在至多 k 步降熵演化:PK0→PK1→…→PKAD,使得任意 PK0 变成目标排列 PKAD,
而且 H(PK0)>H(PKAD)=log2AD(q),与假设中 H(PK0)等于 log2AD(q)矛盾,定理得证.  □ 
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