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Abstract:  To improve the efficiency of alias resolution in large scale network, a concept of alias filtering is 
proposed based on IP level topology measured by traceroute. The characteristics of alias relationship are explored 
theoretically, and three attributes are proposed to deal with traceroute data based on the characteristics. Then, an 
alias filtering algorithm called AF and a verification of alias filtering algorithm called VAR are put forward. Finally, 
both the algorithms are verified via the traceroute data from Internet covering China, Japan, and Korea, which are 
measured by Skitter of CAIDA (Cooperative Association for Internet Data Analysis). The results prove that the 
concept of alias filtering is very important and the algorithms proposed in this paper are valid and efficient. 
Key words:  alias resolution; network topology; IP address filter; algorithm 

摘  要: 为了提高大规模网络中别名解析的效率,在用 traceroute 测量得到的 IP 级网络拓扑的基础上,提出别名过

滤的概念.首先从理论上研究别名关系具有的性质,由此提出处理 traceroute数据的3个属性;然后提出并设计了别名

过滤算法 AF(alias filtering)和别名验证算法 VAR(validation of alias relationship).最后,利用 CAIDA(Cooperative 
Association for Internet Data Analysis)的 Skitter 项目得到的中国、日本、韩国这 3 个国家因特网的 traceroute 数据

集对上述算法进行了验证分析.结果表明,别名过滤的概念非常重要并且文中提出的算法效率比较高. 
关键词: 别名解析;网络拓扑;IP 地址过滤;算法 
中图法分类号: TP393   文献标识码: A 

随着因特网规模的飞速发展,网络结构也发生了巨大的变化,因特网已经成为人们日常生活不可缺少的一

部分.为了更好地使用、管理和控制网络,必须要对网络的拓扑结构有充分的了解. 
由于网络的异构性,要获得完整的网络拓扑结构比较困难.目前对于网络拓扑发现技术的研究比较多,其中

以基于 traceroute 方式的研究最多.然而,基于 traceroute 方式只能发现 IP 级的网络拓扑,也称为逻辑拓扑,即从一

台路由器入口的 IP 地址到下一台路由器入口的 IP 地址的连续序列,这种拓扑并未反映出路由器之间的真实连

接情况. 
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1996 年,Jack Rickard 首先提出了利用 traceroute 来反映网络拓扑结构的思想.此后,对 IP 级网络拓扑的研究

越来越多,也日趋成熟.1999 年和 2000 年,Burch 等人提出了基于单点测量网络拓扑的方法[1,2].他们选择了较多

的目标节点.Govindan 在此基础上又在 Mercator[3]项目中采用了启发式算法来选择目标节点,并在测量中利用

了源路由的方式.Skitter[4]是 CAIDA(Cooperative Association for Internet Data Analysis)的基于 traceroute 的因特

网拓扑发现项目,该项目从 1998 年开始研究,采用分布式测量的方式,在全球共设置了近 20 个测量源,测量目标

节点近 100 万个.Rocketfuel[5]是由 Neil Spring 等人开发的另一个基于 traceroute 的、针对 ISP(Internet service 
provider)的网络拓扑发现工具.该工具使用了全球 480 多个 traceroute 服务器. 

与 IP 级网络拓扑相对的是路由器级网络拓扑,它反映了路由器之间的连接关系.这种拓扑更为网络管理、

使用及维护人员所熟悉.在 IP 级网络拓扑的基础上,通过找出属于同一台路由器的 IP 地址集合,就能将 IP 级网

络拓扑聚合成路由器级网络拓扑.所谓别名解析(alias resolution)则是这样一种找出属于同一台路由器的 IP 地

址集合的技术. 
当前,别名解析机制大致分为两类,即基于测量的方式和基于分析的方式.其中,基于测量的方式可分为以

下两种方法: 
(1) 基于测量数据分组的返回 IP 地址.在使用 UDP(user datagram protocol)分组 Ping 一台路由器的 IP 地址

时,返回的 ICMP(Internet control message protocol)报文的源地址为路由器中距离测量源节点最近的端

口 IP地址,根据该返回地址则可判断两个 IP地址是否属于同一路由器.Mercator[3]中的别名解析工具和

iffinder[6]均采用了这种测量方法. 
(2) 基于测量数据分组的返回报文 ID 号.由于路由器中有一个计数器来标识路由器处理过的报文,连续向

路由器不同端口的 IP 地址发送 Ping 报文,然后观察返回报文的 ID 号是否相近,如果相近则它们属于

同一台路由器.别名解析工具 Ally[5,7]采用了这种测量方法. 
上述两种方法只能用于验证两个 IP 地址是否属于同一台路由器,而且要求设备厂商没有对路由器作特殊

限制性设计. 
别名解析中基于分析的方式又可分为以下 3 种方法: 
(1) 基于 DNS(domain name system)信息分析 IP 地址.为了便于管理和维护,因特网服务提供商(ISP)对网络

设备命名时通常采用 DNS 的规范,如同一台路由器的 IP 地址具有相同的域名,因此可以根据这种规范

来分析某些 IP 地址是否属于同一台路由器.别名解析工具 undns[5,8]采用这种原理进行判别.欧美地区

对路由器的 DNS 命名非常规范,而亚太地区特别是中国和韩国对网络设备的 DNS 命名有所欠缺[5],使
得该方法有时无法有效工作. 

(2) 基于图论的分析.从图的角度,具有相同后继路由的两个 IP 地址属于同一台路由器[9].该方法在判定时

往往不能依据实际网络情况的差异,例如路由器之间存在交换机或其他物理设备时,具有相同后继的

IP 地址属于同一台路由器的概率较小,所以基于图论的方式误判的几率较大. 
(3) 基于对称路由.根据测量源 IP 和测量目标 IP 之间的两个方向的 traceroute 路径信息来确定同一台路由

器的不同 IP[10]地址.在大规模网络中,获得对称路由需要较多测量点的合作,因此这种方法在大规模网

络中难以实施. 
由于别名解析技术意在判断两个或多个 IP 地址是否属于同一台路由器的 IP 地址集合,因此,任意两个 IP

地址似乎都有可能需要进行别名解析.设 IP地址的数量为 N,如果要对任意两个 IP地址解析,别名解析的次数为

N×(N−1)/2,为 O(N 2)级.况且,每进行一次别名解析,为了获得准确结果都需要测量数次,而实际网络中需要判断

的 IP 地址数量达到几万的场合是非常普遍的.盲目的别名解析所引发的测量流量将严重侵扰网络的正常运行,
而所需要的时间也是不能容忍的.因此,别名解析技术还有一个重要问题需要解决,即在进行别名解析前,首先

应当确定哪些 IP 地址需要解析,哪些 IP 地址无须解析,我们将其称为别名过滤技术(alias filtering technique). 
本文从提高别名解析整体工作效率的角度出发 ,提出别名过滤的概念 .第 1 节从理论上分析在来自

traceroute 测量的数据中需要进行别名解析的 IP 地址之间的关系,分析别名关系的性质.第 2 节根据相关理论设
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计别名过滤算法 AF(alias filtering),在此基础上设计别名验证算法 VAR(validation of alias relationship).第 3 节用

CAIDA 测量的中国、日本、韩国这 3 个国家的 IP 级拓扑数据实际测实验证别名过滤算法 AF 和别名验证算

法 VAR.第 4 节总结全文. 

1   别名过滤的理论基础 

1.1   别名的性质 

定义 1(别名关系 R). 属于同一台路由器的两个 IP 地址具有别名关系,设一台路由器的所有 IP 地址集合为

A,∀ipx∀ipy(ipx,ipy∈A→ipxRipy). 
性质 1. 别名关系 R 是一种等价关系. 
证明:① R 满足自反性,即∀ipx(ipx∈V→ipxRipx); 

② R 满足对称性,即∀ipx∀ipy(ipx,ipy∈V∧ipxRipy→ipyRipx); 
③ R 满足传递性,即∀ipx∀ipy∀ipz(ipx,ipy,ipz∈V∧ipxRipy∧ipyRipz→ipxRipz). □ 

推论 1. 设 traceroute 测量的 IP 级拓扑数据集中的所有 IP 地址集合为 V,把每一个 IP 地址都作为集合 V
的子集,则所有 IP 地址组成 V 的最细划分.根据性质 1,别名关系是等价关系,则别名解析问题转换为划分问题.
我们的工作即为找出集合 V 的最粗划分,每一个划分内部的 IP 地址都具有别名关系,即属于同一台路由器,通过

对 IP 级拓扑数据根据别名关系作最粗划分即可发现路由器级拓扑结构. 
定义 2(直接相连). 当两台路由器通过数据链路层链路相连时为直接相连,直接相连的路由器之间没有路

由器、交换机或其他网络交换设备. 
定义 3(traceroute 路径(简称路径)). traceroute 路径是指通过 traceroute 发现的从测量源 IP 地址到测量目

的 IP 地址的 IP 地址序列.用 Li 表示一条 traceroute 路径,Li=ipis→…→ipix→…→ipid,用集合 Vi 表示路径 Li 的节

点集,Vi={ipis,…,ipix,…,ipid},用序偶〈ipix,ipiy〉表示路径 Li中的一跳,其中称 ipiy为 ipix的后继节点,用集合 Ei表示路

径 Li 的链路(跳)集,Ei={〈ipis,ipi2〉,〈ipix,ipiy〉,…}. 
定义 4(发散路径). 发散路径是指具有相同测量源并且中间没有相交节点的路径.设测量源为 ips,路径

Li=ips→…→ipix→…→ipid,Lj=ips→…→ipjy→…→ipjd,其中,ips 为测量源.Li,Lj 是发散路径当且仅当 
∀ipix∀ipjy((ipix∈Vi∧ipjy∈Vj∧ipix=ipjy)→ipix=ipjy=ips). 

在研究 traceroute 路径中 IP 地址的别名关系时,我们假定下列 3 个条件: 
条件 1(唯一连接性条件). 直接相连的两台路由器之间只有一条物理连接,设路由器 R1 和路由器 R2 相连,

则存在 ipx∈R1,ipy∈R2,ipx 和 ipy 相连;如果(∃ipw∈R1)∧(∃ipz∈R2),ipw 和 ipz 相连,则 ipw=ipx,ipz=ipy. 
条件 2(无环路条件). 在一条 traceroute 路径中,不存在循环路由.设路径为 L=ip1→ip2→…→ipx→…→ 

ipy→…→ipd,则∀ipx∀ipy(ipx,ipy∈V∧ipxRipy→ipx=ipy). 
条件 3(单向唯一性条件). 在两台路由器之间的 traceroute 路径中,在一个方向上不存在两条或两条以上平

行的 traceroute 路径 .设路径经过路由器 R1 到达路由器 R2,路径 Li=ipi1→…→ipix→…→ipiy→…→ipid,Lj= 
ipj1→…→ipjx→…→ipjy→…→ipjd,(ipix,ipiy∈R1)∧(ipjx,ipjy∈R2)→ipixRipjx∧ipiy=ipjy. 

当 traceroute 路径满足上述 3 个条件时,我们可以得到 3 个属性.这 3 个属性是我们的别名过滤技术的基础. 
属性 1. 在一条 traceroute 路径中不存在别名关系. 
证明:设路径为 L=ip1→…→ipx→…→ipy→…→ipd,假设路径中存在两个 IP地址具有别名关系,则有 ipxRipy∧ 

(ipx)≠(ipy),这与条件 2 矛盾. □ 
属性 2. 发散路径之间不存在别名关系. 
证明 :设发散路径的起始点为 ips,路径集为 L={L1,…,Li,…,Lj},节点集为 V={V1∪…∪Vi∪…∪Vj},边集

E={E1∪…∪Ei∪…∪Ej}.假设路径集中存在两个节点 ipix 和 ipjy 分别为链路 Li 和 Lj 的节点,ipixRipjy∧ipix≠ipjy,设
ipix∈R2∧ipjy∈R2,令 ips 为路由器 R1.根据条件 3,R1 和 R2 在方向 R1 到 R2 不存在两条或两条以上平行的路径,则
ipx=ipy,与假设矛盾. □ 
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属性 3. 具有相同后继 ipc的两个 IP地址 ipx和 ipy,如果 ipx和 ipy与后继 ipc直接相连则是别名关系,即 ipxRipy. 
证明:令 ipc 为路由器 Rc 的 IP 地址,即 Rc 的一个接口.ipx 为路由器 Rx 的 IP 地址,ipy 为路由器 Ry 的 IP 地址,Rx

和 Rc 之间有一条链路,Ry 与 Rc 之间有一条链路,而 Rc 只有 1 个接口与 Rx 和 Ry 连接,只能有 1 条连接,只有当 Rx

和 Ry 是一台路由器时才能满足条件,则 ipxRipy. □ 
上面 3 个属性在实际中比较直观,但当 traceroute 路径不能满足文中条件时,3 个属性会出现异常情况,因此,

在别名解析的过程中需要处理不能满足条件的 traceroute 路径. 

1.2   traceroute路径中的别名情况 

通过 traceroute 测量的是 IP 级网络拓扑.IP 级网络拓扑中存在别名关系的情况归纳为 3 种.为明确起见,本
文后面讨论别名关系 R 时,均指不同 IP 地址之间的别名关系. 

(1) IP 级拓扑中的 traceroute 路径存在对称路段的情况.设两条路径 Li,Lj,路径 Li=ipis→…→ipix→ipiy→ipiz→ 
ipiw→…→ipid,路径 Lj=ipjs→…→ipjx→ipjy→ipjz→ipjw→…→ipjd,其中,ipiyRipjz,ipizRipjy(如图 1 所示),定义这种情况

为对称别名.判断两条路径是否有对称路段,可以根据两条

路径中 IP 地址的网络标识,在网络中两个直接相连的路由

器的端口 IP 地址通常具有相同的 30 比特网络标识[9]. 
(2) IP级拓扑中的 traceroute路径存在相同后继的情况.

两 条 路 径 Li,Lj,(∃〈ipx,ipy〉∈Ei)∧(∃〈ipw,ipz〉∈Ej)(ipz=ipy,ipx≠ 
ipw)→ipxRipw,定义这种情况为三角别名(如图 2 所示). 

(3) IP 级拓扑中的两条平行路径存在别名的情

况.traceroute 路径 Li=ipis→…→ipix→…→ipid,Lj=ipjs→…→ 
ipjy→…→ipjd,存在 ipix∈Ei,ipjy∈Ej,ipixRipjy,定义这种情况为

平行别名(如图 3 所示). 
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Fig.1  Symmetric alias relation in IP topology 
图 1  IP 级拓扑中的对称别名关系 
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Fig.2  Triangle alias relation in IP topology 

图 2  IP 级拓扑中的三角别名关系 
Fig.3  Parallel alias relation in IP topology 

图 3  IP 级拓扑中的平行别名关系 

2   别名过滤算法和别名验证算法 

我们的别名解析工作主要是应用在规模较大的 IP 级拓扑数据上.当 IP 地址数量非常少时,可采用其他别名

解析算法.别名解析工作主要分为两部分:① 对 IP 级拓扑中的 IP 地址进行别名关系过滤.在所有 IP 地址集合中

过滤出可能具有别名关系的 IP 地址,排除掉不可能具有别名关系的 IP 地址,为此设计实现了别名过滤算法

AF;② 对过滤后别名关系的验证.由于步骤①只找出了可能具有别名关系的 IP 地址集合,为了进一步确认过滤

出的 IP 地址是否具有别名关系,提高别名解析的准确性,设计实现了别名关系验证算法 VAR. 

2.1   别名过滤算法AF 

别名过滤分为两部分:第 1 部分根据三角别名和对称别名的性质过滤出所有可能具有三角别名和对称别

名的 IP 地址集合;第 2 部分是过滤出所有可能具有平行别名关系的 IP 地址集合. 
三角别名和对称别名都具有规律性,根据三角别名和对称别名的特征进行过滤.过滤的基本思想是:① 通
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输入:指定地区 IP 级拓扑数据,拓扑数据中路径集为 L,节点集为 V. 
输出:节点集 V 的最粗划分. 
初始化:V=∅ 
For (every Li∈L) Do 

Begin 
  While (Li 没有分析完) do 
  Begin 

从 Li 中取出节点 vx,根据 Li 的信息生成六元组 sx,生成集合 X={vx}; 
把六元组 sx 插入数据库和 hash 表; 
If ((hash 表中存在六元组 sy)∧(sy.next=sx.next)∧({sy.}∩{sx.pre}=∅)∧({sy.}∩{sx.next}=∅)) then 
Begin 
   sy 的集合 Y=Y∪X; 
   更新 V 中的集合 Y; 
   Continue; 
End 
else if (vx 不是最后一跳∧hash 表中存在六元组 sy,sy.next=sy+1 与 sx.next=sx+1 具有相同的 30 位 
网络号∧{sy+1.pre}∩{sx+1.pre}=∅) then 
Begin 

   令 va 表示 sx 的前一跳,设 va 的集合 A,vy 的集合为 Y; 
if ∃vt(vt∈Y∧vtRva) then 
Begin 

V=(V−A−Y); 
Y=A∪Y; 
把 Y 加入到集合 V; 
令 vb 表示 sy 的前一跳,设 vb 的集合 B; 
V=(V−B); 
B=B∪X; 
把 B 加入到集合 V; 

End; 
End; 

  End 
End; 

过扫描所有的 traceroute 路径,把所有具有相同后继的 IP 地址划分在一个集合内;② 通过扫描所有的 traceroute
路径,把后继具有相同 30位网络地址[9]的 IP地址划分在一个集合之内.在三角别名过滤和对称别名过滤过程中,
根据别名关系的传递性把具有交集的 IP 地址集合合并为一个 IP 地址集合. 

为了提高别名过滤的效率,每一个节点用一个六元组表示(num,sour,local,next,des,rttl).其中,num 表示路径

号,sour 表示测量源,local 表示本跳 IP,next 表示下一跳 IP,des 表示目标节点,rttl 表示距离目标节点 des 的跳数.
为了便于计算,IP 地址采用整数表示,并且在 IP 地址的查找和比较过程中采用了哈希技术. 

三角别名和对称别名的过滤算法初始时把每一个 IP 地址作为一个集合,经过三角别名和对称别名的过滤

找出所有可能具有三角别名关系或对称别名关系的 IP 地址进行集合的合并操作,算法的形式化描述见算法 1. 
算法 1. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

上述算法找出了对称别名和三角别名的两种情况.AF 算法的第 2 步是发现 traceroute 路径中所有可能具有

平行别名关系的 IP 地址集合,平行别名关系不同于三角别名和对称别名关系,平行别名关系没有固定的规律可

循,因此我们采用排除方法. 
平行别名关系的初始集合为经过三角别名和对称别名过滤后的所有 IP 地址集合,根据第 1.1 节的属性,排

除所有不可能具有别名关系的 IP 地址,把可能具有别名关系的 IP 地址划分到一个集合.我们采用以下原则来过

滤不可能具有别名关系的 IP 地址: 
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输入:AF 的结果集 V={V1,…,Vi,…,Vj}. 
输出:确认后的别名关系 VR={V1R,…,ViR,…,VjR}. 
初始化:VR=∅, 
For (every Vi∈V) Do 

Begin 
  n=|Vi|; 
  for (i=1;i≤n;i++) 
  begin 
    if Vi[i]标记为不响应 then continue; 
    for (j=i;j≤n;j++) 
    begin 
      if Vi[j]标记为不响应, then continue; 
      对 Vi[i],Vi[j]作测量; 
      if Vi[i] not response then 

begin 
  标记 Vi[i]为不响应,把 Vi[i]加入不响应的集合; 

Break; 
     end; 
      if Vi[j] not response then 标记 Vi[j]为不响应; 
      if Vi[i]和 Vi[j]为别名关系(|IPID1−IPID2|≤100), then 加入到 Vi[i]的别名关系集合; 
    end; 

end; 
End; 

(1) 根据属性 1,一条 traceroute 路径中不存在别名关系,对于每个 IP 地址,排除同一路径中的其他 IP 地址. 
(2) 根据属性 3,同一测量源的发散路径中的节点没有别名关系.设基于测量源 s 的路径集为 Ls,AF 算法的

第 1 步所找到的具有别名关系节点的路径集为 L1,则发散路径 L=Ls−L1. 
(3) 除了边界节点以外,不属于同一个 ISP 的节点没有别名关系,根据 ICANN(Internet Corporation for 

Assigned Names and Numbers)发布的 IP 信息,分配文件可以获得指定地区内不同 ISP 的 IP 地址段. 
(4) 距离相同目标节点的 rttl 相差大于 3 的节点不存在别名关系.我们认为,如果到达同一目标节点的路径

中的两个 IP 地址 ip1,ip2 属于一台路由器,则这两个 IP 地址与目标节点的 rttl 相差不大于 3. 
不同地区的节点间不存在别名关系.通过从 ICANN 获得的 IP 地址信息和从 ISP 获得的 IP 地址信息,可以

通过地理关系对 IP 作划分,划分成不同地区的 IP 地址集合,还可以采用经验原则推断节点所属的城市[10]. 
通过三角别名、对称别名和平行别名关系的过滤算法,把初始输入的 IP 地址集合作了划分,每个划分内部

的 IP 地址都有可能具有别名关系.为了进一步确定划分内部的别名关系,我们通过别名验证算法来验证. 

2.2   别名验证算法VAR 

因为别名过滤是找出所有可能具有别名关系的 IP 地址集合,因此需要进一步确认.别名验证 VAR 算法在

AF 算法的基础上,对通过 AF 算法合并的 IP 地址集合采用基于返回 IP 报文的 ID 号的方式作别名验证,排除别

名过滤中误判的情况.VAR 算法对每个划分内部的任意两个 IP 地址作别名关系验证,把经验证后具有别名关系

的 IP 地址划分到一个集合中,把不响应的 IP 地址划分到一个集合.别名验证算法 VAR 的形式化描述见算法 2. 
算法 2. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2.3   算法性能分析 

AF 算法在过滤过程中需要分析所有的 IP 地址,把所有 IP 地址存储在内存中,因此所需的空间复杂度为

O(N);AF 算法在过滤时每遇到一个新的 IP 地址,都会与已经存在的 IP 地址作别名过滤的查找和比较.我们采用

hash 函数作查找和比较运算,则每个 IP 地址查找和运算的时间为常数,设为 k,则 N 个 IP 地址所需的时间为 Nk,
因此,AF 算法的时间复杂度和空间复杂度均为 O(N).通过 AF 算法,过滤出所有可能具有别名关系的 IP 地址,把
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可能具有别名关系的 IP 地址组成集合. 
VAR 算法是在ＡF 算法的基础上进行的,对每个集合中的任意两个 IP 地址作别名验证.由于 AF 算法已经

过滤掉大量的 IP 地址,并对有可能存在别名关系的 IP 地址作了划分,因此别名验证时产生的附加流量要远远小

于未作 AF 算法时产生的附加流量.设 AF 算法过滤出的 IP 地址数量为 m,当 m 个 IP 地址组成一个集合时,别名

验证次数和产生的流量最大,流量 flux=m×(m−1)/2,为 O(m2)级;当 m 个 IP 地址组成 m/2 个集合,每个集合只有 2
个 IP 地址时,别名验证次数和产生的流量最小,流量 flux=m/2,为 O(m)级.由于 m 远远小于 N,因此经过 AF 算法,
别名验证次数和所产生的附加流量大大减少. 

如果采用其他别名解析算法,在同样数量的 IP 地址的别名解析过程中,iffinder 和 Ally 算法的复杂度都为

O(N 2),并且发送的附加流量和使用的时间均为 O(N 2)级,而采用 undns 和对称别名解析方法则无法获得大量的

别名解析结果. 
对比其他别名解析的过程,我们对别名的处理结合上述两个算法,具有如下优点: 
(1) 通过别名关系的过滤算法,提前选择出可能具有别名关系的 IP 地址和过滤掉不可能具有别名关系的

IP 地址,大幅度压缩了需要进行别名解析的节点数量,提高了别名解析的效率. 
(2) 综合使用了别名解析中基于测量的方式和基于分析的方式,结合了两者的优点. 
(3) 尽最大努力找出了所有别名关系的情况,比现有的其他方法发现的别名关系更全面. 
(4) 在三角名别名关系上应用了验证算法,避免了三角别名关系中误判现象的产生. 
(5) 在对称别名关系上应用了验证算法,避免了对称别名关系中误判情况的发生. 
与其他别名解析方法类似,也会存在别名关系漏判和误判的情况: 
(1) 漏判的出现有 3 种情况:① 对称别名的漏判.当具有对称别名关系的两个 IP 地址的后继 IP 没有相同的

30 为网络号[9]时会出现漏判的情况.② 平行别名的漏判.当 traceroute 路径不符合条件 3 时会存在漏判

的情况.这两种情况在其他别名解析算法中都不能排除,要排除这两种情况只有对所有的 IP 地址作两

两验证,当 IP 地址数量较多时,这是不现实的.③ 在别名验证时,如果路由器不响应,则会出现漏判的情

况,这是基于测量方式的别名解析都会遇到的问题. 
(2) 由于别名验证是采用基于返回 IP 报文的 ID 号的方式,当具有别名关系的 IP 地址返回报文的 ID 号不

连续时会出现误判的情况,一般连续的范围为 100,路由器的计数器为 32 位.两台路由器的 ID 号如果连

续则会出现误判,误判的概率为 100/232=2.3×10−8,此值几乎为 0.所以,我们的别名解析过程误判的概率

很小,与算法 Ally 误判的概率相同. 
经过上面的对比分析可知,我们的别名解析过程与现有别名解析算法相比极大地提高了别名解析效率(在

大规模 IP 级拓扑数据上,其他方法无法正常工作),在别名解析过程中尽最大努力发现了所有的别名关系,在别

名解析结果中出现误判的概率很小,可以忽略. 

3   算法的验证 

3.1   获取IP级网络拓扑数据 

为了对上述算法进行验证,我们从 CAIDA 的 skitter 项目获得 IP 级网络拓扑数据.该数据是 CAIDA 对全球

因特网做 traceroute 测量所获得的真实数据.由于每天得到的最新测量数据都有几百 MB 之多,我们必须首先选

取我们感兴趣的 IP 级网络拓扑数据.其基本步骤如下: 
(1) 从 skitter 的测量服务器下载最新的数据文件. 
(2) 从 ICANN 下属 5 个区域性 IP 地址分配机构 ARIN(American Registry for Internet Numbers), RIPENCC 

(Réseaux IP Européens Network Coordination Center),APNIC(Asia-Pacific Network Information Center), 
LACNIC(Latin American and Caribbean Internet Addresses Registry)和 AFRINIC(Africa Internet Addresses 
Registry)获取有关国家或地区的最新地址分配文件. 

(3) 对每条 skitter 数据记录根据国家或区域信息提取相关的 traceroute 路径.一条 skitter 数据记录包含 14
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个字段,其中 3 个字段含有地址信息,分别是源 IP、目的 IP 和中间各跳的 IP 地址序列,这 3 个字段表示了一条

完整的 traceroute 级路径. 
(4) 分解每条区域 traceroute 路径形成节点和链路信息,把区域内的路径信息分解为节点和链路信息. 
由于这样得到的 traceroute 路径仍然不能完全满足第 1 节的 3 个条件,因此我们采用下面的原则来处理特

殊情况的 traceroute 路径. 
(1) 对于目标地址不可达的 traceroute 路径,只保留所发现的 traceroute 路径部分.设测量源为 ips,测量目标

地址为 ipd,traceroute 发现的最后一跳 ipx,如果 ipx≠ipd,则只保留路径 ips→…→ipx. 
(2) 对于 traceroute 路径中存在匿名路由器的情况,删除匿名路由器的部分.设路径 L=ips→…→ipx→***→ 

ipy→…→ipd,其中 ipx 和 ipy 之间为匿名路由器,则只保留路径 ips→…→ipx 和 ipy→…→ipd. 
(3) 对于存在循环路由的 traceroute 路径,删除循环部分的链路.① 对于一条路径中存在循环路由的情况, 

设 Li=ipis→…→ipix→…→ipix→ipiy→…→ipid,则只保留路径 Li=ipis→…→ipix→ipiy→…→ip.id.;② 对于两条路径

中存在循环路由的情况,设 Li=ipis→…→ipx→ipy→…→ipid,Lj=ipjs→…→ipy→ipx→…→ipjd,存在路径 ipx→ipy 和

路径 ipy→ipx,只保留 ipx→ipy 或 ipy→ipx. 
(4) 对于具有欧几里德性质的路径,只保留最长的一部分.设路径中存在 ipx→ipy→ipz 和 ipx→ipz,则只保留

ipx→ipy→ipz 部分. 

3.2   别名解析结果分析 

首先对 Skitter 项目在 2007 年 7 月 16 日发布的 traceroute 数据集作了处理,获取中国大陆、韩国和日本的

IP 级拓扑数据.其中,中国大陆、韩国和日本的 IP 级拓扑数据集中包含的 IP 地址数量分别为 29 131,46 936 和

47 516.我们首先应用 AF 算法过滤出每个国家的数据集中可能具有别名关系的 IP 地址集合,对经过 AF 过滤后

每个地区的 IP 地址集再用 VAR 算法作了 3 次别名关系的验证.由于不同时间网络状况的不同,我们取其中响应

节点数量最多的一次作为结果.我们的分析结果包括从 Skitter 获取的 3 个国家 IP 级拓扑的 IP 地址数量、经确

认的具有别名关系的 IP 地址数量及所占的比例和在确认别名关系时不响应的 IP 地址数量、别名解析所需要

的时间等(见表 1).在表 1 中,不响应的 IP 地址在别名关系过滤时根据过滤的原则可能具有别名关系,但在进行

验证时并不响应测量报文.路由器不响应别名解析的原因多种多样,对安全方面的考虑可能是最主要的原因,也
有可能是路由发生而变化而原有的 IP 地址不再使用. 

Table 1  Alias resolution results of China, Japan and Korea 
表 1  中国、日本、韩国的别名解析处理结果 

Country Deal time IP count IP count of alias relation/ratio IP count of unresponsed/ratio 
China 7h04m 29 131 2 412/(8.28%) 3 360/(11.53%) 
Korea 4h41m 46 936 1 666/(3.55%) 4 655/(9.92%) 
Japan 5h12m 47 516 1 665/(3.50%) 3 818/(8.04%) 

 
由表 1 可知,中国、日本、韩国这 3 个国家的 IP 地址数量都有几万个,由于在 3 个国家中路由器的 DNS 

命名很少[5],所以基于 DNS 解析的方式不适用. 
在别名解析过程中,基于图论的方式只能发现具有三角别名关系的 IP 地址,不能找出具有对称别名关系和

平行别名关系的 IP地址,并且没有验证.我们的别名解析与基于图论的方式相比:首先找出可能具有三角别名关

系的所有 IP地址并进行了验证,所以误判率要远远小于基于图论的方式;其次,我们的别名解析还找出了具有对

称别名关系和平行别名关系的集合,比基于图论的方式发现的别名关系要多. 
我们的算法与基于返回 IP 地址的 iffinder 和基于返回报文 ID 号的 Ally 相比具有较高的效率,iffinder 和

Ally 都是对两个 IP 地址进行别名关系判定,当 IP 地址数量较多时,工作量非常大.以 IP 地址数量最少、我们的

算法所用时间最长的中国 IP 级拓扑为例,如果 iffinder 和 Ally 要达到同样的效果,需要对任意两个 IP 地址作别

名解析,假设 iffinder 或 Ally 每次对一个 IP 地址作别名解析探测所用的时间为 10ms(实际验证时间通常要大于

此时间),设所需的总时间为 T, 
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T= 29131 29130 10 2 2357(h) 98(D)
2 1000 60 60

× × ×
= ≈

× × ×
. 

如果以实际测量过程中网络节点不响应的时间和实际测量时间计算,则所用时间还会大大增加,同时由于

测量的次数为 O(N 2)级,所以测量产生的附加流量更是不可估量的. 
由表 1 可知,中国的 IP 级网络拓扑中具有别名关系的 IP 地址最多,确认的和非确认的具有别名关系的 IP

地址数量都大于日本和韩国.例如,已确认的具有别名关系的 IP地址所占比例,中国为日本和韩国的 2倍多,而不

响应的 IP 地址所占比例也大于日本和韩国.在已确认的别名关系中,别名关系集合所包含的 IP 地址数量不同.
例如,在韩国的 IP 地址中,最大的一个别名关系集合含有 24 个 IP 地址,而中国和日本分别为 6 个和 8 个.若所有

的 IP 地址都响应,则结果还会更好.当然,上述分析结果根据测量方法和被测目标对象的不同也会有所不同. 

4   结束语 

为了提高别名解析过程的效率,本文提出了别名过滤的思想.在严格的理论分析基础上,提出了一种别名过

滤算法 AF 和别名验证算法 VAR.通过来自 CAIDA 的 Skitter 项目测量的中国、日本和韩国 3 个国家的 IP 级拓

扑数据集进行的验证分析,表明了别名过滤技术的有效性,也表明了利用本文算法可以高效地从 IP 级网络拓扑

得到路由器级的网络拓扑. 
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