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1. 背景介绍 

当两个或者多个线程同时对内存同一位置操作时，其中，至少有一个线程操作是写操作，那

么数据竞争就会发生。数据竞争是并行程序的主要缺陷，甚至在实际生活中引起巨大的问题。 
 

 
图 1：数据竞争 

 

    图 1中行 9和行 30会发生数据竞争，另外行 25和行 14之间也会发生。静态数据竞争的检测有很

好的延展性，但是会有误报，动态数据竞争的检测和静态相比，误报会少很多，不过系统开销会大

很多。Fasttrack 通过减少大量的内存操作，它已经是当前动态检测付出代价很少的工具。即便如此，

连续监测多线程程序的内存操作，Fasttrack还是有 400%到 800%的系统开销。 

采样技术通过选择性监测内存操作，可以很好的降低系统开销。当前采样算法主要又两类：第一

类是通过在用户集来检测，这类采样必须系统开销代价极小，而且这一类基于采样率和系统开销限

制，通常只能检测很小的一部分数据竞争。第二类则是主要针对内部测试，在软件发布之前，开发

者通常会大量用不同的或者相同的测试用例来测试软件。LiteRace 就是第二类采样检测工具，它假

设未检测到的数据竞争一般存在于一些不常被执行到的函数（冷区）里面，所以其通过减少监测经

常被执行的函数（热区）来降低系统开销。 
 
 
 



2. 我们的工作 

我们提出了一种新的采样方案叫做 AtexRace，主要思想是如果一个内存地址已经被一个线程

多次操作，与此同时有其它线程首次对此内存地址进行操作，那么 AtexRace会同时监测这两个线

程。而且，在检测的过程中 AtexRace会保存采样信息，以提供之后多次重复测试使用。从而达到

在大量测试过程中（例如有很多测试用例时），每次测试的开销会逐渐下降，当并不会漏报数据竞

争。 
 

 
图 2： AtexRace流程图 

 

图 2 中当有函数对出现时，我们根据以后的采样信息来确定是否进行采样，并且同时更新采

样信息。 
 

3. 实验结果 

我们分别在 Parsec和Mysql上分别对 Fasttrack，LiteRace和 AtexRace做了对比试验： 
 

   
 

表 1中，LiteRace和 AtexRace比 Fasttrack快很多，此外由于采样算法会扰乱线程之间的调度，所以会

出现 LiteRace和 AtexRace比 Fasttrack检测到更多的去重数据竞争的现象。通过表一我们可以看出来，

AtexRace检测到了最多的数据竞争但是给系统带来的负载和 LiteRace是几乎一样的。

 
图 3：数据竞争数目对比 



 
图 4：系统负载对比 

 

此外我们在 MySQL上做的测试，图 3和图 4分别显示了三个工具对数据竞争检测的数目和系统负

载的对比图，图三（a）中 AtexRace 依然检测到了最多的无重复的数据竞争，即使在数据竞争的总数量

上也是和 Fasttrack 检测到的相差无几（图三 b）。另外随着测试用例的增加，AtexRace 最终的系统负载

已经几乎和 LiteRace相同，我们相信如果有更多的测试用例的话，AtexRace会最终超过 LiteRace。 
 

4. 结论 

我们实现了一个跨线程间和跨测试间的一个采样方法，同时还保证了数据竞争检测的高效性和高精

准性。通过实验确认 AtexRace是一个很好的 Fasttrack和 LiteRace之间的一个替代品。 
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