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Abstract:  In spite of being replaced by AES (advanced encryption standard), DES (data encryption standard) still 
plays an important role as encryption standard. DES and the triple DES are still widely used in many areas, 
especially in the financial sector. Recently, some new cryptanalytic techniques are introduced and of which the 
Rectangle attack and the Boomerang attack had proved to be very powerful. Therefore, it is necessary to re-evaluate 
the effects that these new cryptanalytic techniques may have on DES. This paper examines the strength of DES 
against the Rectangle attack and the Boomerang attack. By using the best differential characteristic of DES, the 
paper gets an attack against up to 12-round DES using the Rectangle attack and an attack against 11-round DES 
using the Boomerang attack respectively. The Rectangle attack on 12-round DES requires 262 chosen plaintexts and 
the time complexity is equivalent to 242 12-round encryptions, while the Boomerang attack on 11-round DES 
requires 258 adaptive chosen plaintexts and ciphertexts and the time complexity is equivalent to 238 11-round 
encryptions. Because the differential characteristics used in the attacks are all the best ones, it is believed that the 
attacks are the best results that the Rectangle attack and the Boomerang attack can get on DES. 
Key words:  DES (data encryption standard); Rectangle attack; Boomerang attack; differential characteristic; 

distinguisher 

摘  要: 作为加密标准,DES(data encryption standard)算法虽然已被 AES(advanced encryption standard)算法所取

代,但其仍有着不可忽视的重要作用.在一些领域,尤其是金融领域,DES 和 Triple DES 仍被广泛使用着.而近年来又

提出了一些新的密码分析方法,其中,Rectangle 攻击和 Boomerang 攻击已被证明是非常强大而有效的.因此,有必要

重新评估 DES 算法抵抗这些新分析方法的能力.研究了 DES 算法针对 Rectangle 攻击和 Boomerang 攻击的安全性.
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利用 DES 各轮最优差分路径及其概率,分别得到了对 12 轮 DES 的 Rectangle 攻击和对 11 轮 DES 的 Boomerang 攻

击.攻击结果分别为:利用 Rectangle 攻击可以攻击到 12 轮 DES,数据复杂度为 262 个选择明文,时间复杂度为 242次

12 轮加密;利用 Boomerang 攻击可以攻击到 11 轮 DES,数据复杂度为 258 个适应性选择明密文,时间复杂度为 238 次

11 轮加密.由于使用的都是 DES 各轮的最优差分路径,所以可以相信,该结果是 Rectangle 攻击和 Boomerang 攻击对

DES 所能达到的最好结果. 
关键词: DES(data encryption standard)算法;Rectangle 攻击;Boomerang 攻击;差分路径;区分器 
中图法分类号: TP309   文献标识码: A 

DES 加密算法[1]是由 IBM 公司开发的一种 Feistel 分组密码,是 LUCIFER 密码算法的改进版本,于 1977 年

被美国标准局采用为数据加密标准,之后得到了广泛使用.1994 年,NIST 把 DES 的有效期延长了 5 年,并建议将

其用于政府或军事机密信息防护以外的其他应用.虽然 DES 已被 2000 年由 NIST 公布的高级加密标准(AES)
所取代,但其仍有着不可忽视的重要作用.在一些领域,尤其是金融领域,DES 和 Triple DES 仍被广泛使用着.在
DES 的使用过程中,最主要的担心就是它较短的密钥长度(56 bit),这使得穷举式密钥搜索攻击的复杂度仅为

255.除此之外,对 DES 最有效的攻击就是由 Biham,Shamir 于 1992 年提出的对 16 轮 DES 的差分分析[2]和由

Matsui 于 1994 年提出的优化后的对 16 轮 DES 的线性分析[3],其复杂度分别为 247 个选择明文和 243 个已知 
明文. 

近年来又提出了一些新的密码分析方法,Rectangle 攻击[4]和 Boomerang 攻击[5]是其中最杰出的代表.利用

这两种攻击方法对现有的大量密码算法给出了非常有效的攻击,如对 COCONUT98[5],AES[6],KASUMI[7]等算

法,(related-key) Rectangle 攻击和 Boomerang 攻击得到的结果都是目前已知的最好结果.可见,Rectangle 攻击和

Boomerang 攻击是非常强大而有效的.基于这些观察,我们考虑将这两种攻击方法应用于 DES,看能否得到更好

的结果.由于 DES 密钥编排算法的特点,使得几乎每轮密钥都受主密钥差分的影响.如果使用相关密钥攻击,则
每轮都将有密钥差分的影响,这将严重降低差分路径的概率.可见,利用相关密钥对 DES 无效.因此,我们的分析

中只使用基本的 Rectangle 攻击和 Boomerang 攻击. 
本文研究了 DES 算法针对 Rectangle 攻击和 Boomerang 攻击的安全性.利用 DES 各轮最优差分路径及其

概率,分别得到了对 12 轮 DES 的 Rectangle 攻击和对 11 轮 DES 的 Boomerang 攻击.攻击结果分别为:利用

Rectangle 攻击可以攻击到 12 轮 DES,数据复杂度为 262 个选择明文,时间复杂度为 242 次 12 轮加密;利用

Boomerang 攻击可以攻击到 11 轮 DES,数据复杂度为 258 个适应性选择明密文,时间复杂度为 238 次 11 轮加密.
由于我们使用的都是 DES 各轮的最优差分路径,所以我们相信,该结果是 Rectangle 攻击和 Boomerang 攻击对

DES 所能达到的最好结果. 
本文第 1 节描述 Rectangle 攻击和 Boomerang 攻击的基本思想和方法.第 2 节介绍所使用的 DES 差分路径.

第 3 节和第 4 节分别给出对 DES 的 Rectangle 攻击和 Boomerang 攻击,包括攻击过程和复杂度分析.第 5 节总

结全文. 

1   Boomerang 攻击和 Rectangle 攻击 

Boomerang 攻击[5]是由 Wagner 于 1999 年提出来的,它是一种新的差分类型攻击.其主要思想是利用两条短

的高概率差分路径来代替一条长的低概率差分路径,这使得对一些加密算法的分析可以进行到更多轮.但是,由
于 Boomerang 攻击需要适应性地选择明密文,这使得很多利用区分器恢复密钥的技术无法应用.于是,2000 年, 
Kelsey 等人提出了 Boomerang 攻击的选择明文变体,称为 Amplified Boomerang 攻击[8].其主要思想是加密大量

明文对来寻找符合 Boomerang 区分器要求的四元组.Rectangle 攻击[4]是对 Amplified Boomerang 攻击的改进版

本 ,它通过同时使用多条差分路径来增加区分器的概率 ,从而降低攻击的复杂度 .下面将分别详细介绍

Boomerang 攻击和 Rectangle 攻击. 
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1.1   Boomerang攻击 

Boomerang 攻击的主要思想是连接两条短的高概率差分路径,以便分析到算法的更多轮.假设加密算法表

示为两种子算法的连接 E=E1°E0,其中,E0 存在概率为 p 的差分路径α→β,E1 存在概率为 q 的差分路径γ→δ,则

Boomerang 攻击过程如下: 
• 选择明文对(P1,P2)满足 P1⊕P2=α,记加密后得到的相应密文为(C1,C2). 
• 计算 C3=C1⊕δ,C4=C2⊕δ,解密密文对记得到的相应明文为(P3,P4). 
• 检验 P3⊕P4=α是否成立. 
对于加密算法 E,明文对(P1,P2)符合差分路径α→β的概率为 p,密文对(C1,C3)和(C2,C4)均符合差分路径γ→δ

的概率为 q2.当上述各式均成立时,P3⊕P4=α成立的概率为 p,即由明密文对组成的四元组通过该区分器的概率

为(pq)2.而对于随机置换,四元组通过的概率为 2−n.因此,只要选择好的差分路径使得(pq)2>2−n,即可利用该区分

器得到密钥恢复攻击.上述攻击可以改进为对所有可能的差分值β和γ(β≠γ)同时进行分析,此时,四元组通过检验 

的概率为 2( )pq ,其中, 2Pr [ ]p
β

α β= →∑ , 2Pr [ ]q
γ

γ δ= →∑ .对 Boomerang 攻击的完整介绍请参见文献[5]. 

1.2   Rectangle攻击 

鉴于 Boomerang 攻击需要适应性地选择明文和密文,很多密钥恢复技术都无法应用,因此提出了其选择明

文变体即 Rectangle 攻击.该变体的主要思想是加密大量输入差分为α的明文对,再从中选出符合区分器要求的

四元组.Rectangle 的攻击过程如下: 
• 加密大量明文对(P,P⊕α). 
• 选择明文对(P1,P2)和(P3,P4),使其相应的密文对满足 C1⊕C3=C2⊕C4=δ. 
采用与第 1.1 节相似的分析并考虑到 E0(P1)⊕E0(P3)=γ的概率为 2−n 可知,对于加密算法 E,四元组通过区分 

器检验的概率为 2−np2q2.当同时分析所有可能的β和γ(β≠γ)时,四元组通过检验的概率增为 22 ( )n pq− .而对于随机

置换,四元组通过检验的概率为 2−2n.因此,只要选择好的差分路径使得 2 22 ( ) 2 ,n npq− −> 即可实现密钥恢复攻击. 
对于 Rectangle 攻击的完整介绍请参见文献[4]. 

2   DES 差分路径 

DES 的分组长度为 64 bit,有效密钥长度为 56 bit,轮数为 16 轮,采用标准的 Feistel 密码结构,轮函数为

F(Ki,Ri−1)=P(S(E(Ri−1)⊕Ki)).由于初始置换和逆初始置换对算法的安全性没有影响,所以在后面的分析中均将其

省略.关于 DES 算法的完整描述请见参考文献[1]. 
在对 DES 已有的差分攻击[2,9]中,主要利用了两类基本差分路径,分别是概率为 1/16 的 3 轮差分路径和概率

为 1/234 的 2 轮循环差分路径.图 1 和图 2 分别描述了这两条差分路径. 
在文献[10]中,Matsui 基于差分和线性分析之间的对偶关系,利用递归算法,通过程序搜索给出了 DES 算法

各轮最优差分路径及其概率,结果见表 1.由搜索结果可知,对于 7 轮及以上各轮 DES 算法,由 2 轮循环差分路径

迭代得到的差分路径即构成了实际中的最优差分路径[10]. 
由于在 Rectangle 攻击和 Boomerang 攻击中均要求(pq)2>2−n 成立,结合表 1 所示的各轮最优差分路径概率

可知,由 7 轮差分路径和 3 轮差分路径连接组成的区分器是符合条件的最优选择.下面分别列出攻击中将使用

的这两条差分路径. 
第 1 条差分路径是由 2 轮循环差分路径迭代构成的 7 轮差分路径,可以简单表示为 

1 1/ 234 1(19600000 ,00000000 ) (00000000 ,19600000 ) (19600000 ,00000000 )p p p
x x x x x x

= = =⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯→  
1/ 234 1 1/ 234(00000000 ,19600000 ) (19600000 ,00000000 ) (00000000 ,19600000 )p p p

x x x x x x
= = =⎯⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯⎯→  

1(19600000 ,00000000 ) (00000000 ,19600000 )p
x x x x

=⎯⎯⎯→ , 
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其概率为
3

23.611 2
234

p −⎛ ⎞= ≈⎜ ⎟
⎝ ⎠

. 

第 2 条差分路径为上述 3 轮差分路径,可以简单表示为 
1/ 4 1 1/ 4(40080000 ,04000000 ) (04000000 ,00000000 ) (00000000 ,04000000 )p p p

x x x x x x
= = =⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→  

(04000000x,40080000x), 
概率为 1/16,其中,γ=(40080000x,04000000x). 

在第 2 条差分路径中,为了使经过一轮变换后的差分等于(04000000x,00000000x),需要γ的左半部分与输入

差分 04000000x 经过轮函数后的输出差分相等.考虑到轮函数的所有可能输出差分及其概率,可以得到γ的全部

可能值.当γ同时取遍这些可能值时,第 2 条差分路径的总概率为 2 3.423 2
32

q pγ
γ

−= = ≈∑ . 

 
 
 
 
 
 
 
 
 
 

Fig.1  Three-Round differential                 Fig.2  Two-Round iterative differential  
characteristic of DES                              characteristic of DES 

图 1  DES 算法 3 轮差分路径                    图 2  DES 算法 2 轮循环差分路径 

Table 1  The best characteristic probability of DES 
表 1  DES 算法各轮最优差分路径的概率 

Round 4 5 6 7 8 9 10 
Probability 1.31×2−10 1.72×2−14 1.03×2−20 1.31×2−24 1.43×2−31 1.43×2−32 1.57×2−39 

Round 11 12 13 14 15 16  
Probability 1.57×2−40 1.71×2−47 1.71×2−48 1.87×2−55 1.87×2−56 1.02×2−62  

3   对 12 轮 DES 的 Rectangle 攻击 

将第 2 节给出的两条差分路径连接(分别用于 2 轮~8 轮,9 轮~11 轮)可以构成 10 轮 Rectangle 区分器,其概 

率为 2 2 118.062 2np p q− −= = .由于 27.03 32 / 22 2 2 npq − − −= > = ,所以,该区分器可将DES算法与随机函数区分开.下面的 
攻击即利用该 10 轮(第 2 轮~11 轮)区分器来恢复 12 轮 DES 算法的部分密钥信息. 

攻击的基本思想为:猜测第 1 轮的部分密钥比特,对明文加密第 1 轮,找到所有满足上述第 1 条差分路径的

明文对;猜测最后一轮的部分密钥比特,对密文部分解密最后一轮,找到所有满足第 2 条差分路径的密文对.最
后,利用得到的正确四元组的个数将正确的密钥猜测和错误的密钥猜测区分出来,以此恢复部分密钥比特信息. 

作为准备工作,先对选择明文的特征进行一下分析.对于轮函数 F(⋅),当输入差分为 0x19600000时,可能的输

出差分形式应为 P(UVW00000),其中,P(⋅)表示轮函数中最后的 32 bit 置换.为满足第 2 轮的输入差分等于

(19600000x,00000000x),则明文差分的左半部分应等于P(UVW00000).即要求∆PL除第 2,6,9,13,16,17,18,23,24,28, 
30,31 这 12 bit 之外均为 0,而∆PR=0x19600000. 

详细的对 12 轮 DES 的 Rectangle 攻击过程如下: 

a=04000000 

(40080000,04000000x) 

⊕ 

F 

F 

F 

c=04000000 

b=00000000 

A=40080000 

B=00000000 

C=40080000 

p=1/4

p=1

p=1/4

⊕ 

⊕ 

(40080000,04000000x) 

a=0000000 

(00000000,19600000x) 

⊕

c=1960000 

A=000000

C=000000 

p=1 

p=1/234⊕

(00000000,19600000x) 

F

F
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1. 数据收集:定义 Sa 为由 212 个明文组成的一个结构,其中每个明文在上述 12 比特处取任意值,其余 52 

比特处取一固定值 .取 248 个这样的结构 481 2 2
, ,...,a a aS S S ,分别对其进行 12 轮加密 ,记得到的密文为

481 2 2
, ,...,a a aD D D .对每个明文Pa在 52个固定比特处计算Pb=Pa⊕∆P,得到相应的 248个结构 1 2, ,...,b bS S 482

bS ,

记其密文为 481 2 2
, ,...,b b bD D D .类似地,取 248个结构 481 2 2

, ,...,c c cS S S ,每个结构中明文的上述 12比特处取任意

值,其余 52 比特取一个不重复的固定值.相应地计算 Pd=Pc⊕∆P 得到 248个结构 481 2 2
, ,...,d d dS S S .记密文分

别为 481 2 2
, ,...,c c cD D D 和 481 2 2

, ,...,d d dD D D . 

2. 数据分析:类似于准备工作中对明文差分的分析,可知密文差分满足∆CL 除第 1,6,9,10,16,17,20,23,24, 
26,30,31 这 12 bit 之外均为 0,∆CR=0x40080000. 

a) 对每对结构 ,a c
i jD D ,将其中的密文对按照除第 1,6,9,10,16,17,20,23,24,26,30,31 这 12 bit 之外的 

  52 比特进行检查,将不符合相应密文差分∆C 的对去掉. 

b) 对相应的结构 ,b d
i jD D ,检查除上述 12 bit 之外的 52 比特,将不符合相应密文差分∆C 的对去掉. 

  此时,由剩余对构成的四元组为候选四元组,记为(Pa,Pb,Pc,Pd). 
c) 此时剩余的四元组个数为 2144×2−52×2−52=240,如果同时猜测 18 比特密钥 ,则复杂度将达到

240×218×4×3/8=6×256 次一轮加密,相当于穷尽搜索的复杂度.为降低复杂度,将分别猜测进入每

个 S 盒的 6 比特密钥,依据相应的差分对候选四元组进行逐步过滤.先猜测轮密钥 K12 进入 S1

的 6 比特值,对候选四元组部分解密第 12 轮,检查 Pa,Pc 第 11 轮输出差分中的相应 4 比特是否

与 0x04000000 中的相应比特符合,将不符合该差分的四元组去掉.再检查 Pb,Pd 第 11 轮输出差

分中的相应 4 比特是否符合,将不符合该差分的四元组去掉. 
d) 再猜测轮密钥 K12进入 S3的 6 比特值,对剩余的候选四元组部分解密第 12 轮,检查 Pa,Pc及 Pb,Pd

的相应 4 比特差分是否符合,将不符合该差分的四元组去掉. 
e) 最后猜测轮密钥 K12 进入 S4 的 6 比特值,检查相应差分并去掉不符合差分的四元组. 
f) 猜测轮密钥 K1 进入 S1,S2,S3 的 18 比特值,由于其中 10 比特与已猜测的 K12 是共同比特,所以只

需再猜测 8 比特值.利用猜测的密钥对剩余的候选四元组部分加密第 1 轮,检查 Pa,Pb 第 2 轮输

入差分的右半部分是否为 0x00000000,将不符合该差分的四元组去掉.再检查 Pc,Pd 第 2 轮输入

差分的右半部分是否为 0x00000000,将不符合该差分的四元组去掉.如果此时还有至少 3 个四

元组,则输出相应的密钥猜测作为正确密钥;否则重复第(c)~(f)步. 
下面给出该攻击的数据复杂度和时间复杂度分析:本攻击共需要 4×248×212=262 个选择明文.由这些明文形

成了 2144个四元组,其中,预计将有 2144×2−12×2−12=2120个四元组的第 2 轮输入差分为(19600000x,00000000x).将这

些四元组应用于上述 10 轮区分器,可知有 2120×2−118.06=21.94≈3.83 个四元组符合该区分器,即预计正确四元组的

个数应为 3. 
而在攻击过程中,当经过第 2(a),2(b)两步分析后,将剩余 2144×2−52×2−52=240 个候选四元组进入下一步.计算

主要集中在下面几步: 
第 (c)步的时间复杂度为 240×26×4×1/8=245 次一轮加密 ,经过第 (c)步过滤后 ,剩余候选四元组个数为

240×2−4×2−4=232; 
第(d)步的时间复杂度为 26×232×26×4×1/8=243 次一轮加密 ,经过第(d)步过滤后 ,剩余候选四元组个数为

232×2−4×2−4=224; 
第(e)步的时间复杂度为 212×224×26×4×1/8=241 次一轮加密 ,经过第(e)步过滤后 ,剩余候选四元组个数为

224×2−4×2−4=216; 
第(f)步的时间复杂度为 218×216×28×4×3/8=3×241 次一轮加密,经过第(f)步过滤后,错误密钥对应的剩余候选

四元组个数为 216×2−12×2−12=2−8,而正确密钥对应的剩余候选四元组个数至少为 3. 
所以,该攻击的总时间复杂度约为 245+243+241+3×241=1.5×245 次一轮加密,约为 242 次 12 轮加密. 
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由此可知,该攻击可成功恢复 18+8=26 bit 密钥,剩余的 30 bit 密钥可使用穷尽搜索完成.综上,该攻击的数据

复杂度为 262 个选择明文,时间复杂度为 242 次 12 轮加密. 

4   对 11 轮 DES 的 Boomerang 攻击 

与 Rectangle 攻击类似,将第 2 节的两条差分路径连接(第 2 轮~第 11 轮)构成 10 轮 Boomerang 区分器,其概

率为 2 2 54.062p p q −= = .下面的攻击即利用该 10 轮(第 2 轮~第 11 轮)区分器来恢复 11 轮 DES 算法的部分密钥 
信息. 

类似于第 3 节准备工作中的分析,可知∆PL 除第 2,6,9,13,16,17,18,23,24,28,30,31 这 12 bit 之外均为 0,而
∆PR=0x19600000.密文差分∆C 就是第 2 条差分路径的输出差分δ=(04000000x,40080000x). 

详细的对 11 轮 DES 的 Boomerang 攻击过程如下: 
1. 数据收集:定义 Sa 为由 212 个明文组成的一个结构,其中,每个明文在上述 12 比特处取任意值,其余 52 

比特处取一个固定值.取 244 个这样的结构 441 2 2
, ,...,a a aS S S ,分别对其进行 11 轮加密,记得到的密文为

441 2 2
, ,...,a a aD D D .对每个明文 Pa 在 52 个固定比特处计算 Pb=Pa⊕∆P,得到相应的 244 个结构 1 2, ,...,b bS S 442

bS ,

记其密文为 441 2 2
, ,...,b b bD D D .对密文结构中的每个密文计算 Cc=Ca⊕∆C,Cd=Cb⊕∆C,得到相应的密文结构

441 2 2
, ,...,c c cD D D 和 441 2 2

, ,...,d d dD D D .对这些密文分别进行 11 轮解密 ,得到相应的明文 441 2 2
, ,...,c c cS S S 和

441 2 2
, ,...,d d dS S S . 

2. 数据分析: 

a) 对相应的每对结构 ,c d
i iS S ,将其中每个可能的明文对按照除第 1,6,9,10,16,17,20,23,24,26,30,31 

 这 12 bit 之外的 52 比特进行检查 ,将不符合相应明文差分∆P 的对去掉 .此时 ,共剩余

244×212×212× 2−52=216 个候选明文对 Pc,Pd. 
b) 对每个候选明文对,依据密文应符合的差分关系,找到相应的明文 Pa,Pb.由于明文对 Pc,Pd 是取 

 自于下标相同的一对结构,所以,相应的明文对 Pa,Pb 也属于下标相同的一对结构.由结构 ,a b
i iS S  

 中明文的选取方法可知,Pa,Pb 除上述固定 12 bit 外的 52 比特满足相应的明文差分.此时,由这两

对明文构成候选四元组,记为(Pa,Pb,Pc,Pd). 
c) 此时,候选四元组共有 216 个,猜测轮密钥 K1 进入 S1 的 6 比特值,对候选四元组部分加密第 1 轮,

检查 Pa,Pb 第 2 轮输入差分中相应于 S1 输出的 4 比特,将不符合所需差分的四元组去掉.再检查

Pc,Pd 第 2 轮输入差分的相应 4 比特,将不符合所需差分的四元组去掉. 
d) 再猜测轮密钥 K1 进入 S2 的 6 比特值,对剩余的候选四元组部分加密第 1 轮,检查 Pa,Pb 及 Pc,Pd

的相应 4 比特差分是否符合需要的差分,将不符合该差分的四元组去掉. 
e) 最后猜测轮密钥 K1 进入 S3 的 6 比特值,检查相应差分并去掉不符合需要差分的四元组.如果此

时还有至少 3 个四元组,则输出相应的密钥猜测作为正确密钥;否则重复第(c)~第(e)步. 
该攻击的数据复杂度和时间复杂度分析如下:共需要 2×244×212+2×244×212=258个适应性的选择明密文.由这

些明密文共形成了 244×212×212=268 个四元组,其中,预计将有 268×2−12=256 个四元组的 Pa,Pb 第 2 轮输入差分为

(19600000x,00000000x).将这些四元组应用于上述 10 轮区分器,可知有 256×2−54.06=21.94≈3.83 个四元组符合该区

分器,即正确四元组的个数至少应为 3. 
在攻击过程中,当经过第 2(a),2(b)两步分析后,将剩余 216 个候选四元组进入下一步.计算主要集中在下面 

几步: 
第 (c)步的时间复杂度为 216×26×4×1/8=221 次一轮加密 ,经过第 (c)步过滤后 ,剩余候选四元组个数为

216×2−4×2−4=28; 
第 (d)步时间复杂度为 26×28×26×4×1/8=219 次一轮加密 ,经过第 (d)步过滤后 ,剩余候选四元组个数为

28×2−4×2−4=1; 
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第(e)步时间复杂度为 212×1×26×4×1/8=217 次一轮加密,经过第(e)步过滤后,错误密钥对应的剩余候选四元

组个数为 1×2−4×2−4=2−8,而正确密钥对应的剩余候选四元组个数至少为 3. 
所以,该攻击的总时间复杂度约为 221+219+217≈221.39 次一轮加密,即约为 217.93 次 11 轮加密. 
由此可知,该攻击可成功恢复出 18 比特密钥.即该攻击的数据复杂度为 258 个适应性的选择明密文,时间复

杂度为 217.93 次 11 轮加密.剩余的 38 比特密钥可使用穷尽搜索完成,所以,恢复全部密钥的时间复杂度为 238 次

11 轮加密. 
除上述工作外,我们还对 8 轮 DES 作了 Rectangle 攻击,主要用于分析和比较.但限于篇幅,这里不再详述具

体过程,只将结果列于表 2.同时,表 2 还总结比较了我们所作的攻击结果与已有的差分和线性攻击结果. 

Table 2  Summary of our results and previously known results 
表 2  本文攻击结果与已有攻击结果的总结 

Rounds Attack Data complexity Time complexity Source 
8 Rectangle attack 242 CP 218.17 This paper 
8 Differential cryptanalysis 214 CP 29 Ref.[2] 
11 Boomerang attack 258 ACPC 238 This paper 
12 Rectangle attack 262 CP 242 This paper 
16 Differential cryptanalysis 247 CP 237 Ref.[2] 
16 Linear cryptanalysis 243 KP 243 Ref.[3] 

Time complexity is measured in encryption units. 
CP—Chosen plaintexts, KP—Known plaintexts 
ACPC—Adaptive chosen plaintexts and ciphertexts 

5   总  结 

由于 DES 算法 4 轮最优差分路径的概率已达到 1.31×2−10,而 3 轮最优差分路径的概率只有 2−4,我们首先考

虑利用概率较大的 3 轮差分路径来构造区分器,再结合 Matsui 搜索到的 DES 各轮最优差分路径及其概率,得到

了 10 轮区分器.利用该区分器分别构造了对 12 轮 DES 的 Rectangle 攻击和对 11 轮 DES 的 Boomerang 攻击,
结果分别为:Rectangle 攻击的数据复杂度为 262 个选择明文,时间复杂度为 242 次 12 轮加密;Boomerang 攻击的

数据复杂度为 258 个适应性的选择明密文,时间复杂度为 238 次 11 轮加密.由于我们使用的都是最优差分路径,
相信我们得到的结果是 Rectangle 攻击和 Boomerang 攻击对 DES 所能达到的最好结果. 

将这些结果与已有的对 DES 的攻击结果进行比较,见表 2.可见,对 DES 而言,传统的差分分析和线性分析

更加有效.这是因为 DES 中存在较好的循环差分(线性)路径,这样可以容易地构造差分(线性)分析,且数据复杂

度和时间复杂度都不高.而对 Rectangle 攻击和 Boomerang 攻击而言,它们适用于那些随着轮数增长概率降低非

常大的密码.此时,由两段高概率的低轮差分路径连接得到的特征概率,才会远远大于单一差分路径的概率,从
而发挥能够攻击到更多轮的优势.可见,Rectangle 攻击和 Boomerang 攻击更适合于那些不存在较高概率循环差

分(线性)路径的算法中. 
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