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Abstract:  The great success of P2P (peer-to-peer) system based on Internet makes researchers focus on the mobile 
network environment, which is more distributed, with wider participants and more autonomic than the fixed P2P 
system. The popularity of intelligent terminals and the maturity of mobile application environment bring a bright 
prospect for mobile P2P networks. But the current research on the mobile P2P network is short of an accurate 
definition and a great number of questions are still needed to be studied deeply. In this paper, the basic concept of 
mobile P2P network is introduced firstly, including the definition and characteristics of mobile P2P network, the 
differences between mobile P2P network and mobile Ad Hoc network and the key techniques of the former. Then a 
comprehensive survey of the key techniques of mobile P2P networks, such as mobile P2P network architecture, 
resource discovery strategy, network structure consistency, data dissemination strategy, security and privacy 
mechanism, is given. The research results of the key techniques are also analyzed in depth, furthermore, the 
shortcomings and problems are outlined. In the end, the future research and development trend of mobile P2P 
networks is discussed. 
Key words: mobile peer-to-peer network; network architecture; resource discovery; structure consistency; data 

dissemination; cross-layer optimization 

摘  要: P2P 系统在 Internet 上的成功使研究者关注于分布式更强、参与性更广、更具有对等自治特征的移动网

络环境.智能终端的普及和移动应用环境的逐渐成熟使得移动对等网络拥有广阔的发展前景.但当前对移动对等网

络的研究还缺乏统一而明确的定义,还存在很多未能很好地解决的问题.首先,概述了移动对等网络的基本概念,给
出了其定义、特征以及与移动 Ad Hoc 网络的区别,并指出了移动对等网络的相关关键技术;随后,详细综述了移动

对等网络体系结构、资源搜索策略、网络结构一致性、数据分发策略、安全与隐私机制等关键技术的研究现状,
对各种关键技术的研究成果给出了深入分析,并指出了各自存在的问题和缺陷.最后,讨论了移动对等网络未来的研
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究方向和发展趋势. 
关键词: 移动对等网络;网络体系结构;资源搜索;结构一致性;数据分发;跨层优化 
中图法分类号: TP393   文献标识码: A 

P2P 作为分布式计算模型,追求的是自治个体之间通过直接交换来共享资源和服务.网络信息的急剧增长,
特别是多媒体信息的大量出现,客观上要求信息所有者直接进行高效、自由的信息交换,P2P 模型很好地适应了

以上要求,用户数量呈现几何级数增长.2006 年中国 P2P 流媒体研究报告显示,目前国外网络流量的 50%由 P2P
流量占据,并预测在未来几年,P2P 的流量将占到网络流量的 70%以上 [1].Napster,Gnutella,Freenet,BitTorrent, 
SETI@HOME 等基于 Internet 的 P2P 系统显示了 P2P 模型在解决可扩展性、自组织、低成本以及负载均衡等

分布式环境下资源共享的共性问题方面具有较大的优势. 
移动通信的快速发展使得移动网络带宽逐渐增大、移动终端的处理能力越来越强.GPRS(general packet 

radio service),UMTS(universal mobile telecommunications system),B3G(beyond 3G)等蜂窝移动网络和 Wi-Fi 
(wireless fidelity),WiMAX(worldwide interoperability for microwave access),UWB(ultra wideband)等宽带无线接

入网络为用户提供了在任何时间、任何地点访问无线网络服务的可能性.移动应用环境的逐渐成熟使研究者关

注于分布式更强、参与性更广、更具有对等自治特征的移动对等网络环境.可以预见,Internet 的主流应用将向

移动设备扩展,作为目前 Internet 重要应用的 P2P 系统将在移动环境中得到更广泛的应用. 
本文第 1 节概述移动对等网络的基本概念,指出移动对等网络的关键技术.第 2 节~第 6 节分别详细综述网

络体系结构、资源搜索策略、网络结构一致性、数据分发策略、安全和隐私机制等关键技术的研究现状,并给

出相关技术存在的主要问题.第 7 节总结全文,指出移动对等网络未来的发展方向. 

1   移动对等网络的基本概念 

1.1   移动对等网络的定义及特征 

移动对等网络至今尚没有统一而明确的定义.本文给出以下定义:移动对等网络又称移动 P2P 网络(mobile 
peer-to-peer network,简称 MP2P),为叠加在移动网络环境中网络层之上的会话层覆盖网络,能够利用多种带宽

和服务质量的底层接入技术,其主要目的是以直接交换的方式来实现可移动终端设备之间数据资源的共享与

服务的协同. 
移动对等网络具有以下特征: 
(1) 网络拓扑结构不断变化:与传统 P2P网络拓扑结构相对稳定不同,节点的移动性使移动 P2P网络拓扑结

构不断发生变化,造成覆盖层(overlay)与底层物理网络连接状态不匹配,引起资源发现和数据传输的低效. 
(2) 节点自身资源受限:对移动设备的便携要求,使当前移动终端的计算处理能力、存储能力、能量供应等

受到限制,这使其在贡献资源的同时必须考虑自身的能耗等因素;同时,服务连接的数量也受到限制,部分节点

受所支持协议的限制在无代理服务器的情况下无法直接接入 P2P 网络. 
(3) 网络层编址和标识机制不统一:传统 P2P 系统的网络层采用固定不变的唯一 IP(Internet protocol)地址

作为节点标识,底层网络的一致使得传统 P2P 网络具有很好的扩展性,而移动网络环境的异构性使得其网络层

所采用的编址及通信方式有很大不同,要在其上建立统一面向应用的移动 P2P 网络,就必须屏蔽网络层中不同

的网络设备标识的差别[2]. 
目前,大多数文献[3−6]把在移动 Ad-hoc 网络(mobile ad hoc network,简称 MANET)上进行 P2P 文件共享及数

据分发等作为移动 P2P 问题来研究,也有少数文献[7,8]把基于蜂窝移动网和宽带无线接入网的 P2P 网络当作移

动 P2P 网络来看待.本文扩展了移动 P2P 网络所涉及的范围,其并不关心上层千差万别的具体应用,主要集中于

在会话层提供一种面向应用的覆盖层组网策略,并采取相应措施屏蔽底层网络具体通信方式(红外、蓝牙、蜂

窝移动网络、宽带接入网络)对上层应用的影响,同时还涵盖了将移动设备接入到现有基于 Internet 的 P2P 网络
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所需解决的问题. 

1.2   移动P2P网络与移动Ad Hoc网络的关系 

移动 P2P 网络侧重于在会话层提供面向应用的覆盖层组网策略 ,主要关注的是 OSI(open system 
interconnection)七层参考模型中的会话层、表示层和应用层,而并不关心底层物理网络连接细节;移动 Ad Hoc
网络侧重于在网络层上提供移动设备之间的直接互联、互通,主要关注 OSI 模型的物理层、链路层和网络层.
二者处于不同的网络层次,移动 P2P 网络也可把 MANET 作为其网络层的组网方式.二者之间的关系如图 1   

所示. 
文献[9]指出,MANET 与移动 P2P 网络之间的区别如下: 
(1) 组网动机.MANET 由终端之间的多跳连接构成,其目的是为了建

立网络内部设备之间可互相访问的初始状态连接 ,属于连接驱动

(connection driven)型.移动 P2P 系统通过建立抽象或虚拟的连接来进行

网络应用,在很大程度上与网络层相独立.移动 P2P 是一种数据(信息)分
发手段,属于应用驱动(application driven)型. 

(2) 移动设备的参与程度.MANET 的目标是整个网络节点之间的连

通性,即任意两个移动设备之间物理上可达且能有效访问,其涵盖了网络

中所有移动设备.移动 P2P 网络侧重于在会话层建立面向特定应用的高

效组网策略,移动设备的参与程度取决于应用的流行度,所以,移动 P2P 网

络节点的参与范围不及 MANET 广泛. 
(3) 任意网络节点之间的连接.MANET 中节点之间的连接多是由中间节点建立的间接连接,而移动 P2P 网

络中任意两个节点之间从逻辑上来讲都可以看作是直接的稳定连接. 
(4) 广播策略.MANET 执行物理介质上的广播策略,即广播时临近设备均能收到广播设备发出的消息;而

移动 P2P 网络的广播则是针对参与节点的多次单播. 

Application

Transportation

Physical

Network

Data link

Session

Presentation MP2P

MANET

Fig.1  The difference between
MANET and MP2P 

图 1  MANET 与 MP2P 的区别

1.3   移动P2P网络的关键技术 

目前,国内外对移动 P2P 网络的研究主要集中在 MANET 方面,对基于蜂窝移动网络和宽带无线接入网络

的移动 P2P 网络研究较少,还存在很多未能很好地解决的问题. 
网络体系结构是移动 P2P 网络的基础,不仅需要考虑到异构网络的互通与融合,而且要独立于多样化的具

体应用,同时要保证网络的可扩展性.有基础设施的蜂窝移动网络和宽带无线接入网络可利用现有基站或 AP 
(access point,网络接入点)等网络资源,宜选用集中式控制的网络结构;无基础设施的移动 Ad Hoc 网络所具有的

高度分散且自治的特点,使其适合完全分布式的纯 P2P 网络结构;基于 DHT(distributed Hash table)路由策略的

结构化 P2P 系统兼顾了搜索效率和负载均衡,网络扩展性能介于上述两种方式之间.因此,如何根据底层网络的

不同选择合适的覆盖层拓扑是网络体系结构的主要研究内容. 
资源发现策略是网络中的节点用来搜索其他节点所提供资源的方法,是 P2P 应用中所面临的核心问题之

一,如何以有效的手段快速响应用户的资源请求关系到整个 P2P 应用的效率和性能.P2P 系统是为共享而产生

的系统,移动 P2P 系统的高度动态特征使其需要同样高度动态变化的资源发现策略与之相适应.如何在有限的

时间、有限的带宽范围内提供尽可能多的移动 P2P 节点参与资源搜索操作,并返回尽可能多的搜索结果,是资

源发现策略的研究内容. 
节点的移动性使得移动 P2P 网络的覆盖层拓扑经常发生变化,造成覆盖层与底层物理网络拓扑不一致,引

起网络结构一致性问题.网络结构一致性问题会导致网络搜索性能变差,产生移动性扰动(mobility churn),同时

引起数据传输的低效.所以,如何提高网络层和覆盖层的结构一致性是移动 P2P 网络亟需解决的关键问题之一. 
数据分发是源节点将数据通过某种机制分发到所有请求该数据的节点的过程.在移动网络连接不可靠、带

宽有限及终端设备资源受限的情况下,数据分发策略的优劣直接影响到整个 P2P 系统的效率.数据分发一般包
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括以下 4 个过程:数据处理、路由选择、数据发送和数据接收,每个过程均会对数据分发的效率和可靠性等产

生影响.因此,如何结合移动网络环境的自身特点设计高效的数据分发机制,是移动 P2P 网络中数据分发策略的

研究内容. 
安全和隐私问题是移动 P2P 网络另一个不可忽略的重要问题,主要源于两个方面:移动网络环境的自身特

性以及 P2P 网络的固有属性.目前,对移动 P2P 系统安全问题的研究主要集中在信任管理[10]、攻击检测[11]、访

问控制[12]、匿名通信[13]、对等信誉[14]这几个方面.在无线资源环境下,连接设备的不确定性以及可信任中央控

制节点(certificate authority,简称 CA)的缺乏,使得安全和隐私问题成为移动 P2P 网络亟待解决的关键问题之一. 
本文将针对以上移动 P2P 网络的关键技术进行详细综述,并给出相应的发展趋势预测. 

2   网络体系结构 

移动 P2P 网络体系结构包括两方面的研究内容:覆盖网体系结构和中间件体系结构.覆盖网体系结构主要

关注覆盖层的组网方式,主要考虑网络的可扩展性、健壮性等方面,从宏观上描述了网络的组成结构;中间件体

系结构主要关注 P2P 协议的实现框架,主要考虑协议轻量化、应用无关和通用性等内容,从微观上描述了节点

的组成细节.两者构成了一个相辅相成的有机整体. 

2.1   覆盖网体系结构 

按照覆盖网结构中有无代理,可把移动 P2P 系统分为基于代理的移动 P2P 系统和无代理的移动 P2P 系统.
目前,移动终端资源的限制使得大部分节点在无代理服务器的情况下无法直接连接到网络,大多数移动 P2P 系

统均为基于代理的系统[15,16];少数系统采取轻量化策略,允许移动终端在无代理服务器的情况下直接接入到网

络,文献[17]即实现了一种无代理的移动 P2P 系统. 
按照覆盖网的拓扑结构,当前的移动 P2P 系统主要分为集中式系统[17]、全分布式系统[18]、半分布式系统[19]. 
在集中式系统方面,日本的 Keio 大学联合多所大学(Tokyo 大学、Kyoto 大学等)和研究机构(NTT DoCoMo, 

Ericsson,HP 等)成立的 PUCC(P2P Universal Computing Consortium)[17]组织所提出的 P2P 网络平台声称能够在

包括 Internet、移动网络、家庭网络等在内的各种网络之间进行无缝通信,其 P2P 网络体系结构可支持纯 P2P
网络和混合式 P2P 网络两种组网方式,如图 2 所示.该混合式 P2P 网络由一个中心控制节点进行集中控制,网络

中所有对等节点把其自身和邻居节点的信息汇报给控制节点,因而控制节点能够理解整个网络拓扑结构,并提

供路由、安全、拓扑优化等信息.可以看出,这种混合式 P2P 网络采取集中式控制的方式,因而具有集中式网络

自有的缺点,包括扩展性不强、控制节点易成为系统瓶颈、存在单点失败等. 
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Gateway node
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Gateway node
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 Hybrid P2P

P2P community

Fig.2  P2P architecture 
图 2  P2P 体系结构 
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在全分布式系统方面,德国多特蒙德大学提出了 MANET 环境中基于 P2P 模型的数据共享解决方案

ORION(optimized routing independent overlay network)[18],其目标在于设计一套适合移动 Ad Hoc 环境的高效

P2P 数据搜索和数据传输方法.ORION 采取基于广播的洪泛搜索策略,查询请求被发送到所有邻居节点,每个邻

居节点检查是否有搜索命中,并负责选择性地将其他节点的反馈消息向源节点转发或缓存在本地文件路由  
表中. 

文献[19]提出了一个半分布式的基于超级节点的移动 P2P 系统,如图 3 所示.其中,超级节点(super node)负
责缓存、内容管理以及与有线 P2P 网络的互通;边沿节点(edge node)负责提供移动节点的镜像、内容虚拟存储

和数据的共享;移动节点(mobile node)功能比较单一,主要负责动态数据的管理.整个网络组成以超级节点为中

心的域,域内实行集中式控制,域间实现分布式管理;同时,域内移动节点还可以不经过边沿节点,直接以对等方

式通信. 
 
 
 
 
 
 
 
 
 
 
 
 

P2P node

Super node

Edge node

Mobile node

P2P network

MP2P network

Domain 2Domain 1

            Wireless connection
        Wired connection

Fig.3  P2P overlay architecture based on super node 
图 3  基于超级节点的 P2P 覆盖层体系结构 

集中式系统由于存在中央控制节点,使得网络的容错性和扩展性不强,存在单点失败;全分布式系统泛洪式

的消息传播方式增加了网络的负载;半分布式系统采用超级节点有效控制了网络中冗余信息的传播,同时具有

较好的可扩展性,是集中式系统和全分布式系统性能的折衷,但超级节点的选择和维护更新以及在节点移动条

件下网络拓扑结构的维护,仍然是有待解决的开放式问题. 

2.2   中间件体系结构 

移动节点在资源和性能上的限制,使得移动 P2P 协议的轻量化

成为系统设计的首选必要条件.当前,大部分移动 P2P 系统软件体系

结构都采用分层模块化和插件技术来设计,即将系统的核心部分及

扩展部分分别定义为模块化插件,核心功能部分实现系统最关键的

基本操作,而扩展功能部分则被定义为若干相互独立的插件,这些插

件可根据系统资源状况随时被加载到系统中发挥作用. 
为实现资源的有效共享和网络的互通,移动 P2P 网络不应孤立

于其他网络而存在,当前的 P2P 系统大多面向特定应用而设计,使得

不同移动 P2P网络之间的互动和协作无法进行.为实现现有 P2P协议

之 间 的 互 通 , 芬 兰 的 Oulu 大 学 提 出 并 实 现 了 一 个 PnPAP 
(plug-and-play application platform)架构平台[20],如图 4 所示.此通用

平台可使用户在其框架下自由、动态地采用各种已有的 P2P 协议,
并使用 Hcon(holistic connectivity)屏蔽不同的网络接口,使得不同应

Application 1 Application 2

PnPAP engine

Hcon

PnPAP application interface

SIP Jabber/XMPPJXME

Bluetooth WLANGPRS

Fig.4  PnPAP architecture 
图 4  PnPAP 体系结构 
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用可以自如地在覆盖层相互通信.其缺点在于其协议框架在现有 P2P 协议上封装一层,加重了协议的负载,不适

合移动环境下协议轻量级的需求. 
由 SUN 公司启动、多个开源组织共同参与的 JXTA 项目致力于为所有设备提供分布式的基于 P2P 计算模

式的通用平台,JXME(JXTA-J2ME)和 JmobiPeer[21]是两个在移动环境中实现 JXTA 架构的开发项目.JXME 是

SUN 公司发起开发的 JXTA 的 J2ME 版本.JmobiPeer 的目标是开发一套面向 MANET 网络并与 JXTA 协议相

兼容的移动 P2P 应用开发平台.它采用模块化系统构建理念,目的在于适应快速发展的移动设备软、硬件升级

以及降低软件开发和维护的开销. 
美国北卡罗莱纳州大学发起的 7DS(7 degrees of separation)[22]是第一个系统地将 P2P概念引入到移动计算

领域的研究课题,旨在当 MANET 用户访问 Internet 受到限制时,采用自组织及纯 P2P 的方式实现移动用户之间

的 Web 文档分发和浏览.美国俄勒冈大学提出的 Proem[23]是面向 MANET 网络的 P2P 共享中间件、应用开发

及部署平台的实现. 
以上系统的优点在于:JmobiPeer 致力于大范围 MANET 环境中的共享和协同,在缺乏基础设施支持的情况

下具有较优的可扩展性;7DS,Proem 仅同物理上的邻居节点建立逻辑连接,这种连接本身就对应了网络层拓扑

结构.以上系统的缺点在于:在可扩展性方面,7DS,Proem,JXME 解决的是小范围内的共享场景,参与节点数量较

少,不能满足大量用户及大范围应用;而 JXME,JmobiPeer 沿用了 JXTA 的对等组连接策略,没有考虑移动节点的

邻接性要求,网络层与覆盖层并不一致.移动场景的多样性,使得很难存在一个普适的移动 P2P 系统.可扩展的、

灵活的、轻量化移动 P2P 网络体系结构仍然是今后亟待解决的关键问题. 

3   资源搜索策略 

资源搜索是节点通过一定方式找到资源在网络中存放位置的方法.现有的对移动 P2P 网络搜索算法的研

究主要有两个趋势:一是将现有 Internet 环境中的 P2P 网络搜索算法移植或扩展到移动环境中;二是完全根据移

动环境设计全新的移动 P2P 网络搜索算法. 

3.1   扩展现有的基于Internet的P2P搜索算法 

扩展现有的基于 Internet 的 P2P 搜索算法大体可分为 3 类:基于中央索引节点的搜索算法、基于洪泛式信

息广播的搜索算法和基于 DHT 的结构化搜索算法. 
3.1.1   基于中央索引节点的集中式搜索算法 

集中式 P2P 系统的中央索引节点可承担网络中大部分系统化操作,普通节点不需要有过多的系统开销,从
而扩展性最好,Napster 和 eDonkey 是典型的基于中央索引节点的集中式 P2P 系统. 

Andersen 等人通过扩展基于 Internet 的 eDonkey 系统搭建了基于 3G(2.5G)网络环境的 Mobile eDonkey 网

络,通过给不同等级的用户分配不同权限的 ID 来提供不同级别的服务质量.文献[15]提出了面向移动运营商的

eDonkey 网络解决方案,旨在尽可能利用单个运营商网络中的资源,从而将网络流量控制在本地网络中.它在

eDonkey 原有结构的基础上,针对移动环境的特点增加了爬虫节点(crawler peer)、缓存节点(cache peer)以及代

理节点(P2P proxy)3 个组成部分.文献[24,25]分别描述了该结构在 GPRS 网络以及 UMTS 网络中的具体实现,
并通过 VPN(virtual private network)的方式解决私有 IP 和防火墙/NAT(network address translation)穿越的问题.
通过对移动运营商网络的测试结果显示,以 GPRS网络为底层承载网的移动 P2P系统只适合即时通信等数据传

输量不大的 P2P 应用,而以 UMTS 网络为承载的移动 P2P 系统具有较高的网络吞吐量和稳定性. 
3.1.2   基于洪泛式信息广播的搜索算法 

与基于中央索引节点的集中式搜索算法相对应,基于洪泛式信息广播的搜索算法属于完全分散式的搜索

策略,参与节点之间没有严格的连接维持要求,节点只记录邻居节点的位置信息,并在有搜索请求到来时将其转

发给邻居节点或按搜索请求原路返回结果.Gnutella 和 Freenet 是典型的基于洪泛式信息广播的 P2P 系统. 
文献[26]探讨了在移动网络中利用 Gnutella 的可能性,其将无线网络归纳为随机网、半随机网、连通网和

星型连通网 4 种类型,并考察了 Gnutella 协议在上述 4 种网络中的性能,同时指出,半随机网和星型连通网比较
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适合应用 Gnutella 协议.其中,半随机网比较适合由性能类似节点组成的网络,而星型连通网则是由不同性能节

点构成网络的最优选择.文献[16]提出了利用移动代理(mobile Agent,简称 MA)支持移动设备访问 Gnutella 的系

统结构,如图 5 所示.其中,移动代理代表移动设备以正常主机的身份执行 Gnutella 协议,它与移动设备之间采用

轻量级的通信协议(HTTP). 

Light weight
communication 

protocol

Gnutella protocol

Mobile device Host with
execution

environment

P2P host
Mobile device

Mobile device

Host with
execution

environment

Host with
execution

environment

P2P host

P2P host
MA

MA

MA

 
Fig.5  Gnutella system based on mobile Agent 

图 5  基于移动代理的 Gnutella 系统 

3.1.3   基于DHT的结构化搜索算法 
基于 DHT 的搜索策略是另一种分散式资源搜索策略.与洪泛式搜索策略只负责响应与本节点共享资源有

关的搜索请求不同,基于 DHT 的搜索策略同时缓存多个其他 overlay 层节点的资源信息,overlay 网络拓扑呈现

结构化的特点,因此又称为结构化 P2P 网络,CAN(content-addressable network)[27],Chord[28],Pastry[29]都是典型的

结构化 P2P 系统. 
文献[30]提出了以超级节点为基础的 CAN 改进搜索算法 M-CAN.它采用注册和分组机制取代 CAN 中的

文件传输和缓存以提高资源发现效率,降低了所占用的网络带宽和移动设备计算资源.文献[31]实验了在无线

传感器网络中采用类 Chord 环状结构来组织节点并完成节点间路由,每个节点从线性地址空间中获得自身地

址,并根据地址大小在邻居节点中选择其后继节点,每个节点同时维持到其前继节点(predecessor)和后继节点

(successor)之间的源路由,由此建立整个环型结构. 
Pastry 较多地考虑了网络层拓扑结构对 overlay 层的影响,这使得其对移动网络环境的适应性更好,而现有

的研究更多地集中于如何在移动网络环境中利用 Pastry 协议.文献[32,33]考察了在 MANET 上运行 Pastry 的可

行性,其中,文献[32]网络层采用 DSR(dynamic source routing)算法,而文献[33]则采用 AODV(ad-hoc on-demand 
distance vector)和 OLSR(optimized link state routing)算法.结果表明,直接在现有路由搜索算法上建立 Pastry 网

络并不能达到理想的性能,原因有两个方面:(1) 建立和维护 Pastry 环所需要的操作对于中小型 Ad Hoc 网络是

一个极大的负担;(2) 路由协议的传输时延会使 Pastry 环的构造会发生错误. 

3.2   提出全新的移动P2P网络搜索算法 

资源搜索策略从原理上可分为先应式(proactive)和反应式(reactive)两种[34].先应式资源搜索策略需要在整

个网络中事先维护一致的共享文件位置信息或路由信息,如Napster,CAN,Pastry等;反应式资源搜索策略并不要

求在节点之间交互控制信息,仅当某个节点发起搜索请求以后,文件定位消息才以洪泛的形式向整个网络扩散,
如 Gnutella,Freenet 等. 
3.2.1   先应式资源搜索策略 

在考虑物理网络的邻接性方面,文献[35]提出了基于地理位置的 DHT 路由策略.它利用全球定位系统将移

动 P2P 网络划分成相等的空间区域,每一区域负责一系列哈希键值,参与节点使用统一的哈希函数将资源关键

字映射到对应区域中,使得关键节点在物理上也均匀分布. 
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除了利用 DHT 建立全局索引以外,利用超级节点建立分布式索引中心也取得了很好的进展.文献[36]提出

利用 AP 作为资源索引在移动网络环境中进行 P2P 视频流共享的设想.它将视频流划分成基本视频和增强视频

两部分,前者由专用视频流服务器提供,而后者则由移动节点利用 P2P 方式直接提供.文献[37]提出利用城市公

交车作为移动 P2P 网络的超级节点充当控制节点的功能,由公交车组成移动 P2P 系统的主干网络,但公交车在

线路和时间上的限制使其对其他应用的可移植性不强. 
现有更多的研究集中在解决移动 P2P 网络的负载均衡问题上.文献[4]提出了基于二分搜索树的搜索算法

Peer-Tree.它根据参与节点 ID(identity)二进制后缀的相似程度把参与节点组织成树状结构,节点接收到消息后

选择 ID 后缀更接近目标节点的邻居作为转发节点.文献[38]提出了基于可变索引半径的动态索引策略,每个节

点索引其周围一定范围内节点共享的资源信息并响应其他节点的检索请求,根据网络动态性变化,节点可以独

立调整自身索引半径以实时反映网络拓扑情况. 
3.2.2   反应式资源搜索策略 

在反应式资源搜索策略方面,Konark[39]采用推拉模型实现移动 P2P 环境下的服务发现.它不考虑无线环境

网络层与有线网络的差异,即假设系统搭建于 TCP(transmission control protocol)/IP 协议栈基础之上,提供服务

的节点定期广播自身的服务,收到广播的节点可有选择地缓存广播信息,需要服务的节点会主动向广播地址发

出查询请求,要求参与节点返回匹配记录. 
文献[40]使用类 Gnutella 的洪泛搜索算法 MPP(mobile peer-to-peer protocol)在移动网络中进行资源查找. 

MPP 利用 MANET 路由协议完成 overlay 层的大部分功能,并在应用层和 MANET 层之间加入移动节点控制协

议(mobile peer control protocol,简称 MPCP)负责协调上层应用与 MANET 层之间的语义交互. 
先应式资源搜索策略需要事先建立资源索引,灵活性的限制使其不适合节点频繁移动的移动 P2P 网络环

境;反应式资源搜索策略洪泛式的信息传播方式增加了网络的冗余通信量,加重了网络的负载;把先应式和反应

式两种资源搜索策略有机结合,通过超级节点和普通节点将基于 DHT 的搜索机制与洪泛机制相结合,使用较少

的副本、缓存或控制信息尽量减少洪泛的次数,充分利用两者的优点,是资源搜索策略今后的一个发展方向. 

4   网络结构一致性 

4.1   网络结构一致性问题的提出 

移动 P2P 系统由基于 Internet 的 P2P 系统演化而来,但后者以固定位置连接为基础,在设计时并没有考虑对

移动设备的支持.当移动节点的位置频繁变更时,overlay 层就无法保持相对持久的稳定性,产生 overlay 层与底

层网络物理连接状态不匹配的情况,称为网络结构一致性问题. 
网络结构一致性问题还会产生移动性扰动(mobility churn).多数拓扑感知的移动 P2P 系统采取在 overlay

层“就近连接”的策略,以保持 overlay 层与物理拓扑的一致,考虑到节点之间连接的暂时性,在不同时刻节点将与

不同传输范围的节点相交而建立新的物理连接,同时,原有连接可能因为节点距离变远而不可用.当节点 A 的邻

居节点 B 因为某种原因不可达时,节点 A 首先进行失败重传,直至确认节点 B 不再可用.此后,节点 A 将调整路由

表,把节点B移出邻居集合.此时,若节点B又在网络的另一个位置出现,即与网络中其他节点建立物理连接,若节

点 A 仍然视节点 B 为邻居节点,则所建立起来的 overlay 结构将不能反映物理连接的情况;若节点 A 将节点 B
视为新加入的节点,而据此动态调整维护的路由表,overlay 层就会因为节点无序的移动而变得不稳定,当移动节

点频繁加入/退出时,会导致 overlay 层发生振荡,称为移动性扰动. 

4.2   网络结构一致性研究现状 

目前,对网络结构一致性问题的研究主要有以下两个趋势:一是采用传统优化机制,即遵循 OSI 七层参考模

型,单独对 overlay 层或网络层进行优化设计;二是采用跨层优化机制,即打破 OSI 模型的严格分层机制,使相关

协议层能够直接交互信息,以提高 overlay 层与网络层的信息传输效率. 
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4.2.1   传统优化机制 
基于 DHT 的结构化 P2P 网络通过严格的 overlay 层构造规则(环状、N 维空间网格)有效降低了系统维持

所需占用的控制带宽,提高了搜索效率.然而,严格的 overlay 层构造规则要求节点的动态性较低,从而节省维护

网络逻辑结构的开销,这使得结构化路由算法本身的灵活性不够. 
文献[41]通过降低构建 overlay 层的严格程度,使得所加入节点可以选择在物理上更接近自己的节点作为

overlay 层的邻居节点 ,以降低网络延时 .这种方法以足够的系统信息为前提 ,即节点知道其他所有节点的

overlay层地址以及与其他节点之间的物理距离,基于这些信息,节点可以在整个 overlay层地址空间内选择最优

的邻居;而在对应的 overlay 层地址空间内找到距离最近的邻居节点有很大难度,特别是在移动 P2P 环境中. 
文献[5]提出在 overlay层采用基于邻接性的策略提高结构一致性,在节点发起或转发搜索请求时,首先考虑

周围物理相邻的节点是否有需要的索引信息,即节点在发送搜索请求之前,首先向其传输范围内的节点广播搜

索请求.接收到该搜索请求的邻居节点根据自己的路由表,反馈距离目的节点最近的节点地址以及请求节点和

该最近节点之间的 overlay 层距离,请求节点把邻居节点的反馈信息与自己的路由表相比较,将搜索请求转发给

逻辑上距离目的节点最近的节点. 
文献[42]提出了一种 P2P 覆盖网络拓扑相关的通用方法.该方法通过周期性地调整节点标号,既保证了网

络结构不变,又逐步降低了网络的平均时延,使得覆盖网络和物理网络逐步匹配;同时,该方法与具体协议无关,
可在各种结构化 P2P 系统中使用.实验表明,该方法能够显著降低网络平均时延,并可在其他协议相关方法的基

础上进一步提高系统性能.但该方法并没有考虑移动 P2P 网络中节点的移动特性,不能有效地解决移动性扰动

等移动 P2P 网络所特有的问题. 
4.2.2   跨层优化机制 

对于异构的移动网络环境而言,无线信道的时变和节点的移动特性使得链路的断开、路由的改变频繁发

生,网络的正常运行需要及时发送网络控制信息,这给目前低带宽的无线链路带来很大开销;严格的分层限制了

信息获取的灵活性,高层协议希望直接得到的底层网络信息需要经历几个中间协议层才能获得,信息的更新带

有明显的延迟,这使得传统上用于有线网络的严格分层协议栈无法高效运行,而针对某一层次的性能优化也许

还会导致全局协议栈性能的降低.针对这些问题,研究人员提出了跨层优化的机制. 
文献[43]提出一种基于信令缩减的跨层设计模型 CLASS(cross-layer signaling shortcuts),如图 6 所示. 

CLASS 的特点如下:(1) 允许非相邻层间的直接信令交互,理论上可在任意两层之间交互信令,实际的层间交互

与任务和协议相关,需要选择特定的信令交互通路;(2) 节省了信令的传递时间,假设信令源层用 L1 表示,目的层

用 Ln 表示,则其信令传递所用时间仅为逐层传输时间的 1/(n−1);(3) 在协议栈中引入本地信令机制,并区别对待

内部/外部消息.对于内部消息,无须采用开销太大的标准协议.基于

CLASS 的信令交互模式有诸多应用模型,它可以用于解决跨层功率

控制、QoS 最优化、移动性管理、跨层媒体接入控制以及跨层路由

等问题. 
文献[33]提出跨层的 Pastry路由协议CrossROAD,即通过修改网

络层路由协议,将维护 Pastry 网络的信息直接与网络层路由协议合

并,在 Pastry 和网络层之间维护一个上、下都能直接访问的记录网络

物理拓扑信息的数据结构,这个结构缓存了网络中所有节点的情况

以及节点提供的应用,从而使 Pastry 层能够了解整个网络底层的拓

扑结构,并针对这些结构进行性能上的优化. 
文献[44]利用 CrossROAD[33]跨层优化的思想扩展了文献[45]所

提出的 Common API(application programming interface).它通过跨层优化输出网络路由信息和覆盖层乃至应用

层的当前信息,把 Common API 扩展到固定和移动的结构化 P2P 系统中;同时,通过利用特殊节点充当路由协议

和覆盖层的网关节点,Common API 接口为定义固定和移动网络上 P2P 系统的互通铺平了道路. 

Application

         Data link

Physical

Network           

      Transportation

Fig.6  The abstract model of CLASS 
图 6  CLASS 的概念模型 
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跨层优化的方式有效地降低了构造和管理覆盖层数据结构的负荷,能够更好地支持用户移动性和断续连

接.但是,当前对移动 P2P 网络环境中跨层优化机制的研究刚刚起步,以上解决方案并没有从根本上解决覆盖层

与网络层结构失配、移动性扰动等问题;同时,当节点移动使网络拓扑发生变化而网络层路由表里的信息未得

到及时更新时,对一个已经不存在的路由地址发送路由信息,将会产生“路由黑洞”等问题.这些问题都有待于进

一步研究和解决. 

5   数据分发策略 

5.1   数据分发策略的分类 

移动网络环境中节点和网络的自身特性,使得移动 P2P 网络中的数据分发存在诸多限制.针对这些限制,研
究人员提出很多改进方案.这些方案从不同的角度描述,有不同的分类方式. 

按照数据传输是否同步,可以把数据分发策略分为同步数据分发和异步数据分发两种.同步数据分发需在

发送节点与接收节点之间建立有效连接,且在数据传输过程中保持连接一直可用;异步数据分发无须在发送节

点与接收节点之间建立直接数据链路,源节点把数据发送给尽可能多的中间节点缓存,目的节点可从中间节点

获得其想要的数据,其主要用于源节点与目的节点之间因为距离或时间等原因不能直接建立有效连接的场合. 
按照单个节点获取的数据资源是否完整 ,可以把数据分发策略分为完全(full-packet)数据分发和分段

(segmentation)数据分发.在完全数据分发中,接收者从资源提供节点获得的数据必须是完整的,即无论数据资源

大小,一旦其从所需节点开始传输,就必须把整个资源传输完毕且不能分段;分段数据分发通过一定的策略把数

据资源分段,资源请求节点从不同资源提供节点获取所需资源的不同片断,获取足够的资源片段后即可重构原

始数据资源,如 Tornado 编码等. 
按照数据分发过程是否与路由策略相关,可以把数据分发策略分为路由驱动(routing-driven)数据分发和路

由无关(routing-independent)数据分发.路由驱动数据分发策略通过修改底层网络路由协议来提高数据分发效

率,如文献[46−48]中提出的数据分发策略;路由无关数据分发策略不考虑底层路由,通过对资源编码等方式来

实现数据分发,如文献[49,50]中提出的数据分发策略. 

5.2   主要的数据分发策略 

5.2.1   路由驱动数据分发策略 
文献[46]所提出的自适应路由技术是一种可感知环境的路由驱动数据分发机制,其优点在于给不同网络区

域内自由移动的节点增加了与其他网络区域节点连接的机会.这一机制的前提是节点所有关于位置的信息都

是逻辑连接的信息,且连接对时延的容忍足以使信息可以传送到目的节点.文献[46]采用智能化的异步传输机

制,使得在部分相连的 MANET 中也能传输数据.它假设移动节点频繁移动于不同网络云(network cloud)之间,
且节点移动时可同时携带数据信息,因此不直接相连的两个节点可以通过移动节点实现数据分发.该协议需要

底层路由协议的支持,节点需要定期地把底层路由信息发送给其他节点,以保持路由表的更新,提高数据分发的

效率. 
文献[47]提出了一种高效、节能的数据分发策略.它采用事件调度器动态调度每个事件的时隙(time slot),

网络被组织成事件分发树(event dissemination tree),树的根节点称为基站(base station).每个事件都被安排在特

殊的时隙中,节点只需在其感兴趣的时隙内进行监听,而在其他时隙则可以关闭连接,因此可以有效减少能量的

消耗;同时,由于网络被组织成树状结构,不同节点之间无须建立直接连接即可通过中间节点进行路由. 
内容摘要(content summary 或 content synopsis)在减少延迟、均衡负载和减少热点等方面的作用使其受到

越来越多的关注.文献[48]提出了一种移动 P2P 网络中自适应的内容驱动路由和数据分发机制.该机制的关键

在于,每个节点都为其共享的数据提供一个内容摘要,并将该内容摘要分发给其他节点,因此,节点可根据本地

存储的内容摘要来确定所需内容或服务的相应对等节点,有效提高了搜索效率和响应速度.实验表明,这种机制

相对于传统的 BFS(breadth-first search)算法具有更好的性能,其困难在于分发数据摘要时,节点必须智能地决定
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分发节点和分发频度. 
5.2.2   路由无关数据分发策略 

目前,常用的路由无关数据分发策略主要有 Tornado 编码[49]和传染病信息分发算法[50]. 
Tornado 编码[49]是一种纠错码.它在现有的通用处理器上能够提供近似最优的编码效率.Tornado 编码在所

有节点只接收相同数据的大规模移动网络中具有较好的性能,主要适合两种场景:所有用户请求相同文件;只有

1 个节点发送文件而其他节点只接收文件.该协议首先对数据进行 Turbo 编码,将数据分为多个固定大小的数据

段,数据段的总长度比原有文件长度大一个因子,该因子被称为伸展因子(stretch factor).接收方只需接收所有特

定的数据段(数据段的大小加起来比原有文件大 5%)即可正确解码数据.通过调整伸展因子,可保证节点接收到

足够的数据包来还原文件,同时不会接收到过多的重复数据. 
该领域的另一个研究趋势是利用传染病模型[50]来描述数据在 P2P 系统中的传播途径.该模型模仿了传染

病爆发时病毒在人群间的传播模式,与受感染的病人将病毒传染给与之接触的人群类似,MANET 中的移动节

点能够将数据转发给其信号覆盖范围内的其他节点.在 P2P 模式下,影响传染病数据分发模型的重要参数有:消
息向外转发的目标节点数目、一条消息被转发的次数、节点为该算法提供缓存空间大小以及缓存空间的管理

策略等.但目前对 P2P 模式下传染病数据分发模型重要参数间的相互影响并没有相关研究和说明,对影响传播

效率的关键参数尚需作进一步研究,需要解决成员感知、网络感知、拓扑管理和信息过滤等问题. 

6   安全与隐私机制 

6.1   安全与隐私问题的提出 

与大多数应用系统一样,安全和隐私问题也是移动 P2P 系统不可忽视的重要问题.它不仅需要考虑到 P2P
网络的固有属性,同时也需要考虑移动网络环境所具有的自身特性.目前,对移动 P2P 网络安全问题的研究主要

集中在信任管理、攻击检测、访问控制方面;对隐私问题的研究主要集中在匿名通信和对等信誉方面. 
在信任管理方面,可信中央控制节点(CA)的缺失使得移动 P2P 系统中节点之间的信任和授权不能采用传

统有线网络中基于 CA 授权的安全机制,任何节点都必须采用有效方法来判定可信节点和非可信节点,因此,必
须针对移动 P2P 网络完全分散化的特点设计有效的分布式验证协议. 

在访问控制方面,移动网络环境中无线信道的不稳定使得进行授权或管理的节点随时都有断网或不可用

的可能;另一方面,进行授权和管理的节点难以独立负载整个系统中所有节点的安全需求.因此,分布式授权控

制方案成为移动 P2P 网络的首要选择. 
在匿名通信方面,现有的 Internet网络协议不支持隐藏通信端地址的功能.SSL(secure socket layer)等加密机

制虽然能够防止他人获得通信内容,但并不能隐藏信息的发送者.在无线通信领域,终端的移动性及连接设备的

不确定性使得移动 P2P 网络更需要通过完善的接入控制及授权机制来解决非法用户的侵入,保护无线用户的

通信隐私. 
移动 P2P 网络在商业环境下能否发挥更大的作用依赖于网络节点之间的信誉问题.集中式的节点信誉管

理既复杂又不一定可靠,对等信誉具有灵活性、针对性且不需要复杂集中管理等优点,使其成为未来各种网络

加强信誉管理的有效选择. 

6.2   安全与隐私问题研究现状 

在信任管理方面,英国伦敦大学的 Balfe 等人提出了使用 TCG(Trusted Computing Group)规范的 P2P 网络

安全方案[10],主要针对匿名授权机制以及节点之间安全通道的建立,但此研究以 Internet 为基础,没有考虑到无

线网络的自有特点;文献[51]指出了 P2P 系统中信任、安全和隐私问题产生的原因,并指出了今后的发展方向以

及 P2P 系统的应用前景,但其并没有针对移动环境给出相应的解决方案.所以,结合无线网络环境自身特点的信

任管理方案仍是移动 P2P 网络今后的研究方向. 
在访问控制方面,奥地利 Vienna 大学 Fenkam 等人为无线移动环境的 P2P 协作开发了访问控制系统[12],作
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为 MOTION(mobile teamwork infrastructure for organizations networking)工程的一部分.它主要针对无线终端协

作中的访问控制问题.系统对参与节点根据能力(L1 和 L2)赋予不同的责任.L1 节点可支持维护正常安全机制所

带来的性能开销,并负责对相应资源进行访问控制;L2 节点主要负责认证其他节点对自身提供的服务所请求的

授权证书以及存储部分将来可用的授权证书. 
在匿名通信方面,Cornell 大学设计了一个自组织的可扩展 P2P 匿名通信协议 CliqueNet.它采用分治的思想

对 DC-Net 协议进行了改进,目的是解决 DC-Net 协议效率低和可扩展性差的弱点.P5 采用分级广播的思想来建

立匿名通信网络 ,并考虑了用户的匿名性和通信效率之间的平衡 ,其缺点是当用户数很大时协议效率很低 . 
Onion Routing,Tarzan,MorphMix 都是基于 Chaum 提出的 MIX 方法的 P2P 匿名通信协议.它们的匿名性较好,
但在大规模情况下,可扩展性和效率不高,且没有考虑移动环境的独有特性.文献[13]提出了基于秘密共享的双

向匿名机制(secret-sharing-based mutual anonymous,简称 SMA),实现了移动 P2P 环境中的双向匿名解决方案. 
在对等信誉方面,文献[15]提出了一种面向非结构化 P2P 网络的分级信誉管理系统 hiREP.它把节点分为普

通节点、信誉代理和可信代理 3 种类型.带宽大于 64KB 的任何节点均可行使信誉代理的功能,但只有授权节点

才能被其他节点选为可信代理.所有可信代理构成一个信誉社区,节点只需向其可信代理汇报交易结果并从其

可信代理处检查其他节点的信誉值,从而把通信流量限制在O(N)内,其中,N为可信代理拥有的节点数.在分布式

环境中,对等信誉机制的挑战是如何在无中央管理的情况下对局部信誉度进行聚合:如果对等节点的信誉度聚

合仅限于某个局部范围,就不能得到节点的全面信誉度值;如果在全局范围内聚合,那么查询每个对等点的局部

信誉度会导致网络拥塞. 

7   总结及展望 

目前,对移动 P2P 网络的研究总体上还处于起步阶段,现有的研究大多集中于无基础设施的 MANET 环境.
但有基础设施的移动蜂窝网络和宽带无线网络也存在越来越大的 P2P 应用需求,具有异构融合特征的移动 P2P
网络更是存在大量的开放性问题有待进一步研究和探索.从推动移动 P2P 网络的应用和发展来看,我们认为以

下几个方面会成为未来的发展方向: 
(1) 在移动对等网络体系结构方面.移动场景的多样性使得满足各种需求的普适应用系统很难存在.在异

构融合环境下如何有效利用现有网络基础设施,寻求一种可运营、可管理,能够使移动运营商、内容提供商与

终端用户三方共赢[52]的移动 P2P 网络体系结构,是一个值得深入研究的问题.IMS(IP multimedia subsystem)[53]

是 3GPP(third generation partnership project)提出的支持 IP 多媒体业务的子系统,其通信与接入方式无关,多媒

体业务控制功能与承载能力分离、呼叫与会话分离、应用与服务分离、业务与网络分离,并能有效实现移动网

与因特网业务融合.IMS 在本质上的分布特征为解决移动对等网络体系结构提供了一个很好的思路. 
(2) 在资源发现策略方面.先应式资源发现策略要求节点周期性地更新网络拓扑结构和索引信息,从而增

加网络通信量;反应式资源发现策略通过发现过程中得到的反相路由向源节点反馈发现结果.如果发现路由的

中间节点在结果反馈之前消失,资源发现结果也会随之丢失,这种情况在移动环境中将相当频繁.因此,如何把

先应式策略和反应式策略两种机制有机结合,充分利用两者优势互补,是今后移动 P2P 网络资源发现的一个重

要研究方向. 
(3) 在覆盖层和网络层结构一致性方面.目前已有的方法大多没有考虑覆盖层与实际物理连接的匹配状

况,从而造成覆盖层和网络层的一致性失配.跨层优化机制能够直接在相关协议层交互信息,有效提高了覆盖层

和网络层的结构一致性,减少了信息交互的冗余,成为移动 P2P 网络今后一个重要的发展方向. 
(4) 在数据分发方面.传染病模型因其具有高可靠性和健壮性等优点引起研究人员越来越多的关注,但数

据分发模型重要参数之间的相互影响并没有相关研究和说明.利用传染病模型来描述数据在移动 P2P 环境中

的传播途径,并以此指导 P2P 系统设计,还需要进一步的研究和探索. 
(5) 在安全和隐私方面.P2P 系统为了追求最大的用户参与度,很少干预用户的行为.从本质上来讲,P2P 网

络是天生的不可信网络,这使其对用户的恶意行为表现较为脆弱.对基于 Internet 的 P2P 系统的安全和隐私问题
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的研究还刚刚起步,如何结合异构融合环境的自身特性研究移动 P2P 系统的安全和隐私问题,成为当前和今后

移动 P2P 网络的重要研究方向. 
移动 P2P 网络是一种新型的资源共享和数据分发的手段与技术,移动应用环境的逐渐成熟,使其拥有越来

越广阔的应用前景.本文首先介绍了移动对等网络的基本概念,包括移动对等网络的基本特征以及与 MANET
的区别,并指出了相应的关键技术;随后,详细综述了网络体系结构、资源搜索策略、网络结构一致性、数据分

发、安全和隐私等关键技术,深入分析了其发展现状和目前所存在的问题;最后,从推动移动 P2P 网络应用和发

展的角度展望未来的研究方向.希望本文能对相关学者的研究起到推动和促进作用,我们也正在作相关的研究. 
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