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Abstract:  To be trustworthy is an important characteristic of the next generation Internet. The routing system of 
the present Internet forwards packets only according to the destination IP address. Forged packets with spoofed 
source IP address will also be forwarded to the destination, which impairs the security of receiver and conceals the 
real identity of the sender. The trustworthy Internet requires the routing system not only forward packets correctly, 
but also validate the packets from the real sender. Inter-domain distributed packet filtering is an effective method to 
filter out spoofed packets. This paper proposes to extend BGP with route selection notice to provide filtering criteria. 
With the support, border routers can validate incoming packets and filter the spoofed packets form false autonomous 
systems. Simulation result indicates BGP route selection notice does not impair the routing function of BGP, and 
both proper design acceptable bandwidth cost and fast convergence may be achieved simultaneously. 
Key words:  trustworthy Internet; border gateway protocol (BGP); inter-domain routing; distributed packets 

filtering 

摘  要: 可信任是下一代互联网的重要特征.目前,互联网的路由系统只按照分组的目的 IP 地址转发分组,携带虚

假源 IP 地址的伪造分组也会被传输到目的地,这会在威胁接收方安全的同时,隐藏发送方的真实身份.可信任互联

网的路由系统不仅需要能够正确地转发分组,而且能够验证分组来自正确的发送方.基于路由的域间分布式分组过

滤是过滤伪造分组的有效方法.提出了 BGP 的路由选择通知功能扩展,为域间分组过滤提供过滤标准.在扩展的支

持下,边界路由器能够鉴别进入本自治系统的分组的真实性,过滤掉伪造其他自治系统地址的分组.模拟结果表明,
路由选择通知不会对 BGP 正常的路由功能产生负面影响,选择合理的路由选择时钟参数,可以在同时取得较小带宽

开销和较快收敛速度的情况下,为域间分布式分组过滤提供支持. 
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目前的互联网提供尽力而为的传输服务,路由器在转发表中查找分组的目的 IP 地址,将分组发往对应的下

一跳.当接收方从网络收到一个分组时,只能通过源 IP地址判断发送者.分组的发送者可以任意指定分组的源 IP
地址,以达到伪造和冒充的目的.携带不真实源 IP 地址的分组通常被称为伪造分组.接收方不能辨别分组中的源

IP 地址是真实的还是伪造的,无法确定分组是否来自真实的发送方.因此,目前的互联网是不可信的.多种网络

攻击利用伪造源 IP 地址的方法,隐藏攻击者的真实身份以逃避惩罚.随着互联网技术的飞速发展和网络应用的

普及,越来越多的对安全敏感的应用将被部署到网络中,互联网只有提供更可信任的网络服务才能满足未来的

发展要求.保证分组源 IP 地址的真实性是实现可信任网络的核心问题. 
可信任互联网的路由系统提供两个方面的服务: 
(1) 尽力而为地将分组沿着可行的最优路径转发到接收方; 
(2) 保证接收方收到的分组来自真实的发送方. 
目前的路由系统只能为第 1 个方面提供支持,服务的第 2 方面需要提出新的方法来解决.Park[1]提出使用基

于路由的分布式分组过滤(distributed packet filtering,简称DPF)来解决伪造源 IP地址的问题,路由器根据路由选

择和网络拓扑信息使伪造分组到达接收者之前在网络中被过滤掉.基于 1997 年互联网拓扑的实验表明,如果

20%的自治系统部署 DPF,超过 80%的伪造分组可以被过滤掉. 
路由系统主要分为数据平面和控制平面,控制平面计算转发表提供给数据平面以转发分组.分组真实性的

检查是在数据平面完成,基于路由信息的检查规则也应该由控制平面提供.另一方面,互联网的路由包括两个层

次:使用 OSPF,IS-IS,RIP 等协议的域内路由和以边界网关协议 BGP[2]为事实标准的域间路由.路由系统为真实

IP 地址提供支持应该结合路由系统的层次结构:域间路由和域内路由分别为粗粒度和细粒度的真实 IP 地址服

务提供支持.BGP 只有在路由发生变化时才会发送路由信息,相对于周期性计算某种最优化量度的域内路由协

议,其稳定性更好.尽管域间路由也存在稳定性的问题 [3−5],但是已经提出的 BGP 配置原则 [6]和多种改进措 
施[7−10]会在很大程度上提高 BGP 的稳定性.因此,基于路由的分布式分组过滤应用在域间作粗粒度的过滤比应

用在域内更为可行. 
基于 BGP 的域间分布式分组过滤的含义可以表述为:边界路由器根据 BGP 路由信息生成分组转发的路径

约束,并对进入本自治系统的分组携带的地址信息进行检查,如果发现分组的转发路径与分组的地址信息不符,
则判断该分组为伪造分组并丢弃,以确保转发的分组来源于真实的自治系统.目前,互联网使用的 BGP-4 无法提

供验证分组真实性的信息.为了支持域间分布式分组过滤,我们采用扩展 BGP 的方法,增加了路由选择通知功

能.基本思想是:自治系统 A 在选择了来自邻居自治系统 B 的路由 rd 后,给 B 回送路由选择通知消息,其中包含

被选择路由的 IP 前缀 pd 和自治系统 A 的地址空间 sA.根据路由选择通知消息,自治系统 B 可以知道路由 rd 被 A
选择,A 中主机发送到 pd 的分组会经过 B 转发.随着路由的传播,路由选择通知消息也需要沿着路由传播相反的

方向传递,直到路由的源自治系统.设计中我们详细考虑了路由选择通知消息的通信开销和路由选择消息的收

敛时间,设置路由选择时钟可以达到捎带更多路由选择通知消息的目的,减少路由器的通信开销.模拟实验的结

果表明,扩展 BGP 路由选择通知功能不会对 BGP 的路由功能产生负面影响. 
本文第 1 节介绍问题的研究背景并总结相关研究工作.第 2 节阐述路由选择通知的设计原理.第 3 节具体

介绍对 BGP 所作的扩展.第 4 节通过模拟结果说明路由选择通知的性能.第 5 节进一步讨论了相关问题.最后总

结全文. 

1   研究背景 

1.1   边界网关协议BGP 

互联网由超过 22 000 个互连的自治系统(autonomous system,简称 AS)组成.自治系统的特点包括: 
(1) 由唯一的 16 比特 AS 号码标识; 
(2) 具有 1 个或者多个 IP 地址前缀; 
(3) 内部的边界路由器具有一致的域间路由策略. 
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自治系统内部使用 IGP、自治系统之间采用 BGP 传递网络可达性信息.为了保证路由信息的可靠性,BGP
基于 TCP 建立连接.同一自治系统内的边界路由器间建立的 BGP 会话称为 iBGP(internal BGP),相邻自治系统

间建立的 BGP 会话称为 eBGP(external BGP).BGP 的路由消息包括 4 种类型 :Open,KeepAlive,Update, 
Notification,其中最主要的是传递路由信息的 Update 消息,包括声明新路由的 Announcement 和取消路由的

Withdrawal.BGP 的每条路由包括目的网络前缀和一系列描述路由特征的路由属性.BGP 的路由属性有很多种,
为路由策略提供灵活、丰富的支持.BGP 具有很强的扩展性,表现为:增加新的路由属性以扩展 BGP 的功能;通
过能力声明[11]确定建立 BGP 会话的双方是否支持某种新功能.BGP-4 被提出后,已经有多种功能[8,12]加入到

BGP 中. 
BGP 是基于策略的路由,自治系统间的连接关系决定了路由选择和路由输出策略.主要的自治系统间关系

包括 provider-customer 和 peer-to-peer 两种.在 provider-customer 关系中,作为 provider 的自治系统为 customer
提供通常是有偿的互联网接入服务;在 peer-to-peer关系中,建立连接的两个自治系统间是对等关系,向对方提供

访问本网络的服务,一般不需要支付费用.provider 会把所有的路由传递给 customer,customer 只把源自本自治系

统的路由以及来自下级 customer 的路由传递给 provider,这样保证了 customer 对整个互联网的访问.peer 通常只

把本自治系统的路由以及来自下级 customer 的路由传递给 peer,因此,peer 之间只能互相访问对方以及对方

customer 的网络. 

1.2   相关研究 

IP 追踪[13,14]通过追踪伪造分组的转发路径寻找分组真实的发送方.基于分组标记的 IP 追踪方法把分组所

经过的路由器信息记录在分组头部的某个字段中,但这种方法只能追踪大量分组构成的分组流;基于分组记录

的追踪方法在路由器上记录一段时间内经过的分组的部分信息,尽管能够追踪单个分组,但是会给路由器带来

巨大的计算和存储开销.需要注意的是,IP 追踪是在危害产生后的补救措施,无法提供预防性的保护. 
分组过滤技术是另一种解决伪造分组问题的方法,试图在伪造分组到达接收方之前,在网络中将其过滤.分

组过滤通常根据一定的规则检查分组中的某些字段,以判断分组是否来自真实的发送方.基于转发表的过滤方

法[15]规定,分组的进入端口必须与源地址的转发端口一致.但是如果使用这种方法,路由不对称会导致很多真实

分组被过滤掉.入口过滤[16]在边界路由器上部署流量过滤器,只允许源地址属于边界网络地址的分组通过.这种

方法的问题是不仅额外开销导致网络性能下降,使自治系统没有激励部署,而且只有在互联网上得到广泛部署

才会有效. 
Bremler-Barr 等人[17]从保护目的网络的角度提出了伪造预防方法 SPM.部署 SPM 的每对源/目的自治系统,

通过协商得到一定时间内有效的唯一密钥.每个从自治系统 S 发出,目的自治系统为 D 的分组中都附加密钥

K(S;D).到达 D 的分组密钥被验证正确后,即把密钥从分组中删除;如果验证不正确,就将分组丢弃.目的自治系

统 D 可以通过 SPM 保证源地址属于 S 的分组真实性,实现粗粒度的真实 IP 地址访问.它的优势在于参加 SPM
的自治系统可以保护本网络中的用户,因此,自治系统有部署 SPM 的激励.但是,SPM 密钥的管理、协商和同步

难以控制. 
针对 DDoS 攻击分组中使用伪造源 IP 地址的问题,Park 等人[1]系统地阐述了基于路由的分布式分组过滤

的原理,自治系统根据路由系统提供源地址与路由器端口的映射信息判断分组的真实性.Park 等人通过模拟实

验研究了分布式分组过滤的有效性,发现在符合幂率特性的互联网拓扑中,20%的自治系统部署 DPF 就能消除

超过 80%的伪造分组.Park 等人通过比较不同节点集合执行分组过滤的效果发现,如果限定过滤节点的比例,集
合覆盖(vertex cover)方法选出的节点集合比随机选择的节点集合有明显的性能优势.尽管在一个图上找到最小

节点覆盖集合是 NP-C 问题,但是,有很多启发式算法[19]能够提供近似解.互联网拓扑具有幂率特性[20],在 1997
年,互联网拓扑上选出的节点覆盖大约只占自治系统总数的 18.9%,效果却可以使 80%伪造源地址的分组被过

滤掉,而且使用最大过滤和半最大过滤的效果非常接近. 
然而,文献[1]中没有指出路由系统如何为分组过滤提供分组真实性判断的标准.源地址验证实施(SAVE)[18]

是为了支持分布式分组过滤而设计的一种新协议.路由器向转发表中的每个目的网络发送一个含有本地网络
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地址的 SAVE 更新消息.SAVE 更新消息经过的每个路由器记录消息中的网络前缀,并为每个路由器端口构建一

个与之对应的源地址表.当路由器收到一个分组时,根据其进入端口的源地址表判断分组的真实性. SAVE 没有

考虑路由系统的层次结构,是一种在所有路由器(包括域内路由器和边界路由器)间使用的协议.一方面,变化的

域内路由可能频繁产生 SAVE 更新消息,增大通信开销的同时,也使源地址表不准确;另一方面,新协议在网络中

难以逐步部署. 

2   路由选择通知扩展的设计原理 

2.1   分组过滤方法 

互联网可以抽象为一个无向图 G(V,E),其中,V 是节点集合,每个节点表示一个自治系统;E 是边的集合,每条

边表示自治系统间的 BGP 会话.{R(d,s)|d∈V,s∈V}是图 G 上的路由集合,R(d,s)表示从节点 s 到节点 d 的路由,在
不产生歧义的情况下,R(d,s)也表示从 s 到 d 的路径,分组 P(d,s)将沿着 R(d,s)上的边转发.Fe:V2→{0,1}是定义在

e=(u,v)∈E 上、表示分组过滤的函数,当节点 v 收到来自边 e 的分组 P(d,s)时,Fe(d,s)=1 表示丢弃分组,Fe(d,s)=0
表示转发分组.基于路由的分组过滤可以表述为:如果 e∈R(d,s),那么Fe(d,s)=0.可见,基于路由的分组过滤不会影

响真实分组的转发. 
根据路由信息形成的约束,路由器对分组地址信息的检查分为两种:基于源/目的地址联合检查的最大过滤

和只基于源地址检查的半最大过滤. 
定义 1. 当且仅当存在路径 P(d,s)使 e∈R(d,s),基于路由的分组过滤 Fe(d,s)=0.执行这种分组过滤的节点为 

最大过滤器,最大过滤可以表示为
⎩
⎨
⎧

∉
∈

=
),(,1
),(,0

),(~
sdRe
sdRe

sdFe . 

定义 2. 如果存在路径 R(t,s),t∈V 使 e∈R(t,s),基于路由的分组过滤 Fe(d,s)=0.执行这种分组过滤的节点为半 

最大过滤器,半最大过滤可以表示为
⎩
⎨
⎧ ∈∈∃

=
Otherwise  ,1

),(,  ,0
),(ˆ stReVt

sdFe . 

半最大过滤器过滤分组的能力明显不如最大过滤器,但是最大过滤需要同时检查分组的源和目的地址,对
数据平面的查找速度有更高的要求.在实际应用中,使用何种过滤方法应由网络管理者的配置决定.控制平面应

该能够根据不同的过滤方法生成不同的分组正确性验证标准,为过滤伪造分组提供支持. 

2.2   路由选择通知 

与 SAVE 设计新协议相比不同,我们设计的路由选择通常采用扩展 BGP 的方法,优点包括: 
(1) BGP 提供了很强的扩展机制,如属性扩展、能力协商等,有利于新的功能在网络中逐步部署; 
(2) BGP 建立连接,维护连接、错误检验、消息传输等机制保证 BGP 会话有很强的可靠性,扩展 BGP 的方

法可以利用已有的机制,减少重复设计和降低设计复杂性. 
在设计中,我们没有把目标局限于解决某种特定问题,比如 DDoS 攻击,而是从系统的角度考虑,把真实 IP

地址访问作为路由系统提供的一般服务. 
我们通过图 1 所示的拓扑连接说明路由选择通知如何为分组正确性验证提供支持.图 1 中的 AS1~AS6 的圆

圈表示自治系统号码分别是 1~6 的自治系统.为了简化问题,假设每个自治系统只有一个边界路由器,由字母 A~
字母 F 表示,自治系统所有的 IP 地址块用 p1~p6 表示.圆圈间的连接表示自治系统间的 BGP 会话,有向边表示

provider-customer 关系,箭头由 provider 指向 customer,无向边表示 peer-to-peer 关系. 
使用现有的BGP协议,边界路由器在把一条路由传播给邻居路由器后,不能确定邻居是否选择该路由,也不

知道邻居进一步把路由传播到哪里.因此,当以某个地址为源 IP 地址的分组从邻居转发过来时,边界路由器无法

判断分组中的源 IP地址是否真实.我们的主要设计思想是:如果边界路由器选择了一条路由,它要给发送这条路

由的邻居回送一个消息,通知该路由被选择,而且在消息中附带本自治系统的地址空间,这也说明正确的源 IP 地

址应该属于地址空间.为了完成这个功能,我们给 BGP 增加了一种消息类型,定义为选择通知(selection notice)
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消息,简称 SN 消息.为了支持域间分组真实性验证,边界路由器记录收到的所有 SN 消息中的信息,称为路由选

择信息(route selection information),简称 RSI. 
 
 
 
 
 
 
 
 

Fig.1  A simple AS connection topology 
图 1  一个简单的自治系统连接拓扑 

下面以 AS2 中的路由器 B 为例,说明边界路由器获得路由选择信息的过程.在以下的讨论中,〈〉表示 BGP 消

息(包括 SN 消息),Update 消息的格式是〈p,nh,[asn]〉,其中,p 表示路由目的网络的地址前缀,nh 表示路由的下一跳

地址,[asn]表示路由的 AS_PATH 属性,是路由所经过的自治系统的 AS 号码组成的序列.B 收到的 Update 消息包

括:AS1 发送的〈p1,A1,[1]〉,AS4 发送的〈p1,D1,[431]〉,〈p3,D1,[43]〉,〈p4,D1,[4]〉,〈p5,D1,[45]〉,〈p6,D1,[456]〉和 AS3 发送的

〈p1,C2,[31]〉,〈p3,C2,[3]〉.路由器 B 的路由判决过程选出到达每个目的网络的最优路由,存储在 BGP 路由表(BGP 
RIB)中,并向发送每条最优路由的邻居回送 SN 消息.SN 消息的格式是〈[p],[ps]〉,其中,[p]表示目的网络地址前缀

序列,[ps]表示发送 SN 消息的自治系统的地址空间,序列中的每一项表示一个地址前缀.路由器 B 发送的 SN 消

息包括:发送〈[p1],[p2]〉给 AS1,发送〈[p3],[p2]〉给 AS3,发送〈[p4,p5,p5],[p2]〉给 AS4. 
路由器 B 也会向邻居发送本网络的可达性信息,同时也会把选出的最优路由发送给邻居,但在发送前,会根

据与邻居的关系类型应用路由输出策略.路由器 B 发送的 Update 消息包括:发送给 AS1 的〈p2,B1,[2]〉,〈p3,B1,[23]〉, 
〈p4,B1,[24]〉,〈p5,B1,[245]〉,〈p6,B1,[2456]〉,发送给 AS3 的〈p1,B2,[21]〉,发送给 AS4 的〈p1,B3,[21]〉.如果邻居选择 B 发送

的路由作为最优路由,会给 AS2 发送 SN 消息.假设 AS1 和 AS4 都优先选择 AS2 的路由,那么邻居发送给 AS2 的 SN
消息包括:来自 AS1 的〈[p2,p4,p5,p6],[p1]〉,来自 AS3 的〈[p2],[p3]〉,来自 AS4 的〈[p1,p2],[p4]〉.路由器 B 将这些 SN 消息

的内容汇总成路由选择通知消息,其 BGP 路由表和路由选择信息见表 1,横列表项表示一条路由及其对应的路

由选择信息,各项的含义是:prefix 表示路由的目的网络前缀;next_hop 表示路由的下一跳地址,在表中采用路由

器接口表示,例如 A1 表示路由器 A 接口 1 对应的 IP 地址;as_path 表示路由的 AS_PATH 属性;RSI 表示这条路由

对应的路由选择信息.前缀 p 的路由选择信息包含 asn(ps)表示路由器 B 会从 AS 号码为 asn 的邻居自治系统收

到目的地址属于前缀 p,源地址属于前缀 ps 的分组.例如,根据表 1 中的 RSI,如果路由器 B 收到的来自 AS3 的分

组的源地址不属于 p3,就可以确定该分组是伪造的,因为 AS3 只会向 B 发送目的地址属于 p2、源地址属于 p3 的

分组. 

Table 1  Route selection information on B 
表 1  路由器 B 的路由选择信息 

Prefix next_hop as_path RSI RSI* 
p1 A1 1 4(p4) 4(p4),4(p5),4(p6) 
p2  Local 1(p1),3(p3),4(p4) 1(p1),3(p3),4(p4),5(p5),6(p6) 
p3 C2 3   
p4 D1 4 1(p1) 1(p1) 
p5 D1 45 1(p1) 1(p1) 
p6 D1 46 1(p1) 1(p1) 

路由器 D 在选择了 B 发送来的路由后,会把路由进一步传播给 AS5 和 AS6.从 AS5 和 AS6 发出的目的地址属

于 p1 和 p2,源地址属于 p5 和 p6 的分组经过路由器 D 转发给 B.如果 B 根据表 1 中的 RSI 执行分组真实性检查,
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这些正常分组都会被过滤掉,原因在于 AS5 在选择了路由后把 SN 消息发送给路由器 D,路由器 B 没有得到这些

路由选择信息.可见,要保证路由器能够收集到所有路由选择信息,SN 消息需要在路由传播的同时一起反向传

播.由此得到 SN 消息传播规律:自治系统 x 收到邻居发送来确认路由 r 的 SN 消息,如果路由 r 不是发源于本自

治系统,那么,x 要将 SN 继续发送给路由 r 的下一跳自治系统.这里,下一跳自治系统是指发送 r 给 x 的自治系统.
按照这个规律,路由器 D 把来自 AS5 和 AS6 的 SN 消息〈[p1,p2],p5〉,〈[p1,p2],p6〉发送给 AS2.路由器 B 的路由选择信

息在表 1 中 RSI 列的基础上进一步地扩展,prefix 为 p1 的表项的路由选择信息扩展为 4(p4),4(p5),4(p6),prefix 为

p2 的表项的路由选择信息扩展为 1(p1),3(p3),4(p4),4(p5),4(p6),最终结果为 RSI*列. 

2.3   有效性证明 

本节证明根据 BGP 扩展提供的路由选择信息,路由器能够完成域间的最大过滤和半最大过滤.假设节点 

u 是 V 中的任意一个节点,节点 u 的边集表示为 },...,,{ 21 k
uuuu eeeE = ,节点 u 的路由选择信息表示为 ∪k

i eu i
u1=

= ΩΩ ,

其中, i
ue

Ω 表示从边 i
ue 收到的所有 SN 消息中的路由选择信息,不产生歧义的情况下也表示 SN 消息的集合.对任

意的 SN 消息ω∈ i
ue

Ω ,sω表示发送ω的节点,rω表示 sω节点选择的路由,dω表示发源路由 rω的节点.节点 u 根据Ωu

能够构造由节点对组成的过滤规则 ∪
i
ue

i
u

sdC
e

Ωω
ωω

∈

= )},{(
~

. 

假设节点 u 收到来自边 i
ue 的分组 P(d,s),如果节点对 i

ue
Csd
~

),( ∈ ,那么 P(d,s)经过 i
ue 符合路由选择形成的约

束.这是因为节点对 i
ue

Csd
~

),( ∈ 表示存在 SN 消息ω∈ i
ue

Ω ,也就是说,节点 s 收到 1 条或者多条到达节点 d 的路由

后,选择了其中经过边 i
ue 的路由,即 ),( sdRei

u ∈ .因此,P(d,s)应被认为是真实地址的分组. 

假设节点 u 收到来自边 i
ue 的分组 P(d,s),如果节点对 i

ue
Csd
~

),( ∉ ,那么 P(d,s)经过 i
ue 不符合路由选择形成的 

约束.根据上一节介绍的路由选择通知机制和 SN 消息传播规律,如果节点选择了新路由将发送一个 SN 消息, 

如果节点收到一个 SN 消息并判断其响应的路由不是源自本节点,将转发该 SN 消息.因此,节点 s 选择经过 i
ue 传

播到达 d的路由后发送的 SN消息ω一定会经过 i
ue 传递给 u,于是总有ω∈ i

ue
Ω .但是, i

ue
Csd
~

),( ∉ 与ω∈ i
ue

Ω 相矛盾, 

由此可以判断 P(d,s)是使用伪造地址的分组. 

综上所述 ,节点 u 能够根据 i
ue

C
~

实现最大过滤器 F~ :假设节点 u 从边 i
ue 收到分组 P(d,s),如果节点对

i
ue

Csd
~

),( ∈ ,那么 u 可以判断 ),( sdRei
u ∈ 并转发分组,否则,可以判断 P(d,s)是伪造分组并丢弃.根据 i

ue
C
~

还可以构

造 },,
~

),(|{ˆ VsVdCsdsC i
u

i
u ee

∈∈∈= ,作为半最大过滤器 F̂ 的过滤规则:假设节点 u从 i
ue 收到分组 P(d,s),如果节点

i
ue

Cs ˆ∈ ,则转发分组,否则将分组丢弃.执行最大过滤器和半最大过滤器所需的最小信息分别是 i
ue

C
~

和 i
ue

Ĉ ,由于

i
u

i
u ee

CC ˆ~
>> ,可见最大过滤器的存储要求也远大于半最大过滤器. 

3   BGP 扩展设计 

为了支持发送,处理 SN 消息和存储路由选择信息,需要扩展现有的 BGP.扩展设计的目标包括:不影响 BGP
交换路由信息和降低路由收敛速度;对 BGP 路由稳定性没有负面影响;尽量少的通信、存储和处理开销. 

3.1   SN消息 

SN 消息的格式如图 2 所示,包括 5 个数据域.Select 域长度为 1 字节,可取值有两个:Select=1 表示发送者选

择了到达 Destination prefix 的路由;Select=0 表示发送者取消了到达 Destination prefix 的路由.Destination prefix 
length 域长度为 2 字节,表示 Destination prefix 域的字节长度.Destination prefix 是一个变长域,其中的内容是被

选择或者被取消路由的地址前缀,每个前缀由二元组〈length,prefix〉表示.Source prefix length 域长度为 2 字节,表
示 Source prefix 域的字节长度.Source prefix 是变长域,其中的内容是发送者所在自治系统的地址空间,由一个
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或者多个地址前缀组成,地址前缀由二元组〈length,prefix〉表示. 
根据 SN 消息传播过滤可知,SN 消息沿着 Update 消息相反的路径传播.边界路由器 A 收到来自邻居 B 的

SN 消息后,首先检查是否发送过到达 Destination prefix 的路由给 B,如果 A 没有发送过到达 Destination prefix
的路由给 B,则可以判断出现错误,A 向 B 发送 Notification 消息通知 SN 消息错误.如果 A 向 B 发送过到达

Destination prefix 的路由,A 根据 Select 域的值将消息中的信息加入路由选择消息(Select 值为 1)或者从中删除

(Select值为 0),并根据更新的路由选择信息生成新的分组过滤规则.如果消息中的Destination prefix不是本地自

治系统的地址空间,边界路由器要把该 SN 消息进一步发送给下一跳自治系统. 
 
 
 
 
 
 
 
 

Fig.2  SN message Format 
图 2  路由选择通知消息的格式 

3.2   BGP能力协商 

新的 BGP 功能在网络中部署是渐进的过程,路由选择通知在网络中部分部署的情况下,部署和未部署的自

治系统间需要协调机制.另一方面,在某些情况下,自治系统间并不需要使用路由选择通知,例如只接入一个 ISP,
地址空间由 ISP 分配的 Stub 自治系统,由于所有分组都从与 ISP 相连的链路上进入,没有执行分组过滤的必要,
因此与 ISP 不需要发送 SN 消息给 Stub 自治系统.能力协商(capabilities negotiation)机制[8]为 BGP 增加新特性

提供了很大的扩展能力.为了支持自治系统灵活配置路由选择通知功能,需要扩展 BGP 的能力协商功能,使
BGP 建立会话时决定是否向邻居发送 SN 消息.当属于两个自治系统的边界路由器 A,B 建立 BGP 会话时,能力

协商的过程是:如果 A 需要 B 发送 SN 消息给自己,那么 A 发送给 B 的 Open 消息中加入标识路由选择通知的可

选参数,否则,Open 消息中不加这个参数;如果 B 同意发送,则发送 KeepAlive 消息确认 A 的请求,否则发送

Notification 消息,其中的错误代码指出不支持路由选择通知.B 到 A 方向上的过程与此相同.所以,BGP 会话建立

之后,发送 SN 消息的情况有 4 种:(1) A,B 互相发送;(2) A 向 B 发送,B 不向 A 发送;(3) B 向 A 发送,A 不向 B 发送; 
(4) A 和 B 互不发送.BGP能力协商的支持,使自治系统在使用路由选择通知功能时有很大的灵活性,以适应自治

系统间的不同关系. 

3.3   体系结构 

扩展了路由选择通知功能的 BGP 消息处理流程及其与数据平面的关系如图 3 所示.实线包围的部分是控

制平面的处理过程,Update 消息和 SN 消息并行处理.Update 消息的处理过程与普通 BGP 基本相同,区别包括两

个方面:(1) 选择新路由后,向邻居发送 Update 消息的同时给路由发送者回送 SN 消息;(2) 删除一条路由时,将
该路由对应的路由选择信息删除.Announcement 和 Withdrawal 引起的操作不同:如果 Withdrawal 取消了 BGP
路由表中的路由后有新路由被选出,给新路由的发送者回送一个 SN 消息(Select 值为 1);如果 Announcement 中
的新路由被选择,则给发送者回送一个 SN 消息(Select 值为 1);如果 Announcement 中的路由替换了 BGP 路由表

中的路由,则给发送者回送一个 SN 消息(Select 值为 1),并给被替换路由的发送者发送 SN 消息(Select 值为 0).
如果边界路由器执行域间分组过滤,则在生成分组转发表的同时,根据路由选择信息生成分组正确性检查规则. 

 

Select (1 bytes)

Destination prefix length (2 bytes)

Destination prefix (variable)

Source prefix length (2 bytes)

Source prefix (variable)

0                  7 8                15
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Fig.3  Processing on SN and Update message of BGP with route selection notice and its support to packet filtering 
图 3  扩展路由选择通知功能的 BGP 对 SN 和 Update 消息处理过程以及对分组过滤的支持 

3.4   路由选择时钟 

根据 SN 消息传播规律,自治系统不仅要发送本地生成的 SN 消息给路由的发送者,还需要转发来自下游节

点的 SN 消息,如果能够把来自下游自治系统的 SN 消息聚集为一个消息,就会减少上游自治系统需要传输和处

理的 SN 消息的数量.例如在图 1 中,为了响应源自 AS1 的路由,如果不做聚集,那么总共需要发送 11 个 SN 消息,
而如果采用聚集的方法,那么最好情况是只需发送 5 个 SN 消息.为了聚集 SN 消息,减少通信开销,我们设计了

路由选择时钟,其工作原理是:当节点选出新路由并向邻居传播后,并不马上给路由的发送者回送 SN 消息,而是

启动一个时钟 Ts,我们称 Ts 为路由选择时钟,等待下游自治系统可能发送来的 SN 消息;如果收到来自下游自治

系统的 SN 消息时,时钟 Ts 还没有超时,就将 SN 消息中的信息暂存起来,而不是根据 SN 消息传播规律向下一跳

自治系统发送 SN 消息;直到时钟 Ts 超时或者收到了所有邻居发送来的 SN 消息,才向下一跳自治系统发送一个

SN 消息,其中聚集了所有收到 SN 消息中的信息. 
时钟 Ts 值的设置主要基于以下两点考虑: 
首先,到达某个目的前缀的路由可能会沿着多条路径传播到达某个节点,节点只需对从中选出的最优路由

发送 SN 消息,因此,多条路由到达某个节点的先后顺序对发送的 SN 消息数量有一定影响.如果等待多条路由都

到达节点,从中选出最佳路由后再发送 SN 消息,则只需要发送一个 SN 消息.因此,路由选择时钟的第 1 个作用

是等待路由稳定后再发送 SN 消息. 
其次,路由选择时钟使节点等待下游节点的 SN 消息完成路由选择信息的聚集功能.但存在的困难在于:上

游节点不知道下游节点是否会选择路由以及如果下游节点选择了路由,如何预测 SN 消息传送回来的延时.为
了能够捎带更多的 SN 消息,路由选择时钟应该依据可能最晚到达的 SN 消息来设置.这种设置方法不会影响路

由选择信息的收敛速度,因为路由选择信息的收敛时间取决于最晚传送的 SN 消息.下一节的模拟部分会介绍

一种具体的设置 Ts的方法.实验结果表明,合理设计 Ts能够有效地减少传递路由选择通知信息所需的通信开销. 

4   模拟实验 

我们在 SSFNet 模拟器[21]的 BGP 协议中实现了 BGP 路由选择通知的扩展,并做了模拟实验,目的是考察路

由选择通知带来的通信开销和扩展对 BGP 本身功能的影响.同时也研究如何设置路由选择时钟 Ts 以平衡通信

开销和路由选择信息的收敛时间.在模拟中,我们采用了两种规模的网络拓扑:29 个自治系统的 Net29 和 110 个
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自治系统的 Net110.这两种网络拓扑都是基于互联网路由表生成[22].在两种拓扑中,每个自治系统都只由一个边

界路由器构成.实验中,路由器对 BGP 消息(包括 SN 消息)的处理延时在 0.000 001s~0.000 005s 间均匀分布,路
由器间的传输延时设为 0.000 1s,连续发送 Update 消息的时间间隔 MRAI 设为 30s. 

4.1   对BGP收敛的影响 

BGP 路由收敛延时对分组正确转发和互联网的通信质量有很重要的影响.我们比较了在扩展前后 BGP 路

由的收敛延时和收敛过程中 Update 消息数量的变化,以此作为评价扩展路由选择通知对 BGP 收敛的影响.实验

中比较了 3 种情况的数据结果: 
(1) 没有经过扩展的标准 BGP; 
(2) 扩展了路由选择通知功能但没有使用路由选择时钟 Ts 的 BGP; 
(3) 扩展路由选择通知功能并且使用路由选择时钟 Ts 的 BGP. 
模拟结果显示,3 种情况下路由的收敛延时及期间发送的 Update 消息数量完全相同,这表明 BGP 的路由选

择通知扩展和路由选择时钟 Ts 对 BGP 的路由功能没有任何影响.从图 3 中可以看出,SN 消息的处理与 Update
消息的处理是并行的,对路由收敛没有影响,因此这个结果是合理的.需要指出的是,实际中,SN 消息的传输和处

理以及路由选择时钟都会给路由器带来额外的处理器开销,负载的增加可能会对 BGP 其他方面的处理产生微

小影响. 

4.2   带宽开销 

我们采用比较 SN 消息的数量和 Update 消息的数量来评价路由选择通知的通信开销,如果 SN 消息数量小

于 Update 消息数量或者相当,那么扩展带来的额外通信开销是可以接受的.实验中记录了一个路由变化引起的

Update 消息和 SN 消息数量. 
图 4 中前 3 个柱型和后 3 个柱型分别是 net29 和 net110 的实验结果,其中,SelNot1 表示不使用路由选择时

钟情况下发送的 SN 消息的数量,SelNot2 表示使用路由选择时钟 Ts(T1=0.025s,t=0.00055s)发送的 SN 消息数

量,T1 和 t 的含义见第 4.3 节.可以看出,SN 消息数量小于 Update 消息数量的水平,而且路由选择时钟进一步减

少了 SN 的通信开销.SN 消息的结构比 Update 消息的结构简单,因此扩展路由选择通知不会带来显著增加的通

信开销. 
 
 
 
 
 
 
 
 
 

Fig.4  Communication overhead comparison between SN message and Update message 
图 4  SN 消息与 Update 消息通信开销比较 

4.3   路由选择时钟 

从上面的实验可以看出,路由选择时钟对减少路由选择通知扩展带来的通信开销有很大的作用.根据路由

选择时钟的工作原理,可以有多种具体实现.我们在模拟实验中设计的路由选择时钟 Ts=t×(Lmax−Las_path),其中, 
Lmax 表示该节点 BGP 路由表中路由的最大路径长度,Las_path 表示被响应的路由中 AS_PATH 属性的长度.为了控

制域间流量,有些自治系统会在路由的 AS_APTH 属性中重复填充多个自治系统号码(AS prepending).这些重复
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自治系统号码都不计入 Lmax 和 Las_path.从节点的角度看,Lmax 可以作为一条路由在网络中最大传播跳数的估计

值.由此,一条已经传递了 Las_path 跳的路由被进一步传递的最大跳数就可以用(Lmax−Las_path)估计.邻居自治系统

间 Update 消息和 SN 消息的传输和处理延时之和是随机的,我们用 t 来估计.当不使用 MRAI 时,t 的估计比较简

单,t*=链路传输延时×2+BGP 消息处理延时的平均值×2,但在使用 MRAI 的情况下,几乎无法判断估计节点对发

送的 Update 消息是否应用 MRAI.因此,MRAI 会使 t 的估计非常困难.在后面的实验结果中可以看到,取得良好

聚集效果的 t 值往往大于 t*,这就是由于 MRAI 所发挥的作用. 
综上,发送 SN 消息的等待时间由两部分组成:T1 等待节点路由稳定的延时,T2=t×(Lmax−Las_path)等待下游节

点回送 SN 消息的延时. 
路由选择时钟与 BGP 的 MRAI 时钟的作用相似,都是为了减小 BGP 消息的通信开销.但是,MRAI 时钟一

般设为固定值,默认为 30s;而路由选择时钟为了捎带更多的信息,计算更加复杂.MRAI 会增大 BGP 路由的收敛

延时,路由选择信息的收敛作为 BGP 路由收敛的逆过程,也会受 MRAI 的影响而增大. 
路由选择时钟 Ts 对路由选择信息收敛的影响如图 5 所示,在实验中,MRAI 的值设为默认值 30s.可以看出, 

T1 对减少通信开销的作用并不明显,只有在 t<5s 的情况下,T1 才会起到作用.另一方面,在 t<5s 时,随着 t 的增大, 
SN 消息数量很快减少,而当 t>5s 时,随着 t 的增大,SN 消息数量变化缓慢.在 t=30 秒时,SN 的消息数量减小到最

低水平,这时,路由选择时钟最大程度地发挥了捎带功能.因此,Ts 的设置主要在于参数 t 的选择,MRAI 应该是参

数 t 的上限值. 
 
 
 
 
 
 
 
 
 
 
 

(a) The simulation result on Net29                           (b) The simulation result on Net110 
(a) Net29 上的模拟实验结果                               (b) Net110 上的模拟实验结果 

Fig.5  Effect of route selection timer on SN message communication overhead. 
图 5  路由选择时钟对 SN 消息通信开销的影响 

4.4   路由选择信息的收敛延时 

Ts 减少了 SN 消息的数量,同时也带来了一些问题:给路由器带来了额外的存储和处理开销;使路由选择信

息的收敛速度变慢. 
通过模拟实验,我们观察了通信开销和收敛延时的关系.图 6 显示了 T1=5s 和 T1=10s 时,SN 消息数量和收敛

时间随参数 t 的变化情况.在实验中,我们记录了 Net29 中一次路由变化引起的 SN 消息数量和路由选择信息的

收敛时间.随着 t 的增加,收敛时间增大,SN 消息的数量减少.当 t<10s 时,收敛延时增加缓慢而 SN 消息的数量减

少很快,而当 t>15s 时,收敛延时增加很快,而 SN 消息数量基本保持稳定.可见,将参数 t 的值设为 15s 左右能够达

到收敛延时和通信开销综合最优的效果. 
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(a) T1=5s                                          (b) T1=10s 

Fig.6  Relationship between SN message communication overhead and RSI convergence delay 
图 6  SN 消息的通信开销与路由选择信息收敛延时间的关系 

5   结束语 

可信任是基于 IPv6 的下一代互联网的重要特征,是容纳更多的客户、支持更多应用的需求.路由系统提供

真实 IP 地址服务是可信任互联网的核心特征,在自治系统间过滤伪造源地址的分组是实现真实 IP 地址访问的

重要一步.本文提出通过扩展BGP为域间分布式分组过滤提供支持,使路由系统不仅正确转发分组,而且保证分

组来自真实的自治系统.扩展 BGP 的方法利用了 BGP 灵活的扩展机制,能够大幅度降低设计的复杂度.模拟实

验表明,BGP 的路由选择通知扩展,不会影响 BGP 的路由功能,能够及时、有效地为域间分布式分组过滤提供 
支持. 

路由选择通知与数据平面具体的分组过滤操作分离,边界路由器是否执行分组过滤由网络管理员决定. 
BGP 能力协商使路由选择通知扩展有很强的灵活性,能够适应复杂的网络连接和自治系统间关系.路由选择信

息的传输和存储会增加边界路由器的存储和处理开销,基于 IPv6的下一代互联网,BGP路由能够高度聚合,将减

少路由选择通知带来的开销. 
随着互联网的进一步发展,更多的自治系统采用 peer-to-peer 和 multihoming 的连接方式.互联网连接拓扑

特性的变化对域间分布式分组过滤效果以及部署方案都会产生一定的影响.域间的伪造分组过滤只能保证分

组来自真实的自治系统,需要进一步提出解决保证域内 IP 地址真实性的方法,以形成完整的可信任网络体系结

构.这两个方面将是我们下一步的工作方向. 

致谢  在此,我们向对本文的工作给予支持的老师、对论文提出批评和建议的编辑同志和审稿老师表示感谢. 
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