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Abstract:  In window-based Internet service fault management, improper time window size setting will affect the 
fault diagnosis algorithm. In order to reduce the impact, challenges of Internet service fault management are 
analyzed in this paper, and a layering model is recommended. Bipartite graph is chosen to be the fault propagation 
model (FPM) for each layer. A window-based fault diagnosis algorithm MFD (multi-window fault diagnosis) is 
proposed for the bipartite FPM. MFD takes the correlation of adjacent time windows into account. As a result, it can 
reduce the impact of improper time window size setting. Simulation results prove the validity and efficiency of 
MFD. 
Key words:  fault management; layering model; fault propagation model; fault diagnosis; bipartite graph 

摘  要: 在基于时间窗口的 Internet 服务故障管理中,时间窗口大小设置不合适会给算法准确度带来影响.为了降

低这种影响,分析了 Internet 服务故障管理中存在的问题,提出了分层故障管理模型,采用图论技术进行故障诊断,选
择二分图作为各层的故障传播模型.提出了基于时间窗口的故障诊断算法——多窗口故障诊断(multi-window fault 
diagnosis,简称 MFD),该算法通过综合考虑相邻时间窗口之间的关联关系,在一定程度上降低了因时间窗口大小设

置不合适而给算法准确度带来的影响.仿真结果证明了 MFD 算法的有效性和效率. 
关键词: 故障管理;分层模型;故障传播模型;故障诊断;二分图 
中图法分类号: TP393   文献标识码: A 

近年来,Internet 已逐渐成为大多数人日常生活中不可缺少的一部分.服务提供商(service provider,简称 SP)
意识到在 Internet 上提供增值服务能带来潜在的高额利润,并开发了各种各样的 Internet 服务.然而,我们在使用

Internet 服务的过程中也遇到了很多问题,服务不可用或性能降级都将影响 SP 的信誉.故障管理对于 Internet 服
务运营非常重要. 

                                                             
∗ Supported by the National Basic Research Program of China under Grant Nos.2003CB314806, 2006CB701306 (国家重点基础研究发

展计划(973)); the National Natural Science Foundation of China under Grant Nos.60603060, 90604019, 60472067 (国家自然科学 

基金) 
Received 2006-04-26; Accepted 2007-02-15 

 



 

 

 

黄晓慧 等:Internet 服务故障管理:分层模型和算法 2585 

 

本文提出了一个分层故障管理模型,将故障管理任务划分到多个独立的层次,每一层只关注相应的症状和

故障,从而简化了故障诊断过程,层与层之间的交互进一步提高了故障定位算法的准确度. 
本文研究采用图论技术(包括依赖图 [1]、二分图 [2,3]、贝叶斯网络 [4]等)的非确定性故障诊断,选择二分图

(bipartite graph,简称BG)作为故障传播模型(fault propagation model,简称FPM),其原因在于: 
一方面 ,在构建复杂模型 (如依赖图模型和贝叶斯网络 )时具有知识工程瓶颈 (knowledge engineering 

bottleneck)[5],尽管一些研究人员致力于系统组件依赖关系的分析[6],但要动态地维护依赖图模型仍存在一定的

难度. 
另一方面,复杂模型中,故障诊断的计算复杂度较高[7],为降低复杂度,通常将复杂模型简化为二分图模型. 
在先前的工作中,我们为二分图故障传播模型设计了一种基于时间窗口的故障诊断算法MCA+(最大覆盖

算法)[8].然而,基于时间窗口的算法存在着固有缺陷,即时间窗口大小设置不合适将会影响算法的准确度.为了

解决此问题,本文考虑相邻时间窗口的关联关系,提出了多窗口故障诊断(multi-window fault diagnosis,简称

MFD)算法.仿真结果表明:即使在时间窗口大小设置不合适的情况下,MFD仍能获得比MCA+更高的故障检测

率和更低的误判率. 
本文第 1 节简要回顾 Internet 服务故障管理的相关研究工作.第 2 节描述分层故障管理模型、各层的管理

任务以及存在的困难.MFD 算法在第 3 节进行详细介绍.第 4 节给出仿真模型和实验结果分析.第 5 节总结全文

并提出未来的研究工作. 

1   Internet 服务故障管理相关工作 

Internet服务可能由多个应用程序组件共同提供,应用层故障是造成服务故障的主要原因.Emre和Armando
在文献[9]中提出了检测 Internet 服务应用层故障的工具 Pinpoint,通过观察组件之间的交互以及用户请求所经

历的路径学习应用程序的正常行为,并根据该参考模型检测服务出现的异常.Lingkun等人在文献[10]中指出:由
于服务组件之间存在复杂的调用关系,某些部分发生故障或某个组件过载都可能引起整个系统的性能降级,为
此,他们提出“依赖容器(dependency capsule)”的概念,在基于线程的服务中,通过切断组件之间的依赖关系来解

决该问题. 
操作系统宕机是造成Internet服务故障的严重错误,将引起服务完全不可用.在这些情况下,最直接的恢复方

法是重启系统.然而,重启会破坏正在运行的事务、造成会话状态丢失并引起服务中断,对紧急和事务型的服务

并不适用 .为此 ,Sultan等人提出了会话迁移机制 ,包括用于迁移传输层会话的迁移TCP(migrated TCP,简称

M-TCP)[11],以及在操作系统宕机情况下用于迁移系统级会话的“后门(backdoor)”技术[12]. 
Internet服务依赖于IP网络来传输其流量,而网络异常是无法避免的,会对服务造成影响.传统网络故障管理

是一个较为成熟的研究领域,研究人员提出了许多故障诊断技术 [1−4,13,14].然而,面向服务与面向网络的故障管

理之间存在着许多差异[15].Steinder和Sethi在文献[4]中在贝叶斯推理算法基础上设计了故障检测算法;他们在

文献[16]中扩展了先前的工作,为跨多个自治域的服务提出了分布式故障诊断算法. 
上述文献都表明,Internet 服务会受不同层故障的影响.服务故障管理的完整解决方案必须考虑应用层软

件、操作系统以及网络的故障对服务产生的影响.分层模型是服务故障管理的恰当选择,可以将复杂的故障管

理任务分解和简化.分层的思想早已被广泛运用在网络技术上:Rajeev 在文献[17]中提出了支持故障隔离和恢

复的分层模型.在文献[18]中,Srikanth 等人开发了 IP 网络故障诊断工具“Shrink”.Shrink 包含两层,可用于分析 IP
层故障和 WDM(wavelength division multiplexing)网络中链路中断之间的关联关系.然而,这两个分层模型都是

面向网络而非面向服务的,只着眼于网络故障检测,缺乏对 Internet 服务本身特性的综合考虑. 

2   Internet 服务分层故障管理模型 

2.1   为什么要分层? 

服务运营价值链上存在多个角色,不同角色对于故障管理的需求有所不同.用户关注服务是否可用这个事
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实;服务组件开发商关注软件错误(bug)和执行逻辑故障;运营服务的服务提供商(SP)则需要检测执行平台的故

障,为软件提供稳定而可靠的执行环境.分层模型是简化故障诊断的有效方法:通过分层,故障管理可以根据不

同角色的需求、角度和粒度进行剪裁,每一层只关注特定症状和故障.当故障诊断在高层进行时,低层故障被汇

聚和隐藏,从而简化了故障诊断任务. 

2.2   服务的分层故障管理模型 

本文提出的 Internet服务分层故障管理模型,如图 1左侧所示.每一层都有其相应的关注者:服务用户关注服

务交互层;服务组件开发商关注服务软件层;SP 关注执行平台故障;而 NP 则关注网络故障. 

Service interaction layer
(for service user)

Service software layer
(for service developer)

Execution 
platform
(for SP)

Networking
(for NP)

S32 S33 S34

f31 F2 f32

S31

0.5 0.2 0.80.7

S22 S23 S24

F1 f21 f22

S21

0.6 0.5 0.80.4

S12 S13 S14

f11 f12 f13

S11

0.2 0.8 0.5 0.3 0.6

 

Fig.1  Layering fault management model and bipartite FPM 
图 1  分层故障管理模型和二分图故障传播模型 

服务交互层 
主要检测软件组件是否可用,不探究故障的具体原因,所有低层故障被看作是单一起因.组件可用性检测可

借助一些测试手段,如模拟用户调用、使用心跳或轮询机制,以确定组件是否发生故障. 
了解组件之间的交互关系有助于故障根源的确定 ,这些关系可以在服务创建时得到 .以Web服务为

例,BPEL(business process execution language)[19]提供了描述合成服务的工具. 
服务软件层 
软件工程中通常采用的软件测试技术可用于发现软件源码中存在的大部分错误,保证服务软件的可靠性,

但却无法修正所有错误.在软件交付使用以后,还需要对软件行为进行监测. 
平台层 
执行平台故障.所谓执行平台,主要是指 Internet 服务所驻留的计算机或服务器.该层故障分为软件故障和

硬件异常.驻留在主机上的 Agent 能够帮助检测执行平台故障,监控平台的资源使用率,并在资源使用率超过特

定门限时发出告警信息. 
网络故障.主要关注造成服务传输问题的协议软件异常和网络设备故障.协议故障包括如 IP 地址配置错误

引起的间歇性网络故障、核心网络服务(如 DHCP(dynamic host configuration protocol)和 DNS(domain name 
system)服务)配置错误造成的连接问题等等.网元设备的故障模式更为复杂,如本地网络接口、电缆、集线器、

交换机、网桥、路由器的物理故障等等. 

2.3   构建二分图故障传播模型 

在进行故障诊断之前,需要为各层建立二分图FPM.二分图FPM的形式化定义为多元组BG=(F,S,PF,PF,S),F
为可能发生的故障集合,S为由F引起的症状集合.在现实网络中,由于配置错误或是症状被其他组件所掩盖,只
有一部分 S可被观察到 [20].PF={p(f)|f∈F}是F集合中故障发生的概率 ,由专家分配或从历史数据估算得
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到.PF,S={p(s|f)|s∈S,f∈F}是一个具有|F|×|S|个元素的二维条件概率矩阵,其中,p(s|f)是故障f引起症状s被观察到的

概率.基于二分图的故障诊断适用于网管日志中保存有大量先验知识的情况,这些知识也可以通过故障注入

(fault injection)技术 [21]来获得 .根据日志信息 ,条件概率p(s|f)可以通过公式 (1)计算得到 .一个样本定义为

Sample={FX,SX},其中,SX是在该样本中观察到的症状构成的集合,而FX是诊断结果中包含的故障集合. 

      { ,( | )
     { }

}X X

X

Number of Sample in which s S f Fp s f
Number of Sample in which f F

∈ ∈
=

∈
 (1) 

当某一层接收到告警信息时,该层将启动故障诊断过程.在高层进行故障诊断时,所有低层故障将被看作单

一的故障起因.当在高层上进行的故障诊断认为低层故障是问题根源,则在低层上进一步查找故障源. 

3   基于时间窗口的故障诊断算法的改进 

在先前的工作中,我们为二分图故障传播模型设计了一种基于时间窗口的故障诊断算法MCA+(最大覆盖

算法)[8].然而,如Steinder在文献[3]中指出的那样,基于时间窗口故障诊断算法的准确度受时间窗口大小设置值

的影响.实际中很难将时间窗口大小设置得完全准确,因此,需要算法本身能够适应不准确的时间窗口设置值.
为此,本文在MCA+算法基础上提出了MFD(多窗口故障诊断,multi-window fault diagnosis)算法,并通过仿真证

明了算法的有效性. 
在介绍 MFD 算法之前,首先给出故障定位算法的形式化定义,并分析不准确的时间窗口设置值对于算法准

确度的影响. 

3.1   故障诊断算法形式化定义 

输入: 
1. 故障传播模型BG=(F,S,PF,PF,S) 
2. 可观察的症状集合SO 
3. 症状可观察率OR=|SO|/|S|,该值由系统的可管理程度决定(即系统中嵌入的管理代码量) 
4. 在某个时间窗口内观察到的症状信息SN⊆SO 
5. 症状丢失率LR(s),s∈SO 
6. 症状虚假率SSR(s),s∈SO 
假设: 
1. Noisy-OR 模型,即引起同一症状的各个故障相互独立,并使用逻辑操作符“OR”进行连接; 
2. 故障之间相互独立; 
3. 多个故障同时发生的概率比单个故障发生的概率要低(这是故障诊断的常用假设,由于故障假设结果

通常需要进一步测试以确定确切的故障,为节省测试成本,故障假设中包含的故障数目越少越好). 

输出:最可能故障假设 ,具有以下性质: 
1
{ | }n

i ii
H f f

=
=∪ F∈

1. 可被故障假设H中的至少一个故障fi∈H所解释; 
2. 故障假设所包含的故障数量|H|=n 越小越好. 

3.2   时间窗口算法的根本缺陷 

当时间窗口大小设置不准确时,故障诊断算法将会由于排除了某些症状或包含过多的症状而得出不准确

的故障假设[3].图 2 分析了时间窗口设置值小于理论值的情况.二分图FPM描述了故障和症状之间的关联关系.
时间窗口的理论值为WT,W1=W2=WT,SW1=SW2<WT.在时间窗口W1,发生了两个故障f1和f2,其相应的告警信息是

s1−s3和s4−s6.在时间窗口W2,故障f1和f2消失,新故障f3出现,其相应的告警信息是s7−s9.如果时间窗口的设置值小

于WT,则由故障f1引起的所有症状可能分布在两个时间窗口中.如图 2 所示,症状s3在时间窗口SW2而非SW1中被

观察到.由于症状s3是由f1引起的,因此,时间窗口SW2的故障假设应该为{f1,f3}.然而,根据MCA+算法最大覆盖的

性质,得出的故障假设将为{f3,f4}. 
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同理,当时间窗口设置值大于WT时也会影响算法的准确度. 

Normal window
W1=W2=Wr

Short window
SW1=SW2<Wr

Actual faults:{f1,f2}
Hypothesis:{f1,f2}

Actual faults:{f3}
Hypothesis:{f3}

Actual faults:{f1,f2}
Hypothesis:{f1,f2}

Actual faults:{f1,f3}
Hypothesis:{f3,f4}

S1 S2 S3 S4 S5 S6 S7 S8 S9

f1 f2 f3 S4

0.5

f4

0.30.7 0.5 0.6 0.2 0.4 0.50.50.8 0.8

s1 s4 s2 s5 s6 s3 s7 s8 s9

s1 s4 s2 s5 s6 s3 s7 s8 s9s3

W1 W2

SW1 SW2

 
Fig.2  Impact of improper time windows size 
图 2  时间窗口设置不准确对算法的影响 

3.3   多窗口故障诊断算法MFD 

考虑到时间窗口大小设置不准确带来的影响,本文提出了MFD算法来解决此问题.与MCA+类似,MFD对于

故障的“效用”G(f,SN)定义如下: 
如果 LR(s)≠0 或 SSR(s)≠0,即当存在丢失或虚假症状时, 

 ( )

1
( )\ ( )

(1 ( )) ( , )
( , )

( ) ( , ) ( ) ( , )
N

l N p N

s d f S
N

l P
s d f S S d f S

LR s p s f
G f S

pLR s p s f SSR s p s f
∈ ∩

∈ ∈ ∩

− ×
=

× + ×

∑

∑ ∑
 (2) 

否则, 
 

( )
( , ) ( , )

N

N
s d f S

G f S p s f
∈ ∩

= ∑  (3) 

在 MFD 算法中,故障 f 的最终“效用”需要根据历史故障假设进行修改.如果一个故障没有出现在上一个时

间窗口中,该故障的“效用”将被降低.MFD 算法描述如下(其中,i 表示时间窗口的序号): 
算法. MFD. 
• 对于第 1 个时间窗口(i=0),执行以下步骤: 
1. 设H0=∅ 
2. 找出SN中每一个症状sk∈SN的可能故障源,构成待选故障集合  

NSF

{ | , ( ) }
NS NF f f F s d f S= ∈ ∈ ∩  

3. 对于 中的每一个故障,计算该故障的效用G(f,S
NSF N) 

4. 选择效用值最大的故障f并将其加入故障假设H0中 
5. 从SN中删除f能够解释的所有症状,SN=SN−d(f)∩SN 
6. 返回步骤 2,直到SN=∅ 
• 对于其他时间窗口(i>0),执行以下步骤: 
1. 设Hi=∅ 
2. 找出SN中每一个症状sk∈SN的可能故障原因,构成待选故障集合  

NSF

{ | , ( ) }
NS NF f f F s d f S= ∈ ∈ ∩  

3. 对于 中的每一个故障 
NSF

{ 
计算该故障的效用G(f,SN); 
如果f在Hi−1中,G(f,SN)=G(f,SN); 
否则,G(f,SN)=G(f,SN)×0.5; 
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|

} 
4. 选择效用值最大的故障f并将其加入故障假设Hi中,Hi=Hi∪{f} 
5. 从SN中删除所有f能够解释的症状,SN=SN−d(f)∩SN 
6. 返回步骤 2,直到SN=∅ 

3.4   计算复杂度 

MFD算法在最坏情况下的时间复杂度与MCA+相同,都为O(|SO |2 |F|).在最坏情况下,所有可被观察的症状 
都出现了,即SN=SO,并且每一次迭代选择的故障都只能解释一种症状,即 | | |

NSF F= ,因此,算法对于步骤 2~步 

骤 6 需要执行|SN|次.每次迭代时,步骤 2 被执行|SN|次;在计算故障的“效用”时,外循环需要执行至多|F|次,而内循

环需要执行最多|SN|次,以获得条件概率值,即步骤 3 的循环次数为|F|×|SN|.因此,整个算法的复杂度为 
O(|SN|2|F|)=O(|SO|2|F|). 

4   仿真结果和分析 

4.1   仿真模型 

本文的仿真参考了我们先前工作中用于验证MCA+算法的仿真模型[8].由于各层的二分图故障传播模型对

于MFD算法来说没有区别,因此,仿真只在网络层进行.仿真程序运行在配置为 2.40GHz Intel Pentium (R) 4 CPU
和 512M内存的计算机上. 

在仿真开始时,首先随机产生包含n个节点的树状或网状网络,并使用最短路径优先算法来计算节点之间

的路径.在路径确定后,根据文献[8]中提出的建模方法构建故障传播模型BG=(F,S,PF,PF,S).故障发生概率PF和

故障-症状间的条件概率PF,S都随机产生,分别服从参数为[0.001,0.01]和(0,1)的均匀分布. 
每一个仿真场景由 4 个参数确定:症状观察率 OR,症状丢失率 LR,虚假症状率 SSR 以及网络大小 n.对于每

个仿真场景,运行 500~1 000 个仿真案例. 
在每一个案例中,产生 100 个连续正常时间窗口nw情况下的故障-症状映射样本{Fci,Sci}(i=1,2,…,100),其

中,样本{Fci,Sci}表示在第i个时间窗口中发生的故障构成的集合为Fci,其相关的症状信息构成的集合为Sci.每一

个时间窗口的样本的产生过程如下:随机选择故障集合Fci⊆F作为发生的故障,包含 1,2,3,4 和 4 个以上故障的案

例比例为 5:5:3:2:1;从所有症状中随机选择OR|S|个症状作为可观察症状,形成集合SO,随后从SO中选取与Fci中故

障相对应的症状,构成症状集合SN;为了模拟症状丢失,从SN中随机选择LR×|SN|个症状作为已被丢失的症状,并
从SN中删去;从SO中选取SSR×|SO|个症状作为虚假症状加入到SN中.因此,在最后的样本{Fci,Sci}中,症状集合Sci

包含有(1−LR)×|SN|+SSR×|SO|个症状. 
在产生样本后,100 个正常时间窗口的故障-症状映射样本{Fci,Sci}(i=1,2,…,100)将被输入到交织模块.图 3

给出了相邻 2 个时间窗口的交织实例,实际时间窗口SWi的大小等于正常时间窗口Wi的 2/3. 
与文献[8]相同,本文使用了 4 个指标来评估故障定位算法:检测率(detection rate,简称 DR)、误判率(false 

positive rate,简称 FPR)、检测率方差(variance of detection rate,简称 VDR)以及故障诊断时间.前 3 个指标的定义

如下: 

 | C

C

F HDR
F
∩

=
|  (4) 

 |
| |

CH FFPR
H
−

=
|  (5) 
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1 1( /N N
i ii iDR DR N
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−

= ∑ ∑ )
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其中,FC表示实际发生的故障,H表示由故障定位算法产生的故障假设,而N表示在同一个故障场景中仿真案例

的个数. 
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s1 s6 s4 s5 s3 s2 s8 s7 s9

W1
Faults:{f1,f2}

Symptoms:{s1,s2,s3,s4,s5,s6}

W2
Faults:{f3}

Symptoms:{s7,s8,s9}

W1=W2=Wr

SW1=SW2=
SW3=2Wr/3

SW1
Faults:{f1,f2}

Symptoms:{s1,s4,s2,s6}

SW2
Faults:{f1,f3}

Symptoms:{s2,s3,s8}

SW3
Faults:{f3}

Symptoms:{s7,s9}  
Fig.3  A weave example 

图 3  交织实例 

4.2   结果和分析 

图 4 和图 5 比较了 MCA+和 MFD 算法的故障检测率.仿真场景的参数为 OR=0.5,LR=0.1 和 SSR=0.01,小时

间窗口 sw=2/3,而大时间窗口 lw=4/3.图 4 给出了 MFD 和 MCA+算法故障检测率随时间的变化曲线;而图 5 比

较了不同网络大小中两种算法的故障检测率.从图 4 可以看出:当时间窗口大小设置得不合适时(SW_MFD 和

SW_MCA+),随着时间的推移,检测率将产生抖动,但 MFD 算法的故障检测率曲线比 MCA+算法的曲线震荡幅

度要小,说明 MFD 的诊断结果较为稳定.图 5 表明,MFD 在时间窗口大小设置准确的情况下(NW_MFD 和

NW_MCA+),其故障检测率与 MCA+相当 ;而当时间窗口设置不准确时 ,MCA+算法的故障检测率将下降

(NW_MCA+,SW_MCA+和 LW_MCA+);而由于 MFD 考虑了相邻时间窗口的关联关系,因此,无论在小窗口或大

窗口情况下,其故障检测率都比 MCA+算法要高. 
 
 
 
 
 
 
 
 
 

 

Fig.4  Detection rate comparison                   Fig.5  Detection rate comparison 
(X=time window ID)                              (X=network size) 

(OR=0.5,LR=0.1,SSR=0.01)                        (OR=0.5,LR=0.1,SSR=0.01) 
图 4  检测率比较(X=时间窗口 ID)                  图 5  检测率比较(X=网络大小) 

图 6 比较了两种算法的误判率.当时间窗口设置准确时,MFD 算法的误判率接近于 MCA+算法;但当时间窗

口大小设置不准确,尤其是在小时间窗口的情况下,MFD 算法的误判率比 MCA+算法要低.这主要是由于 MFD
算法认为,在上一个时间窗口中出现的故障在当前时间窗口出现的概率更大,从而避免了在故障假设中引入虚

假故障. 
图 7 比较了故障检测率方差 VDR.VDR 描述了故障检测率的分散程度,可用于衡量算法的稳定性.VDR 的值
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越低,说明算法的稳定性越好.图 7 中的曲线表明:在时间窗口设置准确的情况下,MFD 和 MCA+算法具有相似

的稳定性;但当时间窗口设置不准确时,MFD 算法比 MCA+算法要稳定. 
 
 
 
 
 
 
 
 
 

Fig.6  False positive rate comparison         Fig.7  Variation of detection rate comparison 
(OR=0.5,LR=0.1,SSR=0.01)                    (OR=0.5,LR=0.1,SSR=0.01) 

图 6  误判率比较                         图 7  检测率方差比较 

如第 3.4 节所述,MFD 算法和 MCA+算法的计算复杂度相同,图 8 验证了上述分析结果.从图 8 可以看出:
无论时间窗口大小设置准确与否,MFD 算法的故障诊断时间曲线和 MCA+算法的时间曲线有着类似的走向.但
对于某些特定场景,MFD 稍快于 MCA+算法,这主要是由于 MCA+算法的循环次数较多所造成的. 
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Fig.8  Computation time comparison 
(OR=0.5,LR=0.1,SSR=0.01) 

图 8  计算时间比较 

图 9~图 14 给出了症状可观察率 OR 分别为 0.5,0.3 和 0.1 情况下的部分仿真结果.受篇幅所限,本文只给出

这些仿真场景中故障检测率和误判率的比较.图 9比较了两种算法在正确时间窗口情况下的故障检测率,由图 9
可以看出:在具有相同 OR 的正常时间窗口情况下,MFD 算法的检测率与 MCA+算法大致相等.图 10 的曲线说

明了在具有相同 OR 的小窗口情况下,MFD 比 MCA+算法准确. 
由图 11 可以看出,在具有相同 OR 的大窗口情况下,MFD 算法的检测率高于 MCA+算法.此外,图 9~图 11

还说明了随着 OR的下降,故障检测率也将随之降低.图 12的曲线表明了在正常时间窗口情况下,MFD算法的误

判率与 MCA+相当;而图 13 和图 14 则描述了当时间窗口大小设置不合适时,MFD 算法可以获得比 MCA+算法

较低的误判率. 
仿真结果证明:当时间窗口设置准确时,MFD 算法的性能与 MCA+算法类似;而由于引入了对相邻时间窗

口关联关系的分析,在时间窗口大小设置不合适的情况下,MFD 仍能获得比 MCA+算法更好的性能.此外,MFD
算法的计算复杂度与 MCA+算法相同,在某些特定场景中,甚至能比 MCA+算法更快地得出诊断结果.在实际网

络中,由于时间窗口的大小不可能在任何时候都设置准确,因此,MFD 算法比 MCA+算法更优. 
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Fig.9  Detection rate comparison                 Fig.10  Detection rate comparison 
(normal time window)                            (small time window) 
(LR=0.1,SSR=0.01)                              (LR=0.1,SSR=0.01) 

图 9  检测率比较(正常时间窗口)                图 10  检测率比较(小时间窗口) 
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Fig.11  Detection rate comparison              Fig.12  False positive rate comparison 
(large time window)                           (normal time window) 
(LR=0.1,SSR=0.01)                            (LR=0.1,SSR=0.01) 

图 11  检测率比较(大时间窗口)               图 12  误判率比较(正常时间窗口) 
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Fig.13  False positive rate comparison             Fig.14  False positive rate comparison 
(small time window)                            (large time window) 
(LR=0.1,SSR=0.01)                             (LR=0.1,SSR=0.01) 

图 13  误判率比较(小时间窗口)                 图 14  误判率比较(大时间窗口) 
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5   结束语 

本文分析了Internet服务故障管理中存在的困难,提出了一个分层故障管理模型,并选择二分图作为各层的

故障传播模型.另外,本文提出了MFD算法,该算法是MCA+算法[8]的改进版本,通过考虑相邻时间窗口的关联关

系,在一定程度上克服了基于时间窗口的故障诊断算法的固有缺陷,即时间窗口大小设置不准确造成算法准确

度下降.仿真结果表明:当时间窗口设置不合适时,MFD算法可以获得比MCA+算法更高的故障检测率和更低的

误判率.此外,MFD算法和MCA+算法具有相同的时间复杂度,并且比MCA+算法更稳定. 
本文在算法设计时假设使用 Noisy-OR 模型,这在实际网络中是不充分的,在未来工作中,我们将综合考虑

AND 模型和其他规范模型.此外,对于实际运营的 Internet 服务,故障和症状之间的关系非常复杂,我们计划研究

故障注入技术以获得故障传播模型,并通过实验进一步验证 MFD 算法. 
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中国科学院软件研究所筹建国内首家软件博物馆 

近日，中国科学院软件研究所发起建设我国首家以计算机软件为主题的软件博物馆。 
软件博物馆旨在记录软件发展历程，展示软件发展成就，传播软件科技知识，宣传软件科学文化。软件

博物馆将以丰富而翔实的史料及珍贵的实物，将计算机软件从起步到现在的发展状况以及未来发展趋势生动、

直观地展示给大众。通过各种展示手段，追溯软件的发展历程，发掘软件文化内涵，弘扬科学精神，普及科

技知识。 
软件博物馆计划于 2008 年中期向公众开放。目前，正面向社会各界广泛征集能够反映国内、外软件发展

历程和软件发展成就的实物、照片、回忆文章、模型、成果展示材料等。有捐赠意向的单位及个人请与软件

博物馆建设办公室联系。 
地址:北京市中关村南四街 4 号中科院软件园区 5 号楼 202 室    邮编:100080 
电话:86-10-62661035        传真:86-10-62661035 
联系人:李洁                E-mail: rjbwg@iscas.ac.cn 
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