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Abstract: Features denote the extensions of the basic function set of the communication software, while Feature 
Interactions (FIs) mean the unexpected interference between the features. The paper studies the FIs in the next 
generation communication software mainly on the aspect of the distributed implementation and deployment of the 
features. Based on the Communication Finite State Machine (CFSM) model, the authors design an FI detection 
method using the system verification technique. For the state explosion problem during verification, an optimization 
scheme is presented to reduce the complexity. Its validity is proved in theory and illustrated by examples. 
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(CFSM); system verification; state explosion 

摘  要: 通信软件在其基本服务基础上进行扩展而得到的附加功能被称为特征,由于特征之间的相互干扰所

导致的软件系统的异常行为被称为特征冲突问题.研究了下一代通信软件中由于特征的分布式实现和部署而

产生的特征冲突问题.基于通信有限状态机模型,采用系统验证的技术设计了一种分布式特征冲突检测方案;对
于生成全局状态自动机所导致的状态爆炸问题,提出了 4 条消除冗余状态和变迁的优化规则.对所提出的方案

及优化策略进行了理论上的证明和实际中的验证,结果均表明,该方案对于通信软件中的特征冲突检测是有 
效的. 
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1   研究背景介绍 

通信软件是指用于构建和管理各种通信网络的软件系统,而后者所能提供的各种服务也主要由前者来实

现,因此通信软件的正确性对于整个通信网络而言意义重大.在影响通信软件质量的各类因素中,特征冲突是最

难以解决的问题之一,对该问题进行的研究工作现在已经发展成为一个相对独立的领域[1]. 
在通信软件中,通过扩展系统的基本功能而得到的各项附加服务通常被称为特征(feature).一般情况下,特

征是随着用户需求和应用环境的不断改变而逐渐添加到系统中的,因此特征的设计和开发往往具有相互之间

的独立性.当把多个独立设计的特征集成到一个系统中以后,特征之间一些未曾预料到的相互作用会使某些特

征、有时甚至是整个系统行为异常.这种现象就被称为特征冲突问题(feature interaction,简称 FI). 
对特征冲突问题的研究开始于 20 世纪 80 年代贝尔实验室对传统电信软件系统的开发过程中[2],大部分的

早期工作也局限于该领域.随着技术的发展,下一代通信软件系统正在逐渐地取代传统电信系统,开始提供更加

丰富和灵活的服务.然而特征冲突问题并没有随着这种技术的革新而有所缓解,相反地,由于下一代通信系统中

服务种类的增加和定制灵活性的增强,特征冲突问题依旧是影响新特征正常问世的主要障碍之一,因此,对特征

冲突的研究也开始向这个新的领域扩展,相关的工作主要有以下一些:Kolberg 等人[3]首次对部署在基于 IP 分组

交换网络中的服务之间出现的不兼容性进行了讨论;并在文献[4]中对一般的 Internet 服务之间的特征冲突问题

进行了研究 ;Yoneda 等人 [5]报告了一个在 VoIP 系统中应用已有形式化技术进行特征冲突检测的实验结

果;Turner[6]提出了一种新的描述 VoIP特征的方法;Wu等人[7]对 VoIP系统中部署于终端上的特征之间的冲突问

题进行了针对性的研究,等等.但总而言之,由于研究开展的时间不长,目前已有的方法还停留在对特征的描述

方法和一些较为简单的实验阶段,尚没有得到一些成熟的理论和可以实际使用的有效的冲突检测技术. 
与传统的电信网络相比,下一代通信软件中,特征的实现和部署具有很多不同的特点,也引发了不同的表现

形式和内在原因的特征冲突问题[8].本文着眼于其中最为重要的一点,即特征的分布式实现和部署方面,研究了

下一代通信软件中的特征冲突问题.本文的创新性主要体现在使用通信有限状态机模型对整个分布式系统进

行了描述,并在此基础上采用系统验证的技术设计了一种特征冲突检测方案;对于系统验证中的状态爆炸问题,
提出了 4 条冗余状态消除的规则,并对其正确性和有效性进行了理论和实验的证明. 

本文第 2 节介绍下一代通信软件中的特征冲突问题;第 3 节对所考察的系统进行模型描述;第 4 节在前面

模型的基础上,提出进行特征冲突检测的基本方法及优化措施;第 5 节进行实例分析;第 6 节总结全文,并指出将

来工作的方向. 

2   下一代通信软件中的特征冲突问题 

前文已经提到,通信软件是指用于构建和管理各种通信网络的软件系统.根据通信技术不同的发展阶段,我
们可以把通信软件分为传统的电信交换系统软件和下一代通信软件(next generation communication software)
两个类别.前者是指基于传统的链路交换网络所开发的软件系统.这类软件最大的特点是其复杂的信令系统和

相对集中式的服务提供模式;而后者则是指基于现代互联网络(Internet)的新型通信软件系统.由于更高效的分

组交换技术的采用和终端系统智能的提高,下一代通信软件的特点表现为简单、灵活且容易扩展的信令系统,
以及更加分布化的特征实现和部署方式 ,目前最主要的实现之一就是基于会话启动协议(session initiation 
protocol,简称 SIP)[9]的软交换系统. 

虽然上述两种软件系统存在一些功能上的重合之处,但随着下一代通信软件逐渐得到部署和应用,人们发

现,基于二者之间不同的特点,特征冲突问题本身也发生了很大的变化.我们对此加以举例说明. 
在传统电信软件的特征冲突问题研究中 ,一个经常被提到的例子就是无条件呼叫转移(call forwarding 

unconditionally,简称 CFU)和遇忙呼叫转移(call forwarding when busy,简称 CFB)两个特征之间的冲突情况,前者

是指定制该特征的用户将所有的来电无条件地转移到第三方 ,而后者是指只有当定制该特征的用户处于

“Busy”状态时,才将来电转移到第三方.如图 1 所示,用户 A 同时定制了这两项特征,呼转的目标分别是 C 和 B.
在这种情况下,设想如下场景:即当用户 A 处于“Busy”状态,且又有来电呼入.这时,根据各自特征的定义,CFU 要
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求将这个新的来电转移到 C,而 CFB 则希望它被转移到 B,如果 B 和 C 不同,则二者的冲突不可避免.从中也可以

得出结论,在传统电信软件中,只有当 CFU 和 CFB 两个特征的呼转目标不同时,二者才会出现相互冲突的场景.
而这一点在下一代通信软件中则变得有所不同. 

 
 
 
 
 
 
 
 
 

A (Busy now) 

B C

Fig.1  Interactions between features CFU(A,C) and CFB(A,B) 
图 1  特征 CFU(A,C)和特征 CFB(A,B)之间的冲突情况 

下一代通信软件中,特征的分布式实现指的是特征功能的完成需要依赖于物理上相互分离的设备所提供

的信息.例如,与传统电信软件不同,终端状态信息在下一代通信软件中不再集中存储于交换设备中,而是由端

系统本身决定.因此,在特征 CFB 的实现过程中,为了获取被叫方当前的状态,特定的消息交互过程不可缺少.图
2 显示了特征 CFU 和 CFB 在下一代通信软件中实现的基本消息流程.其中特别需要注意的是,在特征 CFB 的实

现中,代理服务器则必须首先将 INVITE 消息转发到特征的定制方(用户 A),只有当用户 A 作出响应,说明自己正

处于“Busy”状态时,代理服务器才能将 INVITE 消息转发到呼转目标(用户 C).这种实现方式所造成的结果就是

即使两项特征的呼转目标相同,但由于二者对代理服务器在接收到同一条消息时的动作有不同的要求,因此也

会产生相互之间的冲突问题. 
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Fig.2  Interactions between features CFU(A,C) and CFB(A,C) in 
next generation communication software 

图 2  特征 CFU(A,C)和特征 CFB(A,C)在下一代通信软件中的冲突情况 
从上述例子可以看出,特征的分布式实现和部署是造成下一代通信软件中出现特征冲突且不同于传统电

信软件的重要原因之一,因此从这个方面入手,以基于 SIP 协议栈的通信软件为例,我们对其中的特征冲突检测

问题进行了研究. 

3   问题的模型描述 

对具体问题建立抽象的数学模型是提出具有一定普遍意义的解决方案的前提.下面,我们首先介绍一个典

型 SIP 软件系统的具体组成和功能,然后对其进行抽象的模型描述. 

3.1   一个典型的SIP软件系统 

图 3是一个基于SIP的通信网络示意图,其中包含了一些可以部署特征的 SIP设备,如注册服务器(registrar),
用于维护用户的帐户信息和进行安全认证等;代理服务器(proxy),用于转发 SIP 消息到正确的地址;媒体服务器

(media server),用于提供附加的媒体流服务等等.与传统电信网络不同,在 SIP 系统中,用户终端(Tn)作为智能设

备,可以控制实际的呼叫过程,因此也属于 SIP 系统中可以部署特征的设备. 
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Fig.3  A typical SIP system 
图 3  一个典型的 SIP 系统 

我们把运行于上述网络中各个设备上的软件的集合称为 SIP软件系统,它是下一代通信软件的一个典型实

例.由于在 SIP 软件系统中,不同特征的实现和部署位于不同的网络设备上,即软件子系统中,构成了一个分布式

的软件系统,因此特征冲突的发生不再仅仅局限于单个设备,而需要从整个系统的角度进行全面的考察和分析,
这对采用的系统描述模型也提出了相应的要求. 

3.2   特征的模型描述 

建模的第 1 步是对局部的特征进行描述,我们采用有限状态机(FSM)[10]对上述网络中运行于单个设备上的

软件子系统进行描述,并由此得到特征的定义.特征本质上是对系统某些方面行为所进行的修改或增强,在 FSM
模型中,这种修改和增强可以表现为特定状态和变迁的删除、改变和增加.通过对系统在特征集成前后的 FSM
模型进行比较,可以将其中的状态和变迁分为两种,一种是未受到新特征影响的状态和变迁,另一种是改变和增

加了状态和变迁,而后者就反映出特征对集成后系统的影响,也是特征逻辑的实际表达,因此我们可以据此定义

特征. 
定义 1(特征). 在有限状态机模型中,特征就是在系统的集成过程中,增加或是修改了的状态和变迁. 
图 4 对上述的定义作出了形象的说明,其中,在集成了系统 S0 的基本功能和特征 fi 的有限状态机 S 中,粗线

条表示的部分可以认为是对特征的描述. 
 
 
 
 
 SfiS0

Fig.4  Feature described in FSM model 
图 4  特征的模型描述 

3.3   特征的分布式集成 

由于特征冲突发生在特征的集成过程中,因此在得到特征定义之后,建模的第 2 步是考察如何进行特征的

集成操作.由于我们所考察的系统包含了多个物理上相互分离的独立子系统,子系统之间只能通过协议规定的

消息进行相互通信,而特征却可以部署在任何子系统中,因此,研究特征如何进行集成操作,实际上是考察特征

之间如何通过网络消息交换来影响彼此的状态演化行为.为了能够描述这种相互间的影响,我们需要全面考察

整个系统的行为,即子系统本地逻辑和网络中的消息交换两个方面.为达到这个目的,我们采用通信有限状态机

(communication FSM,简称 CFSM)[11]来对整个分布式系统进行描述,以便可以在一个统一的模型中考察各个特

征的行为及其相互间的影响.有关 CFSM 的定义和操作请参考文献[11],下面,我们给出在这种模型中特征集成

操作的定义. 
定义 2(特征的集成). 对于 N 个集成了特征的软件子系统 Fi={Ii,Oi,Si,δi,λi,oi},i=1,…,N,其中 Ii,Oi,Si,分别表

示各自的输入、输出和状态集合,δi,λi 是变迁函数和输出函数,oi 是系统的初始状态,它们的分布式集成结果可以

表示为 
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其中, 是 个从子系统 i 到 j 的单向消息的集合. 恒为空,表示子系统不会向自己发送消息,succ 是

一个映射,可以有两种形式,

N
jiijM 1,}{ =

2N iiM

iiji SMS →× 或 ,分别表示第 i 个子系统发出或收到一条消息之后的

状态变化. 
ijii SMS →×

CFSM 模型的确从整体上描述了 SIP 软件系统所有可能发生的消息交换和状态变迁,但在表现方式上通常

不如一般的有限状态机那么直观,而且直接判断 CFSM 的正确性与否也是较为困难的.为了解决这个问题,我们

引入了分布式系统全局状态
∗
这一概念,并在此基础上,定义系统的全局状态自动机(global state automata,简称

GSA)来直观地表明系统整体所处的状态和系统局部的变迁对整体产生的影响.我们将系统的全局状态定义为

所有子系统状态的一个快照(snapshot),而任何子系统状态的变化都可以使全局状态产生变迁,在这个过程中,既
可以存在网络消息的交换,也可以是由某个软件子系统自身的变化所引发.因此,我们可以得到从 CFSM 转化到

GSA 的算法 genGSA,如下所示. 
算法 1. 全局状态自动机的生成 genGSA(curState sG). 
输入:GSA 的初始状态 sG0={o1,o2,…,oN}. 
输出:全局状态自动机 A={sG0,SG,d}. 
1.  for each state si in curState sG={s1,s2,…,sN} 
2.    for each state sj that si×mij→sj or si×mji→sj 
3.      if (sj≠oi){ 
4.        s′G={s1,s2,…,si−1,sj,si+1,…,sN}; 
5.        SG=SG∪{s′G} 
6.        δ=δ∪{sG→s′G} 
7.        genGSA(s′G);} 
8.  return 
在算法中,我们使用了深度优先的递归搜索算法,其中通信有限自动机本身作为全局变量供各个步骤使用,

而系统的当前状态作为递归调用参数在算法各级之间传递,且其初值为整个系统的初始状态.根据通信有限自

动机的变迁函数,得到了等价的全局状态自动机.需要指出的是,算法 genGSA 的正确性需要基于一个重要的前

提,就是在特征冲突问题的研究中,我们总是认为集成了单个特征的系统是没有错误的.表现在模型中就是说,
相应的有限状态机中的各项变迁将会形成多条正常的路径,并且对于通信软件系统而言,这些路径最终都将返

回到系统的初始状态. 
全局状态自动机兼顾了分布式系统本地的逻辑变化和相互之间的消息交换,是从整体上对分布式系统所

有可能行为的一种全面描述,也反映了分布式环境中不同设备上所部署特征的相互影响关系,因此我们可以使

用它作为分布式系统特征集成的一种描述工具,特征可以部署在任意的子系统中,由此产生的对其他子系统和

系统整体的影响都反映在新构造的全局状态自动机中,这种方法解决了由于特征部署在不同物理设备上的分

布式集成问题. 

4   特征冲突检测 

4.1   特征冲突的表达和基本的系统验证方法 

特征冲突问题是当特征集成到系统中时,对正常的系统行为产生的意外影响.这种意外体现在全局状态自

动机中,就是它不能满足特定的性质.对通信软件而言,这些性质包括通用属性和时序属性两类.前者包括了系

统中没有死锁(deadlock)、活锁(livelock)和非正常结束(abnormal termination)状态等等,而后者又可以分为两种

                                                             

∗本文对于全局状态的定义有别于文献[6],不同点主要在于,本文在 CFSM 向 GSA 转换的过程中,不考虑消息在网络中的传输过

程,因为这种因素不会对特征冲突的检测产生影响. 
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属性:状态属性(state properties)和变迁属性(transition properties).其中,状态属性是由单个原子属性或多个原子

属性的逻辑连接所构成,这里,原子属性是指对软件系统各种变量的判断;而变迁属性是指系统变迁路径上状态

属性之间的关系. 
判断一个软件系统能否满足上述这些属性的过程称为“系统验证(system verification)”[12].系统验证的过程

可以分为两个主要的步骤,一是系统建模和性质表达,二是对第 1 步得到的结果进行详尽的检测,以得到其是否

满足特定性质的结论.对于基本的系统验证技术,可以参考文献[12],我们将在第 5 节中给出使用基本验证技术

得到的结果. 

4.2   Shrink-CFSM方案 

在上述基本的验证过程中,一个主要的困难在于,由分布式系统生成的全局状态自动机中出现的状态和变

迁路径数量爆炸问题,根据生成算法,在最坏情况下,全局状态自动机的状态数目是∏ ,即所有子系统状态

数的乘积,而变迁的数目则为 .虽然通过全局状态自动机的生成算法,已经删除了一些不可

达的状态和不必要的变迁,但就检测特征冲突这个目的而言,我们依然可以发现上述全局状态自动机中存在的

冗余,因此本节我们讨论如何减少这些冗余的状态和变迁. 
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在定义特征时,我们已经指出,在分布式系统的各个子系统中,状态可以分为两类,即与所考察特征相关的

状态和与特征无关的状态.与此相类似,我们可以将系统的全局状态分成两类,即与某个或多个特征相关的全局

状态和与任何特征都无关的全局状态.以子系统数目 N=2 为例,如果我们记子系统中和所考察特征相关的状态

为 B 类状态,而与所考察特征无关的状态为 W 类状态,那么,在全局状态自动机中,就存在 4 种不同类别的状态,
分别为 BB,BW,WB和WW,而我们将前 3种均归入和所考察特征相关的全局状态,而最后一种为与所考察特征无

关的全局状态. 
在特征冲突的研究中,一个合理的假设是在所考察的特征部署之前,整个分布式系统中并没有冲突发生,也

就是说,当时的状态机可以满足针对各种性质的验证而没有“错误”出现,因此一个自然的思路就是在生成的全

局状态自动机中,将某些和特征无关的状态去除而不影响对特征冲突的检测.下面我们就此问题展开讨论,首先

针对全局变量自动机提出 4 条状态的优化规则,分别对应于自动机的中间、起始和结束 3 个阶段,然后证明其

正确性. 
优化规则 1. 对于全局状态自动机内部没有分支的路径 上,如果 到 为连续

的特征无关状态,而 和 为特征相关状态,则可以将由 到 的状态去除,如图 5 所示. 
baGaGaG sss ++ ,1,, ,...,,

1, +aGs 1, −+baGs
1, +aGs 1, −+baGs

aGs , baGs +,

 
Fig.5  Optimization rule 1 

图 5  优化规则 1 
优化规则 2. 对于全局状态自动机内部两个相邻的特征无关状态 和 ,如果 可以去除,而且

是 唯一的父节点,则 也可以去除,该规则可以递归使用,如图 6 所示. 
aGs , 1, +aGs aGs , aGs ,

1, +aGs 1, +aGs

 
 

sG,a+1sG,a
 

Fig.6  Optimization rule 2 
图 6  优化规则 2 

优化规则 3. 如果全局状态自动机的初始状态为特征无关状态,那么由初始状态出发的所有路径上,直到第

1 个特征相关状态、或是第 1 个可以由本路径上前缀之外的状态变迁而来的特征无关状态(不包含)为止,所有

的特征无关状态可以去除,但初始状态保留,该规则可以递归使用,如图 7 所示. 

  



 1238 Journal of Software  软件学报  2005,16(7)    

 
Fig.7  Optimization rule 3 

图 7  优化规则 3 
优化规则 4. 如果全局状态自动机的结束状态为特征无关状态,那么由结束状态反向回溯的所有路径上,直

到第 1 个特征相关状态、或是第 1 个可以由本路径上前缀节点之外的节点变迁而来的特征无关状态(不包含)
为止,所有的特征无关状态可以去除,但该结束状态保留,该规则可以递归使用,如图 8 所示. 

 
Fig.8  Optimization rule 4 

图 8  优化规则 4 
对于上述优化规则的正确性,我们提出如下两条定理. 
定理 1. 上述规则 1~规则 4 的优化措施对系统是否满足以下性质没有影响,这些性质指的是死锁、活锁、

非正常结束以及状态属性等,而且它们均被用来判断系统中是否存在特征冲突. 
证明:证明可以分为两个方面,一是原系统中由于特征冲突而不能满足的任意性质在经上述优化之后依然

不能满足,即特征冲突的情况没有被减少;二是系统优化之前能满足而之后不能满足的性质不涉及特征冲突的

判断,即特征冲突的情况没有增加.我们对定理中提及的 4 种属性:死锁、活锁、非正常结束以及状态属性一一

进行讨论. 
(1) 死锁 
① 各种优化规则不会增加状态,因此不会在系统中增加死锁的状态; 
② 各种优化规则不会减少系统中的死锁状态,这一点我们通过反证法加以说明.假设由于某条优化规则

而去除的状态为死锁状态,那么由于我们去除的都是特征无关状态,因此该死锁状态也应当属于特征无关状态.
全局状态自动机中的特征无关状态是由原来分布式系统未部署特征之前的状态生成,因此其推论就是在原来

的分布式系统中存在死锁的情况 ,这个结果与我们的前提相互矛盾 ,因此假设不成立 ,即优化规则不会减少 
死锁. 

(2) 活锁 
① 各种优化规则不会增加状态,因此不会在系统中增加活锁的发生; 
② 分布式系统中的活锁在全局状态自动机中是一个环路,在上面的状态优化过程中,我们保留了所有可

能的环路,因此优化规则不会减少活锁. 
(3) 非正常结束 
对于非正常结束状态的讨论类似与死锁,参考上面的(1). 
(4) 状态属性 
对于特征冲突的检测而言,有意义的应当是对特征相关状态的属性判断.在上面的各项优化措施中,规则保

留了所有的特征相关状态,因此不会影响判断特征冲突的状态属性. □ 
定理 2. 规则 3 的优化措施不会减少系统中由于特征冲突而不能满足的变迁属性. 
证明:我们依然采用反证法,证明系统中任意一条由于特征冲突而不能满足的变迁属性在优化的系统中依

然存在.假设存在一条由于特征冲突而不能满足的变迁属性在系统优化之后变得可以满足,那么可以得出的结

论是在优化之前导致该属性得不到满足的状态就是优化过程中去除的状态.根据规则 1 的定义,我们去除的是
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系统所有变迁路径上特征相关状态之前的特征无关状态(甚至更前),由此,又可以得出的推论是由系统初始状

态开始的特征无关状态的变迁中存在冲突,这与我们的前提是矛盾的,因此假设不成立,即规则 1 的优化不会减

少由于特征冲突而使得系统不能满足的变迁属性. □ 
上述定理说明,我们提出的优化规则其正确性是有保证的,但是对于某些性质(如变迁属性)而言,尚没有找

到消除这类冗余的充要条件.这也是下一阶段工作的主要内容之一. 

5   实例研究 

为了验证上述方法的有效性 ,我们选取了目前基于 SIP 系统设计的一项新的特征 ,个性化回铃音

(personalized ringback tone,简称 PRT)和一项传统特征无条件呼叫转移在 SIP 中的实现作为例子进行讨论,首先

对它们在 SIP 系统中各自的实现进行形式化的建模,然后对它们之间潜在的特征冲突进行检测. 

5.1   特征的实现及建模 

SIP 系统中特征无条件呼叫转移的实现是较为简单的.下面,我们对在 SIP 系统中如何实现个性化回铃音进

行详细的说明. 
如图 9 所示,SIP 系统中个性化回铃音特征的实现要基于包括媒体服务器(medai server)和用户 B 的呼入代

理在内的多个物理上相互分离设备的参与,是一个典型的分布式实现的特征.其基本过程可以描述如下,用户 A
通过其代理向用户 B 发送呼叫请求(INVITE),当该请求到达用户 B 的代理服务器时,代理服务器一方面将请求

向用户 B 转发,另一方面通过 SIP 系统的第三方呼叫控制(3PCC)机制,将用户 A 和媒体服务器相联,通过另一条

媒体通道向用户 A 播放 B 事先指定的回铃音.我们可以对特征 PRT 在代理服务器和媒体服务器上不同的实现

逻辑使用有限状态机模型进行描述,如图 10(a)和图 10(b)所示,而图 10(c)描述了用户 A 的代理服务器中部署了

CFU之后的状态转换行为.图中 xxx-idle为各个设备的初始状态,在变迁过程中,+msg表示收到消息msg,而−msg
表示发出消息 msg.基于这些模型及它们之间的消息交互关系,我们就可以得到整个系统的通信有限状态机模

型,进而生成表示整个系统逻辑变化关系的全局状态自动机(状态过多,略去). 

 

 

 

 

Setup 
Req
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PRT
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Proxy

Req 

Proxy

Third party call 
controller

Fig.9  Implementation of the feature PRT 
图 9  特征 PRT 的实现 

 
 
 
 
 
 
 
 
 

Fig.10  FSM model for each sub-system 
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图 10  各个子系统的有限状态机模型 
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5.2   基本验证方法的检测 

我们采取了模型验证(model checking)[12]的方法对上节生成的全局状态自动机进行验证,这样做的好处是,
在发现错误的时候,可以通过路径的回溯发现出现错误的原因,即举出反例.通过验证,我们首先发现了一条对

用户 A 的通信能力有额外要求的变迁路径,如图 11 所示.在图 11 所示的最后一个状态中,用户 A 的代理正在等

待用户 B 发回的 OK 消息,而用户 B 的代理也正在等待用户 A 发回的 OK 消息,而二者之间的信令通道中仅有

一条 inviteA 消息,因此,如果用户 A 此时不能处理该消息,则整个系统将陷入死锁状态.通过分析我们可以看出,
这个异常状态产生的原因在于特征 PRT 要求主叫方具备同时和多个通信实体建立媒体通道的能力,而不能仅

仅具有点到点的通信功能.这项能力对于目前支持 SIP 协议栈的众多软件终端而言一般不成问题,然而对于某

些设计时没有考虑这项功能而且逻辑固化的硬件 SIP 终端而言,则是很难支持的. 

 

 

 

 

 

 

 

pxyA_waiting, 
pxyB_w_2, ms_idle 

pxyA_waiting, 
pxyB w 1, ms idle

pxyA_waiting, 
pxyB w 1, ms waiting

pxyA_waiting, 
pxyB_w_0, ms_waiting

pxyA_waiting, 
pxyB_w_0, ms_checking

DeadLock! 

pxyA_idle, pxyB_idle, 
ms_idle 

pxyA_waiting, 
pxyB_checking, ms_idle

pxyA_waiting, 
pxyB_idle, ms_idle

PxyA_waiting, 
PxyB_w_0, ms_idle 

Fig.11  Error scenario I 
图 11  出错场景之一 

我们假设所考察环境中的终端具备该项能力,从而可以将这条路径上的验证继续下去,然而又出现了新的

错误状态,如图 12 所示. 
 
 
 
 
 
 
 
 
 
 
 

… … 

??? ??? 

pxyA_idle,
pxyB_w_2, ms_idle 

pxyA_checking, 
pxyB_w_2, ms_idle 

pxyA_idle,
pxyB_w_2, ms_idle 

Fig.12  Error scenario II 
图 12  出错场景之二 

图 12 展示了特征 PRT 和 UCF 相互冲突的一个场景,用户 B 的代理在 3PCC 的过程中等待用户 A 发来的

Aok 消息,然而由于用户 A 代理上部署了 UCF 特征,将 B 代理的呼叫请求转发到了用户 C,因此 A 代理所能回应
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的只能是 Cok 消息,这种不一致就反映出了两种特征的相互冲突之处. 

5.3   应用优化策略的结果 

在上述系统生成的全局状态自动机模型中,状态数为 54 个,而变迁为 108 条.为了减少需要验证的状态和路

径的数量,我们应用上述优化规则对该自动机进行优化处理.在我们的实验所涉及到的各设备的有限状态机模

型中,可以将下列状态视为由特征的部署而引入的新状态,它们是用户A代理服务器中的 pxyA_checking,以及用

户 B 代理服务器中的 pxyB_w_0,pxyB_w_1 和 pxyB_w_2,其余状态为系统原有状态,在此基础上,应用 4 条优化

规则的结果见表 1,总共有 17 个和特征冲突发现无关的状态被消除,而且对上述验证的结果没有影响. 
Table 1  Result after optimizing the global state automata 

表 1  对全局状态自动机进行优化的结果 
Optimization rule Times applied Number of erased states In all 

1 0 0 
2 14 14 
3 0 0 
4 3 3 

17 

6   结论及将来的工作 

本文研究了下一代通信软件系统中的特征冲突问题,着眼于其中最重要的一个特点,即特征分布式的实现

与部署.通过使用通信有限状态机模型对分布式系统的整体进行描述,得到了反映系统整体变化的全局状态自

动机,并通过对后者进行系统验证来得出实际的软件系统中是否存在特征冲突的结论.对于全局自动机中冗余

状态和变迁的去除,本文提出了一种 Shrink-CFSM 的优化策略,由 4 条优化规则构成,并对其有效性进行了理论

证明和实例检验,对其中尚存的不足之处进行了说明. 
我们下一步的工作方向主要包括了在更大的范围内应用本文提出的技术方案,并在实际中不断加以改进;

同时,对于现有的一些不足,如对于系统变迁属性进行优化的充要条件等方面进行更为深入的研究. 
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