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一种负载均衡网络中内部链路时延推测算法
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Abstract: Engineering a large IP backbone network without a view of internal link state is challenging. Previous 
algorithms assume that probes experience fixed routes in networks. As there are load-balancing equipments in 
networks, probes are delivered across random routes. This results in invalidation of the prevous algorithms. New 
algorithm proposed in this paper uses CGF (cumulate generating function) to infer delay characteristics of the 
internal link under stochastic routes. Simulation results prove that the algorithm could resolve the delay inference in 
the networks with load-balancing route. Based on the delay characteristics of the internal link, the bottleneck link 
can be located. 
Key words: network measurement; delay inference; load-balancing; cumulate generating function (CGF) 

摘  要: 了解网络内部链路特征对运维大型 IP 网络至关重要.前人在假定固定路由条件下采用端到端主动测

量的方式从网络边缘推测网络内部链路行为特征.由于网络中存在导致随机路由的负载均衡设备,使以前的主

动测量方法无法实施.采用累计生成函数和随机过程方法解决随机路由条件下的网络内部链路时延推测问题.
仿真结果表明,算法可以很好地解决随机路由下的内部链路时延推测问题.根据链路时延分布,可以用来判决瓶
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颈链路,为网络运维提供极具价值的参考. 
关键词: 网络测量;时延推测;负载均衡;累积生成函数 
中图法分类号: TP393   文献标识码: A 

网络性能测量在网络运维管理中占有重要的地位,它是进行性能统计、预测和故障诊断的基础.根据是否

发送测量探针,网络测量可以分为被动测量[1]和主动测量[2−9]两种.探针是由同一信源发送的携带探测信息的分

组序列.主动测量通过向网络发送大量探针,并根据探针所携带的信息来推测网络的情况.另外,根据发送探针

分组的类型,还可将主动测量划分为组播探针[5−7]和单播探针[2,4]两种类型.被动测量不向网络发送探针,而是通

过监听网络中的分组流来推测网络情况,它不影响网络负荷,但灵活性受到网络运维和技术的限制.根据测量实

施的位置,被动测量可分为基于路由器的测量(router-based measurement,简称 RBM)和端到端测量(end-to-end 
measurement,简称 E2EM,).RBM 主要由路由器中的管理软件来完成内部网络的测量.E2EM 是通过边缘主机的

协作来获取网络性能统计,并尽可能地减小对网络运行的影响.ISP(internet service provider)通常采用 RBM来监

测其内部网络.但是,由于各 ISP 之间非协作性,网络内部性能数据一般对外保密;另外,将大量路由器统计的数

据传递给网管系统,本身就增加了较大的网络负荷.因此使得对于链路性能监测,在许多场合下更倾向于采用

E2EM 方案. 
网络内部链路时延/抖动特征是网络运维的重要参数指标,也是网络测量技术研究的主要指标.网络时延特

征和网络吞吐率有着必然的联系,Power 公式很好地描述了二者间的关系: 10, <<= a
Delay

throuthputpower
a

. 

现有的时延/抖动推测的工作主要包括:(1) 将连续时延分布进行离散化(或量化)[9,10],使得时延推测转化为

便于计算的矩阵操作.这种方法简单,但由于对时延分布进行了量化操作,使得时延推测的精度有所损失;(2) 文
献[11]提出非参数化的连续时延分布(nonparametric density estimation)推测方法;(3) 文献[8]提出利用累计生成

函数(cumulate generating function)推测时延分布的方法,文献[12]进一步研究了在时延非平稳情况下的时变时

延分布推测方法;(4) 文献[13]通过端到端时延抖动来推测链路的时延抖动. 
遗憾的是,这些推测方法[8−13]都假定测量探针在网络中总是经历固定路由,而实际网络中常常存在随机路

由的情况.比如由于采用负载均衡路由技术或采用负载均衡设备会使同一个测试探针流内的分组在网络中经

历不同的路由.在这种情况下,文献[8−13]的算法无法获得正确的测量结果.本文首先建立存在随机路由的网络

模型,在此模型基础上建立网络时延推测的数学模型和推测算法,并通过网络仿真进行验证.仿真结果表明,本
算法能够很好地适应随机路由条件下的网络内部链路时延推测. 

本文第 1 节介绍基本概念.第 2 节描述随机路由网络模型和网络时延推测模型.第 3 节通过仿真来验证第 2
节提出的推测模型,并针对分析结果给出一种应用实例.第 4 节总结全文. 

1   基本概念 

分组通过一条网络路径的端到端时延包括 3 部分:(1) 排队时延,依赖于路由器缓冲排队所需的时间;(2) 发
送时延,依赖于分组包长和链路速率;(3) 电磁波在传输媒介的传播时间.利用 GPS 可实现高精度的端到端时延

测量;如果没有类似 GPS 的时钟同步机制,由于测量主机间存在时钟频率偏差[14],一般只能获得排队时延.实际

上,定长分组经过一条广域网的网络路径所需的发送时延和传播时延是较小的常数,端到端的时延主要决定于

排队时延,并且链路忙闲程度也主要体现为排队时延.文献[8−13]中研究的时延推测也主要针对排队时延. 
假定要监测的网络由 m 条内部链路构成,探针沿 n 条路径通过网络.假定 Mi 是第 i 条探针经过路由所包含

的链路集合, .假定已知每个探针的路由,则可得探针路由矩阵ni ,...,1= mnijrR ×= )( ,其中, }表示路径和

链路间的拓扑关系, .当路径 i 包含链路 j 时, 1

1,0{∈ijr

iMj∈ =ijr ,否则为 0.显然,第 i 次探针经过一条路径的端到端时延

Yi 等于路径上各链路时延之和: 

 niXr...XrY
mm iiiii ,...,1,

11
=++=  (1) 

其中 , 为第i次探针通过链路 j时的时延 .一般假定链路时延空间独立且分布平稳:链路时延 相互独立 , ijX ijX
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=

; 为随机变量 (链路j的时延)的n个独立同分布的样本.文献[10]采用随机变量 Y 的累

计生成函数(CGF), 
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对式(1)进行变换,形式如下: 
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=

++ ===
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定义 , ,则 Tt)]( T
XXX tKttK

m
)](),...,((

1

 )()( tRKtK XY =  (4) 

其中, 与随机变量 的概率密度分布 一一对应,因此,当 R 为满秩矩阵时,可通

过 推测 ,还可进一步获得链路时延分布特征. 

d)( xx
i iX )(xp

iX

遗憾的是,文献[8−13]都假定测量探针在网络中总是经历固定路由(此时,R 是常量矩阵),但是在实际网络

中,因为随机路由的存在,使各种算法无法获得准确的推测结果. 

2   随机路由下的网络时延推测算法 

当网络中存在负载均衡设备时,探针将在该设备处以一定的概率经过此设备之后的各路由,假定 Mi 是第 i
条探针可能经过的路由所包含的链路集合, .假定探针 i 通过链路 j 的概率 pni ,...,1= ij已知,由此构成负载均衡概

率矩阵 ,则第 i 次探针所经历的端到端时延是一个随机变量: 

  (5) ∑ ∈
⋅=

iMj ijiji pXY

利用 CGF 可推导如下: 
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其中, ) 表示矩阵Z的第i行,矩阵 mnZ ×) 是路由矩阵R和负载均衡的概率矩阵P的复合矩阵, 

 jiijij prz ⋅=  (7) 

定义链路和端到端时延分布的 CGF 为 , ,则可通过线

性方程表示: 

T
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m
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当 时,Z 是满秩矩阵,则式(8)是可逆的,所以 可以通过 按下式计算得到: )(tK X )(tKY

 )  (9) ()()( 1 tKZZZtK Y
TT
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令 ,则: 
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当 Z 不满秩时,从式(8)只能得到链路时延线性组合的 CGF,它们对应于某个网络区域的时延性能.因此要推

测网络内部每条链路的 CGF,需选择不同的探针路径覆盖网络,使 ,保证矩阵 Z 满秩. mn ≥
下面说明如何通过测量数据计算 .令 N)(t i 是路径 i 上收集到的探针数, ni ,...,1= ,设 Y 是路径 i 上的第 k

个探针测得的时延.令 Y 表示路径上各链路的累计排队时延,.一般假定在数据集合 {
ik′

,...,1= }iNk,ikY ′ 中最小的时

延是分组在路径各个链路上都没有排队的时延,因此端到端的排队时延可以近似为 
 },...,1,min{ iikikik NkYY =′−′=  (11) 

定义 的估值为 
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这里, 是矩量母函数(moment generating function) 的无偏差估值.这样,可采用最小二

乘法(LS)从向量 中得到向量 的估值.这给我们一个假象:好像可以如下式用矩

法(method-of-moments,简称 MoM)来估计 : 
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但是因为 log 函数的非线性,这种估值方法将引入较大偏差.我们采用线性化方法[9]来校正式(13)中 的估

值偏差: 
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其中,
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可以得到式(13)误差校正后的估值: 
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其中, ]表示我们用矩法估计的经验平均: [ˆ •E
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)(ˆ tM
jX 是链路 j 时延的矩量母函数, 
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我们采用滑动窗口法[10]求得 ,窗口尺度为 W,滑动步长为 S,定义]))(ˆ[( ji
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这样,我们就可以通过测量的端到端时延结果数据集合获得各个链路时延分布的累计生成函数,进一步可

获得各个链路时延的分布函数. 

3   仿真结果 

为验证第 2 节中所述算法的有效性,我们采用 OPNET 建立如图 1 所示的网络模型,网络链路 L2,L3,L4,L5 的

带宽为 4Mb/s,延迟为 50ms;边缘链路 L1 设计为 2Mb/s,时延为 50ms;边缘链路 L6 设计为 3Mb/s,时延为 10ms.链
路采用 Drop-Tail 模型(有限长缓冲的 FIFO 队列),队列缓冲为 150 个包,探针为 40 字节的 UDP 包,探针在相应

的源端以泊松过程产生,平均到达时间为 16ms,速率为 20Kb/s.背景流量采用指数到达的 ON-OFF 模型的 UDP
流和 FTP 流. 

在路由器 R1 处采用路由负载均衡,两条路由 R1→R2→R4 和 R1→R3→R4 分担的流量比例为 1:1,所有的背景

流和探针流在 R1 处以概率 0.5 分布在这两条路径上.我们通过 7 条路径发送探针,按序号排列的路由和相应的
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机路由矩阵分别为 

1) R0→R1→R2/R3→R4→R6; 
2) R0→R1→R2; 
3) R0→R1→R3; 
4) R0→R1→R2/R3→R4; 
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7) R2→R4→R6. 

 

 

 

 

 

 

 

 

Fig.1  Route of probes (load-balancing in R1) 
Load balance at R1
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图 1  探针路由(在 R1 处负载均衡) 

个路径采集 N 个探针,共采集 7×N 个探针,我们通过减去 N 个探针时延中的最小值来估算每个探针的排
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队时延.这是对排队时延的带偏差的估值,因为探针时延的最小值是探针发送时延加传输时延带偏差的估值,偏
差以 1/N 递减.为了求得式(19)、式(20)的期望值,我们设定窗口尺寸 W=2N/3,步长 S 为 10 个探针时延采样.取
N=1500,−200<t<200. 

图 2 对比了采用仿真统计的链路 2 的时延数据直接计算的链路时延 CGF 累计生成函数与通过端到端时延

统计数据推测出来的链路时延 CGF 函数的结果(包括式(13)所示的有偏估计和式(20)所示的无偏估计).从图 2
中可以看出,推测的 CGF 与实际的 CGF 非常接近,而无偏估计比有偏估计更为精确.类似地,图 3 比较了链路 4
时延的仿真统计结果和推测结果的比较.同样,两种估计都较好地与仿真直接统计结果相吻合,并且无偏估计优

于有偏估计. 
我们还进一步比较了利用仿真直接统计计算出来的链路时延的均值和方差与通过推测链路时延 CGF 获

得的链路时延均值和方差,结果如图 4 所示.从图 4 中可以看出:根据仿真直接统计得出链路时延均值和方差与

推测出的链路时延的均值和方差符合得很好.表 1 列出了两种方法结果的均方误差(mean square error,简称

MSE),可以看到偏差校正后误差较小. 
实际上,这种时延推测技术可以被应用于瓶颈链路的检测.因为链路的 CGF 是链路时延概率密度函数的傅

里叶变换的对数 ,它保留了链路时延的统计信息 ,我们可以利用 CGF 估算时延分布的多项特性 .可以利用

Chernoff bound 公式来判决瓶颈链路.由 Chernoff bound 公式: 

  
(22) j

tXt
j PeEeXP j =≤≥ − ][)( δδ

我们定义瓶颈为链路时延超过某个时延阈值δ的概率超过预定义的概率阈值 P,通过适当选取时延阈值δ和接近

1 的概率阈值 P,按照 Maxj=1,…,mPj>P 即可挑选瓶颈链路. 

 
Fig.2  CGF of delay of link 2 

图 2  链路 2 时延 CGF 

 
Fig.3  CGF of delay of link 4 

图 3  链路 4 时延 CGF 
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Fig.4  Expectation and variance of each link 

图4  各链路时延的均值和方差 

在图 4 的仿真环境下,我们在链路 4 上部署较大的背景业务量,通过收集各探针的端到端时延数据获得各

个链路的 Chernoff bound 概率(见表 2).若令δ=0.02s,设定 P=0.90,也就是定义“链路时延超过 0.02s 的概率最少

为 0.90”为瓶颈链路的判据,即 Pj≥0.90,我们可以确定链路 4 为瓶颈,这和实际仿真时背景业务量的设置完全 
吻合. 

Table 1  Mean square error of  (bias-corrected) and  (biased) 
jXK̂

jXK ′ˆ

表1  (偏差校正)和 (无校正)的均方误差 
jXK̂

jXK ′ˆ

Link 1 2 3 4 5 6 
MSE of  

jXK̂ 1.827 5 0.002 916 0.005 174 2.121 1 0.417 82 0.443 15 

MSE of  
jXK ′ˆ 2.180 6 0.005 924 0.005 924 2.057 1 0.496 29 0.508 8 

Table 2  Probability of Chernoff bound Pj 
表2  Chernoff bound概率Pj 

Link 1 2 3 4 5 6 
Pj 0.005 457 0.061 28 0.727 53 0.998 3 0.589 55 0.825 52 

4   结  论 

现有的推测方法[8−13]都假定测量探针在网络中总是经历固定路由,而实际网络中存在随机路由的情况使

得算法失效.本文着重考察随机路由网络环境下的内部链路时延特征的推测方法.我们利用链路时延分布的累

积生成函数,提出了新的推测算法,并通过 OPNET 仿真模型进行了验证.仿真结果与推测结果较好地吻合,这表

明新的推测算法能够较好地解决存在随机路由环境下的时延推测问题. 
本文的推测方法假定在探针发送期间网络时延是平稳分布的.在实际应用中,这个条件很难满足,我们可以

将时间划分成一系列时间窗口,通过适当选择时间粒度以保证在时间窗口内网络近似平稳分布,然后来近似解

决时变网络链路特征的推测.如果内部链路时延在空间上不独立,这就需要建立更为复杂的模型来解决. 
另外,在针对大规模网络的实际测量中,构建满秩矩阵 Z 比较困难(这需要很多探针),此时只能获得一些链

路时延性能的线性组合 .注意到,每一组合项对应着网络的某一测量路径区域(或链路组合),我们可

以利用瓶颈检测方法确定拥塞区域,然后再在该区域增加测量路径和探针,构造局部满秩矩阵,获取该区域内各

个链路的时延特征.如何有效地分解网络区域,以便减小计算量、提高推测精度是我们未来的研究目标. 

∑
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