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Abstract: As originally designed for wired networks, TCP (transmission control protocol) congestion control 
mechanism is triggered into action when packet loss is detected. This implicit assumption for packet loss mostly due 
to network congestion does not work well in Mobile Ad Hoc Network, where there is a comparatively high 
likelihood of packet loss due to high bit error rate (BER) and node roaming. Such non-congestion packet loss, when 
dealt with by congestion control mechanism, causes poor TCP performance in MANET. All improvement 
mechanisms have two distinct phases: problem detection and problem solving. This paper attempts to address this 
problem by first summarizing over several major reasons for such mis-behavior, an in-depth analysis and the 
detailed comparison between different solutions are proposed to improve at each of the two phases. Finally, some 
new research directions for optimizing TCP performance in MANET (mobile ad hoc network) are suggested. 
Key words: MANET (mobile ad hoc network); TCP (transmission control protocol); performance; packet loss 

摘  要: 传统TCP(transmission control protocol)本是为有线网络设计,它假设包丢失全是由网络拥塞引起,这个

假设不能适应于 MANET (mobile ad hoc network),因为 MANET 中除了拥塞丢包以外,还存在由于较高比特误码

率、路由故障等因素引起的丢包现象.当出现非拥塞因素丢包时,传统 TCP 将错误地触发拥塞控制,从而引起
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TCP 性能低下.任何改进机制都可以分为发现问题和解决问题两个阶段.首先概括了 MANET 中影响 TCP 性能

的若干问题;然后针对发现问题和解决问题两个阶段,详细地对每一阶段中存在的各种可行方法进行了分类、分

析和比较;最后指出了 MANET 中 TCP 性能优化的研究方向. 
关键词: MANET(mobile ad hoc network);TCP(transmission control protocol);性能;包丢失 
中图法分类号: TP393   文献标识码: A 

移动自组织网络(mobile ad hoc networks,简称 MANET)是一种由移动节点组成的自组织的无线网络,每个

节点同时具有终端和路由器两者的功能.自组织和移动的特点使得 MANET 具有很高的生存能力和灵活性,可
以广泛应用于敌对和不易建设固定通信设施的环境中,如野战通信、紧急搜救、临时会议等. 

TCP(transmission control protocol)是一种面向连接的可靠传输层协议, 初是针对有线网络而设计.由于有

线网络链路可靠性高,传统 TCP 认为丢包是由网络拥塞所导致.在 MANET 中,链路的高误码率和节点移动等会

导致丢包,多路径路由和节点移动切换等会导致乱序.TCP 没有考虑非拥塞因素乱序和丢包,如果不加改进地把

传统 TCP 应用于 MANET 中,它会把非拥塞乱序和包丢失也当作是网络拥塞标志,从而错误地进入拥塞控制,这
将导致严重的性能问题[1]. 

MANET 中对传统 TCP 改进是近年来网络研究的热点之一,学术界提出了众多方案.为了系统地呈现完整

的 TCP 改进工作,我们把改进工作分问题发现和问题解决两个过程,其中问题发现过程除了发现问题以外,还负

责将发现结果传递给问题解决过程.之所以把发现过程单列出来,是因为从 MANET 错综复杂的环境中发现问

题是非常困难的,相对而言,解决问题的思想则比较直接和朴素. 
本文第 1 节概述传统 TCP 以及 MANET 中影响 TCP 性能的 6 个主要问题.第 2 节概述 TCP 影响因素的发

现过程和信令传递机制.第 3 节概述解决过程. 后总结全文,展望发展. 

1   TCP 影响因素 

传统 TCP 拥塞控制机制采用了 4 种机制(如图 1 所示):当拥塞窗口(cwnd)(为表述简单起见,这里拥塞窗口

是指 大未应答的数据包个数,在实际实现中拥塞窗口是指 大未应答字节数)小于慢启动门限窗口 ssthresh
时,采用慢启动机制,用于探测网络的可用带宽,每个数据包被应答后,cwnd 就加 1;当 cwnd 大于门限窗口

ssthresh 时 ,采用拥塞避免机制 ,避免可能发生的拥塞 ,并尽可能地探测可用带宽 ,每个数据包被应答后

cwnd+=1/cwnd;当发送端收到重复 ACK(DupACK)时,采用快速重传机制重发 DupACK 指示的数据包,以及快速

恢复机制对 cwnd 和 ssthresh 重新赋值,避免进入慢启动阶段;当重传定时器 RTO(retransmission timeout)超时时,
进入慢启动阶段.在 MANET 中,有下面几种主要因素造成 TCP性能的降低.TCP具有多个版本,本文主要针对当

前广泛应用的、基于窗口的 TCP 版本,如 reno,newreno,SACK. 

1.1   网络拥塞 

MANET 网络的资源非常有限,而且随着节点的增多以及 TCP 流发送端和接收端跨度的增加,网络有效带

宽将变得很小[2];另外,文献[1−3]表明,传统 TCP 发送端的 cwnd 往往趋于一个较大的值,拥塞窗口控制算法在

MANET 中显得过于激进,这会严重加剧 MANET 中的拥塞. 

1.2   比特误码 

无线链路是开放的有损介质,存在着多径衰落、阴影效应,加之许多 MANET 信道选用开放频段,使得无线

网络具有比特误码率(bit error rate,简称 BER)高,这会导致数据包损害和丢失,发送端会误认为网络拥塞,高误码

率可能导致频繁进入慢启动,造成 TCP 性能下降. 

1.3   节点移动问题 

当因节点移动造成路由中断时,理想的解决方法是:在路由恢复之前,即使 RTO 超时也不应该重发数据,因
为重发的数据仍会因为无法路由而被抛弃,这会浪费网络资源.在路由恢复后,TCP 应该立即恢复传送丢失的数
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据包,而且也不应该进入慢启动减小拥塞窗口,因为造成超时的原因并不是网络拥塞. 
但是传统TCP不能分辨拥塞和路由中断,在RTO超时时,即使路由没有修复好,发送端也进入慢启动重传数

据包.即使在 RTO 超时前路由得到恢复,发送端也只能通过 RTO 超时才能启动重传,因为发送端不知道路由已

经恢复;DupACK 也不能解决这个问题,因为接收端不可能发出新的 ACK.由于 MANET 中所有节点都可移动,
当节点移动频繁时,这将极大地降低 TCP 的性能. 

Connect 

ACK 
cwnd←MSS+cwnd

Timeout
ssthresh←cwnd/2

cwnd←MSS 

ACK

ACK
cwnd←cwnd+MSS*MSS/cwnd

DUPACK
cwnd←cwnd+MSS 

cwnd←cwnd+ssthresh
Congestion
avoidance

Fast retransmit/
fast recovery

If (cwnd>ssthresh)
3rd DUPACK 

ssthresh←cwnd/2
cwnd←MSS 

Slow start

 
 
 
 
 
 
 
 
 
 
 

Fig.1  FSM of conventional TCP congestion control 
图 1  传统 TCP 拥塞控制的有限状态机 

1.4   乱序问题 

在MANET中,路由切换会引起乱序;MANET为解决因节点移动而引起的路由中断而常使用多路径路由协

议,如 TORA(temporally-ordered routing algorithm)[4],也会引起乱序.数据包乱序将引起接收端发送 DupACK,导
致发送端不必要的重发,并进入拥塞避免阶段. 

1.5   ACK累积问题 

MANET 中存在着多种原因的不对称因素,包括速率分配的不对称性[5]、多路径路由引发的不对称性以及

与位置有关的 TCP 不公平性等[6].不对称性有两种可能:(1) 前向的数据流是瓶颈;(2) 后向的 ACK 流是瓶颈.
第 1 种情况的改进空间显然很小,因为数据流是不会减小的;而第 2 种情况对 TCP 的影响则较为严重,因为 ACK
瓶颈会引起 ACK 包在中间节点的累积,从而产生 ACK 累积效应[7],造成发送端的数据流突发,增加网络的拥塞

和不稳定的可能性. 

1.6   MAC层不公平问题 

IEEE 802.11 是无线网络 MAC 层的事实标准,它广泛应用于 WLAN 和 MANET 中.在 WLAN 中,由于所有

节点的冲突空间相同,所以不会出现 TCP不公平性.但是在 MANET 中,由于节点所处位置的不同,TCP会出现短

期不稳定性[8]或长期不兼容性[9].MANET 中的这种不公平性并不是 TCP 所独有的,它同样会发生于 UDP,但是

由于 TCP 占 MANET 中流量的绝大多数,所以也是 MANET 中 TCP 改进的一个重要方面.这些不公平性问题的

深处根源在于: 
(1) 在 802.11 协议中,当节点成功发送一个数据之后,它会在[0,CWmin−1]之间随机选择一个值作为下一个

数据的竞争窗口;当节点发送不成功时,它会从[0,2m×CWmin−1]之间随机选择一个值作为重发数据包的竞争窗

口,m 为尝试失败的次数.显然,成功发送后竞争窗口较小,这将使得发送成功的节点处于竞争优先地位,从而导

致不公平性.隐藏点问题将加剧这种短期的不公平性[8]; 
(2) MANET 中经常出现的暴露点问题将使得某些节点长期占用资源,而另外一些节点长期竞争不到 

信道[9]. 
分析以上降低TCP性能的影响因素我们发现:首先,因为TCP错误地响应乱序和非拥塞丢包,使得发送端频
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繁进入拥塞控制阶段,从而降低了 TCP 性能;其次,在 MANET 中,由于同一个 TCP 流的前向数据包和后向 ACK
包之间的竞争,使得网络往返时间(round trip time,简称 RTT)较大,发送端根据既往网络状况计算出的调节参数

对于当前网络状况而言已经陈旧而不再适合,从而加剧了网络拥塞和不稳定. 
因此,改进 TCP 的两个重要原则就是:(1) 让发送端清楚网络的真实状态;(2) 采用跨层设计的思想[10],让 IP

层、逻辑链路层和 MAC 层都恰当地参与问题发现和问题解决过程,缩短控制周期. 

2   问题发现过程和信令传递 

问题发现过程用来发现会造成 TCP 误动作的网络状态,如误码丢包、节点移动、乱序等,它是实现 TCP 改

进的重要前提.根据发现问题的层面,将发现问题的方法分为 3 类(如图 2 所示):只限于两个端节点 TCP 层发现

方法;包括所有节点 IP 层发现方法;包括所有节点数据链路层发现方法. 
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Fig.2  The mechanism of TCP problem detection and feedback 
图 2  TCP 影响因素的发现和反馈机制 

当问题发现过程和问题解决过程由同一节点承担时,这两个过程的衔接很简单;如果这两个阶段由两个不

同的节点承担,就需要信令传递机制将它们“粘合”在一起. 
对于 TCP 层发现过程,如果发现过程和解决过程由不同的节点完成(如接收端发现问题,发送端解决问题),

则采用类似 ECN(explicit congestion notification)[11]中的 TCP 层捎带机制,由 TCP 层进行信令传递,我们称这种

信令传递机制为 TT-DS(TCP-TCP direct-singling). 
对于 IP 层发现过程,有两种信令传递机制:(1) 发现问题的节点(可能是中间节点,发送端,也可能是接收端)

通过发送带外信令直接通知发送端 ,如采用 ICMP 消息 ,我们称这种信令传递机制为 IT-DS(IP-TCP 
direct-singling);(2) 发现节点通过类似ECN机制中 IP层捎带方法,将发现结果传递给接收端,我们称其为 IT-IDS 
(IP-TCP indirect-singling),然后由接收端的 TCP 层采用 TT-DS 信令机制向发送端传递消息. 

对于数据链路层发现过程,也有两种信令传递机制:(1) 通过带外信令直接通知发送端,称这种信令传递机

制为 LT-DS(link-TCP direct-singling);(2) 通过类似 ECN 机制中的 IP 层捎带方法,将发现结果传递给接收端,称
其为 LT-IDS(link-TCP indirect-singling),然后接收端的 TCP 层采用 TT-DS 信令机制向发送端传递消息. 

2.1   TCP层问题发现和信令传递 

TCP 层发现问题的主要目的是区分拥塞、误码丢包和路由中断丢包.TCP 层问题发现方法不需要下层协议

的显式反馈,这也是 ISO 协议分层的初衷.除了后面提到的基于校验和的误码发现方法以外,TCP 层一般都采用

启发式算法来推断影响 TCP 性能的具体因素,启发式算法的过程如下:(1) 首先通过分析或统计的方法获得某

种影响因素在 TCP 层上的行为特征,由此构建规则集(也称为启发式规则,规则集中典型记录为 if a then b 结

构);(2) TCP 层被动地观测数据包或 ACK 包,提取 TCP 层的行为特征;(3) 将提取的特征信息应用于规则集,推
断出包丢失的真正原因. 
2.1.1   乱序、路由中断和拥塞的识别 

当发送端因假设网络拥塞而进入拥塞控制后,Eifle[12]通过在数据包中增加时间戳选项头来判断刚才的假

设是否正确 (根据 RFC1323:如果发送端采用时间戳选项头 timestamp,则接收端将接收到的数据包中的

timestamp 取出,并不加改变地添加到该数据包的 ACK 包中),其过程如下:设第 1 个重传数据包 x 的发出时间为 
ts_first_rexmit,在收到重传数据包 x 的相应 ACK 包时,将该 ACK 包中的时间戳 t_ack 和 tx_first_rexmit 比较,如
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果相等,则说明该 ACK 包与重传数据包相对应,则刚才网络拥塞的假设是正确的;如果 t_ack<tx_first_rexmix,即
该 ACK 包应答的是重发之前的那次发送,而不是后来重发的这次发送,则刚才网络拥塞的假设错误,拥塞响应

也错误. 
针对 MANET 中经常出现的乱序现象,文献[13]采用启发式规则来推断网络的状态:在收到 3 个 DupACK

后的 T1时间内直接假设乱序是非拥塞因素引起的,不进入拥塞控制阶段;只有在 T1之后仍然收到 DupACK 包才

认为是拥塞造成的,而传统 TCP 直接认为所有乱序都由拥塞引起.通过延缓拥塞的判断,使得发送端发生错误判

断的概率减小. 
即使发送端判断网络拥塞而进入拥塞控制,这个判断也可能是错误的,文献[14]给出了发现错误假设的一

条启发式规则:在因为超时或 DupACK 进入慢启动和拥塞避免后的 T2 时刻内,再次收到 ACK 包,就认为刚才只

是发生了路由故障,而不是网络拥塞,并且现在路由故障已经恢复.事实上,文献[14]所采用的本质思想与 Eifel[12]

完全一样,只不过文献[14]中的参数 T2 是 RTT 的概率统计数据,而文献[12]中的参数是精确的时间戳. 
在 后一跳是无线的 WLAN 网络场景中,当无线终端发现出现包丢失时,无线终端可以通过接收到的分组

间隔来判断丢包原因[15,16],如文献[15]中采用的判断规则为:帧间隔等于平均帧间隔时发生的包丢失为网络拥

塞包丢失,帧间隔等于两倍平均帧间隔时发生的包丢失为无线误码包丢失.为了在 MANET 中分辨随机误码包

丢失和网络拥塞包丢失,文献[17]提出了一种端到端的启发式算法.发送端对发出的数据包添加时间戳选项,这
样,接收端就能测量出每个到达数据包的相对单向延迟(one-way delay,简称 OWD).当发送包丢失时,采用平均

插值的方法对丢失包的 OWD 值填充.它的启发式规则是:当 OWD 较小或 OWD 处于下降趋势时发生的丢包是

随机误码包丢失;当 OWD 值较大或 OWD 处于上升趋势时发生的包丢失就是拥塞丢失.分辨出丢包原因后,接
收端分别采用 ECN 和 ELN(explicit loss notification)[18]两种 TT-DS 机制向发送端通告. 

根据 TCP 在接近饱和时拐点(knee)附近 RTT 的变化,文献[19]提出了一种非拥塞(主要针对随机误码)丢包

识别机制:当丢包时的 RTT 值小于拐点处的 RTT 值时,认为是随机误码引发的丢失;当大于拐点处的值时,认为

是拥塞丢失. 
为了分辨路由故障和网络拥塞,fixed-RTO[20]提出了一种基于发送端的无须底层反馈的启发式算法,其启发

式规则是:当发送端 RTO 连续出现超时时,就认为出现了路由故障,而不是网络拥塞.Fixed-RTO 中问题发现过程

和问题解决过程都在发送端,信令传递简单. 
2.1.2   基于校验和的误码丢包 

由于 TCP 数据大于 IP 头,因此 TCP 数据部分出错的概率要比 IP 头和 TCP 头出错的概率大.IP 头出错的包

会被中间节点丢弃,而 IP 头正确、TCP 部分错误的包仍会到达接收端.在文献[21]中,当 TCP 部分出错的包到达

端节点 R 后,R 可以通过正确的 IP 头知道该误码包的发送端 S,如果节点 R 和 S 之间只存在一个 TCP 连接,则误

码包属于该唯一的 TCP 流;如果 R 和 S 之间存在多个 TCP 连接,则端节点 R 无法判断该误码包属于哪个 TCP
流,只能通过 DupACK 或 RTO 超时来重发误码丢失包.为了准确知道错误数据包属于哪个 TCP 流以及该 TCP
包的序列号,文献[22]通过发送端在 TCP 头中增加 TCP 头部校验和选项头对 TCP 头部进行校验,使得接收端可

以明确知道 TCP 头是否正确.如果 TCP 头正确,接收端就可以知道该误码包属于哪个 TCP 流以及该数据包的序

列号;如果 TCP 头部不正确,则采用文献[21]中的方法进行判断. 
当接收端发现误码丢包时,它可以采用传统 DupACK 方式向发送端传达信令,也可以采用文献[22]中的

TT-DS 信令向发送端显式地通告丢失包的序列号,文献[23]证明了显式通告的性能要优于 DupACK 方式. 
显见,基于校验和的误码判断能够迅速而准确地推断出 TCP 数据出错的包丢失. 

2.2   IP层问题发现和信令传递 

IP 层路由协议可以通过路由重试次数超过指定阈值来直接发现路由故障 ,如在动态源路由协议

DSR(dynamic source routing)中[24],当链路层向 DSR 协议连续两次反馈转发失败时,就判断出现了路由故障,然
后通过向该数据包的源节点发送一条 RERR(route error)消息,显式地向发送端通告路由中断故障. 

在有线网络中,由于链路速率较高,网络瓶颈是缓冲区内存访问速度,因此资源管理大都在 IP 层实施;而在

MANET 中,瓶颈是速率低且冲突较多的无线链路[25],资源管理大都在链路层实施.路由故障除由 IP 层路由协议
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直接发现以外,其他影响因素通常由链路层直接发现. 

2.3   链路层问题发现和信令传递 

2.3.1   发现网络拥塞 
链路层有许多指标可以表征网络拥塞,这些指标存在着内在的关联,找出对网络拥塞敏感并且测量简单的

指标是链路层发现网络拥塞的首要问题.文献[26]通过在 IEEE 802.11 无线局域网中进行逐渐增加流量直到网

络饱和拥塞的压力试验,对比了 dMAC(MAC 层从发送数据到接到 ack 之间的延迟)、NRTS(RTS 重传次数)、丢包

率等一系列指标,发现了 dMAC 能表征 WLAN 的网络拥塞.尽管该实验是在 WLAN 中进行的,但是其实验方法

和过程对于发现 MANET 网络拥塞的特征指标有着非常重要的参考价值. 
LRED(link random early detection)[25]中,每个节点(包括端节点和中间节点)都监控数据链路层的包重发次

数,如果发现分组的重发次数大于等于一个给定的域值,就按照类似 RED[27]的算法对数据分组丢弃或打标记,
链路层采用 LT-IDS 信令机制向接收端通告,然后接收端采用 TT-DS 机制向发送端反馈. 
2.3.2   发现随机误码和路由中断 

有 3 种情况会造成链路层发送不成功次数超过 大值(IEEE 802.11 中 RTS/CTS 分组的 大重发次数是 4,
数据分组的 大重发次数是 7):随机碰撞、较大噪声引起的误码、路由中断.根据文献[28]中的分析,随机碰撞

超过 大次数属于非常小概率事件,可以忽略不计.而对于其他两种情况的确定,需要靠物理层的支持.文献[29]
根据信号强度和节点距离之间的函数关系,节点通过测量无线信号的强度计算节点间的距离,根据节点间距离

的变化来预测节点的运动趋势.当节点间距离超过某一阈值时,如果发送失败,就认为是路由中断导致了丢包;
同样,该方法还可用于随机误码的识别,即当节点间距离在一定范围内时,如果发送失败,就认为是随机误码. 

由于 IP 层和 TCP 层只能通过超时机制才能判断路由中断,端节点的 TCP 层只能通过校验和方式来发现部

分误码,显而易见,链路层更能直接而高效地发现路由中断和随机误码等问题.在路由中断之前,链路层可以显

式地通知 IP 层路由协议,使得路由协议能够在链路中断之前提前建立路由[29];链路层识别出随机误码后,采用

LD-DS 机制,通过特定的 ICMP 信令或 NAK(negative ack)[30]显式地通知发送端. 
2.3.3   发现 TCP 的不公平性 

如第 1.6节所述,TCP层的不公平性是由相邻节点的位置分布以及这些节点上的流量分布所引起,因此这类

问题的发现和解决也不能单从一个节点的角度,而要以邻接关系(所谓一个节点的邻接关系是指包含该节点以

及和该节点能互相影响的节点的集合)的角度去认识.文献[31]提出了一种基于节点邻接关系的不公平性发现

和处理机制,其核心思想是:每个节点测量它自己的队列长度,并向它的邻接节点广播其队列长度(为了避免广

播方式占用无线信道,每个节点都被动地侦听邻接节点的链路利用率,用这个指标代替队列长度),这样,每个节

点都会知道其周围邻接节点的队列长度,通过将队列长度和给定阈值比较,节点就可以判定自己是否是不公平

的受害者以及谁是不公平性的制造者.当发现不公平时,该节点计算出相应节点的丢包概率 p,并向该不公平性

的制造者发送邻接拥塞通知消息(neighborhood congestion notification,简称 NCN),显式地传递拥塞信息. 
文献[32]采用以时间间隔 T 为单位测量链路层队列的输出速率 C;然后将 C 与一组给定的参数 X,Y,Z 

(X<Y<Z)比较,若 C 小于 X,说明该节点处于不公平性的受害者;若大于 Z,则说明该节点为不公平性的制造者. 
这类问题的发现者和解决者一般是同一个节点,或者是邻接的节点,其信令传递直接而简单.目前链路层发

现 TCP 层不公平的机制还不是特别深入,已有的发现方法大多基于特定的 MAC 协议和特定的场景;另外,已有

的发现方法大都需要配置诸如公平因子之类的运行参数[33,34],如果出现文献[9]中所述的长期不兼容性,则无法

配置参数,更无法发现不公平性.这是一个严重的问题,我们将在其他文章中提出一种方法以解决该问题. 
2.3.4   发现乱序和 ACK 累积 

与上述不公平性和网络拥塞问题的发现过程类似,TCP 分组在链路层的乱序和 ACK 的累积也要通过跨层

设计以及详细记录每个 TCP 流的状态信息来实现.发现乱序和 ACK 累积需要每个 TCP 流的详尽状态信息,如
TCP分组到达的先后顺序等.显然,在链路层发现这两类问题非常困难,尤其是对于计算能力相对较弱的Ad Hoc
网络节点.此外,由于有些 Ad Hoc 网络链路层重传的特点和多路路由的存在[35],使得在链路层发现分组乱序更

加困难. 
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当链路层发现分组乱序、且链路层收到 DupACK 时,如果 DupACK 请求的包在该缓冲区中,则该链路层可

以通过 LT-IDS 信令机制向源端显式地发送 ERN(explicit retransmission notification)信令,指示未得到应答的数

据包尚在途中,而没有丢失,从而避免源端因快速重传过程而导致的 cwnd 减小问题[36].由于存在在链路层发现

这两类问题的困难,因此在有线网络和 WLAN 中,这两类问题大都由边界路由器或基站的链路层发现[36,37]. 

3   问题解决 

3.1   TCP层问题解决方法 

当 TCP 层直接或通过下层汇报获得 TCP 的影响因素后,TCP 层针对具体的影响因素,采用下面一些方法进

行响应. 
3.1.1   TCP 层针对拥塞的解决办法 

MANET 中处理拥塞的方法与有线网络中的处理方法相同,具体细节参见文献[38].除了传统的拥塞控制方

法以外,接收端可以通过 ACK Pacing 来调节发送 ACK 的节拍[25];通过包头压缩、SACK、Delayed-ACK[39]等方

法减少 ACK 流量.文献[39]证明了 MANET 中 Delayed-ACK 对 TCP 的改进效果很明显, 大可提高 TCP 的带

宽达到 50％,从而可以极大地缓解 TCP 拥塞问题. 
拥塞窗口的优化也是 TCP 层拥塞控制重要的一个方面,据我们所知,以往针对拥塞窗口问题的研究主要集

中在窗口上限方面,如文献[2]给出的窗口上限是 h/4(h 为 sender 和 receiver 之间的跳数),文献[3]给出的上限是

h/5.这些研究都针对特定网络场景,如链状拓扑结构、单个 TCP 流,而对于如何确定复杂场景下 TCP 拥塞窗口

的优化,尚没有成熟的研究成果,需要进一步研究. 
3.1.2   TCP 层对路由中断的解决办法 

由第 2 节可以知道,3 个层面都可以发现路由中断.当发送端接到路由中断的信号时[40−42],发送端进入“冻结

状态”[43],即停止发送数据,冻结该 TCP 当前的各个环境变量.当发送端收到路由已修复的信令后,立即恢复“冻
结”的状态. 
3.1.3   针对乱序问题 

当发送端发现存在乱序后,如果立即推断乱序是由网络拥塞引起的,可能会引起错误.文献[13]采用如下方

法来避免错误:乱序发生之后的 T1 时刻内不进入网络拥塞,不重发 DupACK 所指示的数据包 PMISS,而是发送新

的数据包;只有在 T1 之后,如果仍收到重复的 DupACK 才重传 PMISS(这意味着 DupACK 所指示的数据包在 T1

之后仍未得到确认,很可能已经丢失),并进入拥塞控制. 
当根据乱序现象进入拥塞控制后,如果发现刚才的拥塞判断是错误的,发送端就应该立即恢复拥塞控制以

前的 TCP 状态.在文献[14]中,在进入拥塞控制重发 PMISS 之后的 T2 时刻内,如果收到 PMISS 的确认,发送端应该

立即恢复进入拥塞控制之前的状态;只有在 T2 时刻之后收到 PMISS 的确认,才认为刚才拥塞的判断是正确的,也
不用恢复.Eifel[12]也采用与文献[14]类似的方法来立即恢复状态,只不过文献[14]中的参数 T2 是概率统计意义

上的往返时间 RTT,而文献[12]采用精确的时间戳比较.文献[12]的仿真试验,以及文献[13]的实际实现,证明以上

两条简单的启发式规则可以提高 MANET 中 TCP 的性能. 
3.1.4   针对随机误码 

当 TCP 层本身发现或通过下层的反馈信令得知发生随机误码后,对于均匀分布的小概率随机误码,发送端

直接重发丢失的数据包,而不进入拥塞控制;对于误码率较高、分布不均匀的突发误码,如果发送端不减速发送,
新发出的数据包遭受误码丢失的概率也很大,这将导致信道以及能量的消耗,基于这种考虑,文献[44]提出了一

种发送端根据接收到的误码分布,自适应地调整发送速率的方法,这种方法更多地考虑到能量消耗和全局资源

利用,而不是单个 TCP 的性能. 

3.2   IP层问题解决方法 

在文献[45]中,首先发现路由故障的节点向 TCP 发送端发送一个路由错误信息,沿途的所有节点在收到该

消息后就缓冲并“冻结”所有“途经”该路由故障节点的 IP 层数据包;当路由故障节点发现路由恢复后就发送路
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由修复好消息给发送端,沿途节点在收到这个消息之后,“激活”刚才“冻结”的数据包.该方法是提高 Ad Hoc网络

性能的一个重要方面,尤其是对于 Ad Hoc 网络中的节能问题. 
针对 MANET 中较高的误码率所导致的带宽利用率不高,以及与位置相关的 TCP 不公平性,文献[46]提出

了 Split-TCP 的改进方法,该方法增强了中间节点 IP 层的功能,即针对任何一个 TCP 连接,从沿途的节点中选择

若干个节点作为代理,这些代理的 IP 层截获 TCP 包,缓冲这些包,并通过向其前一个发送者发送 LACK(local 
acknowledgement)来应答接收到的数据包.这可以把原来全局丢包重传变为局部丢包重传,它可以明显地提高

TCP 的有效带宽利用率(goodput). 
为了缓解属于同一个TCP的前向数据流和后向ACK流之间的竞争,COPAS[47]提出了通过为前向数据流和

后向 ACK 流选择不交叉路径的方法,以改进 TCP 的性能.我们认为,该方法对于 TCP 流较少、节点运动较少的

场景比较有效,如果节点运动频繁,反而会增加路由中断的概率. 
文献[29]预测将要发生的路由改变,通知 IP 层及时为即将断开的路由选出合适的备用路由,这样可以实现

路由的无缝切换,从而避免路由中断故障. 

3.3   链路层问题解决方法 

3.3.1   拥塞解决方法 
文献[25]中提出的 LRED 不但可以通过 ECN 机制显式地向发送端传递拥塞信息,还可以通过调节 MAC 层

丢包概率来“惩罚”过于激进的 TCP 流.当通过 LRED 发现网络拥塞后,可以通过调整发送节拍来调整发送速度,
从而避免网络拥塞;该方法还可以用来解决 TCP 层不公平性. 
3.3.2   随机误码解决方法 

对于随机误码产生的错误,可以通过增加信号发送强度来减少误码.根据当前误码率动态地调整前向纠错

能力也是提高 TCP 性能的一个重要手段. 
采用链路层自动重传(automatic repeat request,简称 ARQ)也能够解决随机误码问题,如 TULIP(transport 

unware link improvement protocol)[48]是与上层协议无关的链路层协议改进机制,可以提供有保障和无保障两类

链路层传输方式.对于有保障的链路层传输方式,它采用滑动窗口机制,通过 LL-ACK 来应答链路层传送成功的

数据包;当链路层包丢失时,通过超时机制触发链路层发送端重传数据,从而实现链路层可靠数据传输.通常对

TCP 数据流采用有保障的传输方式,对 TCP-ACK 和 UDP 包采用无保障的传输方式,这样可以在较高误码环境

中提高 TCP 的性能,仿真结果表明,TULIP 能够极大地改善 TCP 的性能.TULIP 原本应用于 WLAN 中,但它是无

状态的链路层改进机制,因此特别适合于 MANET 无结构的这个特点;这个特点也决定了 WLAN 中其他有状态

的链路层改进机制,如 Snoop[49]无法应用于 MANET 中. 
3.3.3   移动问题解决方法 

当节点移动引发路由故障时,首先可以通过增加发送能量提高传输距离的方法来暂时避免包丢失,其次可

以采用链路层向路由协议提前预报可能的路由中断 [29],使得路由协议可以为即将断开的路径提供备份 ,文 
献[29]的实验结果表明,通过这两种方法可以将 TCP 的有效带宽平均提高 14%~30%. 

TCP-bus[45]能够在 IP 层拯救(salvaging)因节点移动而可能被丢弃的数据包,目前尚没有链路层拯救链路层

数据包的工作.如果采用类似的思想来拯救链路层数据包,对 TCP 的性能可能会有所提高. 
3.3.4   不对称性影响 ACK 问题的解决方法 

针对第 1.5 节中不对称性所带来的 ACK 瓶颈危害,文献[50]提出了一系列的方法来解决反向 ACK 所带来

的问题,包括:(1) Ack filtering,当链路层收到并识别出一个属于某一个 TCP 流的 ACK 包后,如果链路层缓冲区

中有该 TCP 流的累积 ACK 包,则将这些 ACK 包合并成一个,这可以在一定程度上避免 ACK 包的拥塞;(2) 
ACKs-first Scheduling,也就是优先调度TCP层ACK包,这样可以提高后向ACK流的竞争力,从而避免产生ACK
累积效应.为了减少 802.11 WLAN 中后向 TCP-ACK 流与前向数据流的竞争,Wu 等人提出了能够提高 TCP 性

能的 802.11 改进机制 DCF+[51],该方法通过在 MAC 层 ACK 帧中捎带 TCP 层 ACK 包,使得 TCP 层 ACK 包不

用参与竞争即可传输.该方法同样也适用于 MANET,它可以极大程度地改善不对称性对 ACK 包的影响. 
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3.3.5   不公平性的解决方法 
链路层解决不公平性的方法可以分为基于丢弃概率[31]、退避时间[33]和坚持系数[52]的方法.在文献[31]中,

当节点收到 NCN 信令携带的丢弃概率 p 后,在链路层采用类似 RED 的主动队列管理方法,按概率 p 丢弃链路

层数据包,从而达到缓解不公平性的目的. 
文献[33]通过直接调整节点退避时间来改变链路层队列的发送速率,即当节点是不公平性的受害者时,退

避时间就短,反之则长;文献[52]通过调节 MAC 层数据包发送时的坚持系数 p,来改变节点的发送速率,即当节点

是不公平性的受害者时,坚持系数就大,反之则小.这两种方法的具体调节手段不一样,但都通过对“侵略者”惩
罚、“受害者”补偿来达到公平性的目的. 

为了解决第 1.6 节中所述的因不当选择首次发送竞争窗口而导致的不公平性,文献[53]提出了一种改进机

制,当节点发送失败时就从[0,min(1.5×CW,CWmax)]随机选择一个值作为重发的竞争窗口,当发送成功时,从 
[0,max(CW−1,CWmin)]随机选择一个值作为下一个数据包的竞争窗口,其中 CW 为前次发送的竞争窗口.文献

[28]提出了另外一种改进机制:当节点发送成功之后,它会从[0,α×CWmin−1]之间选择一个值作为下一个数据的

首次发送的竞争窗口,其中α≥1.这两种改进机制的本质都是通过设置适当的首次发送竞争窗口,避免因“偏袒”
上次发送成功者而导致不公平性. 

4   结论和展望 

传统 TCP 认为,所有分组丢失都由网络拥塞造成,一旦发送分组丢失,即进入拥塞控制;但是在 MANET 中,
路由故障、较高的误码率也会造成分组丢失,多路路由或节点移动导致的分组乱序会“误判”分组丢失.由于传统

TCP 不能区分分组丢失原因,触发不必要的拥塞控制,从而导致传统 TCP 在 MANET 中性能低下.针对 MANET
网络 TCP 改进中的问题发现和问题解决两个过程,本文从 TCP 层、IP 层和链路层这 3 个层面对这两个过程中

所有可能的解决空间进行了归纳,得到如下结论:① 较低的协议层次能够更为迅速地发现问题,这是因为层次

化的协议结构使得层与层之间互相透明,这使得下层协议可以更为直接地发现影响因素,而上层协议只能间接

地发现影响因素,如链路层可以直接判断发生路由中断,而路由协议和 TCP 层只能通过超时机制或启发式的方

法来间接判断路由故障;② MANET 网络中 TCP 改进需要多个节点和多个层面的配合,如路由中断时,中间节

点需要“冻结”途中分组,源节点需要“冻结”TCP 状态. 
MANET 刚进入应用阶段,尚有许多方面需要研究,包括:① MANET 中网络行为模型研究,它是发现 TCP

影响因素的重要理论依据;② 电信和 Internet 的发展过程证明:良好的信令机制和协议框架对于特定领域的网

络发展起着举足轻重的作用,传统网络的信令机制简单、可扩展性较差、状态反馈粒度较粗,而 MANET 中 TCP
性能影响因素众多,非常复杂,并且有些问题需要不同层次配合解决,因此,下一步需要着重研究适合 MANET 网

络的高效、统一、可扩展信令传递机制和跨层设计协议框架. 
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