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Abstract: Secret protection is studied after introducing the quantifying permission idea in the view of access 
control. Meta-Permission is derived from the view of ‘quality’ and ‘quantity’ in philosophy. Compared with 
traditional cognition and permission used in access control, it comprehensively and deeply reflects the essence of 
permission. Combining with the threshold idea and RBAC, a threshold access control scheme based on quantifying 
permission is proposed. This scheme is applicable as widely as secret-sharing scheme, and shares the same function 
in protecting secret. Furthermore, it has some distinct advantages such as no relation in knowledge between the 
secret pieces hold by participants and the protective secret target, the ability for expressing the difference among 
participants’ trustworthiness, and the low complexity in computing. 
Key words: quantifying permission; threshold scheme; meta-permission; role 

摘  要: 研究了在引入量化权限观点后从访问控制角度实现秘密保护的问题.元权限是从哲学上“质”和“量”的角

度认识传统意义上的权限所探究出的新概念,较以往访问控制中认识和使用权限而言,它全面而深入地反映了权限

这一概念的本质.进一步结合门限思想和基于角色的访问控制机制所提出的基于量化权限的门限访问控制方案,从
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访问控制的角度研究了秘密保护问题.在秘密保护方面,基于量化权限的门限访问控制方案具有一些独特的优点,比
如分发给参与者的秘密分片和要保护的秘密无知识上的联系、可以反映出参与者信任度的差异以及运算量低. 
关键词: 量化权限;门限方案;元权限;角色 
中图法分类号: TP309   文献标识码: A 

1   问题的提出 

秘密保护是信息安全领域中的一个重要问题.Shamir[1]于 1979 年提出用门限思想来保护秘密.其基本观点

是,将秘密信息 S 本身分割成 n 个秘密分片(shadows): ,然后分配给 n 个参与者.需要时可以利用任意 t

个秘密分片恢复出原秘密 S,当利用任意少于 t 个秘密分片时则由于信息短缺而不能计算出秘密 S.现在,已经运

用门限思想利用诸如代数方法

nsss ,...,, 21

[1]、组合方法[2,3]和几何方法构造出了大量的适用于各种不同环境的秘密共享方

案,诸如有欺骗者参加的秘密共享、可验证的秘密共享以及带预防性质的秘密共享方案.代数方法构造的典型

方案有 Shamir[1]于 1979 年基于拉格朗日内插多项式以及 Asmuth 等人在 1980 年基于中国剩余定理提出的秘

密共享方案;关于组合方法,Blundo[2]在 1993 年、HM Sun[3]于 1997 年,分别从图论的角度构造出了秘密共享方

案;关于几何方法,Blakley 在 1979 年基于射影几何的方法构造出了一个秘密共享方案.另外,关于有欺骗者参加

的秘密共享方案的最新进展,Chang[4]在 2000 年提出了如何防止秘密分发者欺诈,Fei[5]在 2003 年提出了如何识

别非法参与者参与恢复秘密;关于可验证的秘密共享,最新的成果是 Cramer[6]在 2000 年基于计算复杂性所提出

的秘密共享方案;关于带预防性质的秘密共享方案是 Stinson[7]在 1999 年提出的. 
上述已有方案存在着以下 3 点不足: 
(1) 分发给参与者的秘密分片与要保护的秘密存在着知识上的联系.比如,Shamir 从基于拉格朗日内插多

项式(代数方法)构造的秘密分享方案(其他方案类似): .其中, 是要保

护的秘密.分发给用户的秘密分片是该多项式上的 n 个不同点:

][...)( 01
1

1 xZaxaxaxF p
m

m ∈+++= −
−

)( ii xFy

Sa =0

= .在基于这个方法构造的 秘密分

享方案中,通过任意 t 个秘密分片都可以建立

)(t,n

t 个方程,从而决定了该方程的 t 个系数,也就决定了秘密 S.也就是

说,分发给用户的秘密分片 ( 与要保护的秘密), ii yx Sa =0 之间存在着知识上的联系. 

(2) 秘密分片对于保护秘密的作用相同.文献[8]指出,在用户之间普遍存在着信任度和可靠性的差异.仍然

以上述方案为例,假定用户A是将军,用户B是上校,要在他们之间分发关于导弹发射的口令.显然,将军的信任度

要比上校的信任度高许多.但分发给将军的多项式上的点 ( 与分发给上校的多项式上的点 ( 对于

恢复秘密(发射口令)而言,所起的作用相同,因而没有反映出参与者的信任度这一差别. 

), aa yx ), bb yx

(3) 基于代数方法、组合方法和几何方法普遍存在着分发/恢复秘密的时候计算复杂度偏高的问题. 
要做到分发给用户的秘密分片与要保护的秘密之间不存在任何知识上的联系,以及秘密分片反映参与者

的信任度,从访问控制的角度来看,由秘密保护问题萌发出的一种新的思路是:将秘密看作客体(比如文件)所包

含的内容,客体则视为包含秘密信息的容器,根据每个参与者的信任度和可靠性划分出权限片段(权限片段也就

是“元权限”,其值的大小反映了用户之间的这种差异),并对量化分割后的权限片段应用基于门限思想的访问控

制,从而达到保护秘密的目的.本文研究了一种保护秘密的新技术,该技术基于量化权限思想和角色访问控制

(role based access control,简称 RBAC),并结合门限思想来实现秘密保护. 

2   权限的量化属性与 RBAC 管理权限的优点 

2.1   从质和量的角度认识权限 

任何事物都是“质(quality)”和“量(quantity)”的统一体,权限也是如此.本质上,它不但具有“质”的属性,同时

还有“量”的属性.举例来说: 
例 1:在商业领域中常常有这样的规定:有关公司的重大决策(比如重大的商业投资),必须经过包括董事长

在内的半数以上的董事会成员一致通过,方才有效. 
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例 2:在政治生活领域中,关于总统选举,宪法明确规定:年满 18 周岁的公民均有选举权,但必须至少有一半

以上的公民参与投票,选举方才有效, 
例 3:在军事领域中有类似的更为严格的规定: 
1) 1 名将军和两名上校可以共同发射一枚导弹; 
2) 4 名上校一起可以发射一枚导弹. 
为什么需要多个相关人员才可以共同完成一项任务呢?究其原因,是现实生活中的各个领域内存在一些特

别重要的问题,以至于级别再高的个人也无法满足该问题对权限的“量”的要求.也就是说,权限不但有“质”的属

性,同时还有“量”的属性.然而,迄今为止,人们只看到了权限所拥有的“质”的属性,而忽视了其本身还具有的“量”
的属性. 

2.2   RBAC管理权限的优点 

RBAC 中的基本元素包括权限、角色和用户.其基本思想是,把权限分配给适当的角色,然后用户通过角色

来获得所需的权限.一般而言,一个角色所拥有的权限是和某一个确定的任务紧密相关的.这样,可以根据任务

需要创建适当数量的角色,以之为单位在用户之间实现权限的分配和共享.换而言之,RBAC 通过对角色的配置

和再配置,为管理大量客体的访问权限提供了一种灵活的、动态的方法,因而近年来得到了极大的发展.文献[9]
中规范了 NIST 标准 RBAC 模型,统一了人们对 RBAC 的认识;文献[10,11]分别扩展了 RBAC 模型的描述能力

和适用范围. 
RBAC 中允许角色之间存在继承关系.当从一个角色(在继承关系下,称为“低级角色”)派生出另一个角色

(在继承关系下称为“高级角色”)时,高级角色就拥有了低级角色的全部权限.这样,当出现对权限要求较高的任

务时,可以从低级角色中派生出高级角色,并给高级角色增加新的权限片段,然后把高级角色授予高级别的用

户.以发射导弹为例,“上校”是低级角色,它只有发射导弹的一个权限片段;“将军”是从“上校”派生出来的高级角

色,它首先继承了“上校”发射导弹的一个权限片段,然后系统管理者再给它赋予两个发射导弹权限片段,也就是

说,“将军”这个角色拥有发射导弹的 3 个权限片段,他的元权限为(“发射导弹”,3);如果发射导弹的门限值为 4 个

权限片段,人数需求为 3,那么 4 个上校可以共同发射导弹,一个将军和两个上校也可以共同完成发射导弹任务.
通过这个例子可以看出,利用角色的继承关系,可以方便地实现在有高级用户在场的情况下,减少对人数的需

求;而规定人数的需求,则降低了共谋得逞的可能性. 

3   基于量化权限的门限访问控制体系结构 

基于量化权限和门限思想的秘密保护方案是从访问控制的角度来研究保护秘密问题的.与已有的从代数

方法、组合方法和几何方法构造的秘密共享机制不同,分发给用户的控制分片与要保护的秘密之间没有知识上

的联系.它首先根据每个参与者的信任度和可靠性,从第 2.1 节量化权限的思想出发,将存有秘密的某一具体客

体的访问权限用三元组(客体,权限质,权限量)来刻画,并将此三元组称之为“元权限”;然后把关于包含秘密的客

体元权限授予多个角色,角色数目的多少取决于参与者之间的信任度差异层次数,而且角色可以通过继承的方

式来产生较大的元权限,并把每个角色授予合适的既定用户;用户的元权限值是通过其所拥有的角色动态计算

的,系统只维护“元权限-角色列表(MR)”以及“角色-用户授权列表(RU)”;当用户要求通过行使权限访问秘密的

时候,必须满足事先规定的人数以及权限“量”的需求.如此,可以避免秘密本身的分割与分发.而且,当剔除有恶

意用户的时候,只要收回他所拥有的访问该客体的角色,就可以方便地剔除有恶意的用户;再者,不需要重构秘

密,就可以方便地实现保护秘密的目的.图 1 反映了这一思想. 
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Fig.1  Secret protecting achitecture based on quantifying permission and RBAC 
图1  基于量化权限和RBAC的保护秘密系统结构 

3.1.1   门限裁决服务器(threshold mediation server) 
所有要保护的秘密都以文件的形式保存在门限裁决服务器上,每个秘密对应一个文件.由于拥有元权限的

用户是分布的 , 因而基于量化权限的门限访问控制方案重点要解决的是用户的身份认证 (identity 
authentication)、通信过程中信息的不可篡改以及防止消息的重放攻击问题. 

随着 PKI 技术的日益成熟和普及,基于证书的认证体制[12,13]在解决用户分布而管理集中的访问控制获得

普遍认可.在此假定每个用户(包括下面的 3个管理员)都向认证机构(certificate authority,简称CA)申请了证明自

己身份的证书(certificate identity),从而每个用户都有可以进行信息交互的公、私钥对 ;系统分别设置

系统管理员(SysAdmin)、安全管理员(SecurityAdmin)和审计管理员(AuditAdmin),三者均为可信的.其中,安全管

理员负责用户和角色的创建与删除,安全管理员负责给角色授予/收回访问客体的元权限以及将角色授予/收回

秘密分享者(用户),并判定参与者是否达到门限的访问要求;审计管理员则负责系统中与安全有关的事件的记

录.对三者的职责划分符合“最小特权原则”,并在三者之间相互监督和制约. 

),( 1−
xx KK

3.1.2   元权限与同质元权限 
若 表示服务器中所有客体(文件)的集合, 表示可以施加在客体上的访问操作集合,则元权限集为

.元权限 ( 是量化权限下关于存有秘密客体 obj 的某

一访问方式 授权时的基本单位.其中, 和是元权限的质,并称 和 都相同的元权限为“同质元权限”; i

是元权限的量,同质元权限的量彼此不同,其值大小反映了不同用户的信任度和可靠性差异;只有同质元权限才

可以在角色间继承、相加.函数 1 给出了创建元权限的过程. 

OBJ
=

OP
},,|),,{( NiOPopOBJobjiopobjMetaPerms ∈∈∈

op obj
),, iopobj

obj op

函数 1. NOPOBJPermCreateMeta ××: 创建关于存有秘密的客体 的访问方式 op 的一个元权限. obj

>U

<

}{
)( if

);,,(
):,:,:(

permmetaMetaPermssMetaPerm
MetaPermspermmeta

iopobjpermmeta
NiOPopOBJobjPermCreateMeta

−=′

∉−

=−
 

删除一个元权限的函数在“角色拥有的权限集合”后给出. 
3.1.3   角色的元权限计算 

系统需要维护元权限-角色列表 MR .若系统中所有角色的集合记为 ,则 是从

元权限集合到角色集合的多对多映射,表示角色被赋予的元权限, )
Roles

(Roles
RolesMetaPermsMR ×⊆

)(MR ρ 则表示角色集合 )(Rolesρ 中每

个角色所拥有的元权限列表集合.授予角色元权限的过程如函数 2 所示. 
函数 2. 给角色MetaPermsRolesoleetaPermtoRAuthorizeM ×: r 赋予元权限 . meta-perm
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考虑到角色间有继承关系,因而将角色的元权限数量定义为继承自低级角色的元权限数量与安全管理员

授予给该角色的元权限数量之和;在角色间存在多继承的情况下,角色所继承的元权限数量是该角色继承的所

有低级角色的元权限的最大值.这样做可以充分利用角色的配置和再配置特点,从而方便授权管理.函数 3 和函

数 4分别计算角色关于客体 上的访问方式 继承来的元权限以及安全管理员所授予的元权限;函数 5计算

该角色关于此的总的元权限数量;函数 6 是安全管理员从角色收回关于客体 的访问方式 的元权限. 
obj op

obj op
函数 3. 计算指定角色OPOBJRolesrmeritMetaPeGetRoleInh ××: r 从其祖先角色集合

中继承过来的、关于客体 的某一具体访问方式 的最大的元权限: 
):( RolesrAncestor

obj op
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,0),( ),( if

)}(),,(|),,{(
)(

):,:,:(

maxiopobjoutput
opobjoutputtaPermSetAncestorMe

tAncestorSeMRiopobjiopobjtaPermSetAncestorMe
rAncestortAncestorSe

taPermSetAncestorMe
OPopOBJobjRolesrrmeritMetaPeGetRoleInh

=

=∅==

∈=

=

∅=

 

其中, 是 中满足如下性质的元权限: ),,( maxiopobj taPermSetAncestorMe
)),,((),,( maxmax iitaPermSetAncestorMeiopobjtaPermSetAncestorMeiopobj ≤′⇒∈′∀∧∈ . 

函数 4. OPOBJRolesaPermhorizedMetGetRoleAut ××: 计算角色 r 由安全管理员所授予的、关于客体 obj
的某一具体访问方式 op 的元权限: 
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∈∃
 

函数 5. 返回角色关于客体 访问方式 的元权限,该元权限的数

量包括继承来的以及安全管理员授予的: 

OPOBJRolesaPermGetRoleMet ××: obj op

>

<

),,( return
),,(),,(),,(

):,:,:(
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其中,元权限的相加必须是同质的,必须遵循以下规则: 
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函数 6. RolesMetaPermsrmFromRolevokeMetaPeRe ×: 从角色 r 所拥有的元权限集合中收回关于客体 obj
的访问方式 op 的元权限 . meta-perm

>

<

}{\})({)}({
}))({( if

):,:(

permmetarMRrMR
rMRpermmeta

MetaPermspermmetaRolesrrmFromRolevokeMetaPeRe

−=′

∈−

−

 

在此给出删除关于客体 的访问方式 op 的元权限 的函数 7.为了保持系统的一致性,对于拥有

该元权限的角色,也从该角色拥有的元权限集合中删去. 

obj meta-perm

函数 7. ):( MetaPermspermmetaPermDeleteMeta − . 
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>

<

}{\
}{\})({)}({

}))({( if

)( if
):(

permmetaMetaPermssMetaPerm
permmetarMRrMR

rMRpermmeta
Rolesr

MetaPermspermmeta
MetaPermspermmetaPermDeleteMeta

−=′

−=′

∈−

∈∀

∈−

−

 

3.1.4   用户的元权限计算 
系统中用户的集合记为Users .拥有关于客体 obj 某一访问方式 op 的元权限可以是多个角色,为了防止出

现元权限量过大的用户,规定每个用户只能被授予其中的一个角色,并定义用户的元权限为该角色元权限数量

的大小;如果用户所拥有的角色集合中没有角色有此秘密权限,则返回 ( .用户的元权限量是在判定访

问是否合法的时候,通过用户所拥有的角色动态计算的,系统并不维护元权限-用户列表.这样做的好处在于,安
全管理员只需配置合适类型的角色,通过给用户授予/收回角色就可以实现权限的分配与回收,从而方便门限方

案的更改. 

)0,,opobj

函数 8. 返回用户关于客体 obj 某一访问方式 的元权限. OPOBJUsersaPermGetUserMet ××: op

>

<

),,( return else
,0),( return )( if

),,(
):,:,:(

opobjroleaPermGetRoleMet
opobjrole

opobjuserRUrole
OPopOBJobjUsersuseraPermGetUserMet

∅=

=
 

其中, 是从角色集合到用户集合的多对多映射,表示用户被赋予的角色, 则

表示用户 use
UsersRolesRU ×⊆ ),,( opobjuserRU

r 所拥有的角色集合中,关于拥有客体 obj 某一访问方式 的角色. op

3.1.5   客体访问时的门限判定 
对客体访问所设置的权限门限,是结合门限思想,对保存秘密的客体所设置的权限保护关卡.不同的客体,

其门限值是不同的.将访问客体的权限门限定义为 T },,,|{ NdNmOPopOBJobjdmopobj ∈∈∈∈×××= ,门限四

元组 ( 表示一组用户对客体 行使访问方式 时必须达到权限量 以及人数 的要求,并且访

问裁决是否满足门限值由门限裁决服务器来完成. 

),,, dmopobj obj op m d

具体的判断函数如下: 
函数 9. 判断参与访问的一组用户能否对客体 行使访问

方式 .把该组用户对客体的访问过程(包括发起访问请求、裁决是否达到门限值以及执行访问)看成是“会话

(sessions)”. 

NNOPOBJSessionsdIsSatisfiebool ××××: obj
op

>

<

 truereturn
else

false return
/**/

)(#)),,(( if
false return

/*访问请求者集合中*/

,0)),(),,(( if

)(
):,:,:,:,:(

不符合门限访问要求

骗者现没有相应元权限的欺

dtsSetParticipanmopobjsermTotalMetaP

objuopobjuaPermGetUserMet
tsSetParticipanu

suserssessiontsSetParticipan
NdNmOPopOBJobjSessionssdIsSatisfiebool

<∨<

==

∈∀

−=

 

其中: 
(1) 子函数 返回参与会话 s 的所有用户, 表示参与者的人数. ):( Sessionsserssession-us tsSetParticipan#
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(2) 子函数 ∑
−∈

=
)(

),,():,:,:(
suserssessionu

opobjumGetUserPerOPopOBJobjSessionssermTotalMetaP 计算参与会话 s 的

所有用户关于客体 obj 的访问方式 op 的元权限值之和. 

下面以U “读”客体 为例,给出这一过程,其中, 表示用户 X 的私钥, 表示 X 的身份证书.具体访问

客体的交互过程如下: 
1 O 1−

xK xIC

1. 用户U 向门限裁决服务器提交请求访问客体的消息.该消息包括目标客体及其访问方式、提出访问请

求的原因,还有U 产生的一个随机数(nonce) ,并用U 自己的私钥加密后传送,并附上身份证书: 
1

1 1UN 1

minSysAdU →1  ‘ . ,
111

1],reasonrequest UUU ICKN +−'object  [read: objrequest

2. 系统管理员通过身份证书认证其身份,安全管理员通过系统维护的“角色-用户列表(RU)”以及“元权限-
角色列表(MR)”核实其权限,审计管理员则记录本次事件;若身份或者权限检查不通过,则拒绝. 

3. 以上都无误后,安全管理员首先产生一个随机数 ,然后通过检查系统维护的“角色-用户列表”以及

“元权限-角色列表(MR)”,向所有拥有同质元权限的其他

secN
1−n 个用户转发U 的访问请求消息,并用自己的私钥

加密后传送: 
1

,objectreadtorequest[:   )(2 1 objUrequestniUminSecAd i ≤≤→ ‘ . 1
secsec ],reasonrequest −KN'

4. 每个用户收到安全管理员签发的U 的访问请求消息以后,返回响应消息.该消息包括:同意与否的态度

以及步骤 3 中安全管理员发送给他们的随机数 ,然后用自己的私钥加密后传送,并附上每个用户自己的身

份证书: 

1

secN

[:)(2 responseminSecAdniUi →≤≤ ‘ ‘ . /yes'
ii UU ICKN +−1

sec ],no'

5. 安全管理员汇总所有 1−n 个意见,判断同意的用户元权限之和是否达到门限值以及用户的人数是否满

足规定的人数;然后将判定的结果以及U 原先请求消息中的随机数 用自己的私钥加密后发送给U , U 遵

从此判定结果: 
1 1UN 1 1

[:1 resultUminSecAd → ‘ ‘ . /yes' 1
sec],no

1

−KNU'

4   对比与讨论 

4.1   表达功能与保护特点的比较 

4.1.1   元权限与普通权限的对比 
元权限是从哲学上“质”和“量”的角度认识传统意义上的权限,由此探究出的概念.较之以前访问控制中的

认识和使用权限,它全面而深入地反映了权限这一概念的本质.下面以“读”为例,比较元权限与普通权限之间在

表达功能方面的差别. 
• 表达形式.元权限的表达形式是(客体,读,权值);普通权限的表达形式是(客体,读). 
• 表达功能.元权限表达功能的优势在于:① 可以通过权值反映出用户信任度的差异;② 可以结合门限思

想 ,从门限的角度提供对访问客体更严格的保护 .而普通权限仅仅是元权限的一种特殊形式 ,刻画能力相对

较弱. 
4.1.2   已有的秘密保护方案与基于量化权限的门限控制方案的对比 

已有的秘密保护方案(以下称前者)分发给用户的秘密分片与要保护的秘密之间有知识上的联系,而基于量

化权限的门限控制方案(以下称后者)中的元权限与要保护的秘密之间没有任何知识上的联系.下面总结两者之

间的差异: 
• 分发给用户的分片.前者分发的是秘密的分片,后者分发的是元权限. 
• 分发的分片与要保护的秘密有无知识上的联系.显然,前者有知识上的联系,而后者则没有. 
• 每个分片在获取秘密时所起的作用.前者是相同的;后者根据元权限值大小的不同,所起的作用也不同. 
• 是否需要恢复秘密.由于前者分割了秘密,故需要恢复秘密;后者本身并没有分割秘密,分割的是访问秘

密的权限,因而不需要恢复秘密. 
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• 不能获取的原因与获取秘密的方法.前者是由于缺少恢复秘密所需要的知识,恢复秘密的方法是关于代

数、组合以及几何方法的计算;后者则是由于缺少访问保存客体的访问权限或者参与人数,其恢复的方法是元

权限的简单相加. 

4.2   安全功能讨论 

1. 基于量化权限的门限访问控制方案不存在“可信分发问题”与“可信验证问题”. 
在通常的秘密保护方案中,由于分发给用户的秘密分片与要保护的秘密存在知识上的联系,因此在秘密分

割的过程必定需要可信第三方来分发秘密,这样会把秘密暴露给分发者(dealer);而在秘密重构的过程中拥有秘

密片段的所有者必须向验证者(combiner)出示其所拥有的共享片段,以便重构秘密,由于验证者要重构秘密,也
必然会把秘密暴露给验证者.这在文献[14]中称为“可信分发问题”和“可信验证问题”.虽然文献[15]提出了不需

要可信第三方帮助的方法,但在实际应用当中过于复杂. 
在基于量化权限的门限访问控制方案中,将秘密以文件的形式保存在门限裁决服务器上,由于分发给参与

者的是与要保护的秘密没有知识联系的元权限,而不是以往与要保护的秘密有联系的秘密分片,门限控制的载

体是元权限而不是秘密分片.也就是说,门限思想是依托于元权限,而不是秘密分片得到实现的.因此,分割权限

以及验证一组参与者的元权限之和是否满足要求的安全管理员并不会接触到秘密本身,故不会暴露秘密给分

发者和验证者. 
2. 基于量化权限的门限访问控制方案无须重构秘密分片便可以验证分片的有效性. 
在通常的秘密保护方案中,由于分发给用户的秘密分片与要保护的秘密存在知识上的联系,因此每个参与

者验证自己所持有的秘密分片是否有效的办法是重构整个秘密,而在基于量化权限的门限访问控制方案中无

须重构秘密便可以实现验证.这是因为,在基于量化权限的门限访问控制方案中,分发给参与者的是与要保护的

秘密没有知识联系的元权限,而不是以往与要保护的秘密有联系的秘密分片,门限控制的载体是元权限而不是

秘密分片.因此,每次获取秘密时不需要重构秘密,只需验证一组用户的元权限值之和是否达到权限所规定的门

限值以及参与访问的人数是否达到 d 个人.这与从数学方法上计算多项式系数来恢复秘密相比,无疑效率可以

提高很多. 
3. 基于量化权限的门限访问控制方案容易实现拥有访问秘密权限用户的增加与剔除. 
在通常的秘密保护方案中,由于每个用户持有的秘密分片与要保护的秘密存在知识上的联系,因而将持有

者除名非常困难,它涉及到更换多项式方程组等复杂的数学过程.但在基于量化权限的门限访问控制方案中,可
以轻易地实现这一点.在基于量化权限的门限访问控制方案中,解除一个用户的访问秘密权限,只需从该用户收

回拥有关于客体 obj 的访问方式 的元权限角色.进一步地,如果将一个 门限方案扩展成一个 门

限方案,只需将原有的 ( 门限方案删除,并从原先拥有元权限的 个用户收回关于客体 的访问方式 op
的角色,将这些角色重新授予 个用户即可. 

op ),( nk ),( 11 nk
), nk n obj

1n
4. 任何 秘密分享方案可以在基于量化权限的门限访问控制方案中得到解决. ),( nk

先将秘密以文件的形式保存在门限裁决服务器上 ,由安全管理员 (或者秘密原始属主 )确定出门限

,其中 obj 是保存秘密的客体, 是关于该客体的访问方式,比如“读”, 是访问必须达到的权限门

限值, 是每次访问时要求的参与人数;然后创建合适大小的元权限集合(所谓合适大小,是对应于用户的信任

度和可靠性),将此集合中的元权限分别授予不同角色,再把这些不同的角色授予 个不同的用户,要求行使该

权限访问秘密的时候至少要有这 个用户中的 个人,而且这些用户的权限数量之和必须大于门限值 . 

),,,( dmopobj

d

op m

n
n d m

5. 对于保护秘密,基于量化权限的门限访问控制方案是完善的. 
所谓完善,就是指少于门限所要求的参与者,无法恢复出关于秘密的半点信息.由判断函数 9 可知,如果一组

用户的元权限值之和没有达到权限所规定的门限值或者参与访问的人数小于 个人,则无法访问到秘密,因此

得不到有关秘密的任何信息.所以,该方案是完善的. 
d

在通常的秘密共享方案中,可能存在以下的骗子行为:通过故意出示错误的秘密分片,造成恢复过程中知识

上的错误,从而阻止恢复秘密的不可行. 
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6. 基于量化权限的门限访问控制方案可以防止上述骗子行为. 
在基于量化权限的门限访问控制方案中,元权限由安全管理员产生,经由角色授予参与者.一旦用户通过角

色获得相应的元权限,该用户就无法修改系统所维护的“角色-用户列表(RU)”或伪装自己没有该权限,因而可以

阻止这种骗子行为. 

5   总 结 

元权限是从哲学上“质”和“量”的高度认识传统意义上的权限,由此探究出的概念.较之以前访问控制中认

识和使用权限,它全面而深入地反映了权限的本质.进一步结合门限思想和基于角色的访问控制机制所提出的

门限访问控制方案,从访问控制的角度研究了秘密保护问题.与已有的秘密分享方案相比,它具有分发给参与者

的秘密分片和要保护的秘密无知识上的联系,可以反映出参与者信任度的差异以及运算量低、使用灵活等

优点. 
多个参与者之间的串通与共谋一直是门限方案中的难点,基于量化权限的门限访问控制方案也不例外.问

题的难点在于,当一组参与者提出获取秘密请求时,无法判断究竟是客观需要,还是他们之间串通好来获取秘

密的. 
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