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Abstract: Robustness is one of the important requirements of digital watermark. To improve the robustness of 
watermarks, some algorithms proposed to apply error correcting coding (ECC) in watermarking, intending to lower 
the detection error rate by correcting some errors. However, there is an important difference between the 
watermarking channel and the conventional communication channel. Owing to the constraints of imperceptibility, 
the redundancy introduced by ECC will result in a decrease of embedding strength for watermarking. In other words, 
the coding rate of ECC affects the amplitude of embedding signal. Hence, a question arises: For improving 
watermark robustness, how to choose the coding rate of ECC? In this paper, this problem is addressed both 
analytically and experimentally. By employing Plotkin Bound and Hamming Bound, the coding rate constraints of 
Q-symbol linear block codes are derived. The conclusions are demonstrated by the experiment results. 
Key words: digital watermark; block code; robustness 

摘  要: 稳健性是数字水印的重要指标之一.为了改善水印稳健性,一些学者在水印算法中引入了纠错编码

(error correcting coding,简称 ECC),试图通过纠正水印误码来降低检测误码率.然而,水印信道与一般的通信信道

不同,受水印不可察觉性的限制,纠错编码中引入的信息冗余将导致水印嵌入强度的降低.换言之,纠错码的码率

会极大地影响到嵌入信号的幅度.由此将引出一个问题:从改善水印稳健性的角度出发,纠错编码的码率应该如

何选择?从分析和实验两个方面探讨了这个问题.给出了 Plotkin 限和 Hamming 限情况下,水印中的 Q 进制线性

分组码应该满足的码率约束条件,并通过仿真实验检验了给出的条件. 
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由于能为数字媒体版权保护提供解决的可能性,数字水印已引起了人们的极大关注[1,2].尽管某些场合需要

可见水印,但是,隐形水印具有更为广泛的应用.隐形水印研究的重要目标之一是:在满足不可察觉性的前提下,
尽可能提高水印的稳健性. 

为了改善水印的稳健性,近年来,人们提出了很多提高水印稳健性的方法.已报道的典型方法有如下几类:
嵌入策略的选择[3,4]、基于 HVS/HAS(human vision system/human auditory system)模型的自适应水印算法[5,6]、

应用纠错编码(ECC)的算法[7~11]、基于 CDMA 的方法[12]等. 
考虑到数字水印系统与通信系统的相似性,我们可以把水印问题等效为一个数字通信问题,从而应用数字

通信的理论和方法来改善水印系统的稳健性[13,14].水印信道(watermarking channel)是高误码率信道[15,16],而通

信理论中的纠错码能够纠正信道误码.因此,一些学者把它应用到水印算法中(已应用的纠错码包括:BCH 码[7]、

卷积码[8]、R-S 码[9] 、Turbo 码[10]、LDPC 码[11]等). 
然而,受不可觉察性限制,水印比特的长度和强度之间存在着折衷.另外,水印信道有较高的信道误码率

(0.1~0.5).由此,产生了如下问题:在什么情况下,纠错码能够改善水印的稳健性?哪一类编码是最合适的?码率应

该如何选择? 
针对这些问题,一些学者进行了研究.Huang 等人[17]比较了重复码、BCH 码和相关检测的性能.Zinger 等 

人[18]考察了水印信道中的线性分组码性能,给出了最佳编码策略.Baudry 等人[15]研究了水印信道中 BCH 码、

重复码及卷积码的性能.Balado 等人[19]提出 Turbo 码方案对于改善水印稳健性更为有效,只要采用足够低的码

率,其对抗剪切攻击的性能并不比扩频方案差.Desset 等人[16]把水印信道看做是高噪声信道(误码率:0.1~0.5),通
过分析 BCH 码和重复码的误码率分布,给出了重复码最优的误码率区间. 

这些研究部分地回答了上述问题.但是,水印信道中容载(payload)与水印强度之间的矛盾没有得到充分研

究.受水印不可察觉性的限制,纠错编码带来的信息冗余导致水印嵌入强度的降低.换言之,纠错码的码率会影

响嵌入信号的幅度.这正是水印信道和通信信道的不同之处.在一般的通信信道中,纠错码码率与信号幅度之间

是互相独立的,码率的改变一般不会影响到传输信号的幅度. 
本文主要研究数字水印中分组纠错码码率的选择.在我们先前的工作中,已经研究了水印嵌入强度和编码

长度的关系[20].本文将探讨:在已知最小码距 d(或纠错能力 t)的情况、用 Plotkin 限估计纠错能力 t 的情况以及

用 Hamming 限估计纠错能力 t 这 3 种情况下,对于高斯白噪声攻击,纠错码码率应该满足的下限,并且通过实验

验证了这几个条件. 
本文第 1 节通过分析水印信道与一般通信信道之间的区别——容载与水印嵌入强度之间的折衷,从理论

上分析数字水印信道中分组码的误码性能,给出了已知纠错能力情况下、Plotkin 限情况下、Hamming 限情况

下纠错码码率应该满足的约束条件.第 2 节应用前边的分析结果,进行了实验验证.第 3 节给出了本文的结论. 

1   水印信道中的分组码 

数字水印信道属于高误码率信道,在各种攻击下,其信道误码率一般在 0.1~0.5 之间[16].受不可觉察性的限

制,在数字水印中纠错码的编码长度和嵌入强度之间存在着矛盾.换言之,可以通过调整纠错码码率来改变单位

符号能量.这是数字水印信道与一般数字通信信道的不同之处. 

1.1   数字水印信道 

不失一般性,我们以图像水印算法作为分析对象.图 1 是水印系统的等效通信模型[7].其中,信源编码的功能

是压缩水印信息 W,用尽可能少的比特数表示 W;信道编码的功能是纠正各种攻击(比如,JPEG 压缩、RST 变换

等等)所引起的水印信道误码;水印的嵌入过程可以看做是调制过程;失真度量通过控制水印嵌入强度来保证水

印的不可察觉性.水印所采用的典型线性变换一般是 DCT,DWT 等酉变换.这样,水印嵌入过程就变成了调制过
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程,检测过程就相当于解调过程,它基本上是嵌入过程的逆过程.需要注意的是,这个模型中的“失真度量”模块在

一般通信系统中不存在.这是本文所研究问题的起因. 
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Fig.1  General communications model for digital watermarking 
图 1  数字水印系统的一般通信模型 

1.2   分组码的性能分析 

在数字水印中,常用的嵌入模型是基于量化的模型.本文采用式(1)作为水印嵌入模型[21],其中,yk 和 yk′分别

是水印嵌入前、后载体图像的变换域系数;S 表示水印的嵌入强度;mod 表示取模运算;wk 表示嵌入的水印比特. 
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不失一般性,假设信道噪声是方差为σ2 的高斯白噪声.根据文献[22],不难得到信道误码率为 
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Sx = .可见,对于同样功率的白噪声攻击,信道误码率只与嵌入强度 S 有关. 

受不可觉察性约束,容载和水印嵌入强度存在着矛盾.令 k1 和 k2,S1 和 S2 分别表示不同长度的容载和水印

嵌入强度.若保持载体图像、变换域、嵌入模型不变,那么,如下关系成立[20,23]: 
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这意味着,容载增大将导致对应嵌入强度的减小. 
本文要研究的是有限域 GF(q)上的线性分组码[n,k,d].一般来说,q=2m,即,将 m 个二进制比特映射到 q 个符

号中的 1 个.此时,分组码[n,k,d]把 k×2m 个二进制比特扩展为 n×2m 个二进制比特,相当于把水印的容载增大
k
n

倍,对应的嵌入强度将减小为原来的
n
k

倍,而信道噪声不变.同样地,使用式(1)作为嵌入模型.于是,依据式(2)和

式(3),则分组码[n,k,d]的信道误码率为 
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其中,码率 r=k/n,x 就是式(2)中所定义的.可以看出,随着 r 的增加,信道误码率会降低.相应地,分组码解码后的误
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码率为 
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其中,纠错位数 t=(d−1)/2,n 为分组码码长, 是在式(4)中定义的.显然,式(5)右边是二项分布求和.当码长 n 较大

时,二项分布可以用高斯分布较好地近似.于是,上式可以写为 
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这样,在数字水印中,判断纠错码的有效性关键就在于下式能否成立: 
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如果式(7)不成立,那么,纠错码就不能带来编码增益,换言之,它就不能改善水印的稳健性.把式(2)和式(6)代
入式(7),则有 
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其中, 是在式(4)中定义的.考虑到 Q(·)是单调减函数,于是有 c
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其中,Q−1(·)是 Q 函数的逆函数. 
这样,不等式(10)给出了水印信道中分组码码率应该满足的约束条件.从中可以看出,数字水印中纠错码码

率不能任意地小.这一点反映出了水印信道与一般的通信信道之间的区别.在数字水印中引入(n,k)分组码,如果

能够知道它的纠错位数 t(或者,最小码距 d),那么,可以直接用式(10)来判断该方案是否有效.在不能确定 t的情况

下,就需要估计该分组码的纠错位数 t.本文使用了常用的 Plotkin 限和 Hamming 限,分别用来估计低码率情况和

高码率情况下的纠错位数 t,然后,再代入式(10)来判断编码方案是否有效. 

1.3   Plotkin限下的码率约束条件 

由纠错码理论可知,对于低码率情况,最小码距的 Plotkin 限比较精确[24].对 q 进制分组码应用 Plotkin 限,有 
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我们考虑纠错能力最强的情况,即令式(11)中取“=”,并将上式代入不等式(10),得 
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如果信息位数 k 比较大,使得: ,那么,上式可以近似为 0→−kq
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当 q=2 时,对应的纠错码是二进制分组码.此时,式(12)就可以写为 
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当信息位数 k 比较大,使得: 时,上式可以近似为 02 →−k
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图 2 给出了 Plotkin 限下数字水印中二进制分组码的码率下限.码率低于图中曲线的二进制分组码将不能

改善水印稳健性.可以看出,对于较大的 n,当信噪比较高时,分组码的码率可以非常低. 
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Fig.2  Coding ratio bound for binary block codes applying Plotkin bound 
图 2  二进制分组码情况下应用 Plotkin 限得到的码率下限 

1.4   Hamming限下的码率约束条件 

由纠错码理论可知,对于较高的码率,Hamming 限比较精确[24].对 q 进制分组码应用 Hamming 限,有 
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上式的右边可以看做是二项分布的求和.同样地,对于比较大的 n,用高斯分布来近似二项分布.于是,上式可

以写为 
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其中, ) 是函数(1 •−Φ )(•Φ 的逆函数.类似地,我们考虑纠错能力最强的情况.令上式取“=”,将上式代入不等式(10),
得到: 
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当信息位数 k 比较大,使得: 0 时,由不等式(18)和函数→−kq )(•Φ 的性质( 4,0)( −== xxΦ ),近似地有 
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把式(22)代入式(10),于是有 
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当 q=2 时,对应的纠错码为二进制分组码.此时,式(20)可以写为 
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当信息位数 k 比较大,使得 时,上式可简化为 02 →−k
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图 3 给出了 Hamming 限下数字水印中二进制分组码的码率下限.码率低于图中曲线的二进制分组码将不

能改善水印稳健性.类似地,可以看到,对于较大的 n,当信噪比较高时,纠错码码率可以非常低. 
Appling hamming bound 
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Fig.3  Coding ratio bound for binary block codes applying Hamming bound 
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图 3  二进制分组码情况下应用 Hamming 限得到的码率下限 
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2   码率约束条件的应用与结果分析 

对于数字水印来说,由于受到不可觉察性的限制,容载与水印嵌入强度之间存在着矛盾.对于同样的水印信

息,不同编码方案将导致不同大小的容载,从而直接影响着嵌入强度的大小.这意味着,在数字水印中,纠错码码

率的选取极大地影响着水印信号的幅度,低码率的编码方案会带来低的水印嵌入强度. 
为了验证前面导出的码率约束条件,本文采用了 64bit 的水印信息,对如下两类方案的误码率作了比较.本

文实验使用了式(1)作为水印嵌入模型,分别使用 256×256 的灰度图像“Lena”,“baboon”,“fishboat”和“pepper”作
为载体图像,8×8DCT 变换的中频系数作为水印嵌入频带.通过调整嵌入强度的大小,使得各个编码方案基本上

有相同的 PSNR(大约 44db). 
(1) 使用分组码的方案.采用的分组码包括二进制和非二进制码.在检测时,使用“硬判决”得到每个比特,然

后,进行纠错译码,得到水印信息.由于纠错码引入的冗余,该方案一般有比较低的嵌入强度.这些方案的码率选

择策略是:对于低码率情况,选择低于式(15)界限的分组码;对于高码率情况,选择低于式(25)界限的分组码.这样,
在理论上,这些分组码的方案将不能带来编码增益.本文将用仿真实验来验证这一点. 

(2) 不使用编码的方案.嵌入和检测基本上和前一个方案相同,只是没有了其中的编码和解码环节.与前一

类方案相比,该方案有相对较小的容载,从而拥有较大的嵌入强度. 

2.1   二进制分组码的应用 

很二进制分组码都是用来纠正随机错误的.在数字水印中,常见的二进制码是:重复码、BCH 码及它们的级

联码.本文实验采用了不同码长的 BCH 码:BCH(63,16),BCH(127,36).依据文献[24]可知:对于 BCH(63,16)来说,

其最小码距为 23, 156.01825.0
632

23
2

≥=
×

=
n

d ,属于低码率、强纠错能力的码,应用 Plotkin 限比较精确;对于

BCH(127,36)来说,其最小码距为 31, 156.01220.0
1272

31
2

<=
×

=
n

d ,属于高码率、低纠错能力的码,应用 Hamming

限比较精确.对于 BCH(63,16)来说,码率约为 0.254 0.从图 2 可以看出,低信噪比时其码率基本上低于给定的界

限;对于 BCH(127,36)来说,码率约为 0.283 5,从图 3 可以看出,低信噪比时其码率基本上低于给定的界限.换言

之,依据前面的分析,它们的性能会比不编码方案的差.从图 4 可以看出,这两种编码的性能确实比不编码的情况

差(限于篇幅,本文只报道“Lena”和“baboon”图像的实验结果,其他两个图有类似的结论). 

2.2   多进制分组码的应用 

在各种多进制分组码中,RS 码是有重要应用价值的一种,也是在数字水印中,常见的多进制分组码.本文实

验采用了不同码长的 RS 码:RS(15, 5)和 RS (31, 9). 

对于 RS(15,5)来说[22],其最小码距为 11,依据文献[24]可知, 156.03667.0
152

11
2

≥=
×

=
n

d ,属于低码率、强纠

错能力的码 , 应用 Plotkin 限比较精确 ; 对于 RS(31,9) 来说 [22], 其最小码距为 23, 依据文献 [24] 可

知, 156.03710.0
312

23
2

≥=
×

=
n

d ,属于低码率、强纠错能力的码,应用 Plotkin 限比较精确.对于 RS(15,5)来说,相当

于二进制情况下码长为 60、码率约为 0.254 0 的码,从图 2 可以看出,低信噪比时其码率基本上低于给定的界限;
对于 RS(31,9)来说,相当于二进制情况下码长为 155、码率约为 0.283 5 的码,从图 2 可以看出,低信噪比时其码

率基本上低于给定的界限.换言之,依据前面的分析,它们的性能会比不编码方案的差.从图 5 可以看到,这两种

编码的性能确实比不编码的情况差(限于篇幅,本文只报道“Lena”和“baboon”图像的实验结果,其他两个图有类

似的结论). 

3   结  论 

稳健性是数字水印最重要的性能之一.采用类扩频的方法不足以保证水印的稳健性,通过把数字水印等效

为一个通信问题,一些学者在水印算法中引入了纠错编码,试图通过纠正水印误码来提高水印稳健性.然而,一
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个被忽略的事实是:受水印不可察觉性的限制,纠错编码中引入的信息冗余将降低水印嵌入强度.换言之,纠错

码码率和信号幅度之间可以相互转换.这一点,正是水印信道与一般的通信信道的不同之处.在一般的通信信道

中,纠错码码率与信号幅度之间是互相独立的,码率的改变一般不会影响到信号的幅度. 
基于这一点,本文从通信理论的角度,分析了水印信道中分组码的误码率,提出了二进制和 q 进制(q>2)分组

码的有效性条件,并且通过实验进行了验证. 
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