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Abstract: Model-Checking is a formal verified technique to check on whether a computing model, by searching 
the model state spaces, satisfies a given property described by an appropriate temporal logic. The main drawback of 
model checking, the explosion problem of state spaces, is mainly caused by concurrence and the interleaving 
semantics used to represent any sequences of possible actions. In this paper, the correlative model-checking theory 
and techniques based on Petri Nets are investigated in detailed, especially about the following problems, i.e. partial 
order reduction and partial order semantics techniques based on the state reachability graph, Buchi automata method, 
state cohesion method based on Petri Nets, and symbolic and parametriesed model-checking techniques based on 
system symmetries. Moreover, the key idea and our main researching work in the future are listed. With the gradual 
improvement of reducing techniques of state space and optimization of model-checking algorithm, model-checking 
technique has been successfully applied to verify communication protocols and complex hardware logic circuits, 
and also takes on a wide application prospect in other fields. 
Key words: temporal logic; Petri net; state space; model checking 

摘  要: 模型检测是关于系统属性验证的算法和方法.它通常采用状态空间搜索的方法来检测一个给定的计

算模型是否满足某个用时序逻辑公式表示的特定属性.系统模型的状态空间的爆炸问题是模型检测所面临的

主要问题,其主要原因是系统自身的并发特性和状态变迁的语义交织.对基于 Petri 网的模型检测理论和验证技

术进行了较为详细的研究,着重探讨了基于 Petri 网状态可达图的偏序简化和偏序语义技术、基于自动机的模型
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检测算法、基于 Petri 网的状态聚合法以及基于系统对称性的参数化和符号模型检测技术,并给出了研究思路以

及未来所要进行的重点研究工作.模型检测技术已在通信协议和硬件系统的验证等领域得到成功应用,并且随

着各种状态空间简化技术和模型检测算法的不断优化,其在其他应用领域也展示出广泛的应用前景. 
关键词: 时序逻辑;Petri 网;状态空间;模型检测 
中图法分类号: TP301   文献标识码: A 

模型检测[1]是关于系统属性验证的算法和方法.它提供了一个完整的系统属性的验证框架,通常采用状态

空间搜索的方法来检测一个给定的计算模型是否满足某个用时序逻辑公式表示的特定属性.由于模型检测的

方法在通信协议和硬件系统的验证等方面取得了成功,该方法近年来得到了广泛关注;并且,随着计算机硬件速

度的提高和算法的不断优化,模型检测的方法展示出广泛的应用前景. 
与模型检测密切相关的基本概念是时序逻辑,在形式化验证技术中,常用时序逻辑公式描述系统需要被验

证的属性.Pnueli 首次用线性时序逻辑 LTL 描述系统的并发特性[2];Clarke 则首次将分支时序逻辑 CTL 引入到

系统的并发特性分析之中 [3].时序逻辑可以方便、准确地描述并发系统的重要性质,如安全性(safety)和活性

(liveness).安全性是指系统的部分正确性、互斥性和无死锁性,用于说明“坏事情永远都不会发生”;活性是指系

统的终止性、无活死锁性、保证服务性和响应性等,用于说明“好事情最终会发生”. 
Petri 网是一种重要的数学工具,它能有效地对信息系统进行描述和建模,并对系统的并发性、异步性和不

确定性具有很强的动态分析能力.Petri 网研究的系统行为特性主要包括状态的可达性、位置的有界性、变迁的

活性、初始状态的可逆达、标识之间的可达等.作为数学工具,Petri 网可以通过建立系统的可达图或者状态方

程来描述系统的行为.其中,可达图是 Petri 网模型的主要分析方法之一. 
模型检测的复杂性主要依赖于系统状态空间大小.系统模型的状态空间爆炸问题是形式化验证系统属性

所面临的主要问题,这主要是因为系统自身的并发特性和为表示各种可能变迁序列而引入的交织语义.因此,在
具体的应用领域中,为有效地简化系统的状态空间,模型检测问题必须与其他方法和技术相结合,如有效的状态

空间搜索算法、变迁交织语义的消除以及系统状态的简化抽象技术等. 

1   基本概念 

1.1   Petri网的基本概念 

定义 1. 一个三元组 N=(S,T;F)是一个 Petri 网[4],当且仅当: 
① S∪T≠∅(网非空);S∩T=∅(二元性); 
② F⊆(S×T)∪)(T×S)(流关系仅在于 S 与 T 的元素之间); 
③ dom(F)∪cod(F)=S∪T(没有孤立元素), 

其中,S 是位置集,T 是变迁集,F 是弧集;dom(F)={x|∃y,(x,y)∈F};cod(F)={x|∃y,(y,x)∈F}.在图形表示上,S 用圆圈表

示,T 用长方形或者黑线表示;元素之间的流关系由带箭头的弧表示. 
定义 2. 一个六元组Σ=(S,T;F,K,W,M0)是一个位置/变迁(P/T)系统,当且仅当: 
① (S,T;F)是一个网,S 的元素是位置,T 的元素是变迁; 
② K:S  N+∪{∞}是位置容量函数(N+为正整数集合); 
③ W:F N+是弧权函数; 
④ M0:S N(N 为非负整数集合)是初始标识(marking),且满足:∀s∈S:M0(s)≤K(s). 
定义 3. 令Σ=(S,T;F,K,W,M0)是一个 P/T 系统. 
① 函数 M:S N 叫做Σ的标识,当且仅当∀s∈S:M0(s)≤K(s); 
② 一个变迁 t∈T 在标识 M 下是可实施的,当且仅当∀s∈S:W(s,t)≤M(s)≤K(s)−W(t,s); 
③ 如果 t∈T 在标识 M 可实施,则实施 t 后产生的新标识 M′为:∀s∈S,M′(s)=M(s)−W(s,t)+W(t,s).系统标识 M

经过 t 的实施得到的新标识 M′可以表示成 M[t>M′. 
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定义 4. 一个 P/T 系统Σ的可达标识集[M0>表示Σ的最小标识集合,如果[M0>满足: 
① M0∈[M0>; 
② 如果 M1∈[M0>且有 t∈T 使 M1[t>M2,那么 M2∈[M0>. 
定义 5. 若∀M∈[M0>,存在 M′∈[M>使得 M′[t>,则称 t∈T 是活的(liveness).若∀t∈T,t 都是活的,则称该 P/T 系

统Σ是活的.若∀M∈[M0>,存在 t∈T 使得 M[t>,则称 P/T 系统Σ在 M 下不死锁;否则,P/T 系统Σ在 M 死锁(deadlock).
因此,一个 P/T 系统Σ是活的的必要条件是:Σ在任何可达标识 M 都不死锁. 

一个 P/T 系统Σ的可达图则是以标识为结点的图,其弧线由 T 元素标注.可达图的分析方法存在的主要困难

是状态空间的爆炸问题,即模型的状态空间随着实际系统的规模增大而呈指数增长.为解决状态空间爆炸的问

题,很多学者提出了高级 Petri 网 HLPN、随机高级 Petri 网 SHLPN 等非常有效的新模型[4].这些模型采用对称

的方法对系统模型进行压缩表示,能有效地简化系统的状态空间. 

1.2   时序逻辑概述 

时序逻辑是一种重要的描述和验证并发系统特性的形式化工具.在形式化验证技术中,常用时序逻辑公式

描述系统需要被验证的属性.时序逻辑 CTL*[5]是一种具有极强描述能力的逻辑,它能形式化地描述状态变迁系

统或 Kripke 结构中状态之间的变迁关系.通过指定 Kripke 结构中的某一初始状态作为一棵树的根,我们可以将

Kripke 结构展开成具有无限结构的计算树.这种计算树表示了从该初始状态所有可能的执行序列.因此,时序逻

辑 CTL*能对计算树的有关属性进行形式化的描述和验证. 
CTL*公式由时态操作符和路径限定符组成.路径限定符描述计算树中的分支结构,包括 A(所有计算路径)

和 E(某一计算路径)两种限定符 .时态操作符主要描述计算树中某一计算路径的属性 ,包括 X(next time), 
F(eventually),G(always),U(until)和 R(release).CTL*中具有两种类型的公式:状态式(在某一特定的状态为真)和
路径式(在某一特定的路径上为真).CTL*的语义可解释为 Kripke 结构. 

定义 6. 设 AP 为原子命题集合,定义在 AP 集上的 Kripke 结构是一个三元组 M=(S,R,L),其中: 
① S 是有限状态集合; 
② R⊆S×S 是完备的变迁关系集,即∀ s∈S,∃ s*∈S,(s,s*)∈R; 
③ L:S→Power(AP)是一个函数,表示在状态 s 下所有为真的原子命题集,用 L(s)表示. 
在 Kripke 结构 M 中 ,从状态 s 开始的路径π是一非空的无限状态序列集π=s0 s1 s2…,其中 s=s0,且

i≥0,(s∀ i,si+1)∈R.若 f 是状态式,则(M,s)|=f 表示 f 在 Kripke 结构中的状态 s 为真;若 f 是路径式,则(M,π)|=f 表示 f
在 Kripke 结构的计算路径π上为真. 

时序逻辑 CTL*包括两类:分支时序逻辑 CTL 和线性时序逻辑 LTL.其主要差别在于如何处理展开 Kripke
结构所对应的计算树分支.在 CTL 中,时态运算符限定于从一个给定的状态开始的所有可能路径上;而在 LTL
中,时态运算符仅限定于描述从一个给定的状态开始的某条路径上的事件. 

1.3   模型检测概述 

设 Kripke 结构 M=(S,R,L)表示有限状态的并发系统,时序逻辑公式 f 表示系统需要验证的属性,而并发系统

的初始状态为 S0,Sf={s|s∈S∧(M,s)|=f}表示所有满足公式 f的状态集,则模型检测的问题可描述为检验 S0⊆S f是否

成立[6].若成立,则系统需要验证的属性为真;否则为假. 
基本的 CTL 模型检测算法是一种状态标记算法,该算法的时间复杂度是 O((|S|+|R|)⋅|f|),其中|f|是 CTL 公式

f 的子公式数.基本的 LTL 模型检测算法[7]则是一种基于 Tableau 构造的算法(Tableau 是根据 LTL 公式构造的

图).LTL 公式 f 所描述的系统属性是否成立,可以通过检测在 Tableau 中是否存在一条满足相应条件的计算路径

来进行验证,该算法的时间复杂度为 O((|S|+|R|)⋅2|O(f)|).CTL*模型检测算法则综合了 CTL模型检测算法的状态标

记技术和 LTL 的 Tableau 方法,算法的时间复杂度为 O((|S|+|R|)⋅2|O(f)|)[8]. 
一种较为重要的模型检测方法是符号模型检测.在模型检测算法的最初实现中,变迁关系被表示为显式的

邻接表.这种算法具有很大的局限性,特别是当并发系统的状态数爆炸增加时.McMillan 则在 Clarke 的模型检测

算法的基础上,通过利用二叉判定树 OBDD[9]表示状态变迁图或 Kripke 结构,可对状态空间数超过 1020 的模型
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进行检测[10].随后,各种改进的 OBDD 算法的推出使得现在对状态空间数超过 10120 的模型进行检测成为现 
实[11,12].另外,基于命题逻辑 SAT(satisfiability)程序的符号模型检测技术是近年来一个较新的研究方向[13,14],该
方法能够有效地改善符号模型检测的可伸缩性,具有代表性的方法是有界模型检测[14]. 

2   模型检测的 Büchi 自动机算法 

2.1   基本的Büchi自动机算法 

Büchi 自动机是ω有限自动机的一种,它包含若干初始状态和若干接受状态,每条弧上都标记有命题 p.如何

将 LTL 公式转化为 Büchi 自动机可参见文献[15]. 
Petri 网状态可达图描述的是模型所有可能的行为(即状态序列),若要验证模型是否满足某条性质(用 LTL

公式 p 描述),通常检测是否存在一个可能的行为满足这条性质的反性质.因此,在进行模型检测时,需生成被检

测性质的反性质的 Büchi 自动机,并构造状态可达图和 Büchi 自动机的交集(乘积图).乘积图可用有向图表示,
其中每个节点由(ei,ej)表示,ei 是状态可达图中的状态,ej 是 Büchi 自动机中的状态. 

若将乘积图看成一个有向图,则模型检测的问题等价于检测乘积图中是否包含一个从初始状态可达的最

大强连通分量,且在该强连通分量中包含了一个接受状态.对于属于安全性一类的性质来说,等价于检测乘积图

中没有一条从初始节点到接受节点的路径.对于活性一类的性质来说,等价于检测乘积图中没有由初始节点可

达的包含接受节点的环.一种检测强连接分量的有效算法是 Tarjan 的 DFS 算法[16];另一种更为有效的算法是双

重 DFS 算法[17],该算法在搜索失败时可以给出反例. 
在此基础上改进的动态模型检测算法是 On-the-Fly 算法[16].该算法事先仅需先构造被验证属性的 Büchi 自

动机 B.算法在计算状态可达图和自动机 B 的乘积图的同时,利用自动机 B 去引导状态可达图的动态构造.这种

算法在找到被验证属性反例之前,可以仅需构造状态可达图的一小部分状态空间,从而避免了对整个状态空间

的搜索.因此,这种状态空间搜索策略被形象地称为 on-the-fly.目前,LTL 的 On-the-Fly 算法已在一些主要的模型

检测工具中得以实现,如 SPIN[18],PROD[19]和 PEP[20]. 

2.2   状态聚合法 

状态聚合法同样也是一种基于 Büchi 自动机的模型检测算法,其简化工作是在状态可达图构造之前完成

的.对状态聚合方法的有关算法和性能我们将在后续的研究工作予以深入展开. 
模型的状态可达图随着模型的增长而呈指数增长,因此,根据状态可达图和描述被验证属性的 Büchi 自动

机所生成乘积图的空间复杂度将非常大.实际上,许多性质的验证无须考察模型的全部状态空间.状态聚合法的

核心思想就是找到与所要验证的性质无关的状态,把它们压缩掉,从而得到简化的状态可达图,进而减小模型检

测的空间复杂度.与状态聚合法相关的两个基本概念是无关变迁和相关变迁. 
定义 7. 对于某个模型 N 和所要验证的性质 c,模型 N 中的一个变迁称为无关变迁,当且仅当与该变迁相邻

的位置不在性质 c 对应的线性时序逻辑公式中出现;反之,称为相关变迁. 
在状态可达图中,与无关变迁相连的状态集构成状态聚合子集.状态聚合法进行模型检测的步骤如下: 

(1) 根据所要验证的性质将模型中的变迁划分为

无关变迁和相关变迁. 
(2) 对无关变迁及其相邻位置构成的子网进行化

简.在找到无关子网之后,可按照简化规则(如图 1所示)
对每个连通子网重复进行简化,直到子网无法再化简

为止. 
(3) 由简化模型构造压缩的状态可达图. 
(4) 由简化的状态可达图和所要验证的性质对应

的自动机构造简化的乘积图(空间复杂度更小),可通过

检测乘积图的最大连通分量的可达性来得到相关性质的模型检测结果. 

 
 
 
 
 
 

Fig.1  Reduced rules of subnets 
图 1  子网化简规则范例 
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状态聚合法与后述的偏序方法都是能简化模型的状态可达图,但二者处于模型检测过程的不同阶段.前者

的化简工作是在状态可达图构造之前完成,后者的化简工作是在状态可达图构造时完成,因此是否可以把状态

聚合法与偏序方法结合起来,进一步减小模型检测的空间复杂性,是一个非常有意义的问题. 

3   状态空间的偏序技术 

在异步系统中,系统状态变迁的实施是交织进行的,这是引起 Petri 网状态空间爆炸的主要原因.例如,在一

个并发系统中,若某个状态可对 n 个变迁同时进行点火,则需要 n!种交织执行顺序才能表示所有的变迁点火次

序.通过引入对这种变迁交织执行顺序的表示,即迹(trace)的概念[21],可以消除这种缺陷,进而达到对状态空间简

化的目的.迹是一组可实施的变迁顺序集,同一迹中的任意两个不同的变迁顺序之间可以通过相邻的可实施变

迁之间的轮换而获得. 
偏序技术(partial order technique)是一种基于迹的状态化简技术[22],可实施变迁之间的偏序关系准确地表

示了系统变迁之间的相互独立或依赖关系.这种技术能有效地减少模型检测过程中需要被搜索的状态空间数

量.偏序技术主要有两类:其一是偏序简化技术(partial order reduction),它通过消除迹中的冗余变迁序列来对状

态可达图进行化简,主要有顽固集技术[23~25]、睡眠集技术[24]和覆盖步图技术[26,27].与偏序简化技术密切相关的

两个基本概念是变迁的独立性(independence)和不可见性(invisibility).另一类是偏序语义技术 (partial order 
semantics),其主要思想是通过重用位置/变迁网的并发和冲突概念直接表示可实施变迁中的偏序关系,主要是

基于网展开(nets unfolding)和进程(process)这两种技术[28,29]. 
偏序技术能够验证相当大的一类时态属性.图 2 和图 3 分别是一个简单的位置/变迁网及其状态可达图,可

利用该模型来简单介绍偏序技术. 
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Fig.2  An example of Petri nets      Fig.3  State reachability graph 
图 2  Petri 网实例         图 3  状态可达图 

3.1   偏序简化技术 

3.1.1   稳固集(persistent set)技术 
稳固集是定义在每个状态上的可实施变迁集.在每个状态中,应该能够选择与其他可实施变迁子集相互独

立的变迁子集予以点火实施.例如,设 T 是状态 s 的稳固集,若变迁序列 t.w 从状态 s 可实施,其中 t∈T,w 是 T 中

可实施变迁的序列,则 t 和 w 重排后的变迁序列同样在状态 s 是可实施的,并且可在变迁实施后到达同样的目的

状态,这是因为稳固集中的可实施变迁之间是相互独立的. 
基于对 Petri 网结构的分析 ,研究人员提出了各种计算可访问状态中稳固集的高效算法 [25~27].而顽固 

集[23](stubborn set)是稳固集算法中一种较为复杂的技术.每个状态的顽固集是一组与其他变迁相独立的可实施
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变迁的子集,可以通过分析变迁之间的冲突和因果关系来分析它们之间的依赖关系.顽固集中的任何变迁必须

满足:若该变迁是可实施的,则所有与之在结构上存在冲突的变迁也应被选择;若该变迁不可实施,则选择该变

迁的输入位置中没有足够 token 数的某一位置,同时该输入位置的所有输入变迁也应全部入选. 
显然,可实施变迁和不可实施变迁的输入位置的选取能够显著地影响顽固集的大小,如何有效地选取构造

最小顽固集可参见文献[23],Valmari 在该文中指出:顽固集包含关系的验证可以在线性时间内完成,因为其等价

于在状态图中搜索一个最小强连接分量.例如,在状态 p2+p4 存在两个顽固集:{t2}和{t4,t3,t2},顽固集{t2}⊆{t4,t3, 
t2}.因此,状态 p2+p4的顽固集应选取{t2},即选择可实施变迁 t2,而应推迟选择可实施变迁 t4.利用顽固集技术,图 3
的状态可达图可简化为如图 4 所示. 
3.1.2   睡眠集(sleep set)技术 

睡眠集技术[24]充分利用了可实施变迁之间的非冲突性,能够有效地减少变迁实施的语义交织.每个状态均

与一个睡眠集相关联,一个状态的睡眠集表示一组可实施(firing)但并不值得实施的变迁集,这是因为这些变迁

的目标可达状态可以通过其他变迁序列到达 .通过这种方式 ,睡眠集技术可以消除状态可达图中的部分变 
迁弧. 

睡眠集能在构造状态图的同时以 on-the-fly 的形式构造,与系统的初始状态相关联的睡眠集是空集.设某状

态 s 的睡眠集为 SP,则在标记状态 s 的后续状态时,只需对非睡眠集中的可实施变迁进行标记,而忽略睡眠集 SP
中的可实施变迁.例如,图 5 的睡眠集的状态简化图对应于图 3 中的状态可达图,其中状态 p1+p5 和 p1+p6 对应的

睡眠集为{t1},状态 p2+p5 和 p2+p6 对应的睡眠集则为{t2}. 
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Fig.4  Reduced graph based on stubborn set   Fig.5  Reduced graph based on sleep set 
图 4  顽固集的状态简化图      图 5  睡眠集的状态简化图 

在顽固集基础上,综合睡眠集技术可以进一步对状态空间进行简化,消除部分中间状态,如图 6 所示. 
3.1.3   覆盖步图(covering step graph)技术 

覆盖步图 CSG[26]能有效地减少变迁实施的语义交织.它充分利用变迁之间的独立性关系,使得在状态标识

的每一步将所有相互独立的可实施变迁同时进行.因此,CSG 表示的是状态可达图的变迁实施序列,其中弧表示

状态标识的每一步能同时实施的所有变迁,CSG 的结点仅表示状态可达图中的部分可达标识,消去了一些中间

可达状态.根据变迁之间的独立性关系,CSG 能以 on-the-fly 的形式构造,这样可以进一步简化系统的状态空间.
构建 CSG 的算法非常类似于状态可达图的生成算法,只是状态变迁的实施必须遵循如下原则: 

① 所有的可实施变迁应被同时实施; 
② 一个可实施的变迁可考虑进行合并,若直接与此变迁冲突的变迁也可被实施; 
③ 在进行合并的可以实施变迁中,相互存在冲突的变迁可有多步合并步骤. 
因此,利用变迁的实施规则,可构造与图 3 的状态可达图对应的 CSG 简化状态图,如图 7 所示,其中的变迁 t2

和 t5 可以合并成{t2,t5}. 
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Fig.6  Reduced graph combined stubborn and sleep set    Fig.7  Reduced graph based on CSG 
图 6  综合顽固集和睡眠集的简化状态图      图 7  CSG 的状态简化图 

CSG 技术还具有一个微妙的性质,它能隐含检测几种基于路径的属性,如死锁和变迁的活性检测.与稳固集

技术相比,它并不需要一些前提条件,这种算法技术特别适合对可见变迁的属性验证. 
值得指出的是,尽管如上几种简化后的状态图(如图 4~图 7所示)均有不同的表示,但均能覆盖图 3中状态可

达图所表示的迹:[t1t2t4t5],[[[t1t2t3+t4t5t6]t7]*t1t2t4t5],[[t1t2t3+t4t5t6]t7]∞. 
3.1.4   覆盖步图和顽固集的综合简化技术 

P.O. Ribert 在覆盖步图 CSG 和顽固集技术的基础上,提出了一种偏序简化技术,即 PSG(persistent steps 
graph)技术[27].PSG 技术能有效地模拟和改善基于覆盖步图 CSG 和顽固集的状态简化技术. 

基于覆盖步图 CSG 和顽固集技术,可以导出 PminSG,PmaxSG 和 HPSG(hybrid PSG)这 3 类 PSG 图.可以证明:
任一 PminSG 图是某类最小顽固集图(PminG)的压缩表示,并且有任意的 PmaxSG 图的状态空间均小于相对应的

CSG 图.PminSG 和 PmaxSG 的生成算法的主要区别在于顽固集计算函数的不同,前者的顽固集计算函数返回最小

的顽固集,后者返回可实施变迁的完全集.而HPSG技术则是一种基于 PminSG和 PmaxSG的启发式状态简化算法. 
表 1 列出了这几种简化技术的对比结果.其中模型 1 是包含 300 个站点的 Milner 调度器模型[30],模型 2 是

著名的 8 位哲学家就餐问题,模型 3 是 K.Jenson 提出分布在 10 个站点的分布式数据库算法[31],模型 4 则是 10
个站点的令牌环网模型[32].从表中的结果可以看出,覆盖步图 CSG、顽固集 PG 和 HPSG 技术均能有效地简化

Petri 网模型的状态空间,而 HPSG 的简化效果更优于纯粹的覆盖步图 CSG 和顽固集 PG 简化技术. 
Table 1  Comparison of different partial order reduction techniques 

表 1  不同状态空间的偏序简化技术对比 
No. Petri nets model No reduction PminG CSG HPSG 

1 Scheduler: 300 2n×n≈6×1092 1 394 301 301 
2 Philosopher: 8 103 681 233 31 231 227 
3 Data base: 10 196 831 191 31 31 
4 Token ring: 10 35 840 99 52 51 

3.2   偏序语义技术 

Petri 网有两种主要偏序语义技术,即进程[28]和网展开[29]技术.网展开是一种偏序分支计算模型,而进程技

术描述的是系统偏序行为的线性时间计算模型.分支进程技术(branching process technology)则是基于网展开计

算和分支进程图计算的一种偏序语义技术[33],其主要思想是通过重用位置/变迁网的并发和冲突概念直接表示

可实施变迁中的偏序关系.值得指出的是,对一个高度并发的系统,展开分支进程可以获得系统可达标识集的简

化表示;并且,分支进程的无环特性使得其能有效地对属性进行描述和验证. 
进程是一种表示 Mazurkievicz 迹的标记因果网(labelled causal net),进程中的每个位置最多有一个输入变

迁,因此,进程中的任一对变迁只存在两种关系:因果依赖关系(变迁的实施存在先后次序关系)和独立性(变迁可
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并发执行),而不存在冲突关系.分支进程则允许冲突存在,因此,一个分支进程中不存在环,每个位置最多有一个

输入变迁,但是可以有多个输出变迁. 
分支进程中的结构(configuration)是一组关于因果依赖关系向下封闭的变迁集,并且在该变迁集中的任意

两个变迁之间不存在冲突关系.而分支进程中的割集(cut)则是一组并发可达的位置集,即在该集合的位置之间

不存在任何因果依赖关系和冲突关系.进程的割集是稳定的,当且仅当割集中的位置相对应的标记的所有可实

施变迁能被该割集的输出变迁所表示.位置变迁网的展开是一个分支进程,并且满足:原始网的每个可达标识至

少被一个稳定的割集表示 1 次. 
因此,分支进程图可定义为图:G=(V,E),其中 G 的结点集 V 是稳定的分支进程集,而 G 的弧则是相对应的位

置变迁网中所标记的变迁.任何结点的分支进程都不包括可观察变迁,分支进程图中的弧表示可实施的可观察

变迁.分支进程图特别适合于描述和验证 LTL¬X 公式,即无 X 时序算符的 LTL. 

3.3   偏序技术的有关结论 

通过对如上几种偏序技术的讨论分析,可有如下结论:所有的偏序技术都是基于系统事件之间的依赖关系

(包括冲突和因果关系),它在简化状态空间的同时还保证了模型对相当大一类属性的验证能力,从普通的死锁

到各种时序逻辑公式,如 LTL¬X 公式. 
综合利用顽固集、睡眠集和覆盖步图这几种偏序简化技术,能有效地简化系统状态空间.例如,图 6 中顽固

集和睡眠集技术的结合以及基于覆盖步图 CSG 和顽固集的 PSG 图.稳固集技术可以结合睡眠集技术对状态可

达图中独立变迁的实施进行序列化;覆盖步图则是在变迁实施的每一步将所有相互独立的可实施变迁同时进

行,它充分利用状态变迁之间的独立性关系;分支进程技术则为了定义变迁实施的偏序关系,重新定义了 Petri
网,从而消除了直接表示的语义交叉问题. 

以上几种技术,除分支进程技术以外,其他都可运用 on-the-fly 算法来检测模型的有关属性.这是因为,分支

进程技术是直接表示变迁实施的偏序关系,因此,系统属性的验证必须在构造完分支进程图之后才能进行.上述

技术已在一些系统中实现.如 SPIN[18]中的稳固集和睡眠集技术;PROD[19]中实现的稳固集、OBDD 和对称技术;
而 PEP[20]中则实现了分支进程技术的一个原形. 

4   符号和参数化方法 

Petri 网可达图的分析方法存在一个主要困难:由于可达图都是根据初始标识计算出来的,如果初始标识的

位置标记数量是参数化的,那么针对参数的每一个赋值都可能要计算一个完全不同的可达图,这将导致对参数

化的系统模型分析变得非常困难,参数化和符号可达图的方法可被用来解决参数化模型检测问题. 

4.1   符号可达图(symbolic reachability graph) 

符号可达图 SRG 是 WN(well-formed)网的状态可达图的简化表示,其主要思想是利用系统内在的对称性来

获得可达状态的压缩表示.WN 网[34]是一种着色网.通过引入颜色函数的语法定义,WN 网提供了一个利用对称

性简化状态表示的复杂性和减少状态空间的模型框架,WN 网可以形式化地定义如下: 
定义 8. Well-Formed 网是元组Σ=(P,T,Pre,Post,Inh,pri,C,cd ),其中: 
① P 是一个有限位置集,T 是一个有限变迁集; 
② Pre,Post 和 Inh 是弧函数; 
③ pri:T→N+是与变迁 t 关联的优先级向量.在默许情况下,∀ t∈T,pri[t]=0; 

④ C={C1,C2,…,Cn}是基本的颜色类型集,颜色类型集由静态子类构成: C ,索引 h 被定

义为: h<i≤n,颜色类型 C

k
iiii CCC ∪∪∪= ...21

∀ i 是有序的;∀ 0<i≤h,颜色类型 Ci 是无序的; 
⑤ cd 是将网的位置和变迁映射到颜色域上的函数,变迁的颜色域可以绑定一个限制函数. 
与符号标识密切相关的两个概念是颜色排列(color permutation)和标识排列(marking permutation).利用符

号标识来表示 WN 网状态空间中的等价类,可以直接构造符号可达图.在符号标识定义的基础上,符号可达图的

构造还需对符号表示的唯一性和符号标识的变迁实施规则进行定义. 
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为保证符号表示的唯一性,首先需要引入对象变量和动态子类的概念.其次,还需引入某些约束以保证符号

表示的唯一性,即符号的规范表示[35].符号规范表示的主要思想是必须保证符号标识的有序和最小性.对符号标

识的变迁实施规则需要引入动态子类的分割(split)概念,利用动态子类的分割函数,可定义符号标识的三步符号

实施(three-step symbolic firing)规则.因此,通过引入符号标识的规范表示定义和符号变迁实施规则后,符号可达

图的构造算法基本与普通状态可达图的构造算法相同,只是采用规范的符号标识来表示初始标识,并采用符号

实施规则来取代普通的变迁实施规则. 
值得指出的是,符号标识图对状态可达图的简化强烈依赖于模型自身的对称性:模型对象之间的等价行为

越多,则在同一等价类中的符号标识越多,从而对原始状态可达图的状态的压缩率越高. 

4.2   扩展符号可达图 

在高级 Petri 网 HLPN 中,通过搜索整个 HLPN 网的对称性,符号可达图 SRG 能有效地简化系统状态空间.
在 WM 网理论和 SRG 的基础上,S.Haddad 提出了扩展可达图 ESRG(extended SRG)的概念[36].ESRG 是对符号

可达图 SRG 的扩展定义,ESRG 能利用 HLPN 网的部分对称性来简化系统的状态空间. 
S.Haddad 首先将 WM 网的变迁划分为对称子网(symmetrical subnet)和非对称子网(asymmetrical subnet),

这两种子网的主要差别是变迁的类型不同.在此基础上,相关文献还对符号标记和符号变迁实施规则进行定义

扩展定义.其中,共有 3 种符号变迁实施规则,即普通对称变迁实施规则(generic symmetrical firing)、实例化对称

变迁实施规则(instantial symmetrical firing)和实例化非对称变迁实施规则(instantial asymmetrical firing).如何构

建扩展符号可达图 ESRG 以及扩展符号可达图有关特性,可参见文献[36]. 
ESRG 的主要思想是:松弛静态子类中对象排列的许可条件,通过扩展对象等价类概念,以方便描述因某些

对象而引起的非对称行为.因此,在 ESRG 中,符号标记可以部分展开并以实例化的形式实施,而对称变迁的实施

则可以经典形式进行.与经典符号理论相比,ESRG 能更有效地简化系统状态空间.以 ESRG 为基础,S.Haddad 在

文献[37]中还提出了一种新的模型检测方法,该方法能够处理系统及其有关属性的部分对称特性.然而,如何综

合 ESRG 和基于对称自动机的全局分析方法是值得进一步研究的问题. 

4.3   参数化可达图 

与采用对称的思想压缩状态空间的方法不同,参数化可达图(parametrised reachability graph)方法的主要思

想是利用状态分类来化简状态可达图,并且状态模型的表示是参数化的,例如,对一个分布式的临界资源进行访

问的进程数是未知的.另外,参数化方法中的状态分类将依赖于某些特定条件是否成立. 
有两类参数化的属性验证方法.一类方法是典型程序(representative program)[35,38~40],该程序是无参数的程

序,其描述的属性与实例化参数模型的属性等价.典型程序不带任何参数,是参数化程序行为的一种抽象.系统

属性可被视为一种特殊的程序,该程序的执行能够满足该属性.因此,可以采用相同的规范语言同时去描述程序

和需要被验证的属性.最终检查属性是否成立的问题可转化为验证语言的包含问题:一个规范满足某一特定属

性,当且仅当与该属性关联的程序包含该规范. 
另一类方法是行为的符号表示(symbolic representation of behavior),它利用参数符号表示程序的行为,并在

符号表示的基础上去验证系统的有关属性.主要有 S.German 提出的利用参数化方法去验证线性时序逻辑

LTL[41]和 I.Vernier 提出的可用于验证分支时序逻辑 CTL 的参数化可达图方法[42]. 
前者利用某一等价进程的行为来研究参数化程序的行为,而程序中的其他进程与该等价进程通信.算法利

用自动机去描述等价进程的行为,因此,可以利用模型检测的自动机算法去验证参数化程序的属性.后者,即参

数化可达图是一种很重要的方法,它表示了系统所有的可达状态,并定义了所有实例化程序的执行.该方法是基

于 Petri 网的,其状态标识是参数化的.因此,有两种可能:其一,位置的 token 数是已知的;其二,位置的 token 数是

未知的,但依赖于参数值.对于参数化的状态标识定义了标识之间的两种偏序关系:包含关系(included)和大于关

系(superiority).文献[43]定义了参数化可达图的变迁实施规则,可以分成 3 步: 
① 与一般的变迁实施规则一样,根据每个位置的入弧和出弧计算每个位置的标识; 
② 当参数化标识并不能表示相同的变迁时,需要对参数化标识进行分裂; 

  



 1274 Journal of Software  软件学报  2004,15(9)    

③ 若参数标识大于其某个祖先,应该并免产生无限分支. 
利用如上的变迁实施规则,可以极大地简化系统的状态空间.例如,文献[43]中的参数化互斥访问模型的状

态可达图,经过简化后只有 13 个结点和 21 条边.而原始的 n 个进程的状态可达图则共有 3n 条边和结点. 
在参数化状态可达图的基础上,可以方便地验证系统的有关属性.如,通过分析可达状态的标识集,能验证

系统的死锁、状态的不变性等属性.而有关 CTL 公式的属性验证可以参考文献[43]. 

4.4   可达图的完全参数化 

参数化的方法在解决模型检测问题方面很具有吸引力,特别是在分析一个由许多相似部分构成的状态规

模较大的系统时,它能有效地简化系统的状态空间.然而,上述的参数化方法仍具有一定的局限性.典型程序方

法要受到很多条件的制约,并且在很多情况下都是不可行的;而行为的符号表示法只能处理单个参数的情况,并
不能用于处理多个参数的情况,主要的困难是某些属性的验证依赖于各参数值之间的关系. 

一种新的构造参数化可达图的方法是构造一种完全参数化的可达图.所谓完全参数化是指可达图中任何

一个标识内的每一个位置的标记数目都是用变量参数来表示的.完全参数化标识的形式化定义如下: 
定义 9. 一个有界的 P/T 系统Σ=(S,T;F,K,W,M0),假设位置集合 S 有 n 个位置,即 S={s1,s2,…,sn},|S|=n,对于

∀M∈[M0>,M={M(s1),M(s2),…,M(sn)},如果令 M(si)=xi(i=1,2,…,n),xi 是一个变量参数,那么称 M={x1,x2,…,xn}为一

个完全参数化标识. 
此外,对完全参数化可达图的构造算法、状态空间表示的完备性、有效性证明以及它在模型检测和随机

Petri 网中的应用(系统马尔可夫链的稳定状态概率求解),我们将在后续的研究工作中予以深入展开. 

5   结束语 

本文较为详细地对基于 Petri 网的模型检测理论和验证技术进行了研究,着重探讨了基于 Petri 网状态可达

图的偏序简化和偏序语义技术、基于 Büchi 自动机的模型检测算法、基于 Petri 网的状态聚合法以及基于系统

对称性的参数化和符号模型检测技术,并给出了我们的研究思路以及未来所要进行的重点研究工作. 
通过对基于 Petri 网的模型检测理论及相关技术的讨论,可有如下结论:基于 Petri 网的状态聚合法能有效地

在状态可达图的构造之前简化模型的复杂性;偏序技术(包括稳固集、睡眠集和覆盖图)和偏序语义技术(进程和

网展开技术)则提供了一种基于系统语义、且极其有效的状态空间的简化算法;基于对称和参数化的模型检测

技术能处理包含大量重复对象的大型应用系统,非常适合于对系统的容错性和协议规范等问题进行验证;各种

有效的实现技术,如 OBDD 和 on-the-fly 则提供了模型检测的一般框架体系. 
在目前,随着各种状态空间简化技术的逐步改善,模型检测技术在工程上的应用已逐步变为现实,并展示了

非常广泛的研究前景和实际运用前景.事实上,在通信协议和硬件电路系统的验证等应用领域,模型检测的理论

和技术已取得了很大成功.另外,该方法在一些新的领域也逐步开始得到研究人员的广泛关注.例如,Ritchey 和

Ammann 提出的基于模型检测的网络脆弱性分析的方法[44];另外,Ramakrishnan 等人也提出了另一种使用模型

检测器进行网络脆弱性分析的模型方法[45].与 Ritchey 和 Ammann 的模型相比,该模型的对象更低一层,而且这

个模型的状态是无限的,所以不能够使用 SMV,SPIN 等模型检测工具,但 Ramakrishnan 等人自行开发了用于这

种模型的无限状态系统的模型检测技术. 
因此,如何深入展开基于 Petri 网的模型检测的相关基础理论研究和如何利用基于 Petri 网的模型检测技术

来分析主机或网络系统的脆弱性,特别是对系统日志进行静态或动态分析则是我们下一步的研究重点. 
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