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Abstract: For most peer-to-peer file-swapping applications, sharing is a volunteer action, and peers are not 
responsible for their irresponsible bartering history. This situation indicates the trust between participants can not be 
set up simply on the traditional trust mechanism. A reasonable trust construction approach comes from the social 
network analysis, in which trust relations between individuals are set up upon recommendations of other individuals. 
Current p2p trust model could not promise the convergence of iteration for trust computation, and takes no 
consideration for model security problems, such as sybil attack and slandering. This paper presents a novel 
recommendation-based global trust model and gives a distributed implementation method. Mathematic analyses and 
simulations show that, compared to the current global trust model, the proposed model is more robust on trust 
security problems and more complete on iteration for computing peer trust. 
Key words: peer-to-peer; trust; distributed hash table; sybil attack; slandering 

摘  要: 在诸如文件共享等无中心的 Peer-to-Peer 环境中,资源共享是用户自愿的行为.在这类系统中,由于用

户不为自身的行为担负(法律)责任,因而节点间的信任关系往往很难通过传统的信任机制建立.一种更合理的考

虑是参考人际网络中基于推荐的信任关系建立方法.现有的模型不能很好地解决模型的迭代收敛性问题,同时

缺乏对诸如冒名、诋毁等安全性问题的考虑.针对上述问题,在节点推荐的基础上提出了一种基于 Peer-to-Peer
环境的信任模型,并给出了该模型的数学分析和分布式实现方法.分析及仿真表明,该信任模型较已有模型在迭

代的收敛性、模型的安全性等问题上有较大改进. 
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虽然目前的 Peer-to-Peer(简称 P2P)应用日益广泛,但仍然缺乏有效的机制以提高系统整体的可用性,这非

常显著地表现为应用中大量欺诈行为的存在以及不可靠的服务质量[1].以众多的文件共享应用为例,25％的文

件是伪造文件(faked files),同时,不负责任的用户随意地中止(文件上载)服务,使得服务质量无法得以较好的保

证.一种可能的办法是对用户评定信任等级,在多个同样服务可选的情况下,信任等级高的节点成为首选. 
在传统的网络环境(如 Internet)和应用(如电子商务)中,信任关系的建立依赖于可信的第三方,比如认证中

心(CA).只要个体持有该 CA 所颁发的证书即被认为是可信的,同时,恶意用户必须承担(法律)责任.然而,在目前

广泛存在的 Peer-to-Peer 环境中(如文件共享应用),有一种排斥 CA 的倾向,这主要基于以下几点考虑:(1) 集中

式的认证往往伴随着额外的费用和开销,而 P2P 环境通常追求零开销[2](zero-dollar-cost certificates),用户自愿参

与网络、自由交易并且不准备为自己的行为负(法律)责任;(2) 对单点失效的顾虑,这里指的单点失效有两方面

的含义:(a) 物理上的,即可信(认证)服务器的崩溃导致整个 P2P 系统的崩溃;(b) 社会或法律意义上的单点失效,
即由于政治、法律等原因导致可信(认证)服务器无法正常工作从而致使 P2P 系统崩溃(Napster 的崩溃即是一个

此类例子).因此,对于目前日益广泛的诸多 Peer-to-Peer 环境,建立一种新的分布式信任机制是十分必要的.这种

必要性不仅体现在用户对 P2P 网络的有效使用上,也体现在有利于网络的良性发展上. 
在社会网络中,信任关系是人际关系的核心,个体间的信任度往往取决于其他个体的推荐,同时,作为推荐

者的可信度也决定其推荐个体的可信度.实际上,这种互相依赖的信任关系组成了一个所谓的信任网络[3](Web 
of trust).在这样的信任网络中,任何个体的可信度都不是绝对可靠的,但可以作为其他个体决定其交互行为的

依据.基于信任网络的 Peer-to-Peer 系统与人际网络有很大的相似性[4],这表现在:(1) 网络中的个体在与其他个

体的交互中会留下零星的“信用”信息;(2) 个体对于交互对象具有充分的选择权;(3) 个体往往不看重绝对的可

靠性或服务质量,即个体可以忍受少量错误的选择带来的损失,比如文件共享应用;(4) 个体有义务为网络中的

其他个体提供推荐信息.因此,这为借鉴社会学研究的某些结论提供了可能. 
本文旨在构造一个用于 Peer-to-Peer 环境的全局信任模型,并给出该模型数学表述和分布式实现方法,从而

使任意节点可以随时地、较方便地获取其他节点的全局可信度.分析和仿真说明,本文提出的模型不仅克服了

已有模型的部分局限性(见第 1 节),而且具有较好的工程可行性. 

1   相关工作 

目前存在若干基于 Peer-to-Peer 环境的信任模型,可以归为以下几类: 
(1) 基于 PKI[5]的信任模型,在这类系统中,存在少数领袖节点(leader peers),领袖节点负责整个网络的监督,

定期通告违规的节点.这些领袖节点的合法性通过 CA 颁发的证书加以保证.正如我们前面所述,这类系统往往

是中心依赖的,具有可扩展性、单点失效等问题.如 eDonkey 的诸多 server[6]. 
(2) 基于局部推荐.在这类系统中,节点通过询问有限的其他节点以获取某个节点的可信度.在这类系统中,

往往采取简单的局部广播的手段,其获取的节点可信度也往往是局部的和片面的.如 Cornelli 对 Gnutella 的改进

建议[7]中采用的就是这种方法. 
(3) 数据签名.这种方法不追求节点的可信度,而是强调数据的可信度,以文件共享应用为例,在每次下载完

成时,用户对数据的真实性进行判定,如果认可数据的真实性,则对该数据进行签名,获取签名越多的数据(文件),
其真实性越高.然而,该方法仅针对数据共享应用(如文件共享),同时无法防止集体欺诈行为,即恶意的群体对某

不真实的数据集体签名.目前流行的文件共享应用 Kazaa 采用的就是该方法(Sig2Dat[8]). 
(4) 全局可信度模型.为获取全局的节点可信度,该类模型通过邻居节点间相互满意度的迭代,从而获取节

点全局的可信度.据我们所知,Stanford 的 eigenRep[9]是目前已知的惟一与我们的模型相似的全局信任模型.因
此我们这里会进行较为详细的讨论. 

EigenRep 的核心思想是,当节点 i 需要了解任意节点 k 的全局可信度时,首先从 k 的交易伙伴(曾经与 k 发
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生过交易的节点)获知节点 k 的可信度信息,然后根据这些交易伙伴自身的局部可信度(从 i 的眼光来看)综合出

k 的全局可信度.即 
 Tk=∑ ×C )  (1) 

j
jkijC(

对于任意节点 I,j,Cij 为节点 i 对节点 j 的局部信任度,Ti 为节点 i 全局的可信度. 

 Cij= ∑ −

−

j
ijij

ijij

UnSatSat
UnSatSat

)(
 (2) 

Satij 和 UnSatij 分别为节点 i 对 j 在历史交易中积累的满意次数和不满意次数. 
EigenRep 与本文提出的模型在两点上具有相似性,一是都试图通过迭代方法计算节点的全局可信度,二是

通过分布 Hash 机制放置节点的全局可信度(见第 3.1 节).然而,eigenRep 没有解决以下几个问题: 
(1) 迭代的可收敛性问题.EigenRep 模型没有对迭代的收敛性作出确定性保证.即没有就矩阵 C=

nijC 讨论

迭代的收敛性.事实上,通过式(2)构造的线性方程组(1)不满足简单迭代的收敛充分条件[9].EigenRep提出的一个

补救策略是,假定网络中始终预先存在一个固定的亚可信的节点集合 P,P 中的节点拥有至少 ψ>∈ )( PiiT 的全局

可信度.在该假定的前提下,式(1)变为 
 Tk=(1−α)∑ ×C ) +α t

j
jkijC( i (3) 

其中






=

∉=

otherwise ,

 if    ,0

α
ψ

i

ii

t

Ptt
,0<α<1,这保证了 C 的不可约性和非周期性,从而保证了式(3)计算的收敛性.我们认为,该

假定的合理性值得商榷,因为这本质上使得这些节点拥有了“先天”的特权,同时,指定哪些节点组成集合 P 也是

一个较难操作的问题. 
(2) 该模型没有考虑惩罚因素,即模型没有对造成交易失败的节点在信任度上作出惩罚.考察式(2)和式(3),

如果节点 i 对 j 的不满意程度增加,即 Unsatij 增加,Tij 甚至可能增加,这显然缺乏合理性. 
(3) 该模型的协议实现没有考虑网络的性能开销,每次交易都会导致在全网络范围内的迭代,因此,该模型

在大规模网络环境中缺乏工程上的可行性. 
(4) 该模型及协议没有充分考虑安全性问题,例如对于冒名、诋毁以及协同欺诈防止(见第 3 节分析)等问

题,eigenRep 没有加以讨论. 
本文针对 eigenRep 存在的问题,提出了一种新的全局信任度模型,并给出了相关分析和分布计算协议,最后

对模型进行了仿真检验. 

2   全局信任模型 

2.1   模型的定义和表示 

首先给出本文对信任的定义. 
定义 1. 设 代表节点 i 对节点 j 的局部看法,即局部信任度.该看法来自于节点 i 与 j 的交互历史.这里设

=

ijP

ijP
ij

ij

I
S

,其中 为节点 i 与 j 在最近某个固定时间τ内(τ随具体应用而定,例如 1 个月)实际交互的次数, 为在

节点 i 看来交易成功的次数, 为在节点 i 看来交易失败的次数.如果 =0,则设 =0. 

ijI ijS

ijF ijI ijP

引入τ表示我们的模型更注重节点近期的行为. 的更新需要用户自身的干预,因为只有用户自己才能决

定某次交易是否成功. 
ijS

定义 2. 信任 代表了节点 i 对节点 j(i≠j)(对于 i=j 的情况,PijO

ij

ij 无实际意义,设 Oij=1)的信任程度在信任范

围λ中的投影,设 =O λαα ×−+ ])1( jij TP[ ,这里, 为节点 j 的全局可信度, T ≤1.其中α为常量且 0<α<1,λ为信任

范围,λ>1. 
jT j

对一个刚愎的用户而言,可设α=1,这时该用户只相信自己的交互历史,同时由于其交往有限,从而选择余地
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较小.对于一个无主见的用户而言,可设α=0,这时该用户完全依靠其他用户的意见来决定取舍.一般地 ,可设

α=0.5. 
定义 3. 称二元组〈 , 〉为节点 u 对节点 v 的评价,表示为 EuvS uvF uv. 

定义 4. 称 =ijR
∑
−

k
kj

ijij

S
FS

为节点 i 对节点 j 的推荐度(recommend degree).如果∑
i

ijS ＝0,或 − <0,则设

=0. 

ijS ijF

ijR

定义 5. 称矩阵 R=
nijR 为网络的信任关系矩阵. 

任意节点的全局可信度由与之发生过交易行为的其他节点对它的局部看法以及这些节点的全局可信度来

决定.如果以加权有向图 G〈V,E〉来表示这种交互关系,设 nG = ,V={i|∃j,且 },其中 表示节点 i,j

发生过交易. 

ji ijR→← ji ijR→←

至此,我们实际上构造了一个以加权有向图形式表示的社会网络,在该网络中,个体间的关系(tie)为由交易

带来的信任关系 ,关系的强度为个体间的局部信任度 .这里 ,我们采用社会网络分析 [10]中的基于节点入度

(in-degree)的中心性测量(centrality measurement)[11]方法来求解网络中节点的全局可信度.Bonachi[12]提出的基

于节点入度的中心性测量方法的核心是:(1) 所谓中心性(centrality)是指节点在网络中的重要性,重要性在不同

的上下文中(即不同的关系网络中)具有不同的语义,在本文中,节点的中心性体现为节点的全局可信度,因为该

网络中的关系为节点间交易带来的信任关系.(2) 通过节点的入度、相应的权值(Rij)以及(推荐)节点自身的重要

性来判断目标节点的重要性(全局可信度).换句话说,越可信的节点给出的推荐越重要;同时,推荐者的数目越多,
表示目标节点越重要(可信).这两点是相互关联的,少量的可信推荐者给出的评估可能比大量不可信推荐者(入
度)给出的评估更重要,反之亦然,这需要根据具体的量而定.(3) 通过建立关系网络邻接矩阵 P 以及定义节点的

中心性向量 X,可得线性方程组 PTX=X.PT 为 P 的转置,X 为节点的全局中心性向量,在本文的上下文中,X 即为节

点的全局可信度向量. 
定义 6. 网络 N 中对于任意节点 i 的全局可信度 ,设 iT

 =  (4) iT ∑ ×
k

kki TR )(

其中 k 为与 i 发生过交易的节点. 

设全局可信度向量 T= , 





















nT

T
T

...
2

1

则称 
 RTT=T (5) 
为网络 N 关于信任关系矩阵 R 的信任方程.由式(4)、定义 4 以及迭代收敛性可以保证 0≤ ≤1.其中,R 为信任关

系矩阵,其矩阵元素 R
iT

ij 为节点 i 对节点 j 的推荐度. 

2.2   全局可信度的计算 

暂不考虑分布的情况,对方程(5)解的计算可以通过传统的迭代方法来实现,例如,Jacobi 迭代、Gauss-Seidel
迭代等.迭代方法的选取主要看其是否适合于分布式环境.我们认为 Jacobi 迭代或 Gauss-Sediel 迭代都是可行

的.这里我们仅考虑 Jacobi 迭代. 
定理. 网络关于其信任关系矩阵 R 的信任方程的 Jacobi 和 Gauss-Sediel 迭代收敛. 

证明:设 H=RT,则 HT=T,即 收敛的充分条件为 0)( =− THI n

∑
=≤≤

<
n

j
ijni

H
11

1max , 

由式(2)得,对于矩阵 H 的每一列, 
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∑
j

ijH = =ji

ji
j

R∑
≠

∑ ∑
≠

−

ji
j

k
kj

jiji

S
FS )0,max(

<1. 

因此,In−H 为严格对角占优矩阵.定理成立. □ 
因此,我们可得到对于任意节点全局可信度的 Jacobi 迭代: 

T1
(k+1)=R12T2

(k)+R13T3
(k)+…+R1nTn

(k), 
T2

(k+1)=R21T1
(k)+R23T3

(k)+…+R2nTn
(k), 

…, 
Tn

(k+1)=Rn1T1
(k)+Rn2T2

(k) +…+Rn n−1Tn−1
(k). 

3   全局可信度的分布求解协议 

全局可信度的分布求解涉及 3 个主要问题,即: 
(1) 安全性.这里,安全性包括冒名、诋毁以及协同作弊的防止.冒名者可能伪称高可信度的节点从而对整个

系统的可用性造成破坏.协同作弊是指多个节点互相为对方提供过高的推荐值,从而破坏整个系统的可用性.诋
毁是指恶意节点通过给予其他节点不真实的较低评价从而对系统造成间接损害(见第 3.3 节). 

(2) 协议本身.即节点间如何协作完成迭代算法. 
(3) 全局可信度的放置.即全局可信度在网络中如何放置使得任意节点 i 可以以有限的开销随时获取其他

节点 j 当前的全局可信度 Tj
(k).值得一提的是,Tj

(k)放置在 j 节点本身或者让节点 j 自己选择放置节点是不可取的,
这可能导致欺诈行为.同时,正如上文所述,一个集中式的放置方案也不符合本文的初衷. 

3.1   全局可信度的放置 

本文通过分布 Hash 表(DHTs)[13]机制用于放置节点的全局可信度(值得一提的是,eigenRep 同样使用了

DHTs 放置策略,但没有就放置细节作细致的表述.eigenRep 使用 Berkeley 的 DHTs 协议 CAN[15]).在本文的实现

中,我们引入 Terrace[14]P2P 网络构件,Terrace 是我们构造的基于 d-tree 结构的 DHTs 构件,通过 Terrace,网络中的

所有节点投影到一个逻辑 d-tree 上,并赋予节点全局惟一的逻辑地址,逻辑地址的编码基数为 d-tree 的阶,例如,
如果用八进制表示逻辑地址,则 d为 8.树的最大空间由系统规模决定,例如,设逻辑空间为 IPv4 地址空间的投影,
则逻辑空间的大小为 0~232−1.空间(树)中每个节点拥 d 个逻辑地址,逻辑地址为标量地址.以图 1 为例,图中地址

由八进制表示,则除根节点最大扇出为 7 外,其余逻辑树节点的最大扇出为 8.从根节点起,每一个节点的子节点

都是该节点逻辑地址在下一个基数位的列举,而节点自身包含当前基数位的所有列举(根节点例外,它没有第 0
位子树).通过均匀的 Hash,节点可以将对象(或对象索引)投影到同样的逻辑地址空间. 
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Fig.1  P2P nodes are projected into a d-tree based logic space, d is the upper bound of child trees 
a node could possess, and it is also the base of logic address 

图 1  P2P 节点投影到一个由 d-tree 构成的逻辑空间上,其中 d 为树节点的 
最大子树个数,同时 d 也是逻辑地址基数 

就本文而言,Terrace 提供了如下相关特征: 
(1) 任意节点 i 通过 Terrace 在 O(logN)的消息复杂度内将节点 j 的属性(如评价 Eij)写入 H(IDj),同时保证节

  



 576 Journal of Software  软件学报  2004,15(4)    

点 i,j 难以获知 H(IDj)的具体位置(IP 地址).这是由于节点在 Terrace 中的逻辑地址与其物理地址无关.其中,H 为

Hash 函数,它将节点 j 的标识 IDj Hash 到 Terrace 的逻辑空间.N 为网络规模,下同.如图 2(a)所示.其中,图 2(a)中
节点 F 希望将其对节点 B 的评价 EFB 写入 B 的档案点,由 Hash 得 B 的档案点为逻辑地址,为 121,则由 Terrace
的写入机制,EFB 被写入节点 E.图 2(b)中节点 F 希望获取节点 B 的全局信任度 TB,由 Hash 得 B 的档案点为逻辑

地址,为 121,则由 Terrace 的路由机制,F 由 B 的档案点 E 获取节点 B 的全局信任度 TB. 
(2) 在不知 j 的 IP 地址的情况下,任意节点 i 可以按照 O(logN)的消息复杂度从逻辑地址 H(IDj)获取节点 j

的有关数据(如全局可信度 Tj).其中,H 将节点 j 的标识 IDj Hash 到 Terrace 的逻辑空间.如图 2(b)所示. 
(3) Terrace 具有容错能力,即 Terrace 以较高的概率保证上面(1)、(2)操作的完成.限于篇幅,这里我们不对

Terrace 的容错机制作进一步阐述.建议有兴趣的读者参见文献[14]. 
(4) Terrace 具有较小的拓扑维护开销(O(d)). 
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Fig.2  A part of logic space of 3-degree Terrace tree (Ternary) 
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图 2  三阶 Terrace 树(部分)逻辑空间(三进制) 
定义 7. 设 HTD 为任意均匀的 Hash 函数(在仿真实现中我们采用 SHA-1),网络中任意节点 i 的标识在

Terrace 中的投影称为 i 的档案点 Di,即 Di=HTD(IDi).IDi 为全局惟一的节点标识符. 
由于 Terrace 采用了单向 Hash 的方法,即节点加入拓扑时获取逻辑地址是随机的,无法根据节点的某个特

征(如 IP 地址等)预先决定节点的逻辑地址,这为可信度的匿名放置的安全性带来一定优势.相对于 Terrace,CAN
和 Chord[16]的节点加入采用了双向 Hash 的方法,节点在拓扑中的逻辑地址由节点的某些属性预先决定(如
Chord 中节点的逻辑地址由其 IP 地址的 Hash 值决定,CAN 由节点的 ID 决定),因此,节点在拓扑中的逻辑位置

固定,造成了任意节点和其档案点之间存在一一对应关系(忽略拓扑的动态因素),从而为节点与其档案点之间

的协同作弊带来便利. 
基于 Terrace,网络中的任意节点同时也是其他节点的档案点,事实上,全局信任度的迭代是通过档案点之间

的协同完成的.因此,每个档案点 d 至少需要包含一个如图 3 所示的数据结构. 
IDr Tr
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 rkF
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Fig.3  The structure of documentary point of peer d 
图 3  档案点 d 的数据结构 

如图 3 所示,节点 d 是网络中节点 r 的档案点,IDr 为 r 的标识; … 和 … 为与 r 发生过交易的

节点所报告的成功和失败次数; … 为 r 的推荐节点的标识, T … 为推荐节点目前的全局可信

度,T

rkS
1 rkt

S
)(

1

k
k

rkF
1

)(k
kT

rkt
F

1
IDk TkID T

r
(k+1)为由 d 计算出的节点 r 目前的全局可信度.Pk

r 为节点 r 的公钥(见第 3.3 节). 
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3.2   分布求解协议 

首先给出协议的几个原语及其语义: 
Put(IDv,IDu,Euv,f): 节点 u 将对节点 v 的评价 Euv 写入 Terrace 树中逻辑地址为 HDT(IDv)的档案点,并触发

该节点上的 f 过程,HDT 为 Hash 函数,下同. 
Get(IDv,Tv): 从 Terrace 树中逻辑地址为 HDT(IDv)的档案点数据结构中读取 v 的全局可信度并写入本地 Tv

变量.用户通过该原语(获取)判断任意节点 v 当前的全局可信度. 
Eval-Trans(IDv): 节点每次与其他节点进行交易,最终通过该原语评估交易结果,IDv 为交易对方,Ecal-Trans 

(IDv)为 true 表示交易成功,否则表示交易失败. 
如上文所述,任意节点 u 同时具有两个角色,即既是用户节点,同时也是某(几)个用户的档案点.任意节点 u

作为一般用户节点的算法如下. 
Procedure Eval(IDv)   //Eval(IDv)是每次用户节点 u 与节点 v 交易后必须执行的评估过程 
if(Ecal-Trans(IDv)=true) then 

 Suv←Suv+1 
else 

 Fuv←Fuv+1 
endif 
Put(IDv,IDu,Euv,ReCalcTrust); 
End 
任意节点 u 作为档案点的算法如下: 
Procedure ReCalcTrust(IDv,IDu,Euv) 
将 IDu,Euv 存入档案点数据结构; 
for (any j≠v) 
 Get(IDj,Tj); 
 If(Suj+Fuj≠0) 

Rjv← ∑
−

j
jv

jvjv

S
FS

 

endif 
endfor 

Tv←  ∑ ×
k

kkv TR

end 
从以上分布求解协议可以看出,当节点 u,v 进行完一次交易后(可能成功或失败),交易的结果会直接影响彼

此的全局信任度 Tu,Tv,从而间接影响 u,v 作为推荐节点的可信度,最终影响其他节点的全局可信度(对于单向交

易,如文件共享应用,交易结果只影响服务提供者的可信度). 
在 eigenRep 中,任意节点 i 的任意一次交易都会引起迭代,迭代通过其交易伙伴在全网络范围扩散,直到所

有节点的全局可信度在连续两次迭代的结果小于某个系统指定的极小常量,其消息复杂度为 O(n2).消息开销造

成该协议仅仅适用于小规模网络. 
通过上述协议描述可以看出,与 eigenRep 不同,在我们的协议中,任意节点 u 只需通过 Get(IDv,Tv)即可获取

节点 v 的全局可信度,交易结束后,通过 Put(IDv,IDu,Euv,f),将新的评价 Euv 写入 v 的档案点,引发关于对 v 可信度

的重新计算,在重新计算的过程中需要获取与 v 有过交易的其他节点的全局可信度(使用 Get 原语),因此,消息复

杂度为 O(n)(实际上,节点 v 的交易伙伴往往远远小于网络的规模,我们甚至可以只把在最近一段时间τ以内与 v
交易的节点作为 v 的交易伙伴,从而进一步减少消息开销(参见定义 1)).可以看出,上述协议本质上是一种“交易
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驱动”的“部分迭代”,网络中发生的交易越多、越频繁,就迭代得越完全.事实上,在一个交易稀少的网络中,如
eigenRep 协议的“全面迭代”并没有实际意义,因为节点间交易稀少意味着绝大多数节点的可信度变化不大.第
4.1 节的实验说明,我们的协议与 eigenRep 相比,具有相当的迭代收敛特性. 

3.3   冒名、诋毁以及协同作弊的抑制 

冒名是指全局可信度低的节点冒充全局可信度高的节点,并企图:(1) 通过欺骗其他节点的档案点来影响

其全局可信度;(2) 通过欺骗其他节点使之与其进行(恶意)交易. 
冒名现象会严重影响 P2P 网络的良性发展,恶意的个体可以通过冒充一个或多个高可信节点获取不应得

的利益,同时随意作出伤害其他个体的行为.EigenRep 协议完全回避了冒名情况的处理,然而事实是,冒名可能

对 eigenRep 协议产生严重的不良影响(见第 4.4 节). 
冒名最直接的解决办法是采用认证机制.由于前文所述原因,本文不考虑引入基于可信第三方认证机制,从

而使得问题相对复杂.例如,节点 i,j 都向节点 p 声称自己具有标识符 IDk,p 如何判断其真伪?即使 i,j 都向 p 提供

自己的 IP 地址,由于 p 事先并不知道 IDk 所对应节点的 IP 地址,p 如何确定 IDk 是否具有(或根本不具有)i,j 提供

的 IP 地址? 
这里,我们采用了 IP 地址与节点标识匹配的认证方法,称其为 CentIP-ID. 

CentIP-ID 的前提是:任意节点 u 具有各自的公钥 和私钥 对,同时要求任意节点 u 在提交对节点 v 的评

估 E

u
kP

kP

u
kS

uv 时,同时提交自身的 IP 地址 IPu 和节点 v 的公钥 (我们认为,具有交易意向的节点互相知道对方的 IP 地

址是合理的). 

v

对于(1),即节点 w 冒充节点 u 企图欺骗节点 v 的档案点以影响其全局可信度的情况.由于 CentIP-ID 的前提

从而使冒名者 w 面临两难的局面:如果 w 提交自身的 IP 地址 IPw,v 的档案点 Dv 可以由 Terrace 网络通过 u 的档

案点 Du 获取 u 的公钥 ,然后用 和任意一个整数 r 构造一个对 w 的挑战(challenge),从而使 w 暴露;如果 w
提交 u 的 IP 地址 IP

u
kP u

kP
u(这本身也具有一定难度),虽然 w 可以通过挑战,然而 Dv 可以通过与 u 交互发现 u 近期并

没有提交对 v 的推荐,从而使 w 暴露. 
对于(2),即节点 w 企图冒充节点 u 欺骗其他用户节点 v 使之与其进行交易的情况(这时假设 v 知道 w 的地

址是合理的).由于节点 v 可以通过 Terrace 从 Du 处获取 u 的公钥 ,并以之与整数 r 构造一个对 w 的挑战,从而

使得 w 暴露. 

u
kP

CentIP-ID 要求我们对原语 Put(IDv,IDu,Ruv,f)进行如下扩展: 

u:(IDv,IDu,Euv,f, ) Dv
kP  →Terrace

v 

Dv:(Request on ) Du
kP  →Terrace

u 

Du:( ) Du
kP →IP

v 

u D←IP
v:([r] ,IDu

kP v)    //构造挑战 

u:(r,IDv) D → eIPorTerrac
v 

…                     //Other local operation; 

其中,u:(x,y) v 表示通过协议 protocol 将 x,y 由节点 u 发送到节点 v.  → otocolPr

协同作弊是指节点 A,B 在互相知道对方 ID 的情况下,相互抬高对方的全局可信度.即双方反复通过原语

Put(IDv,IDu,Euv,f)为对方提供过高的推荐度 RAB 或 RBA.我们也将此行为称为夸大.与此相似的另一个行为是,节
点 A 通过对节点 B 的档案点提交不真实的负面评价而试图降低节点 B 的全局可信度.我们将此行为称为诋

毁.EigenRep 模型和协议对此未加讨论. 
实际上,考虑 eigenRep 模型,由式(1)、式(2)可以看出,一个具有较高全局可信度的节点 A 可以通过无限增

加对节点 B 的满意次数 SatAB,从而对 B 的可信度加以夸大(如第 1 节所述,由于 eigenRep 不具备惩罚机制,从而

也不存在诋毁问题). 
对我们的模型来说,由定义 4 和定义 6 可以得出,对任意节点 v, 
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因此,当恶意节点 u 试图诋毁或夸大 v 的全局可信度时,可以通过 Put 原语向 v 的档案点发送不真实的评价

Euv,并将 Suv 设成一个大数.通过公式(6),可得 
当 足够大时, uvS

 )1( +k
vT )(k

u
uv

uvuv T
S

FS
×

−
≈  (7) 

因此,只要自身具有较高的全局可信度,并保证 >> ,u 就可以对 v 进行夸大,反之,只要 ≈ ,u 即可

对 v 进行诋毁.我们对档案点采取以下规则来抑制诋毁或夸大的效果: 
uvS uvF uvS uvF

(1) v 的档案点首先对评价 Euv中的 和 进行初步分析,对于 −uvS uvF uvS uvS′ >1,或 − >1,即认为该评价非

法.其中〈 , 〉为 u 对 v 上次提交的评价.因此,节点 u 不可能通过少量的诋毁或夸大操作就对 v 产生实质性

影响.频繁的提交评价(例如秒级)则可能引起 D

uvF uvF ′

uvS′ uvF ′

v 的警觉而拒绝接受 u 的评价.另外,通过公式(7)可以看出,如果 u
本身为不可信节点(全局可信度较低),则其对 v 的夸大评价很难发生作用. 

(2) 对每次交易,除要求客户方提交评价外,还要求服务方提交确认信息.以节点 u,v 为例,u,v 发生交易后(设
u 为客户),除 u 提交评价 Euv 以外,也要求 v 在一定时间间隔θ内通过 Terrace 提交确认 Auv.Dv 如果在间隔θ内收

到 v 的确认(确认同样存在冒名问题,解决方法与我们前面讨论问题相似),则: 

(a) 如果为正面评价,即 >uvS uvS′ ,Dv 以 的概率接受该评价. )(k
vT

(b) 如果为负面评价,Dv 接受该评价. 
如果在间隔θ内未收到 v 的确认,则: 

(a) 如果为负面评价,Dv 以 1− 的概率接受该评价. )(k
vT

(b) 如果为正面评价,Dv 拒绝接受该评价. 
我们从两个方面来看 u 对 v 的影响:如果 u 试图对可信度较高的节点 v 进行诋毁,则 Dv 接受的可能性为

1− ,因此效果不大.如果 u 试图夸大可信度较低的节点 v,则 D)(k
vT v 接受的可能性为 T 效果同样有限.考虑到

(1),夸大和诋毁行为可以被有效抑制. 
,)(k

v

上述规则带来的一个影响是,节点从低可信节点成长为高可信节点是一个非线性过程,其可信度越高,成长

越快.节点从高可信节点变为低可信节点与此相似.一般地,对于新加入网络的节点,只要其用户确实可信,连续

的成功交易可以加速其成为高可信节点的速度.对于高可信节点,由于可信度高,因此通常交易量较大,其连续

“失信”也会加快其可信度的降低. 

4   仿真及其结果分析 

我们构造了多个仿真实验来检测我们的模型,作为参照,我们同时实现了基于 eigenRep 的模型的仿真.在我

们的实现中,DHTs 机制被简化,即任意节点 v 的档案点 Dv 为随机指定的任意节点,这是因为在单机仿真环境中,
基于 DHTs 的路由是不必要的.我们设想的应用场景为文件共享应用,即用户的目标是下载其所需的文件,下载

文件的真实性是其判断本次交易成功与否的惟一标准.我们设计了以下几类节点(事实上,情况要复杂得多,几
乎各种类型恶意节点的组合都可以产生一类新的恶意节点.考虑到实验的可操作因素,本文仅对以上类型进行

了实验),即: 
(1) 善意的节点.这类节点无论在提供服务上(上载)还是在对其他节点的评价上(提交对其他节点的评价),

都是真实的.我们称这类节点为 S 类. 
(2) 恶意节点.这类节点进一步分为以下几个子类: 
(a) 单纯的恶意节点.这类节点只提供不真实的(上载)服务.我们称这类节点为 EE 类. 
(b) 诋毁节点.这类节点诋毁所有与之交易过的 S 类节点,并提供不真实的(上载)服务.我们称这类节点为

ED 类. 
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(c) 夸大节点.这类节点夸大同伙的恶意节点.我们称这类节点为 EK 类. 
(d) 冒名节点.这类节点冒充与其交互过的可信度高于自身的节点.提供不真实的(上载)服务.我们称这类

节点为 EM 类. 
在这里,我们假定文件共享网络是理想的,即任意用户可以找到任意文件及其声称为该文件拥有者的所有

节点(文件可能并不真实).用户的行为较为简单,即从所有声称拥有其所需文件的节点中选择可信度最高的节

点,并与之交易(下载). 
对于规模为 1 000 个节点的仿真网络,我们设定的文件总数为 10 000.我们将 10 000 个文件随机分配到所

有 1 000 个节点,并保证每个文件至少被一个 S 节点拥有(虽然这个假设不尽合理,但为了避免文件的初始分布

影响最终与理想情况的比较(例如,如果文件仅仅被非 S 类节点拥有),我们作此假定).每个用户在整个仿真过程

中必须完成 100 次交易(下载 100 次),每次交易目标为从其不曾拥有的文件中随机选择一个并试图进行下载.
交易的成功使得该用户拥有该文件,失败的交易不会增加该用户拥有的文件. 

在我们的仿真实验中,最终的评估标准是整个网络成功交易(下载)的次数.显然,在理想情况下(所有的节点

都是 S 类节点),成功交易的次数为 105. 
实验的仿真环境为 PIII 650MHZ,256MB.仿真基于 Java 实现. 

4.1   EE类仿真 

EE 类仿真是指网络中的恶意节点都为 EE 类.该实验主要为检验不同规模的 EE 类节点对我们的模型以及

eigenRep 模型的影响.结果如图 4 所示. 
可以看出,与 eigenRep 模型相比,我们的模型在仅有 EE 类恶意节点的情况下,效果基本相当.在网络中 50%

都为 EE 类节点的情况下,与理想网络相比,仍然可以达到较高的成功下载量(接近 79％).实际上,在这种情况下,
由于节点开始是盲目的(所有节点起始可信度为 0),因此 EE 类节点的规模越大,系统初起时,这种盲目性造成的

交易失败的可能性就越大.EigenRep 模型假设了一个亚可信节点集合 P(如第 1 节所述,eigenRep 通过该假定确

保迭代的收敛.本实验将 P 的规模设为 100,其可信度始终保持为 0.5),因而系统初起时,节点具有较小的盲目性,
因此交易成功率较我们的稍高些.然而,在网络中固定部分节点具有先天较高的可信度,这一假定本身在实际中

是不合理的和较难操作的.同时,由于 eigenRep 的模型缺乏对恶意节点的惩罚(见第 1 节),如果 EE 类节点采取更

灵活的策略,比如,以一定概率提供真实的服务(或只对高可信度节点提供真实服务),eigenRep 模型将很难对其

进行惩罚.我们对此进行了实验.EE类节点在该实验中改变策略为随机提供真实服务(对每个服务请求,以 0.5的
概率提供真实服务).从如图 5 所示的结果可以看出,面对更为“狡猾的”EE 节点,我们的模型较 eigenRep 具有明

显的优势. 
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Fig.5  At different scale of EE peers (strategy changed), the ratio to ideal case on successful downloading 

图 5  不同规模 EE 类节点下(改变策略后),与理想情况的成功交易比 

4.2   ED类仿真 

ED 类节点诋毁所有与之交易过的 S 类节点,并提供不真实的(上载)服务,这类节点试图通过降低可信节点

的可信度来破坏网络的有效性.对于不同规模的 ED 类节点,我们的实验结果如图 6 所示. 
由于 eigenRep 模型欠缺惩罚机制,因此诋毁机制对其影响不大.对于我们的模型,该实验检验了我们在第

3.3 节讨论的反诋毁方法.通过如图 6 所示的结果和对比可以看出,我们的模型较为有效地抑制了诋毁的影响,
在系统节点中 50％都为诋毁恶意节点的情况下,仍然具有 80％左右的交易成功率. 
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Fig.6  At different scale of ED peers, the ratio to ideal case on successful downloading 
图 6  不同规模 ED 类节点下,与理想情况的成功交易比 

4.3   EK类仿真 

在实验中,我们令每个 EK 节点夸大(Nk−1)个其他 EK 类节点(Nk为 EK 类节点的规模),这实际上是一种较为

严重的协同作弊.EigenRep 模型对此未作任何处理,因此,随着 EK 类节点的增加(为了方便计,我们在实验中将

EK 类节点同时也设定为 EE 类节点),恶意节点很容易获取较高的可信度,同时由于 eigenRep 缺乏惩罚机制,造
成系统的有效交易(下载)明显下降.与之相反,由于在我们的模型中对此作了处理(见第 3.3 节的反夸大机制),因
此,夸大被明显抑制. 

如图 7 所示,相对于我们的模型,EigenRep 缺乏夸大抑制机制,恶意节点相互夸大可信度,从而吸引大量的

(下载)交易,并使得这些交易成为无效交易. 
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EK (%)

图 7  不同规模 EK 类节点下,与理想情况的成功交易比 

4.4   EM类仿真 

EigenRep 同样未对冒名作任何处理,反之,从第 3.3 节的讨论我们可以看出,通过使用反冒名机制,我们的模

型可以完全不受冒名影响.对 eigenRep 而言,随着冒名节点的增多,恶意节点可以吸引相当数量的用户,从而产

生大量无效交易,同时,冒名节点也可以冒充可信节点进行协同作弊(包括夸大和诋毁),从而更好地达到其(夸大

和诋毁)目的.我们的实验给出了前一种情况的测试结果,其中,EM 节点在交易中冒充与其交易过的 S 类节点中

可信度比它高的节点.如图 8 所示,从结果可以看出,随着冒名节点规模的增加,造成与冒名节点的交易大量增

加,由于节点交易次数有限,因而有效交易明显减少(图中仅仅给出 eigenRep 在冒名情况下的测试结果,对我们

的模型而言,由于冒名不起作用,因此结果实际上与第 4.1 节的实验效果相同,故此没有列出). 
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Fig.8  At different scale of ED peers, the ratio of eigenRep to ideal case on successful downloading 
图 8  不同规模 EM 类节点下,eigenRep 与理想情况的成功交易比 

5   结  论 

本文借鉴社会网络分析中的中心性测量方法,构造了一个基于推荐机制的 Peer-to-Peer 环境下的全局信任

模型.该模型克服了已有模型的若干局限性.通过分析和仿真说明,该模型比已有模型在多个指标上具有较大的

提高. 
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