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Abstract: With the rapid growth of network applications, network security has become an important issue. In this 
paper, the following issues are investigated: the design principles of security protocols, the use of formal methods in 
the design of security protocols, the characteristics of various approaches to formal analysis, in particular logical 
analysis. The strand space approach to logical analysis, and the possibility of the strand space model guiding the 
formal design of security protocols are also explored. 
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摘  要: 随着网络应用的迅速发展,网络安全的问题日益重要.研究下述课题:安全协议的设计原则;安全协议

设计中形式化方法的应用;各种形式化分析方法,特别是逻辑分析方法的特点.另外,还探讨了串空间模型在逻辑

分析中的应用以及串空间模型指导安全协议形式化设计的可能性. 
关键词: 安全协议;设计;逻辑分析;BAN 类逻辑;串空间 
中图法分类号: TP309   文献标识码: A 

密码学是网络安全的基础,但网络安全不能单纯依靠安全的密码算法.安全协议是网络安全的一个重要组

成部分,我们需要通过安全协议进行实体之间的认证、在实体之间安全地分配密钥或其他各种秘密、确认发送

和接收的消息的非否认性等.近年来,安全协议越来越多地用于保护因特网上传送的各种交易,保护针对计算机

系统的访问.但是,经验告诉我们,设计和分析一个正确的安全协议是一项十分困难的任务.即使我们只讨论安

全协议中最基本的认证协议,其中参加协议的主体只有两三个,交换的消息只有 3~5 条,设计一个正确的、符合
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认证目标的、没有冗余的认证协议也很不容易[1,2].因此,我们必须借助形式化的分析工具,证明安全协议的正确

性.自 20 世纪 70 年代以来,安全协议的形式化分析已逐渐成为信息安全研究领域中的一个热点,涌现出众多的

研究方法.目前,研究比较广泛和深入的方法主要有以下 4 种:基于知识与信念推理的模态逻辑方法、基于通信

状态机模型的研究方法、基于知识推理的代数方法和基于顺序通信进程的 CSP 方法[3].近年来,串空间模型[4,5]

方法的应用日益广泛. 
本文第 1 节讨论基于知识与信念推理的模态逻辑方法,对 BAN 逻辑[6]及其重要的增强与扩展——GNY 逻

辑[7]、AT 逻辑[8]、VO 逻辑[9]——进行详尽的研究,比较它们的特点和优缺点.第 2 节讨论 BAN 类逻辑中的佼

佼者——SVO 逻辑[10],并研究安全协议的逻辑分析方法和串空间模型[4,5]相结合的问题.第 3 节讨论安全协议的

设计原则.设计时必须充分考虑 Dolev-Yao[11]攻击者模型,不低估攻击者的能力.安全协议必须能够抵抗常见攻

击,特别是重放攻击[12,13].然后,通过串空间模型的实例,说明形式化方法如何指导安全协议的正确设计.第 4 节

是简短的结论,并讨论今后研究的若干方向. 

1   安全协议的形式化分析方法 

1.1   基于知识与信念推理的模态逻辑方法 

模态逻辑方法是分析安全协议的最为重要的方法之一,它们分析并验证了许多重要的安全协议[14],其中包

括分析经典的 Needham-Schroeder 私钥协议[15]、Lowe-Needham-Schroeder 公钥协议[16]、Nessett 协议[17]等. 
模态逻辑分析方法与分布式系统中分析知识和信念演化的逻辑相似.这些逻辑系统由一些命题和推理规

则组成 ,命题表示主体对消息的知识或信念 ,应用推理规则可以从已知的知识和信念推导出新的知识和信

念.Syverson 在文献[18]中阐述了在安全协议的分析中,知识、信念和语义之间关系的相互作用. 
在这类方法中,最著名的是 BAN 类逻辑[6~10].其他相近的工作还包括:Bieber 逻辑——CKT5[19]、Syverson

逻辑——KPL[20]、Rangan 逻辑[21]、Moser 逻辑[22]以及 Yahalom,Klein,Beth 的 YHK 逻辑[23]等.1999 年,Kindred
在他的博士论文[24]中提出的密码协议的生成理论——RV 逻辑是这方面的又一个新成果. 

Syverson 逻辑将攻击者具有的知识分为两类:一类是攻击者收到一条消息后所具有的知识(在看见一个比

特串的含义下);另一类是攻击者可以识别消息时所具有的知识.然后,Syverson 逻辑可以对此进行推理.类似于

Syverson 逻辑 ,Bieber 逻辑也区别看见一条消息和理解一条消息 ,并能对安全协议中知识的演化进行推

理.Rangan 逻辑的特点是研究可信(trust),对由“可信”到“信念”(belief)的演化过程进行推理.YKB 逻辑则从另一

个角度讨论“可信”.在上述逻辑中,知识和信念的演化都是单调的,亦即知识和信念的演化只增不减.Moser 逻辑

是惟一的例外,它的信念演化是非单调的.例如,在推理过程中如果知道一个密钥已被泄露,则其信念集合可以

减小. 
BAN逻辑之所以著名,不仅由于它开创了安全协议形式化分析的先河,是一项开拓性的工作,而且由于它提

供的形式化分析方法特别直观与简单.有人说,BAN 逻辑成功的秘诀是“简单加实用”,这话有一定的道理.BAN
逻辑虽然简单,但仍然可以成功地揭示安全协议中的设计缺陷.例如,通过 BAN 逻辑分析,发现了 CCITT X.509
标准[25]推荐草案中的安全漏洞. 

BAN 逻辑的直观性与简单性主要表现在以下几个方面:第 1,BAN 逻辑不区分看见一条消息和理解一条消

息;第 2,BAN 逻辑的信念演化过程是单调递增的;第 3,BAN 逻辑不讨论“可信”;第 4,BAN 逻辑不讨论知识;第
5,BAN 逻辑假设参加协议的主体是诚实的,他们都忠实地根据协议的规则执行协议;第 6,BAN 逻辑假设加密系

统是完善的(perfect)等等. 
但是,BAN 逻辑不追求完美而追求简洁、实用的设计思想,也为 BAN 逻辑分析方法带来了局限性,使 BAN

方法的抽象级别过高,分析范围过窄.例如,由于 BAN 逻辑不能对知识进行推理,因此,BAN 逻辑只能分析协议的

认证性质,而不能分析协议的保密性质.然而在现实中,通常的密钥分配协议要同时实现保密性和认证性两个重

要目标. 
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1.2   BAN逻辑 

BAN 逻辑是一种多类型模态逻辑(many-sorted modal logic),它包含以下 3 种处理对象:主体、密钥和公式.
其中的公式,也称作语句或命题.BAN 逻辑仅包含合取这一命题联接词,用逗号表示.BAN 逻辑共有 19 条推理规

则.在推理规则中,⊦是元语言符号. Γ ⊦C 表示可以由前提集 Γ 推导出结论 C.应用 BAN 逻辑形式化分析安全协

议的步骤是: 
1. 对安全协议进行理想化,亦即,将协议消息转换为 BAN 逻辑所能理解的公式; 
2. 对安全协议进行解释,亦即,将形如 的消息转换成形如 Q 的逻辑语言.解释过程中

遵循以下规则: 

XQP :→ Xreceived

(1) 若命题 X 在消息 前成立,则在其后,X 和 都成立; YQP :→ YQ received

(2) 若根据推理规则可以由命题 X 推导出命题 Y,则命题 X 成立时,命题 Y 亦成立; 
3. 应用 BAN 逻辑语言对系统的初始状态进行描述,给出初始化假设集; 
4. 应用 BAN 推理规则对协议进行形式化分析,得出相应的结论. 
关于 BAN 逻辑的其他内容,例如 BAN 逻辑构件的语法和语义、BAN 逻辑的推理规则、BAN 逻辑分析认

证协议的实例等,读者可参见其他文献,例如文献[1,2]. 
1990 年,Nessett[17]引入一个简单的例子,试图说明 BAN 逻辑本身存在一个重要的安全问题. 
Nessett 协议如下: 

{ }
{ } . : .2

,, : .1 1

AB

A
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NAB

KNBA

→

→ −

 

在消息 1 中,A 用其秘密密钥加密 A 与 B 之间的会话密钥和临时值 ,然后发送给 B.B 用 A 的公开密钥

解密出 ,然后用 加密临时值 后发送给 A,显然, 不是 A 和 B 之间通信的“良好”的会话密钥,因为任

何主体都可以从消息 1 中获得会话密钥 .但是,用 BAN 逻辑分析 Nessett 协议,却得出 是良好的会话密

钥的结论. 

aN AK

ABK ABK bN ABK

ABK ABK

据此,Nessett 认为,BAN 逻辑本身存在一个重要缺陷,该缺陷源于 BAN 逻辑的分析范围.因为 BAN 逻辑只

考虑分配密钥和身份认证的问题,但未考虑哪个主体不应当获得密钥,亦即,未考虑机密性的问题. 

BAN[26]对 Nessett 的批评答复如下:在 BAN 逻辑的文献中,已经清楚地说明,BAN 逻辑只讨论诚实主体的认

证问题,并不关心检测非授权地暴露秘密的问题.在 Nessett 协议中,A 在消息 1 中公开了 ,故 Nessett 的假定: 

不符合 BAN 的基本假定.因此,Nessett 从不合理的初始假定推导出了不合理的结论,而
BAN 逻辑本身并不能防止建立不合理的初始假定集合. 

ABK

BAA ABK →← believes 

虽然我们不能通过 Nessett 协议说明 BAN 逻辑本身存在着缺陷,但 Nessett 的反例启示我们,BAN 逻辑的推

理分析依赖于我们所作的基本假设和初始假设.如果非形式化的初始假设错了,则通过形式化分析之后常常得

出错误的结论. 

1.3   GNY逻辑、AT逻辑和VO逻辑 

在对 BAN 逻辑进行增强和扩充的过程中,GNY 逻辑、AT 逻辑、VO 逻辑和 SVO 逻辑最为著名,习惯上统

称它们为 BAN 类逻辑.其中,SVO 逻辑是在总结 BAN 逻辑、GNY 逻辑、AT 逻辑和 VO 逻辑的基础上发展起

来的,我们将在下一节加以讨论. 
(1) GNY 逻辑 
BAN 逻辑问世以后,第一个对它进行增强的是 GNY 逻辑.GNY 的逻辑公设有 44 个之多.此外,在 GNY 逻

辑中,如果
2

1

C
C

是逻辑公设,则对任何主体 P ,
2

1

|
|

CP
CP

≡
≡

也是逻辑公设. 

具体地说,在 GNY 逻辑中,有接收法则 6 个(T1~T6);拥有法则 8 个(P1~P8);新鲜性法则 11 个(F1~F11);识别

法则 6 个(R1~R6);消息解释法则 7 个(I1~I7);管辖法则 3 个(J1~J3);“不在这里产生”法则 3 个. 
GNY 逻辑对 BAN 逻辑的重要改进与推广有以下几个方面:(1) 通过新增加的逻辑构件与法则,推广了
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BAN 逻辑的应用范围.例如,GNY 逻辑不局限于分析认证协议,还可以分析某些应用单向函数的密码协议;(2) 
增加了“拥有密钥”的表达式,增强了 GNY 逻辑本身的表达能力.因此,A 相信 C 拥有 A 和 B 之间的共享密钥可

以表示为 ,并能进行相应的推理;(3) 在 GNY 逻辑中,区分一个主体收到的消息和一个主体

可用的消息;(4) 在 GNY 逻辑中,进一步区分一个主体自己生成的消息和其他消息;(5) 在 GNY 逻辑分析中,在
理想化协议中保留明文.而在 BAN 逻辑分析中,明文在认证过程中不起作用. 

ABKCA hasbelieves

类似于 BAN 逻辑,为了简化分析过程,在 GNY 逻辑中不包含否定形式,也没有粒度更细的时序概念.此
外,GNY 逻辑的语义也与 BAN 逻辑相似. 

尽管 GNY 逻辑具有上述特点,但它本身过于复杂.在它的 44 个法则中,有许多法则使 GNY 逻辑本身不必

要地复杂.因此许多学者认为,应用 GNY 逻辑分析安全协议在实际上是行不通的. 
尽管如此,我们认为,GNY 逻辑在历史的长河中发挥了它应有的作用,使我们对认证协议及 BAN 逻辑分析

有了更加深刻的认识. 
在 BAN 逻辑之后不久出现的 AT 逻辑为 BAN 逻辑构造了一个简单的语义模型,是对 BAN 逻辑的一种重

要改进.类似于 GNY 逻辑,AT 逻辑对 BAN 逻辑的本质与局限性进行了深入的分析,并获得了相近的结论.但
是,GNY 得到的是一个更加复杂的逻辑,其原因是 GNY 逻辑和 BAN 逻辑一样,缺乏一个适当的语义基础.AT 逻

辑比 BAN 逻辑更接近传统的模态逻辑:它包含一个详细的计算模型,增加了模型论语义,表达能力更强,因而将

BAN 逻辑向前推进了一大步. 
AT 逻辑对 BAN 逻辑的改进还包括:(1) 对 BAN 逻辑中的定义和推理法则进行整理,抛弃其中语义和实现

细节的混和部分;(2) 对某些逻辑构件引入更直接的定义,免除对诚实性进行隐含假设;(3) 简化了推理法则,所
有的概念都独立定义,不与其他概念相混淆;(4) 整个逻辑只有两条基本推理规则,亦即:(a) MP 规则(modus 
ponens):由ϕ和ϕ⊃ψ可以推导出ψ ;(b) Nec 规则(necessitation):由⊦ϕ可以推导出⊦P believes ϕ . 

例如,BAN 逻辑有 P said X 的逻辑构件,说明 P 发送过 X,但没有 P 最近发送 X 的构件.在 AT 逻辑中引入了

新的逻辑构件 P says X, 表示 P 最近发送 X, 因此更加接近新鲜性的本质 .AT 逻辑的公理 A20: 
,说明若 X 是新鲜的且 P 发送过 X,则 P 最近发送了 X.这条公理更加深刻地描述

了新鲜性的本质. 

XPXPXfresh sayssaid)( →∧

在 AT 逻辑中有一条比 BAN逻辑更加直接的管辖公理 A15: ϕϕϕ →∧ sayscontrols PP ,说明若 P 管辖ϕ 且

P 最近说过ϕ ,则ϕ 是真实的.这个更自然的管辖内涵,使 AT 逻辑不必进行隐含的诚实性假设. 

VO 逻辑的贡献是扩展了 BAN 逻辑的应用范围.Diffie-Hellman 协议[27]是许多近代密钥分配协议的基

础,VO逻辑的设计目标就是增加分析 Diffie-Hellman协议的能力,进而可以分析 IETF标准——因特网密钥交换

协议 IKE[28]和 SSL 等. 
VO 逻辑的另一个重要特点是,细化了认证协议的认证目标,给出了以下 6 种不同形式的认证目标: 
(G1) Ping 认证: 

.saysbelieves YBA  

G1 说明 A 相信 B 最近发送过消息 Y,隐含 B 当前是激活的,亦即协议本回合开始后,B 采取了行动.注意,B
实际上想把消息 Y 发送给哪个主体是不清楚的.这类认证用于,某个主体 A 想知道他的对话方 B 是否当前是激

活的. 
(G2) 实体认证: 

( )( )( ). ,,saysbelieves YRGRYBA A  
这里, 表示由主体 A 生成的临时值,G(RAR A)是 A 向 B 发出的请求.G2 说明,A 相信 B 最近发送了消息 Y,且

它是对 A 的请求的响应.与 Ping 认证不同,实体认证不仅要求 A 的对话方发送一条消息,而且该消息必须与当前

协议回合的会话有关,例如是对 A 的当前请求的响应.因此,A 不仅认证了 B 在 A 所执行的当前协议回合中是激

活的,而且 B 参与了与 A 在当前协议回合中的对话. 
(G3) 安全密钥建立: 

.believes BAA K→← −  
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在 VO 逻辑中,对 BAN 逻辑中的逻辑构件 进行了细化.VO 认识到,AT 逻辑中的构件 表示

A 相信 K 是良好的密钥,或 K 是共享密钥等等.因此,VO 逻辑将构件 细化为: 

BA K→← KAhas

BA K→←

• ,表示 K 是 A 的适用于 B 的未经确认的密钥.除了 A 和 B 以外,任何其他主体都不知道,也不能

推导出 K.注意,这个逻辑构件强调的是,A 知道 K,但 B 未必知道 K.以 A 的观点,K 可能是一个适合 A 与 B 之间通

信的良好密钥. 

BA K→← −

• ,表示 K 是 A 的适用于 B 的已经确认的密钥.A 知道 K,且 A 已经从 B 那里收到了证据(密钥确

认),说明 B 确实也知道 K.其他任何主体都不知道,也不能推导出 K. 
BA K→← +

因此,在增加了这两个新的逻辑构件之后,A 和 B 的地位是不能互换的. 
G3 说明,A 相信除了 B 以外,任何其他主体都不会与 A 共享密钥 K.当 B 最终获得 K 之后,A 相信 K 是 A 和

B 之间良好的会话密钥.注意,G3 并不表明 B 参加了协议的运行,也不表明 K 拥有 K. 
(G4) 密钥确认: 

.believes BAA K→← +  

G4 说明,A 相信 K 是 A 和 B 之间的共享密钥,且 B 向 A 提供了知道 K 的证据.G4 表示 K 是 A 和 B 之间良

好的会话密钥,且确认 B 知道 K.此时,即在 A 执行当前协议回合时,B 不但是激活的,而且 B 的身份也是确认的. 
(G5) 密钥新鲜性: 

).(believes kfreshA  

G5 说明,A 相信密钥 K 是新鲜的. 
(G6) 互相信任共享密钥: 

.believesbelieves ABBA K→← −  

G6 说明,A 相信 B 相信 K 是适用于 A 的未经确认的密钥.注意,此处 B 的信念超出了 A 的控制范围.因此,
以 A 的观点,G6 的意义在于 B 已经确认了 A 的身份,即 B 确认 A 是与 B 共享密钥 K 的主体. 

注意,(G4): 与BAA K→← +believes B 关于 K 的信念无关.因此(G4)与(G6)是不同的.此外, 

BAA K→← +believes ≢ (  ).hasbelieves()believes KBABAA K ∧→← −

关于认证目标的进一步讨论,读者可参见文献[16,29,30]. 

2   BAN 类逻辑分析方法与串空间模型 

2.1   SVO逻辑 

SVO 逻辑吸取了 BAN 逻辑、GNY 逻辑、AT 逻辑和 VO 逻辑的优点,将它们集成在一个逻辑系统中.在形

式化语义方面,SVO 逻辑对一些概念重新进行定义(有别于 AT 逻辑),从而取消了 AT 逻辑系统中的一些限制. 
SVO 逻辑所用的记号与 BAN 类逻辑相似,其中特有的 12 个符号及其含义如下: 
1. *:主体所收到的、不可识别的消息; 

2. K~ :密钥 K 对应的解密密钥; 
3. {XP}K:加密消息 { ,P 是发送者(常省略); KX}

4. [X]K:用密钥 K 对消息 X 签名后所得到的签名消息; 
5. 〈XP〉Y:合成消息〈X〉Y,P 是发送者(常省略); 
6. PKψ(P,K):K 为主体 P 的公开加密密钥; 
7. PKσ(P,K):K 为主体 P 的公开签名验证密钥; 
8. PKδ(P,K):K 为主体 P 的公开协商密钥(或参数); 
9. SV(X,K,Y):用密钥 K 可验证 X 是 Y 的签名; 

10. :K 是 P 和 Q 之间的良好共享密钥,但 P 和 Q 可能都不知道 K; QP K→←

11. :K 是 P 的适合于与 Q 通信的非确认共享密钥; QP K→← −
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12. :K 是 P 的适合于与 Q 通信的确认共享密钥. QP K→← +

与 AT 逻辑相似,SVO 逻辑也将语言划分为集合 T 上的消息语言 MT 和公式语言 FT.其中 T 为原子术语集,
由主体、共享密钥、公开密钥、私有密钥及一些常量符号构成. 

应用 SVO 逻辑对安全协议进行形式化分析可以分为以下 3 个步骤: 
(1) 给出协议的初始化假设集 Ω ,即用 SVO 逻辑语言表示出各主体的初始信念、接收到的消息、对所收

到消息的理解和解释; 
(2) 给出协议可能或应该达到的目标集 ,即用 SVO 逻辑语言表示的一个公式集; Γ
(3) 在 SVO 逻辑中证明结论Ω⊦Γ是否成立.若成立,则说明该协议达到了预期的设计目标,协议的设计是成

功的. 
因此,正确理解安全协议中消息的含义和协议的设计目标,是应用 SVO 逻辑进行协议分析的基础. 
SVO 逻辑是 BAN 类逻辑中的佼佼者.它的理论基础更加坚实,在实用上保持了 BAN 逻辑简单易用的特点,

因此被广泛接受.应用 SVO 逻辑不仅成功地分析了各种认证协议,也成功地分析了在电子商务中应用日益广泛

的非否认协议[31,32]. 

2.2   串空间模型与BAN类逻辑 

AT 逻辑和 SVO 逻辑已经引入模型论语义,是 BAN 类逻辑发展过程中重要的一步.但是,其语义中的计算模

型源于认知逻辑中对分布计算进行推理的一般模型,并不特别适用于认证协议.因此,在 BAN 类逻辑中引进串

空间模型语义,是一种可行的方法[33]. 
串(strand)是参与协议的主体可以执行的事件序列.对于诚实的主体,该事件序列是根据协议定义,由发送事

件和接收事件组合而成的.此外,该模型还定义了攻击者串,描述攻击者的行为. 
串空间是由协议参与者,包括诚实主体和攻击者的串组成的串集合.串集合之间可以穿插组合,使一个串的

发送消息对应另一个串的接收消息.丛(bundle)是串空间中的重要概念,表示一个完整的协议交换串空间的子

集.丛可以表示为有限无环图,其中的边表示结点间的因果依赖关系.在串空间模型中,共有两种不同类型的边: 
(1) 表示 发送消息 M 被 接收; 21 nn → 1n 2n
(2) 表示 是 在同一个串上的直接因果前驱. 21 nn ⇒ 1n 2n

关于串空间模型的详细介绍,请参见文献[4,5,34]. 
我们假设有一个运行集 R 和一个解释 π.π将每个命题常量 p∈Τ映射到一个点集 π(p),在这些点上,p 的值为

“真”.公式ϕ在点(r,t)为真,写作(r,t)╞ϕ.╞ϕ表示ϕ有效,即ϕ在所有运行点均为真. 
令 表示丛 中的点,亦即丛 中串 s 上的第 i 个结点.令 表示执行串 s 的主体. 〉〈 isC ,, C C )(scprin

作为举例,以下是 SVO 逻辑中 4 个典型公式的串空间模型语义,其中 M 为任何消息. 
(1) ╞  〉〈 isC ,, MP sent
当且仅当 中存在一个结点C 〉〈 jt, ,满足:(a) Ptprinc =)( ;(b) 〉〈〉〈 isjt ,, p ;(c)  .),( Mjtterm +=〉〈

(2) ╞  〉〈 isC ,, MP received
当且仅当 C 中存在一个结点 〉〈 jt, ,满足:(a) Ptprinc =)( ;(b) 〉〈〉〈 isjt ,, p ;(c)  .),( Mjtterm −=〉〈

在给出公式 的串空间模型语义之前,我们还需要做下述准备: MP said

设 A 是我们所讨论的项代数集合.若 A 的,K̂K ⊆ K 理想是 A 的子集 I,使得对所有的 及 k∈K,
均有 

AgIh ∈∈ ,

(i)  ;, Ighhg ∈

(ii)  .}{ Ih k ∈

我们将包含 h 的最小 K 理想记为 . ][hI K

令 , 是KK ˆ⊆ As∈ At∈ 的 K 子项,记为 s⊏Kt,当且仅当 ][sIt K∈ . 

若在定义中有 KK ˆ= ,则简称 s 是 t 的子项,并记为 s⊏t. 
(3)  MPisC said|,, =〉〈
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当且仅当存在消息 M ′ ,满足 〉〈 isC ,, ╞ ,且MP ′sent M ⊏K M ′ .这里,K 是 P 在 〉〈 is, 拥有的密钥集合. 
为了引入公式 的串空间模型语义 ,我们需要过滤 (filter)的定义 ,它是理想的对偶 ,亦称互理想

(co-ideal). 

MP got

若 ,A 的 K 过滤是 A 的子集 F,使得对所有的 h,g∈A 及KK ˆ⊆ Kk∈ ,均有: 
(i) 若 成立,则有Fhg∈ Fh∈ 且 ;Fg∈  

(ii) 若 成立,则有Fh k ∈}{ Fh∈ 对 成立. Kk ∈−1

我们将包含 h 的最小 K 过滤记为 . ][hFK

(4)  MPisC got|,, =〉〈

当且仅当存在消息 M ′ ,满足 〉〈 isC ,, ╞ MP ′received ,且 ][MFM K ′∈ .这里,K 是 P 在 拥有的密钥集合. 〉〈 is,

3   安全协议的设计 

3.1   安全协议设计的原则 

在设计协议时,如何保证安全协议能够满足保密性、无冗余、认证身份等设计目标呢?经过总结,我们提出

了以下安全协议的设计原则: 
(1) 设计目标明确,无二义性; 
(2) 最好应用描述协议的形式语言,对安全协议本身进行形式化描述; 
(3) 通过形式化分析方法证明安全协议实现了设计目标; 
(4) 安全性与具体采用的密码算法无关; 
(5) 保证临时值和会话密钥等重要消息的新鲜性,防止重放攻击; 
(6) 尽量采用异步认证方式,避免采用同步时钟(时戳)的认证方式; 
(7) 具有抵抗常见攻击,特别是防止重放攻击的能力; 
(8) 进行运行环境的风险分析,作尽可能少的初始安全假设; 
(9) 实用性强,可用于各种网络的不同协议层; 
(10) 尽可能减少密码运算,降低成本,扩大应用范围. 
其中,第(7)条十分重要.Dolev 和 Yao 于 1983 年提出了 Dolev-Yao[11]攻击者模型.它是对攻击者的知识和能

力进行概括的最早的模型,此后关于安全协议的形式化分析或多或少都受到他们的工作的影响.“永远不低估攻

击者的能力”,这是设计安全协议时应当时刻牢记的一条重要原则. 

3.2   应用形式化方法指导安全协议设计 

在安全协议发展的近 20 年中,形式化方法主要用于分析安全协议.但是,形式化方法用于指导安全协议的

设计同样有效.近年来,关于这方面的研究日益增多[3,35,36]. 
下面我们举例说明如何应用串空间模型和认证测试方法来指导安全协议的设计[36].在这个例子中,设计目

标是修改 Otway-Rees 协议的安全缺陷[6,14],对它进行重新设计.首先,在协议中不再加密最初的请求,因此新协议

将采用入测试方法.其次,新协议的目标是对每个主体都保证对方获得同一个会话密钥,这个目标原 Otway-Rees
协议没有达到. 

新协议的形状如图 1 所示,根据新的设计目标增加了最后的请求与响应消息序列.A 对 B 的请求用 11 βα →

表示,B 对 A 的响应可在 24 αβ → 上返回,因此不需要改变原协议的形状.我们要求 B对 A 的请求用 24 αβ → 表示,
且 A 在 53 βα → 上对此请求进行响应. 

A 必须在 1α 生成临时值,然后由 S 在边 21 σσ ⇒ 上进行变换,在结点 2σ 上,这个临时值必须与会话密钥 K 同

时嵌入一个加密分量 t .如此,将能向 A 认证服务器 S 生成 K. A
1

同样,A 必须在 1α 生成临时值,以供 B 用于证明获得 K.B 将沿 43 ββ ⇒

aN

变换该临时值,并将它嵌入加密分量

后发送,以便满足 A 的第 2 次测试.这里,我们应用同一个临时值 ,而不是生成另一个临时值 ,以节约计At2 aN ′
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算资源. 
B 必须类似地在 2β 生成临时值 ,被服务器沿边bN 21 σσ ⇒ 进行变换,生成加密项 . 也要传送给 A,以便

沿着边

Bt1 bN

32 αα ⇒ 进行变换.A 应用 K 生成包含 的加密分量 . bN Bt2

通过以上讨论,我们可以对图 1 进行填充,所得结果如图 2 所示.我们在 11 βα → 和 12 σβ → 边上引入了主体

名,以便接收者知道提出请求的是哪个主体.在结点 2α ,可以完成 A 的两次入测试.因此,此时 A 收到他所需要的

所有认证保证. 

α1

A B
β1

β2

β3

α2

α3

σ 2 

σ 1 
S 

β5

β4

Fig.1  Shape of the new protocol expressed by strand space model 
图 1  串空间模型表述的新协议形状 

α1

A B
β1

β2

β3

α2

α3

β4

β5

σ 1 
S 

σ 2 t1
A t1

A

ANaBNb

t2
B

t1
A t2

A Nb

ANa

Fig.2  Important components in the new protocol 
图 2  新协议中的重要分量 

下面,我们定义 4 个测试分量 B
i

A
i tt )2,1( =i .其中, 必须向 A 保证,S 生成 K 作为对 的响应,且 K 是 A 和

B的会话密钥.因此, 的形状应为

At1 aN
At1 { }

AKBKaN... ,其中 说明上述加密分量是由 A生成的.类似地, 的形状应为AK Bt1

{ } ....
BKb AKN

RI CC ≠

At1 和 应当具有不同的形状,为此我们可以选择两个不同的正文值.例如,令 和 为常量,且

,我们可以确定 和 如下: 

B
1t

IC RC
At1

Bt1

At1 = { }
AKa

I BKNC , =Bt1 { }
BKb

R AKNC .  

对于两个主体的第 2 个认证测试,我们只要求用 K 加密临时值 和 ,且测试分量具有不同的形状,因此

我们可以定义 
aN bN

At2 = , ={ }Ka
I NC Bt2 { } .Kb

R NC  

因此,新协议达到了如下目标:(1) 发起者 A 和响应者 B 从可信服务器 S 获得新鲜的会话密钥 K;(2) A 和 B
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共享 K,未对任何其他主体泄露 K;(3) 每个主体都相信,对方在协议中为收到 K 均执行到协议相应的一步.关于

以上论断的形式化证明从略. 

4   结  论 

形式化分析方法,包括简单直接的 BAN 类逻辑分析方法,不但是分析安全协议的重要工具,也是指导安全

协议设计的理论基础. 
我们预期 ,今后这一领域的热点研究方向包括 :(1) 减少对协议所作的基本假设 ,例如 ,加密体制的“完

善”(perfect)假设、自由加密(free encryption)假设等,使理论研究尽量接近实际.(2) 扩大协议的分析范围.例如,
分析安全电子商务协议;分析协议的公平性等.(3) 增加分析“协议组合”的能力,这是目前的研究热点与难点之

一.(4) 综合不同分析方法的特点,例如,CSP 模型、串空间模型、模型校验器(model checker)方法、线性逻辑方

法等的相互比较与结合的研究.(5) 安全协议的自动生成与校验研究.(6) 参加协议的主体数目可以无限增加时

的研究,等等. 
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