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徐  恪,  徐明伟,  吴建平,  吴  剑 

(清华大学 计算机科学与技术系 网络研究所,北京  100084) 
E-mail: xuke@tsinghua.edu.cn; xmw@csnet1.cs.tsinghua.edu.cn 
http://netlab.cs.tsinghua.edu.cn 

摘要: 随着 Internet 的迅猛发展,用于主干网络互联的核心路由器的接口速率已经达到了 2.5Gbps~10Gbps.这一速
率要求核心路由器每秒能够转发几百万乃至上千万个以上的分组.分组转发的重要一步就是查找路由表,因此快速
的路由查找算法是实现高速分组转发的关键.路由查找需要实现最长前缀匹配.近年来,研究人员提出了多种路由查
找算法,以提高查找性能.分析了路由查找问题及其难点,全面综述了各种查找算法,并对它们进行了详细的分析和
比较,最后指出了进一步的研究方向. 
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路由器的主要功能是按照 IP 分组中的目的地址转发分组.查找路由表决定将分组发往哪个端口,这是转发
分组过程中的重要一步.因此,快速的 IP 地址查找算法是实现高速分组转发的关键.传统的查找方法(如顺序查
找法、二分查找法)只能完成关键字的精确查找,而路由查找需要完成最长匹配地址前缀的查找.为了提高路由
查找的性能,研究人员提出了多种路由查找算法.本文首先分析了路由查找问题和实现难点,然后全面综述了各
种查找算法,并对它们进行了详细的分析和比较. 

1   Internet地址结构的发展 

在 Internet的发展初期,IPv4地址采用的是基于类的地址结构.整个 IP地址空间一共分为 5类:为单播地址
设计的 A,B,C类;为组播地址设计的 D类;为今后使用而保留的 E类地址.各个类之间由地址的前几个比特位来
区分.在 Internet 发展的初期,基于类的地址结构由于其简单性而得到了广泛的应用.但是,随着网络的不断发展,
使用这种地址结构产生了两个问题.一个问题是地址分配的不灵活导致了地址空间的大量消耗以及路由表规
模的不断增大.基于类的地址结构将整个地址空间简单地分成了 5 个类别,这就导致了地址的分配非常不灵活.
另一个问题是,由于路由器需要记录所有已经分配的网络地址,特别是对于 C 类地址来说,由于它的地址前缀特
别多,如果记录所有的 C类地址,那么路由表的规模将变得非常大. 

为了降低路由表规模的增长速度以及提高地址空间的利用率 ,IETF 提出了一种称为无类域间路由
(classless inter-domain routing,简称 CIDR)的地址结构[1~2].CIDR 摒弃了传统上基于类的地址分配方式,规定可
以使用任意长度的网络地址部分,因此产生了路由地址前缀的概念.使用 CIDR 的好处是明显的,它提高了地址
空间的利用率,例如为 300 台主机分配网络地址只需使用一个 23 位网络地址前缀长度的网络地址(可以支持
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512台主机)就可以满足要求. 
为了满足网络规模不断增长的需要,IETF设计了新一代的网络协议 IPv6,也被称为 IPng.IPv6与 IPv4相比,

在地址格式上发生了巨大的改变,地址长度由原来的 32位变成了 128位,相应地,IPv6在整个地址分配上也进行
了一定的改进[3].尽管 IPv6的地址结构与 IPv4相比有很多的不同之处,但是从根本上来说,整个地址空间仍然是
层次性结构,仍然支持类似于 IPv4 CIDR 地址结构下的路由合并,因此新一代的网络协议并没有改变路由查找
的本质特点. 

2   路由查找算法分析 

2.1   路由查找算法的分类 

最长地址前缀匹配查找的难点在于,在查找过程中不仅需要与地址前缀的比特值进行匹配查找,而且还需
要考虑地址前缀的长度,因此各种路由查找算法都可以归结为这两个方面的匹配查找过程. 
2.1.1   基于地址前缀值的路由查找算法 

基于地址前缀值路由查找算法的特点是通过对整个地址前缀空间进行地址关键字穷举来消除地址前缀长

度对查找的影响.第 2.2.1 节中介绍的线性匹配查找算法是基于地址前缀值查找中最为简单、直观的地址前缀
查找方法.第 2.3.4 节介绍的地址区域二分法也是基于地址前缀值的查找算法,但由于它采用了二分查找,所以
在算法性能上有很大的提高.第 2.3.5节介绍的 CAM硬件实现方法从本质上来说也属于地址前缀值的查找
算法. 
2.1.2   基于地址前缀长度的路由查找算法 

基于地址前缀长度的路由查找算法的出发点是在前缀长度空间内进行查找,与基于地址前缀值查找算法
类似,查找过程可以使用线性遍历法,也可以使用二分法遍历法.第 2.2.3节介绍的二进制Trie树查找算法就是基
于地址前缀长度的线性遍历法,因为对于查找的第 i步来说,匹配的是长度为 i的地址前缀.同理,第 2.3.2节介绍
的多分支 Trie 查找算法也是基于在地址前缀长度空间内的线性遍历法,但由于它采用大于 1 的步宽,所遍历的
地址长度数目变少了,查找性能得到了提高.第 2.3.3 节介绍的算法能够在前缀长度空间内进行二分查找,所以
从算法的复杂度来看,它的性能更好. 

2.2   传统的路由查找算法 

在下面的算法介绍中,我们用表 1作为算法分析的实例. 
Table 1  Examples of Address Prefix 

表 1  地址前缀实例 
 Prefix NextHop 

P1 0* a 
P2 01000* b 
P3 011* c 
P4 1* d 
P5 100* e 
P6 1100* f 
P7 1101* g 
P8 1110* h 
P9 1111* i 

2.2.1   线性查找 
线性表结构是最简单的查找数据结构,因此可以把所有的路由地址前缀用线性链表的方式组织起来.每一

次查找需要遍历线性表中的所有表项,在遍历过程中记录最长的路由前缀项,直到遍历完整个线性链表为止.对
于 N 个路由前缀表项,查找过程的算法复杂度为 O(N),存储空间复杂度为 O(N),插入删除路由表项的算法复杂
度为 O(1)(假设表项插入和删除均在线性表的末尾进行). 
2.2.2   缓存策略 

在路由查找中可以使用缓存策略,把最近查找过的目的地址路由存放在高速的路由缓存表(route cache)中,
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只有当在路由缓存表中查找失败的时候,我们才需要进行真正完整的前缀查找匹配过程. 
为了能够在查找性能上获得较大的提高,缓存的命中率就需要有一定的保证.假设缓存查找速度是路由前

缀查找速度的 20 倍,经过计算可以得出,为了能够使平均查找性能达到原来的 10 倍,缓存的命中率需要达到
95%左右.随着 Internet的不断发展、网络用户的不断增加以及业务数据量的多样化,数据的时间局部性变得越
来越不明显,从而大大地降低了缓存的命中率.因此,文献[4]建议缓存的大小应该能够随着网络用户或者网络数
据业务量的增加而相应地呈线性增加. 
2.2.3   二进制 Trie树(binary Trie) 

用二进制 Trie 结构来表示地址前缀是一个常用的方法.Trie 采用一种基于树的数据结构,通过前缀中每一
位比特的值来决定树的分支.图 1就是用二进制 Trie结构(树中每一个内部结点最多包含两个子结点)来表示的
地址前缀表. 

在 Trie 树中,处于第 L层的结点代表了一类地址前 L个比特均相同的地址空间,并且这前 L个比特串就是
由从根结点到这个结点路径上的 L 个比特组成.例如,图 1 中处于第 3 层的结点 c 就代表了所有前 3 个比特为
011的地址族,而且比特串 011就是根结点到结点 c路径上的比特按照遍历顺序所构成的.图 1中带阴影的结点
表示该结点对应着一个地址前缀,因此这些结点中包含了与该地址前缀相关的转发信息.图 1 中的阴影结点既
可以是叶子结点(如结点 b),也可以是中间结点(如结点 a). 
2.2.4   路径压缩 Trie树(path-compressed Trie) 

图 1中的 Trie树经过路径压缩之后得到的 Trie树如图 2所示.比较图 1和图 2可以看到,结点 b的前两个
父结点已经被删除,结点 a 从原来单分支结点处移动到了二分支结点处,原来的单分支结点被删除.由于删除的
单分支结点可能包含多个地址前缀信息,所以路径压缩 Trie 树结点中可能包含多个地址前缀.Trie 树搜索过程
由于某些结点被删除,所以可忽略目的地址中某些比特位的匹配操作,因此结点处需要维护一个变量指示下一
个需要检查的比特位.另外,与二进制 Trie树相比,路径压缩 Trie树前缀结点处需要保存地址前缀的比特串.查找
过程与二进制 Trie 树类似,但是在结点选取分支时考虑的是比特位变量所指示的比特位.当查找过程遇到前缀
结点时,需要进行前缀匹配操作.当到达叶子结点或者是前缀匹配操作失败时,查找过程终止,查找结果是查找
过程中已被记录的最长匹配前缀. 

路径压缩的思想最初在被称为 PATRICIA[5]的算法中提出,但该算法不支持最长前缀的查找.Sklower[6]对

该算法进行改进,使之能够适应最长前缀的查找,并且在 BSD(Berkeley software distribution) Unix中加以实现. 

Prefixes
a 0*
b 01000*
c 011*
d 1*
e 100*
f 1100*
g 1101*
h 1110*
i 1111*

a d

ec

igf h

b

0

0

0

0

0

0 0

0 0

1

1

1

1

1

1 1

Prefixes
a 0*
b 01000*
c 011*
d 1*
e 100*
f 1100*
g 1101*
h 1110*
i 1111*

a d

ec

igf h

b

0

0 0

0

0 0

1

1 1

1

1 1

1

3 2

3

44

Fig.2  Architecture of path-compressed Trie-tree 
图 2  路径压缩 Trie树结构 

Fig.1  Architecture of binary Trie-tree 
图 1  二进制 Trie树结构 

简单二进制 Trie树和路径压缩 Trie树的不足之处在于查找过程需要大量的存储器访问操作,对于 IPv4地
址来说,最差的情况需要 32次存储器操作.实验表明,使用 BSD路径压缩 Trie树来表示典型路由器中 47 113表
项数目的前缀表[7],最大搜索深度为 26,平均搜索深度也达到了 20.使用简单二进制 Trie树来表示同样的地址前
缀表,其最大搜索深度为 30,平均搜索深度为 22. 

2.3   路由查找新算法的研究 

近几年来,随着对路由器研究的逐步深入以及对路由器性能要求的不断提高,研究人员提出了很多较为新
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颖的地址前缀查找算法.与二进制 Trie 树、缓存目的地址法等传统的地址前缀查找方法相比,这些算法在性能
方面有了很大的提高. 
2.3.1   查找算法使用的辅助策略 

为了提高算法的效率,最近提出的算法中都使用了一些辅助策略. 
(1) 前缀扩展(prefix expansion).地址前缀是一系列主机地址或者网络地址的合并,因此,地址前缀的转发信

息涵盖了所有这些主机或者网络的转发信息,所以我们可以将一条长度较短的地址前缀展开成多条地址长度
较长的前缀集,其中这些前缀集的转发信息就是原来地址前缀所对应的转发信息.这种前缀转化方式称为前缀
扩展.例如,前缀 1*所覆盖的地址范围既可以用前缀 10*以及前缀 11*来涵盖,也可以用前缀 100*,101*,110*以及
111*来涵盖. 

(2) 独立前缀转化(disjoint prefix transformation).最长前缀匹配查找就是为了能够在多个匹配的地址前缀
中寻找长度最长的前缀.一种避免进行最长前缀匹配规则但仍然能够找到最精确转发信息的方法是将地址前
缀集转化为一些完全独立的前缀集.在独立的前缀集中,各个前缀之间不存在相互包含关系,因此不可能出现某
个前缀是另一个前缀的前缀.在根据独立前缀集构造的 Trie树中,所有对应于前缀的结点都出现在叶子结点. 

(3) 压缩技术.压缩技术试图从编码中删除数据的冗余信息,对Trie树使用压缩技术主要是考虑到Trie树的
扩展转化过程大大增加了信息的冗余度,因此可以使用一定的压缩算法将信息的冗余度降低.当然,压缩方法应
该不仅能缩小整个 Trie树的存储空间,而且还应保证从压缩数据中恢复原有信息的操作不能过于复杂. 

(4) 优化技术.前缀转发方法是多种多样的,优化方法能够使我们在一些限制条件的前提下找到满足约束
条件的最佳前缀集,比如说在查找速度的约束下尽量减少算法的存储空间[8,9]等. 

(5) 存储层次设计.目前我们所使用的计算机的整个存储系统具有明显的层次结构,各个层次上的存储介
质在速度和容量上存在着差异.如果我们能够把尽可能多的查找表内容放入 Cache 中[10],就可以获得更高的查
找速度,因此在算法设计中应尽量减少查找算法数据结构所占据的存储容量. 
2.3.2   多分支 Trie树(multibit Trie) 

(1) 基本算法 
一种提高 Trie 树查找效率的方法就是在查找的每一步检查地址中的多个比特,而不仅仅是一个.例如,如果

我们每次查找检查地址的 4个比特,那么 IPv4地址查找最多只需 8次存储器访问操作就可以了.我们把每一次
查找所需检查的比特数称为查找步宽(stride).查找步宽可以是固定的,也可以是可变的.二分支 Trie 树实际上就
是查找步宽为 1的 Trie树.我们把查找步宽大于 1的 Trie树称为多分支 Trie树(multibit Trie).对于查找步宽为 k
的多分支 Trie树来说,每一个结点的最大分支数为 2k. 

在多分支 Trie树中,同一层中不同子树的步宽可以是一样的,也可以是不一样的.一般来说,固定步宽的多分
支 Trie树实现简单,但会浪费较多的存储空间;而可变步宽的多分支 Trie树在实现上复杂一些,但可以节省一定
的存储空间. 

多分支 Trie 树查找过程的每一步需要检查多个比特,因此它不能支持任意长度的地址前缀.为了能够用多
分支 Trie 树来进行前缀查找,前缀表中的地址前缀需要转换成多分支 Trie 树查找所允许的地址前缀才行,转化
方法所采用的就是上一节介绍的地址前缀扩展方法. 

多分支 Trie 树的查找过程与二分支 Trie 树的查找过程类似,是在每次结点访问过程中把到目前为止已经
匹配上的最长地址前缀记录下来,直至到达叶子节点,搜索过程结束.尽管多分支 Trie 树的查找也是基于地址前
缀长度的线性遍历法,但是因为多分支 Trie树采用的步宽大于 1,所以其搜索效率大大提高了. 

(2) 多分支 Trie树的优化算法 
多分支 Trie 树设计的关键是步宽的选择问题,也就是如何在算法查找速度和算法消耗的存储空间两个尺

度上进行折衷的问题.在极端情况下,可以使用一层步宽为 32的多分支 Trie树.显然,在这种 Trie树结构下,每次
查找只需访问一次存储器操作就可以了,但是需要耗费 232个表项存储空间. 

一种比较合适的方案就是根据实际地址前缀的分布来选择合适的步宽,即根据二分支 Trie 树结构来构造
多分支 Trie树.例如,在图 1中,前缀 d的右分支子树就是一棵满二叉树,显然,我们可以用一棵 1层 4分支的 Trie
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树来代替这棵 2层二分支的 Trie树.在这种情况下,进行前缀扩展转化是很直接的想法.但是,在其他情况下我们
如何来进行步宽选择,就需要我们使用一些特殊的优化策略.Srinivasan等人[11]提出了一种多分支 Trie树的优化
算法.其出发点是在多分支 Trie 树搜索深度固定的情况下,如何选择合适的步宽以使整个 Trie 树的存储空间达
到最小.在算法设计中,他们根据实际地址前缀的特点使用了动态规划(dynamic programming)的思想来达到优
化算法存储空间的目的. 

(3) 多分支 Trie树的压缩算法 
多分支 Trie 树需要通过前缀扩展的方法来建立.在前缀扩展的过程中,前缀的转发信息被扩展到了 Trie 树

的多个结点中,因此信息的冗余度非常高.不少研究者试图通过数据压缩方法来降低这种冗余度,从而达到降低
算法占用存储空间的目的. 

Run-Length 压缩法[12]是一种很简单的压缩方法,但是它能够很好地应用于地址前缀查找问题.Run-Length
压缩的做法是将一系列连续的、拥有同一信息的地址范围表示为该信息和记录该信息出现的次数.文献[13,14]
给出了另外两种很有效的多分支 Trie树的压缩算法. 

(4) 多分支 Trie树的硬件实现算法 
Gupta 等人[15]根据 Internet 地址前缀的特点提出了一种多分支 Trie 树的硬件实现算法.在他们设计的算法

实现环境下,每一次地址前缀查找过程最多只需要两次存储器访问,如果在硬件中采用流水线策略,那么整个地
址前缀查找性能可以再提高一倍,即查找过程只需要一次存储器访问时间.文献[16]进一步对算法进行了改进,
可以达到每秒 1亿次路由查找. 
2.3.3   地址前缀长度的二分查找法 

为了减少查找的时间,Waldvogel 等人[17]提出了在地址前缀长度空间内进行二分查找的算法.如果能够在
前缀长度空间内实现二分查找,那么整个查找性能就可以从 O(W)提高到 O(logW).但是,我们不能简单地将二分
查找法直接应用到前缀长度空间内,例如,假设有 3个地址前缀 0*,00*和 111*.假设现在需要查找 111,二分查找
法首先从前缀长度为 2的 Hash表开始查找关键字 11,因为 Hash表中只有表项 00,所以查找失败,而实际上在长
度为 3的 Hash表中具有匹配关键字.为了解决这个问题,我们在前缀长度为 2的 Hash表中添加一个表项 11,这
种表项被称为 marker.现在查找关键字 111,首先在前缀长度为 2的 Hash表中查找就会查找成功,然后二分查找
法将会在前缀长度空间的下半部分继续查找.文献[18]对基于 Hash 的地址前缀长度二分查找算法进行了进一
步的改进. 

前缀长度的二分查找法将大大提高查找的效率:对于 IPv4地址来说,查找过程最多需要 log232=5次存储器
访问;对于今后将会使用的 IPv6地址来说,查找过程最多需要 log2128=7次存储器访问. 
2.3.4   地址区间的二分查找法 

地址前缀在整个地址空间内实际上代表了一段

连续的地址区间,因此,如果能够知道目的地址所在的
地址区间,通过该地址区间所对应的地址前缀,我们就
可以得到最长匹配的地址前缀.由于前缀之间可能存
在着包含关系,对应于地址空间将会出现某一段地址
区域与多条前缀相对应.根据最长前缀匹配的原则,任
何地址区域所对应的最长前缀应该是包含此地址区域

的前缀中范围最窄的那一项. 
考虑到每个区间都对应了区间的左、右两个端点,

所以我们不妨使用区间的左端点来表示区间.例如,区
间[12,15]就用 12 来表示,从而可以用一系列左端点集
合来表示所有的区间.此时,最长前缀匹配查找就变成
了在左端点集合中寻找离目的地址最近的左端点问

题.显然,我们可以使用二分查找法来实现.图 3就是左端点所对应的二分查找树结构图.为了能够区分查找关键
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图 3  地址区间的二分查找树 
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字与叶子结点关键字的关系,树的叶子结点处保存了大于和等于两种匹配情况.例如,查找目的地址 10110(22),
首先比较查找树关键字 26,因为 22小于 26,所以选取查找树的左分支;然后比较查找树关键字 16,同理选取右分
支;依此类推,直到叶子结点(关键字为 19)为止.由于 22大于 19,所以最长匹配的地址前缀为 d. 

每条地址前缀都对应了两个端点,可以证明对于 N 个地址前缀,最多可以对应 2N+1 个端点,因此地址区间
二分查找法的查找算法复杂度为 O(log22N).由于目前路由表的数目非常大(接近 100 000 条),因此,如果使用简
单的二分查找方法,仍然不能取得很好的查找效果.Lampson 等人[19]在二分查找法思想的启发下,根据计算机中
Cache Line的长度,提出了多路(multiway)查找的算法思想,使算法的复杂度降到 O(logk2N),对于目前 32字节的
cache line 来说,k 等于 6.另外,如果考虑将多分支 Trie 树的思想引入,比如说在第 1 步首先采用步宽为 16,每个
Trie树结点保存前 16位相等的前缀关键字集合,然后在这些集合中再使用区间二分查找法,由于经过 Trie分支,
关键字集合的数目大大降低,因此,此时使用二分查找法则相对获得了更好的性能. 

区间二分查找法的最大问题在于地址前缀的更新,因为插入或者删除每一个关键字有可能会影响多个原
有的地址区间.文献[19]中分析得到,在最坏情况下,更新一个关键字会影响 O(N)个地址区间,因此,二分查找法
的更新性能较差. 

Gupta 等人在文献[20]中基于路由表访问频度信息,对基于地址空间的二分查找算法进行了进一步的研究,
提出了在最坏性能有确定上界条件下的平均查找性能近似最优的算法.文献[20]中的数据结构需要定期进行重
构,以反映路由表访问频度信息的变化.因此,在文献[21]中,作者设计了一种称为 Biased Skip List的动态数据结
构,可以进行自动更新,以反映路由表访问频度信息的动态变化. 
2.3.5   路由查找的硬件实现方法 

随着路由器接口速度的不断提高,使用软件方法实现高速的路由查找已经越来越困难了.目前已经广泛使
用的 OC48 和 OC192 速率的接口要求路由查找的速度达到每秒几千万次,因此,我们需要从硬件设计的角度来
考虑实现高速的路由查找方法.目前大部分路由器厂商如 Cisco,Juniper 都采用了基于硬件实现的路由查找部
件.虽然软件的实现方法比较灵活,可扩展性好,可以适应今后协议的不断变化,但是从目前对于 IPv4 的了解来
看,今后在地址体系结构以及最长前缀查找机制方面将不会发生很大的变化,因此从这个角度来看,我们必须采
用速度快、集成化程度高的硬件实现方法. 

目前使用最多的硬件实现方法是使用内容寻址存储器(content addressable memory,简称 CAM)[22]来进行快

速的路由查找.CAM能够在一个硬件时钟周期内完成关键字的精确匹配查找.我们常用的随机存储器通过输入
地址来返回该地址处所对应的数据信息,但是 CAM的访问方式不同,只需输入关键字的内容,CAM就会将此关
键字与 CAM中所有的表项同时进行匹配比较,最后返回匹配表项在 CAM中所对应的地址. 

为了能够使用 CAM 来进行最长前缀路由的查找,我们可以为每一类可能的地址前缀长度使用一个 CAM,
每个 CAM保存对应长度的所有前缀集合.对于 IPv4来说,一共需要使用 32个 CAM.这种方法有一个明显的缺
点,即在对地址前缀长度具体分布没有准确的了解之前,为了能够保证能够存储 N 个前缀表项,每个 CAM 都需
要有 N个表项的空间,因此,CAM存储空间的利用率大大降低了. 

为了能够克服上述方法的缺点,又有一种CAM实现机制——TCAM(ternary CAM)提出来.TCAM的优点是
它所保存的表项在长度要求上非常灵活,即可以在同一个 TCAM芯片中保存任意长度的关键字表项.TCAM通
过保存关键字掩码的方式使得它可以保存任意长度的关键字表项,因此使用 TCAM 非常适合进行最长前缀路

由的查找.目前不少工业界的厂商都在进行对 TCAM 的设计研究.由于可能存在多个表项匹配的情况,因此
TCAM 需要在这些匹配的表项中选取一个表项作为最后的查找结果.TCAM 规定在所有匹配的表项中选取地

址最低的表项作为最后的结果.为了能够进行最长前缀路由的查找,我们需要保证在 TCAM 的低地址存储前缀
较长的关键字表项,而在高地址区域存储前缀较短的关键字表项.当加入一条新的表项时,为了能够仍然保持关
键字之间的顺序关系,就需要移动一些前缀长度比新表项要长的表项,因此,TCAM 的更新操作较为复杂.为了
解决这一问题,文献[23]提出了一种改进的 TCAM设计.这种 TCAM可以任意排列 CAM表项,其主要思想是在
多个表项的并行比较之后引入“或”机制,并将结果反馈到表项区,以得到最长前缀匹配.文献[24]则提出了对现
有的 TCAM进行快速更新的算法. 

  



 48 Journal of Software  软件学报  2002,13(1)    

除了采用 TCAM 设计路由查找引擎之外,研究人员在采用通用存储器进行路由查找方面也进行了深入的
研究.文献[25]提出了一种基于存储器层次的 IP 路由查找性能模型.使用该模型可以对各种路由查找算法的存
储器使用效率和性能进行比较.文献[26]设计了一种专门面向路由查找的 SRAM 体系结构,设计了相应的内存
分配算法和流水线机制.该算法不仅可以支持 10Gbps以上的接口速率,而且可以保证内存使用率接近 100%,同
时具有更新迅速的优点. 

3   路由查找算法的评价 

3.1   路由查找算法的评价标准 

3.1.1   查找速度 
查找速度是决定路由查找算法性能以及路由器处理报文能力的最主要因素.常用的路由查找算法都是在

软件环境下设计实现的.算法查找速度主要是由查找过程需要进行的存储器访问次数所决定,因此,通过统计算
法在查找过程中存储器访问的次数就可以基本估计该算法的查找性能. 
3.1.2   存储容量 

路由器总是要求路由查找算法占用的存储容量应尽可能小,从而可以为算法的实现带来更大的灵活性. 
3.1.3   预处理和更新速度 

根据处理路由更新方式的不同,查找算法可以分为两种类型:一种称为动态算法,即发生路由更新(包括增
加和删除)时,算法数据结构只需要在原有基础上相应更新,而不需要完全重构;另一种被称为静态算法,即当发
生路由更新时,算法数据结构需要完全重新构建.与动态算法相比,静态算法的运行需要一个预处理过程(即重
构过程),因此更新消耗的时间更长一些.Internet 路由的不稳定性[27]使得路由增加和删除的过程变得非常频繁,
最差情况下每秒内路由变化可以发生几百次,因此要求路由查找算法的更新速度至少能够支持这种路由变化
的速度. 
3.1.4   算法实现的灵活性 

路由查找算法可以软件实现,也可以硬件实现.因此,从查找算法的实现灵活性上考虑,我们希望算法能够
同时具有软件和硬件实现方式.在未来的几年中,报文处理速度需要达到一个相当高的水平,硬件实现将是路由
查找引擎的主要实现方法,因此,路由查找算法的设计应该考虑算法在硬件实现上的可能性.我们综合多种算法
的优点提出的可配置的路由查找算法[28]就具有实现灵活的优点. 
3.1.5   算法的可扩展性 

在未来的几年中,新一代的 Internet协议 IPv6将会逐渐替代目前使用的 IPv4协议,因此,在设计过程中需要
考虑到算法的可扩展性,算法是否能够适用新的网络环境已经成为未来查找算法研究的重点之一. 

3.2   路由查找算法的评价 

3.2.1   算法复杂度的评价 
表 2 给出了主要的路由查找算法的复杂度.假设地址关键字的长度为 W,地址前缀表中的前缀数目为 N,具

体的复杂度分析过程不再详细讨论,可参考相应的论文. 
Table 2  List of complexity of algorithms 

表 2  算法复杂度列表 

Algorithm① Complexity of lookup② Memory requirement③ Complexity of update④ 
Binary Trie⑤ O(W) O(N*W) O(W) 

Path-Compressed Trie⑥ O(W) O(N) O(W) 
Multibit Trie (k-stride)⑦ O(W/k) O(2k*N*W/k) O(W/k+2k) 

Binary search on prefix lengths⑧ O(logW) O(N*logW) O(N*logW) 
Binary search on address space⑨ O(log2N) O(N) O(N) 

①算法,②查找过程算法复杂度,③存储容量,④更新过程算法复杂度,⑤二进制 Trie 树,⑥路径压缩 Trie 树,
⑦多分支 Trie树(步宽为 k),⑧前缀长度的二分查找,⑨地址区间的二分查找. 
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3.2.2   算法的硬件实现灵活性评价 
硬件实现要求算法具有以下几个特点.第一是硬件实现不具有软件实现存储空间管理的任意性,为了保证

它的运行速度,它往往要求算法的数据结构应该尽量简单,同时组织有序,保证数据访问的快速有效;第二是硬
件实现常常需要考虑算法能否被划分几个简单的操作部分,从而利用流水线来提高算法的速度.对于 trie 树(包
括二进制 Trie树和多分支 Trie树)来说,由于它使用的树结点灵活度非常高,所以直接将 trie树算法用硬件实现
不太可取.前缀长度二分查找和地址区间二分查找算法由于使用二分法作为查找的基本思想,所以使用硬件实
现不能获得良好的算法性能. 
3.2.3   算法的可扩展性评价 

下面对算法的可扩展性做简单的分析和比较.由于新一代 IP协议 IPv6使用长度为 128的地址,所以它给本
来已经很复杂的最长匹配前缀查找带来了更大的困难,对于目前的 32位计算机系统来说,访问一个 128地址就
需要进行 4次读写操作,查找速度会大大降低.Trie树的查找复杂度为 O(W/k),其中 1≤k≤W.如果 W从 32增加
到 128,在 k不发生变化的前提下,算法的查找性能将下降到原来的 1/4.为了能够提高查找性能,唯一的做法就是
提高 k 的大小.但是,从算法存储容量的复杂度来看,增加 k 的大小势必会增加算法的存储空间,从而影响算法在
实际系统中的使用.因此,Trie 树在可扩展性方面较差.由于前缀长度二分查找法的查找算法复杂度为 O(logW),
因此相对而言它受地址长度变化的影响要小很多,对于 IPv4 地址,查找过程需要 5 次内存访问,到了 IPv6,查找
过程需要 7 次内存访问,因此查找性能没有发生很大的下降.对于地址区间的二分查找法来说,查找的算法复杂
度为 O(log2N),因此,查找性能只与关键字的个数相关,而与关键字的长度无关,所以,地址区间二分查找法的性
能也不会受到 IPv6协议变化的影响. 

限于篇幅,上述各类算法的实际运行性能的比较不再给出,可以参考文献[29]. 

4   结论和进一步的研究工作 

本文分析了路由查找问题的主要特点和基本的解决方案,在此基础上全面总结了近年来研究人员提出的
多种快速路由查找算法,并进行了比较. 

随着 Internet主干速率的进一步提高,核心路由器的接口速率将达到 10Gbps乃至 40Gbps以上.支持这样高
的接口速率,软件路由查找算法已经力不从心.我们需要深入研究基于硬件存储器的路由查找算法,重点解决查
找和更新速率的矛盾.另一方面,我们可以研究哪些软件算法可以采用硬件方式实现,以提高速率,满足核心路
由器的要求.如何支持面向 IPv6的高速路由查找也是值得进一步研究的课题. 
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Abstract: With rapid development of Internet, the line speed of core router has reached 2.5Gbps and even 
10Gbps beyond. This speed orders core router to be able to forward ten millions of packets per second. Route 
lookup is an important step of packet forwarding, so high speed IP address lookup algorithm is the key component 
of high speed packet forwarding. IP address lookup requires a longest matching prefix search. In the last couple of 
years, various algorithms for high-performance IP address lookup have been proposed. In this paper, the difficulty 
of route lookup is analyzed, and a survey of all kinds of lookup algorithms, which are compared in detail, is also 
presented. At last, some challenging open problems are identified. 
Key words: route lookup; longest matching prefix; Trie-tree; Hash; CAM 
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