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摘  要: 工业互联网(industrial Internet)已成为第四次工业革命的代表技术.根据工业网络数据传输服务的需求,以
及针对工业无线网络拓扑相对稳定、流量规律变化等特点,提出了一种基于人工免疫系统(artificial immune system,
简称 AIS)的工业认知无线网络路由机制,包含基于链路质量的域内静态路由算法和基于多路径的域间动态路由算

法,以实现工业网络的可靠路由.根据人工免疫系统特点,将工业网络的拓扑结构进行区域划分:提出了基于链路质

量的域内静态路由算法,采用软硬件结合的方式监视网络链路,并根据移动窗口指数加权平均法计算链路丢包率;提
出了基于多路径的域间动态路由算法,根据模式距离对节点的流量周期进行预测,防止节点因流量过大而导致丢包.
基于 OMNET++仿真平台进行仿真实验,结果表明,所提出的路由机制在应对突发流量时与组合定向地理路由算法

相比,丢包率及网络开销分别降低 1 倍;应对链路失效的情况时与图路由算法相比丢包率降低 4 倍. 
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Abstract:  The industrial Internet has become a representative technology in the fourth industrial revolution. According to the demands 
of data transmission service in industrial network, such as stable topology and traffic flow changes regularly, an artificial immune 
strategy-based routing mechanism in industrial cognitive wireless network is proposed to realize the reliable routing of industrial network, 
which includes the static routing algorithm in intra-domain based on link quality and the dynamic routing algorithm in inter-domain based 
on multipath. A static routing algorithm in intra-domain based on link quality is proposed, which combines the hardware and software to 
monitor the network link and calculates the link packet loss rate according to the moving window index weighted average method. A 
dynamic routing algorithm is proposed in inter-domain based on multipath. According to the model distance of the node to predict the 
traffic to prevent nodes from losing packet caused by excessive traffic. The simulation results from the OMNET++ simulation platform 
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show that compared with the pair-wise directional geographical routing algorithm, the proposed routing mechanism reduces the packet 
loss rate and network overhead respectively in response to the burst traffic. Compared with the graph routing algorithm, the packet loss 
rate is 4 times lower than that in the case of link failure. 
Key words:  industrial cognitive wireless network; artificial immune system; link quality; rate of packet loss; traffic prediction 

互联网的发展促进了新一轮工业革命的产生——工业互联网.“两化”融合[1]和工业 4.0[2]等概念的提出体现

了信息技术与工业产业的融合,通过信息技术可以减少工业的生产成本、提高生产力.工业网络与传统网络具有

显著区别,工业网络的部署环境多为复杂的工业环境,网络的拓扑结构由工业流程以及设备部署位置决定,具有

相对稳定性;网络流量往往具有一定的规律性;网络节点的存储能力有限、计算能力弱以及链路稳定性差等特点

使得工业网络对时延、可靠性以及故障的及时处理等方面具有更高的要求.本文提出的路由机制是针对工业无

线网络进行设计的.工业无线通信技术[3]的应用降低了工业网络的布线成本,提高了网络的灵活性,但是降低了

路由的可靠性,增大了时延和能耗.工业生产往往具有循环的特点,当在网络中添加认知能力时,让工业网络具备

认知能力,即与认知网络[4]一样具有自感知、自预测、自优化等特点,实现认知循环,更适合于大型工业网络的设

计,提高网络的可扩展性. 
由于工业网络的相对稳定的拓扑结构,可以通过对经验路径的改变获得丰富的路径进而找到 优路径,这

与仿生算法[5]中人工免疫算法[6]通过变异、交叉操作产生新抗体的思想相符合;不相交性是评价多路径路由算

法优劣的一个重要指标,而不相交性与人工免疫算法中抗体浓度的表示形式一致;此外,路由算法得到的具有多

样性的较优路径除了应用在本次路由外还需在经验路径中存储,其中,经验路径可用人工免疫算法中的抗体概

念描述,而人工免疫算法中亲和力的概念可表明路由选择的路径是否为 优.因此,本文设计了基于人工免疫的

路由机制(artificial immune strategy-based routing mechanism,简称 AISR). 
本文的贡献之一是对分区路由的设计,包括对基于链路质量的域内静态路由算法和基于多路径[7]的域间动

态路由算法的设计.其二是对认知功能的设计,包括实时监测链路的丢包率和预测流量周期,以下是详细介绍:由
于工业网络的域内节点较少,因此采用静态路由的方法进行路由,域内路由算法利用节点的能量信息和链路的

负载情况寻找 优的主路径以及与主路径不相交的从路径.当主路径失效后可迅速启动从路径,提高路由的可

靠性,预计算的路径也可减少网络延时.域间路由算法利用历史信息来初始化路径,并对其进行变异、重组操作,
从而得到不相交的多条路径.认知功能之一是采用软硬件结合的方法对链路丢包率进行实时感知,避免选择丢

包率高的链路,保证路由的实时性和可靠性;另一个认知功能是通过模式距离方法[8]计算流量周期,从而实现对

流量周期的预测,防止节点因负载过大而导致丢包. 
本文开始部分介绍课题的研究背景、本文的解决思路及贡献.第 1 节介绍工业网络的相关工作,针对国内

外现有工作的不足,讨论本文的优势.第 2 节介绍基于人工免疫的工业认知无线网络路由机制的相关设计.第 3
节为仿真实现与性能评价.第 4 节为结束语,对本文进行总结,并对未来工作进行展望. 

1   相关工作 

引起广泛关注的工业网络已成为目前研究热点之一.文献[9]利用节点物理位置信息和路由表信息为工业

无线网络的移动传感器节点设计了实时路由算法,解决路径的寻优问题,通过找到 短路径减少路由跳数、降低

传输时延、提升路由的有效性并解决网络节点的移动性问题.文献[10]将主动路由与按需路由相结合,提出了联

系缓存路由机制,有效地减少了网络控制信息的数量.文献[11]提出了组合定向地理路由(pair-wise directional 
geographical routing,简称 PWDGR),适用于无线传感器网络,对贪婪路由进行改进,利用地理位置寻找到达目的

节点的多条路径,可平衡网络负载,减少网络时延.文献[9−11]的设计各有优点,但是都没有考虑对认知循环的设

计,只适用于小型无线网络. 
对认知网络的设计,国内外的研究也相当成熟,文献[12]提出了面向认知网络(quality of service,简称 QoS)的

路由协议,对节点进行智能化处理,节点间可进行经验路径的交换,从而提高网络的效率.文献[13]为了降低传输

时延和丢包率,采用节点负载和链路质量对链路可用性进行预测,进而选择节点负载小、链路质量稳定的路径. 
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仿生算法以其自演化、自组织、协作、生存能力和自适应的特点,应用在多种场景,文献[14]根据蚂蚁生态

系统与信息中心网络架构的相似性,将蚁群算法应用在信息中心网络路由中,利用蚁群的正反馈机制提高了检

索 近内容副本的能力.文献[15]为解决资源分配问题,采用群搜索优化算法实现资源的高效分配. 
从以上文章内容可知,认知网络及仿生算法的研究已经很成熟,但却没有对工业无线网络的认知循环的设

计.本文设计的 AISR 添加了对认知循环的设计,包括对链路丢包率的实时感知和对流量周期的预测,考虑到了

工业设备的智能性. 

2   路由机制设计 

2.1   工业网络模型 

本文对 Mesh+星型拓扑进行改进,设计了基于 Mesh+Mesh 的工业网状拓扑,弱化网关节点(原簇首节点)的
作用,去掉节点之间的从属关系,预设每个网络设备的功能是相同的,节点间不仅可通过边界路由节点进行跨区

域通信,也可直接通信.这种网络拓扑提高了网络的可扩展性,适用于大型工业网络的场景.网络模型如图 1 所示. 

 

Fig.1  Network model 
图 1  网络模型 

2.1.1  节点模型 
本文中节点由区域编号和节点编号唯一确定,仅考虑节点的能量与负载两个因素.节点模型为 Node=(Ei, 

loadi).能量 Ei 用剩余电量与总电量的比值表示,取值范围是[0,1],其中,1 表示节点的满电状态或充电状态,0 表示

节点已失效或断电状态.负载 loadi 用缓存队列占总空间的比例表示,取值范围是[0,1],其中,1 表示缓存空间已

满,0 表示无缓存队列. 
2.1.2  链路模型 

我们考虑链路的丢包率因素,由于工业无线网络的链路具有不对称性,链路的丢包率由正向丢包率和反向

丢包率组成.链路模型为Link=(Lij 
r,Lij 

f ),Lij 
r是正向丢包率,代表源节点向目的节点发送数据的丢失情况,Lij 

f是反

向丢包率,代表目的节点向源节点回复确认消息的丢失情况. 
2.1.3  流量模型 

工业流量[16]分为规律性数据和突发性数据.规律性数据包括时间周期型数据和事件驱动型数据.时间周期

型数据是指流量数据周期性的发送到特定的目的节点;事件驱动型数据是指流量数据的产生受到其他节点的

影响.突发性数据是指流量数据的通信节点和流量间隔具有不确定性.我们根据工业网络的特点,利用规律性数

据,进行流量周期的预测,实现网络的认知循环功能. 

2.2   基于人工免疫的路由机制 

工业认知网络与人工免疫的对应关系如图 2 所示.其中,工业认知网络中的业务对应能够引起疾病的抗原,
路由机制的目标是为了寻找业务所对应的路径,即人工免疫中的抗体,以维持整个网络的稳定.免疫性分为特异
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性免疫和非特异性免疫.非特异性免疫作用范围比较广,具有相对的稳定性,这与工业网络中的域内路由相对应.
特异性免疫具有特异性,当初次接受抗原刺激时,机
体发生响应,获得免疫后,机体恢复,并产生大量的抗

体,当再次接受相同抗原刺激时,根据记忆细胞能够

迅速反应 .特异性免疫与工业网络中的域间路由相 
符合. 

当有业务请求到来时,先判断业务的源节点和目

的节点是否在同一区域,若在同一区域,则使用域内

路由算法,对应人类免疫系统中的非特异性免疫,直
接查找域内静态路由表进行域内路由,若找到目的节

点,则查找路径成功;若没有找到目的节点的路径,则
将业务作为域间路由来处理.域间路由为动态路由,
对应人类免疫系统中的特异性免疫,如果到达特定目

的节点的业务是初次出现,节点未存储到达目的节点的信息,则需要使用域间路由算法,寻找到达目的节点的路

径.数据成功传输之后,对传输的路径进行记忆存储,再次出现到达相同目的节点的业务时,就可以利用记忆信息

直接进行业务的传输,这种方法能够有效地降低数据传输时延. 
2.2.1  域内静态路由算法 

域内采用静态路由[13]方法对路径进行预计算,选择 1条主路径和 2条从路径.主路径的确定采用 短路径算

法, 短路径是指本节点到域内其他节点的 小成本路径.路径的成本考虑节点能量与链路丢包率两个方面的

因素.从路径的选择既要考虑路径成本,又要考虑与主路径的不相交性(域内路由算法引入的相关符号及含义参

见表 1. 
Table 1  Symbols and meanings of intra-domain 

表 1  域内引入的符号及含义 

符号 含义 

iE  节点 iV 的能量 
f

ijL  链路的反向丢包率 
r

ijL  链路的正向丢包率 
( 1)ijL t −  链路在 t–1 时刻的丢包率 

ijC  链路成本,并且 ,i j p∈  

ijTA  链路的平均传输次数 

ijE  iV 与 jV 之间的链路能量 

k  数据包的传输次数 
( )p k  数据包经过 k 次传输才成功到达的概率 

ijL  链路的当前时刻的丢包率 
1k

ijL −  k–1 次传输的丢包率 

( , )m sD p p  值是 1 为两条路径不相交 
(0, )ijRand C  此值为 0 到 ijC 的随机值 

 
(1) 链路能量 
链路能量为所经节点能量的 小值,链路能量 Eij 描述为 Eij=min(Ei,Ej). 
(2) 链路质量评估 
采用链路质量指标(link quality indicators,简称 LQI)监视网络,当有需要时,节点定期向邻居节点发送探测数

据包,根据探测数据包的情况实时感知链路的丢包率情况.当 t时间内节点 Vi收到节点 Vj发送的数据报文的数量

为 r,收到的第 1 个报文的编号为 n1,收到的 后一个报文的编号为 n2 时,链路的反向丢包率 Lij
f 计算公式如公式

Fig.2  Corresponding relation 
图 2  对应关系示意图 
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(1)所示(链路的正向丢包率计算方法相同),链路在当前时刻的丢包率 Lij 及在 t 时刻的丢包率 Lij(t)计算公式如公

式(2)和公式(3)所示(θ为相关系数). 
 2 11 / ( 1)f

ij nL r n= − − +  (1) 

 ( ) ( )1 1 1 rf
ij ij ijL L L= − − × −  (2) 

 ( ) ( )1 1( )ij ij ijtL t L Lθ θ= × − + − ×  (3) 

(3) 路径成本计算 

路径 p 的路径成本 PC 计算公式如公式(4)所示,其中 / ,ij ij ijC TA E= 1
( ),ij k

TA k p k∞

=
= ×∑ 1( ) (1 ) .k

ij ijp k L L −= − ×  

 
, iji j p

PC C
∈

= ∑  (4) 

(4) 链路成本变动 
判定主路径 Pm 与从路径 Ps 的不相交性 D(Pm,Ps)的公式如下: 

 ( , ) 1 ( ) / mm s m sD p p p p p= − ∩  (5) 

变动链路成本,以获得从路径.变动后的链路成本 Cij(c)计算公式如下,其中 φ 为调节因子.若要进行成本变

动,根据公式(5)判断找到的路径与原路径是否相交,若不相交则找到从路径,否则选取不相交性 大的两条链路

作为从路径. 
 ( ) (0, )ij ij ijC c C Rand Cφ= + ×  (6) 

域内路由算法见算法 1. 
算法 1.  域内路由算法. 
1. 输入:源节点 Vi,目的节点 Vj 
2. 输出:到达目的节点的路径集合 
3. BEGIN 
4. 设置 hello 数据包的间隔并收集邻居节点的 hello 数据包; 
5. IF 时间到达设定阈值 
6. 通过计算收集到的 hello 数据包计算反向丢包率 Lij 

f 及向邻居节点发送到达此节点的正向丢包率; 
7. ELSE 
8. GOTO Step 10; 
9. 接收到达邻居节点的正向丢包率,计算链路丢包率; 
10. IF 链路丢包率改变 
11. 节点发送 LinkState 数据包; 
12. ELSE 
13. GOTO Step 23; 
14. 运行 短路径算法,求得主路径信息; 
15. FOR it=1:k; 
16. 进行链路成本变化,求得 Cij(c),运行 Dijkstra 算法,求得从路径信息; 
17. IF 满足相交性 
18. 成功找到从路径,迭代次数加 1; 
19. ELSE 
20. GOTO Step 16; 
21. END IF 
22. END FOR 
23. END 
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2.2.2  域间动态路由算法 
域间路由采用不相交多路径[17]路由方法.路径成本考虑链路的平均传输次数和网络负载两个因素.路径的

平均传输次数为源到目的的所有链路的平均传输次数之和,要满足路径的平均传输次数 小;网络的负载为链

路上节点的 大负载,寻找 优时满足路径不相交约束条件(域间路由算法引入的符号及含义见表 2). 
约束条件如下: 

 min iij pp jTApetx
∈

= ∑  

 min pload =max ijload ( )ij p∈  (7) 

 s.t. ( , )=1m sD p p  

Table 2  Symbols and meanings of inter-domain 
表 2  域间引入的符号及含义 

符号 含义 

ppetx  路径的平均传输次数 

ijTA  链路的平均传输次数 

pload  路径 p 的负载 

ijload  链路的负载 
( , )=1m sD p p  链路不相交 

1tF −  t–1 时刻内容的使用频率 

tFΔ  Δt 时间内内容的使用频率 
R Δt 时间内内容被请求次数 
ti 第 i 个模式持续的时间 

1 2,m ms s  对应 1 2,S S 的第 m 个模式 
petx  路径的平均传输次数 

( )kaff a  抗体的亲和度 

ka  抗体 

aN  抗体个数 

pN  路径数量 

,( )i jsim p p  任意两条路径的相似性 

mp  主路径 

sp  从路径 
 
(1) 经验路径替换 
完成一次成功路由后,在经验路径中存储本次使用的路径信息,为减少存储空间的使用并提供快速、灵活的

路由方法,只存储区域编号及区域内的两个边界节点,例如M(3,5)N(7,9),这种存储方式有效地实现了路由的灵活

性,经验路径的存储方便以后快速的路由.只有当邻居节点未存储此路径时才进行存储,同时经验路径可动态更

新,当存储空间满时,将内容使用次数 少的经验路径替换.t 时刻内容的使用频率 Ft 计算公式如公式(8)所示,其
中,FΔt=R/Δt,α和 β为相关系数,本文设 α=β=0.5.β的值越小,代表历史使用频率随时间衰减的程度越大,其影响力

就越小. 
 1t t tF F Fα β− Δ= +  (8) 

(2) 流量周期预测 
将节点流量分为空闲、正常和繁忙状态,对应负载的模式为 m={−1,0,1},将负载与时间序列用二元组表示为

S={(m1,t1),(m2,t2),…,(mi,ti)},那么任意两个时间序列的模式距离 DM(S1,S2)定义形式如公式(9)所示. 

 ( ) ( )1 2 1 21
, (1/ ) ,N

M N i M m miD S S t t D s s
=

×= ×∑  (9) 

 1
(1/ ) 1N

N ii
t t

=
× =∑  (10) 

(3) 人工免疫算法 
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在人工免疫算法中,抗体和抗原的匹配程度用抗体的亲和度刻画.本文利用抗体亲和力概念评价路径性能,
优路径为抗原,抗体是平均传输次数小且节点负载小的路径.抗体亲和力 aff 和平均亲和力 A 表达公式如下,

其中,aff 值越大,表示路径的性能越好. 

 ( ){ } ( )1 1 ln 1petxaff load= ⎡ + ⎤ × −⎣ ⎦  (11) 

 ( )1

N
k akA aff a N

=
⎡ ⎤= ⎣ ⎦∑  (12) 

在人工免疫算法中,抗体之间的相似度用抗体浓度描述.本文利用抗体浓度的概念计算路径的相似度,目的

是找到多条不相交的多路径.目的路径 pi 与其他路径的相似度均值 den(pi)计算公式如公式(13)所示. 

 ( ) ( ) ( )1
0

1/ ,N
p jji iden N sim pp p−

=
×= ∑  (13) 

 ( )( , )m s m s msim p p p p p= ∩  (14) 

对抗体的选择由抗体亲和度和抗体浓度共同确定,抗体亲和度的值越大,代表选择的路径越接近 优路径,
抗体的浓度值越小,表明路径之间的相似度越低,由此选择的路径性能就越好.选择抗体 ak 的概率 p(ak)计算公式

如下(其中 β为抗体浓度调节因子): 
 ( ) ( ) ( )e kden a

k kp a aff a β− ××=  (15) 

对抗体进行交叉和变异操作.交叉操作分为单点交叉和多点交叉.根据域间路径特点,本文选用单点交叉方

式,交叉的概率设为固定值 0.9.随机选择交叉的位置,对交叉后的路径进行重新组合,要注意尽量选取路径的中

间节点进行交叉,因为当选择的节点在靠近源节点和目的节点时,交叉带来的效益会明显降低.变异操作表示对

抗体进行随机变动.路径变异的概率与路径的亲和度有关,即与路径的性能有关.路径性能越好,发生变异的概率

越小;反之,表示路径性能较差,发生变异的概率越大.本文定义变异操作为随机选择路径中间节点,利用经验路

径中存储信息将源节点到中间节点的路径替换,若经验路径中未存储到达中间节点的路径,则变异失效.注意,将
由交叉和变异操作产生的路径进行去环操作.抗体进行变异的概率 Pc计算公式如下(其中,γ为相似度调节因子): 
 ( )1c kp aff aγ ×= −  (16) 

域间路由算法见算法 2. 
算法 2. 域间路由算法. 
1. 输入:域间路由请求 
2. 输出:域间 优路径集合 
3. BEGIN 
4. 接收流请求,进行种群初始化; 
5. FOR i=1:k 
6.     根据公式(11)计算抗体的亲和度,根据亲和度对抗体进行排序;  
7.     根据公式(12)计算平均路径亲和度 A,选择进行克隆的路径集合; 
8.     根据路径亲和度和浓度进行克隆; 
9.     根据公式(15)计算抗体的选择概率,选择亲和度高于平均值的抗体 ak1; 
10.    FOR j=1:m 
11.     依据抗体的选择概率,采用轮盘赌选择的方法,生成 ak2 中的抗体; 
12.    END FOR 
13.    FOR j=1:m/2 
14.        随机选择 random 1 和 random 2∈(1,m),并随机选择 random∈(0,1); 
15.        IF random1=random 2||random>ak random 
16.            不进行交叉操作 
17.        ELSE 
18.            选择抗体相同节点进行交叉操作; 
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19.    END FOR 
20.    FOR j=1:m 
21.        生成随机数 random∈(0,1); 
22.        IF random<0.9 
23.            随机选择抗体中间节点; 
24.            IF 路径存在到达中间路径 
25.                进行变异操作; 
26.            ELSE 
27.                变异操作失败; 
28.        ELSE 
29.            不进行变异操作; 
30.    END FOR 
31.    将 ak2 并入抗体库,删除重复的路径和亲和力较低的路径; 
32. END FOR 
33. 输出 优抗体即 优路径; 
34. END 

3   性能评价与实验仿真 

本文在 Windows环境下,基于 OMNET++网络平台对 AISR进行仿真实现,采用随机拓扑进行验证,随机拓扑

参见图 3,考虑平均时延,丢包率及网络开销这 3 个性能指标,选取图路由(graph routing,简称 GR)和 PDGR 作为对

比对象.实验结果表明,本文设计的 AISR 在平衡网络负载和降低时延及丢包率方面有一定的优势.本文通过分

别观察在链路的失效概率和网络流量增大的情况下 3 种路由机制的运行情况来分析对比 3 种路由机制. 
随机拓扑参数设置见表 3. 
 
 
 
 
 
 
 
 
 
 
 
 
 

3.1   丢包率 

丢包率(packet loss,简称 PL)是指被丢弃的数据包占总数据包的比值.当数据包与路由表匹配失败或者节点

的缓存队列已满时会进行丢包处理,丢包率越大,路由机制则越差;反之,丢包率越小,路由机制则越好.丢包率的

计算公式如下: 
 1 /r tPL N N= −  (17) 

其中,Nr 表示未被丢弃的数据包的数目,Nt 表示网络中传输的数据包的总数.随着突发流量产生的时间间隔的增

Fig.3  Random topology in simulation program 
图 3  仿真程序中的随机拓扑图 

Table 3  Random topology parameter settings 
表 3  随机拓扑参数设置 

参数名 参数值 
仿真时间 600s 
现场大小 200m×200m 
设备数目 100 
所分区域 10 

设备通信半径 30m 
转发时延 10ms 
缓存大小 10 
路径数目 3 

周期通信节点 10 
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加,网络流量逐渐减少,丢包率变化的趋势如图 4 所示.突发流量以均值为 1s 的指数分布的速率产生时,丢包率随

着链路失效概率的增大的变化趋势如图 5 所示. 

 

Fig.4  PL’s change with the network traffic 
图 4  网络流量对丢包率的影响 

Fig.5  PL’s change with the link failure 
图 5  链路失效对丢包率的影响 

图 4 表明,当网络流量较小时,3 种算法的丢包率都很小.当网络流量增大时,PDGR 增加得 快,原因是它采

用贪婪路由算法,流量集中在 优路径中,网络流量的增大必然导致丢包率的增加.GR优于 PDGR的原因是设计

了冗余路径来均衡网络负载.本文设计的 AISR 增加速度缓慢,原因是对流量周期的预测,预防了节点流量过大

的情况,从而减少了丢包现象,因此丢包率增大速度 慢. 
图 5 表明,当链路失效概率较小时,3 种算法的丢包率都很小.随着链路失效概率的增加,丢包率增大 快的

是 GR,原因是其主路径和冗余路径的失效概率同时增加了,无法找到合适的路径,因此丢包率很高.AISR 有感知

能力,当链路失效时,可通过域间路由重新选路,但增加了时延,导致丢包现象的产生,这也是它弱于 PDGR 的

原因. 
由分析可知,本文设计的 AISR 机制可应对网络流量增大的情况,此时丢包率 低;在链路失效概率增大的

情况下,丢包率较低. 

3.2   平均时延 

平均时延(average delay,简称 AD)是指所有成功传输的数据包到达目的节点的时间与源节点发送数据包时

间差的平均值.平均时延越大,代表路由机制越差;反之,平均延迟越小,路由机制越好.平均时延的计算公式如下: 

 ( )N

i
AD NDM= ∑  (18) 

其中,DMi 表示第 i 个成功传输数据包的时延,N 表示网络中成功传输的数据包的总数量.随着网络流量的减少,
平均时延变化的趋势如图 6 所示.突发流量以均值为 1s 的指数分布的速率产生时,平均时延随着链路失效概率

的增大的变化趋势如图 7 所示. 

 

Fig.6  AD’s change with the network traffic 
图 6  网络流量对平均时延的影响 

Fig.7  AD’s change with the link failure 
图 7  链路失效对平均时延的影响 

图 6 表明,当网络流量较小时,3 种路由算法的平均时延相差不大.当流量逐渐增大时,PDGR 增长速度 快,
原因是它未考虑负载对平均时延的影响,只考虑了丢包率因素.GR 与 AISR 平均时延较小的原因是采用多路径

均衡了网络负载.AISR 性能更好的原因是可以动态地感知网络变化. 
图 7表明,面对链路失效概率的增大情况,3种路由机制中,PDGR的平均时延 低,原因是链路的失效只影响

其对路径的寻优,对平均时延影响较小.AISR的平均时延几乎未受到影响,AISR优于GR的原因是能够动态感知
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域内路由变化,寻找 优从路径.而 GR 采用的是静态路由,效率低于其他两种路由算法,因此平均时延增长 快. 
由分析可知,本文设计的 AISR 机制可应对网络流量较大的情况,此时平均时延 小;当链路失效概率增大

时,平均时延较小. 

3.3   网络开销 

网络开销(network overhead,简称 NO)是指额外探测包占消息总数的比例,本文中用除数据包外的消息占消

息总数的比例表示 .网络开销越大 ,代表路由机制越差 ;反之 ,网络开销越小 ,代表路由机制越好 .网络开销的

计算表达式如下: 
 /other dataNO M M=  (19) 

其中,Mother表示额外探测消息的总数,Mdata表示消息的总数.随着网络流量逐渐减少,网络开销变化的趋势如图 8
所示.当突发流量以均值为 1s 的指数分布的速率产生时,网络开销随着链路失效概率的增大的变化趋势如图 9
所示. 

 

Fig.8  NO’s change with the network traffic 
图 8  网络流量对网络开销的影响 

Fig.9  NO’s change with the link failure 
图 9  链路失效对网络开销的影响 

图 8 表明,PDGR 和 AISR 的网络开销不受网络流量变化的影响.GR 的网络开销随流量的增大逐渐减小,网
络流量越大,发出的探测包越少,所以网络开销越来越小. 

图 9 表明,PDGR 和 GR 的链路失效的发生对网络开销没有影响,其中,GR 的网络开销 小.当链路失效概率

逐渐增大时,AISR 的网络开销也逐渐增大,原因是链路失效时会产生更多的探测包去维护邻居表项,因此,为了

实时地维护域内网络状态,使网络开销逐渐增大. 
由分析可知,当本文设计的 AISR 机制面对链路失效概率的增大时,为了维护区域内邻居表项,网络开销逐

渐增大,由于网络状态信息只在区域内进行传输,所以不会产生网络负载过重的现象. 

4   结束语 

工业互联网的出现促进了信息技术与工业产业的深度融合.根据工业无线网络的特点和需求,本文设计了

基于人工免疫的工业认知无线网络路由机制,提出了基于链路成本的域内静态路由算法和基于多路径的域间

动态路由算法.在路由机制中添加对认知循环的设计,使其可应用于大规模工业网络.为了验证该路由机制的可

行性和有效性,本文基于 OMNET++网络平台对该机制进行仿真实现,并与工业无线网络中经典的图路由和无

线传感器网络中的组合定向地理路由进行对比分析,仿真结果表明,人工免疫路由可应对工业网络流量偏大、链

路失效的情况,在平均时延、丢包率及网络开销这 3 个方面均表现出了较好的网络性能.在未来的工作中,将对

工业网络设备的区别进行差异化处理,使其符合实际场景,并将网络节点的通信规律考虑在内,设计合适的划分

区域的方式,提高网络的路由性能. 
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