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摘　要: 大流识别是网络测量中的一项关键基础性工作, 目前主流的方法是采用概要型数据结构 Sketch快速统计

网络流量, 进而高效筛选大流. 然而, 当网络流量发生抖动时, 大量分组的急速涌入将导致大流识别精度显著下降.

对此, 提出一种支持流量抖动的网络大流弹性识别方法 RobustSketch. 所提方法首先设计基于 Sketch循环链的可

伸缩小流过滤器, 根据实时分组到达速率适应性扩增与缩减其中的 Sketch数量, 以始终完整记录当前时间周期内

所有到达的网络分组, 从而确保网络流量抖动出现时仍能精确过滤小流. 然后设计基于动态分段哈希的可拓展大

流记录表, 根据小流过滤器筛选后的候选大流数量适应性增加与减少分段, 以完整记录所有候选大流, 并保持较高

的存储空间利用率. 进一步, 通过理论分析给出了所提小流过滤器和大流记录表的误差界限. 最后, 借助真实网络

流量样本, 对所提大流识别方法 RobustSketch进行实验评估. 实验结果表明: 所提方法的大流识别精确率明显高于

现有方法, 即使在网络流量抖动时仍能稳定保持在 99%以上, 而平均相对误差减少了 2.7倍以上, 有效提升了大流

识别的精确性和鲁棒性.
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Abstract:  Elephant  flow  identification  is  a  fundamental  task  in  network  measurements.  Currently,  the  mainstream  methods  generally

employ  sketch  data  structure  Sketch  to  quickly  count  network  traffic  and  efficiently  find  elephant  flows.  However,  the  rapid  influx  of

numerous  packets  will  significantly  decrease  the  identification  accuracy  of  elephant  flows  under  network  traffic  jitters.  To  this  end,  this

study  proposes  an  elastic  identification  method  for  elephant  flows  supporting  network  traffic  jitters,  which  is  named  RobustSketch.  This

method  first  designs  a  stretchable  mice  flow  filter  based  on  the  cyclic  Sketch  chain,  and  adaptively  increases  and  reduces  the  number  of
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Sketch  in  real-time  packet  arrival  rates.  As  a  result,  it  always  completely  records  all  arrived  packets  within  the  current  period  to  ensure
accurate  mice  flow  filtering  even  under  network  traffic  jitters.  Subsequently,  this  study  designs  a  scalable  elephant  flow  record  table  based
on  dynamic  segmented  hashing,  which  adaptively  increases  and  reduces  segments  according  to  the  number  of  candidate  elephant  flows
filtered  out  by  the  mice  flow  filter.  Finally,  this  can  fully  record  all  candidate  elephant  flows  and  keep  high  storage  space  utilization.
Furthermore,  the  error  bounds  of  the  proposed  mice  flow  filter  and  elephant  flow  recording  table  are  provided  by  theoretical  analysis.
Finally,  experimental  evaluation  is  conducted  on  the  proposed  elephant  flow  identification  method  RobustSketch  with  real  network  traffic
samples.  Experimental  results  indicate  that  the  identification  accuracy  of  elephant  flows  of  the  proposed  method  is  significantly  higher  than
that  of  the  existing  methods,  and  can  stably  keep  high  accuracy  of  over  99%  even  under  network  traffic  jitters.  Meanwhile,  its  average
relative error is reduced by more than 2.7 times, which enhances the accuracy and robustness of elephant flow identification.
Key words:  network  traffic  jitters;  elastic  elephant  flow  identification;  cyclic  sketch  chain;  stretchable  mice  flow  filters;  scalable  elephant

flow record tables
 

1   引　言

网络测量是对网络状态和行为特征进行分析, 进而量化网络各项指标, 在网络管理、网络运维、网络计费、

网络安全和流量工程等领域中有重要作用 [1] . 随着网络流速的提高, 使用有限的内存准确地进行网络测量越来越

具有挑战性. 因此, 基于 Sketch 的数据流处理技术被广泛应用在网络测量领域, 它可以一次性处理数据并立即给

出近似估计值. 基于 Sketch的典型网络测量任务包括: 大流识别 [2] 、流频率估计 [3] 、流基数估计 [4] 、分位数估计 [5]

以及熵估计等 [6] . 针对网络管理的多样化需求, 也有部分研究者开始将 Sketch结构用于超级主机识别 [7] 、持续性

估计 [8] 、包延迟估计 [9] 等任务, 或用于测量新定义的数据流模式如稳定流 [10] 、突发流 [11] 等. 其中, 大流识别通常

定义为寻找网络流量中数据分组数量大于指定阈值的流, 对大流的精准测量可为异常检测、拥塞控制、网络行为

监控和故障分析等应用提供不可或缺的信息 [12,13] .
目前, 基于 Sketch的大流识别方法通过哈希函数将所有流映射到紧凑的二维计数器进行统计, 进而通过查询

找出大流, 不仅实现了与高速网络相匹配的处理速度, 同时具有较高的测量精度. 然而, 大量小流造成的哈希冲突

容易导致测量结果偏大. 此外, 当网络流量发生剧烈波动现象时, 现有大流识别方案的计数器会发生溢出失效, 导
致大流的估计值与实际值出现严重偏差, 难以适应网络流量的抖动性. 更为甚者, 当出现网络拥塞、DDoS攻击等

情况时, 可用带宽、分组速率和流大小分布等网络流量特性随之剧变, 而现有大流识别方案的容量固定且需提前

设定, 不能根据流量规模变化而变化实现自适应测量, 可能导致部分数据丢失, 显著降低测量性能. 因此, 迫切需要

一种弹性识别方法, 实现流量抖动时的大流自适应精确测量.
目前不少研究人员提出预先过滤小流的方法, 以降低大量小流对测量结果的影响, 从而提高大流识别的准确

性, 如 Cold Filter[14] 和 Augmented Sketch[15] 等. 然而, 当网络流量抖动尤其是激增时, 分组数量急剧增多, 计数器很

快溢出, 导致小流过滤效果显著下降. 针对流量抖动的问题, 已有研究工作优化计数器结构使其能表示更大范围,
以防止计数器溢出, 如 Pyramid Sketch[16] 和 SALSA[17] 等. 然而, 扩大计数器范围将牺牲可用于计数的比特或占用

额外的辅助比特. 当网络流速不高时, 还会浪费计数器的高位比特, 降低了内存使用效率. 此外, 也有方案根据已存

储的大流数量成倍扩大或压缩记录表, 以适应流量的抖动, 如 Elastic Sketch[18] 等. 然而, 成倍扩展的方式无法灵活

应对流量的变化, 可能导致记录表大小过大, 浪费大量存储空间.
针对上述问题, 本文提出一种支持流量抖动的网络大流弹性识别方法. 本文首先分析流量抖动导致现有大流

识别方法精度低的原因, 进而采用先过滤小流后记录大流的思想, 设计一种基于 Sketch循环链的可伸缩小流过滤

器和一种基于动态分段哈希的可拓展大流记录表. 然后, 从理论上推导了小流过滤器和大流记录表的误差界限. 最
后利用真实网络流量样本, 对本文所提支持流量抖动的网络大流弹性识别方法的性能进行实验验证. 本文的主要

贡献总结如下.
(1) 基于小流过滤思想, 提出一种支持流量抖动的网络大流弹性识别方法 RobustSketch, 通过精简的小流过滤

器预先剔除大部分小流, 有效降低小流分组对大流记录表产生的哈希冲突, 显著提升大流识别精度的同时, 有效降

低了大流记录表的内存开销.
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(2) 针对网络流量激增时过多小流产生大量哈希冲突造成过滤器失效的问题, 设计一种基于 Sketch循环链的

可伸缩小流过滤器, 通过适应性扩增与缩减循环链中的 Sketch 数量, 完整记录固定时间周期内的网络分组, 并通

过加权平均统计策略更新用于过滤判定的计数器, 保证了小流过滤器的持续有效性.
(3) 针对流量抖动时大流记录表因容量固定容易造成部分大流遗漏的问题, 设计一种基于动态分段哈希的可

拓展大流记录表, 可根据大流数量动态分配记录表容量, 并在传入流候选位置已满时, 通过概率衰减策略剔除候选

位置中的最小流, 以尽可能保存所有真实大流, 进一步提高大流识别精度.
(4) 给出了支持流量抖动的网络大流弹性识别方法的举例说明, 并从理论上推导了对应的所提方法的误差界

限, 最后借助真实网络流量样本验证了其性能的优越性.
本文第 2节介绍了相关工作. 第 3节描述了 RobustSketch的设计思想, 并分别介绍了小流过滤器和大流记录

表的结构设计和具体操作. 第 4节利用真实网络流量样本评估了本文所提大流弹性识别方法的性能. 最后总结全文. 

2   相关工作

目前主流的大流识别方法主要是采用紧凑型数据结构 Sketch, 通过哈希映射将流的分组数量统计到 Sketch
的每个计数器向量中, 然后将流映射的最小计数器作为其大小估计值, 进而判定大流, 但无法直接报告出其流标识

符 [19] . 对此, Tang 等人 [20] 提出的 MV-Sketch 为每个计数器增加由五元组字段构成的流标识符, 以便报告大流信

息. 然而, 由于大量小流分组的影响, MV-Sketch 的流大小估计容易出现较大误差, 导致大流识别精度不高. 随后,
Yang等人 [21] 设计的 HeavyKeeper采用指数概率衰减策略驱逐小流, 以减小流大小的估计误差, 但难以驱除中等

大小的流, 导致新到达的大流无法存入. 同时, Li 等人 [22] 提出的 WavingSketch 为每个分组依据其流标识符生

成+1 或–1, 使大量小流的分组映射到计数器时相互抵消, 但也可能出现多条大流相互抵消的情况. 进一步, Ye 等
人 [23] 设计的 UA-Sketch根据连续到达的大流分组数量生成替换概率, 作为发生哈希冲突时判断传入流是否替换

已存储流的依据, 有效避免大流被小流替换的情况, 但其在多个映射位置存储同一条大流的流标识符, 导致存储空

间的浪费.
针对大量小流对大流识别的干扰, 已有研究工作通过预先过滤小流或筛选大流提高大流识别的准确性.

Estan 等人 [24] 最早提出小流过滤思想, 设计多阶段并行过滤器预先筛除大量小流, 然后精确识别大流, 以减少

存储开销. 进一步, Zhou等人 [14] 采用层层递进的方式逐级过滤小流, 以提高小流过滤的准确性. 然而, 当网络流

量发生剧烈波动现象时, 大量计数器将发生溢出, 进而造成小流过滤器逐步趋于失效. Li等人 [25] 设计的 Ladder-
Filter则使用多个 LRU队列丢弃过滤器中的不常用项, 显著提升过滤效率, 但其在过滤阶段记录流标识符导致

存储开销较大. 同时, Roy等人 [15] 提出的 Augmented Sketch采用 CM Sketch筛选大流, 然后利用高速缓存快速

统计大流的分组数量, 以提高整体的吞吐率. Yang等人 [26] 提出的 HeavyGuardian则将 Sketch划分为轻重两部

分, 重部分记录大流, 轻部分从剩余流中选出大流. 但 CM sketch和 HeavyGuardian轻部分因哈希冲突导致流大

小估计偏大, 容易产生大流误判问题. 此外, 上述方法不能根据流量规模变化实现自适应测量, 难以适应网络流

量的抖动性.
针对流量抖动时测量精度显著下降的问题, 已有研究通过优化计数器结构, 以防止计数器溢出. Yang等人 [16]

提出的 Pyramid Sketch设计一种多层金字塔形计数器结构, 每层计数器溢出后将增加到与之相关联的下一层计数

器. 然而, 所有层的计数器需要预先分配, 导致内存利用率较低. 对此, Basat等人 [17] 提出的 SALSA将溢出的计数

器和它相邻的计数器合并来动态调整计数器的大小, 并通过字节对齐来优化性能, 但需要额外的计算来找出合并

过的计数器, 导致吞吐量下降. 同时, 部分研究者通过动态扩展计数器数量, 以在流量抖动时完整记录大流信息.
Huang等人 [27] 提出的 LD-Sketch通过动态更改映射桶中关联数组的长度来提供可伸缩性测量. 然而 LD-Sketch允
许任意未存储的流插入到桶中, 大量小流的插入将导致创建大量的计数器进而导致存储开销过大. 进一步, Yang
等人 [18] 提出的 Elastic Sketch在用重轻两部分区分存储大流和小流的基础上, 在重部分已满时对其进行复制并合

并成原来大小的两倍. 然而, 翻倍后的重部分计数器数量可能远大于大流数量, 导致严重的内存浪费. 
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3   RobustSketch 方法
 

3.1   设计思想

在网络流量抖动时, 现有基于 Sketch的大流识别方法因哈希冲突导致流大小估计值偏大, 进而导致大流识别

精度低. 对此, 本文首先采用小流过滤思想, 先把大部分小流剔除, 再将大流进行记录, 以有效降低哈希冲突, 提高

大流识别精准性. 进一步, 考虑到网络流量抖动时过滤器的计数器会大量溢出的情况, 本文设计一种基于 Sketch
循环链的可伸缩小流过滤器, 通过适应性伸缩策略保证记录数据的完整性, 然后通过加权平均策略提升过滤器的

准确性, 从而实现持续精确过滤小流. 在此基础上, 为保证网络流量抖动时精确记录大流, 本文设计一种基于动态

分段哈希的可拓展大流记录表, 在大流数量激增时适应性增加分段, 以尽可能记录所有大流, 同时在大流数量骤减

时减少分段, 以提高存储空间利用率. 综合上述思路, 本文提出了一种支持流量抖动的网络大流弹性识别方法

RobustSketch, 如图 1所示.
 
 

小流过滤器

Sketch

···

网络分组

P3

大流记录表

··· ··
·

分段

··· ··· ···P2P1

图 1　网络大流弹性识别方法 RobustSketch
 

RobustSketch由小流过滤器和大流记录表两部分组成. 小流过滤器由数量动态调整的若干个相同 Sketch循环

链接而成. 每个 Sketch 是由只占少数比特的计数器构成的二维向量, 用于记录当前周期传入的分组数量. Sketch
数量可根据分组到达速率的动态变化进行适应性扩展与收缩, 以确保记录给定时间周期内的所有分组, 进而始终

精确过滤小流. 每当 Sketch 循环链进行伸缩操作时, 会根据循环链中的所有 Sketch 加权平均生成一个统计

Sketch. 对于一条传入流, 仅当其映射到统计 Sketch中的所有计数器达到阈值时, 才允许进入大流记录表, 以进一

步精确统计流的分组数量, 从而达到精确跟踪大流的目的. 大流记录表采用动态可伸缩的多分段哈希表, 每个哈希

桶包含标识流的流指纹和记录分组数量的计数器. 对于每条传入流, 大流记录表提供多个候选位置, 以降低哈希冲

突率, 并结合概率衰减策略剔除潜在小流, 以提高大流识别准确率. 此外, 大流记录表可根据网络大流数量的动态

变化增加或减少分段, 以尽可能记录所有大流, 同时提高存储空间利用率.
在上述方法中, 对于一个传入的分组, 首先将其插入小流过滤器中当前计数的 Sketch 进行记录. 然后根据其

流标识符 fid 在统计 Sketch每行中映射一个位置, 进而读取对应的计数器值. 若映射位置中最小计数器值未达到

预设阈值, 则判定分组属于小流, 并直接丢弃, 否则将分组所属的流插入大流记录表, 以进一步筛选. 在大流记录表

中, 分组在每个分段中通过对应的子哈希算法映射一个位置, 进而并行查找其中是否存有对应的流. 若查找成功,
则将该流的分组数量加 1; 若查找失败, 且候选位置中存在空位, 则将该流存入一个空位, 同时将其计数器置 1. 否
则, 找出映射位置中的最小流, 进而根据其记录的分组数量对其计数器进行概率衰减. 若衰减到 0, 则将传入分组

所属的新流替换最小流, 否则丢弃传入分组. 

3.2   小流过滤器
 

3.2.1    小流过滤器结构

传统的过滤器使用二维计数器数组记录流到达的分组数量, 且当流映射到的所有计数器的值达到过滤阈值

α 时, 允许其通过. 然而, 随着网络分组的持续到达, 尤其是当网络流量激增时, 过多的小流产生的大量哈希冲突将

导致大部分计数器快速达到阈值, 进而造成小流过滤器逐步趋于失效. 对此, 本文设计了一种循环结构的可伸缩

Sketch 过滤器, 如图 2 所示. 该过滤器可根据分组到达速率的动态变化适应性增加与减少 Sketch 数量, 以确保记

录给定时间周期内的所有分组, 从而解决过滤器溢出失效的问题. 进一步, 基于 Sketch循环链, 采用加权平均判断

策略, 设计统计 Sketch作为小流过滤的依据, 有效保证小流过滤的准确性.
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图 2　小流过滤器数据结构
 

在 Sketch循环链中, 每个 Sketch由 d 行 w 列个计数器组成, 每行计数器与一个独立的哈希函数 hi(·)关联, 每
个计数器记录映射到该位置的分组数量. 每个 Sketch记录开始时间和结束时间, 作为当前计数的 Sketch饱和时判

断循环链扩展或收缩的依据. 每个到达的分组通过 d 个哈希函数 h1(·), h2(·),…, hd(·), 在当前计数 Sketch的每行中

映射一个计数器, 以完成计数过程. 随着网络分组的持续到达, 当前计数 Sketch中达到阈值的计数器不断增多, 逐
步趋于饱和. 当达到饱和状态时, 根据循环链中的所有 Sketch 生成新的统计 Sketch, 作为判断传入分组是否属于

小流的依据. 同时, 根据循环链中每个 Sketch的起止时间对循环链进行扩展或收缩, 使 Sketch循环链完整记录固

定时间周期内的所有分组, 从而在分组到达速率波动的情况下, 仍能取得准确过滤小流的效果. 

3.2.2    小流过滤流程

当小流过滤器收到一个分组的流标识符 fid 时, 首先用 d 个不同的哈希函数在当前计数 Sketch的每个桶中映

射一个计数器, 然后在所有映射计数器中找出最小计数器 FCmin. 若 FCmin 未达到过滤阈值 α, 则将其使其加 1, 从
而完成对该分组的计数. 若当前 Sketch中达到阈值的计数器数量 N0 超过预设更新比例 σ, 则更新统计 Sketch, 并
执行 Sketch 循环链伸缩流程. 接下来, 在统计 Sketch 的每个桶中映射一个计数器, 并找出其中最小的计数器

SCmin. 如果最小计数器未达到过滤阈值 α, 则确定为小流, 否则判定为候选大流并插入大流记录表.

算法 1. 小流过滤器插入算法 (Flow ID).

输入: 待插入流 f, 过滤器阈值 α, 预设更新比例 σ;
输出: 是否成功插入.

1.  FCmin ← min1≤i≤d (F[i][hi(f )]); //F 表示当前计数 Sketch
2.  if FCmin < α then
3. 　　for i← 1, d do
4. 　　　　if F[i][hi(f )]==FCmin then
5.　　　　　　 F[i][hi(f )] ← F[i][hi(f )]+1;
6. 　　　　　　　　if F[i][hi(f )]==α then
7. 　　　　　　　　　　N0 ← N0+1;
8.  if N0/w×d≥σ then
9.  　　UpdateStatisticSketch(); //统计 Sketch更新

10.  　  StretchFilter(); //Sketch循环链伸缩

11. SCmin ← min1≤i≤d (S[i][hi(f )]); //S 表示当前统计 Sketch
12. if SCmin ≥ α then
13. 　　InsertRecorder(f ); //候选大流插入

14. return true;
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举例: 图 3 给出了小流过滤器的插入示例. 假设小流过滤器的 w=d=3, 总计数器数量 Nc=w×d=9, 过滤阈值

α=15, 过滤器更新的预设比例 σ=70%. 给定每个传入的分组, 我们计算 3个不同的哈希函数, 以在当前计数 Sketch
的每行中映射一个计数器. 1) 对于流 id 为 f1 的传入分组, 其在当前计数 Sketch 映射计数器中的最小计数器值为

FCmin={3, 15, 3}=3. 由于 3<α=15, 因此将 FCmin 的值加 1, 即 FCmin+1=3+1=4. 然后, 我们使用同样的 3个不同哈希

函数将 f1 映射到统计 Sketch中的 3个计数器, 找出最小计数器值为 SCmin={10, 6, 5}=5. 因为 5<α=15, 所以判定流

f1 为小流, 不予放行. 2) 对于流 id 为 f2 的传入分组, 其在当前计数 Sketch 映射计数器中的最小计数器值为

FCmin={14, 15, 15}=14. 由于 14<α=15, 因此将 FCmin 的值加 1, 即 FCmin+1=14+1=15=α. 此时, 需要增加达到阈值的

计数器数量, 即 N0+1=4+1=5. 由于 5<Nc×σ, 表明当前计数 Sketch尚未饱和, 无需进行统计 Sketch更新. 接着, 我们

将 f2 映射到统计 Sketch中, 映射计数器中的最小计数器值为 SCmin={15, 15, 15}=15. 因为 15=α, 表明流 f2 可能是

一条大流, 因此将流 f2 放行至大流记录表.
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图 3　小流过滤器插入示例
  

3.2.3    统计 Sketch更新

若当前计数 Sketch已饱和, 即达到阈值的计数器个数超过一定比例, 则进入统计 Sketch更新流程. 首先获取

循环链中 Sketch 的行数 d, 列数 w, 以及数量 Nf. 然后将循环链中的第 k 个 Sketch 赋予权重 2k–1/(2n–1), 进而将每

个 Sketch中同位置的计数器进行加权平均, 得到统计 Sketch中对应计数器的新值. 

3.2.4    Sketch循环链伸缩

在统计 Sketch更新结束后将对 Sketch循环链进行伸缩. 首先获取循环链中的 Sketch数量 Nf, 第 1个 Sketch
的开始时间 t0, 以及当前时刻 t. 若 t 距离 t0 的时间长度小于给定的时间周期 T, 则新增一个 Sketch, 作为新计数

Sketch加入循环链尾部. 否则依次获取第 i (1≤i≤n–1)个 Sketch的结束时刻 ti, 并判断 t 距离 ti 的时间长度是否小

于 T. 若不是, 则删除该 Sketch. 依次循环, 直到 t 距离 ti 的时间长度小于 T 为止. 最后, 重置第 i 个 Sketch继续计数.
举例: 图 4给出了 Sketch循环链伸缩示例. 假设当前时间为 t, 时间周期为 T, 由于当前计数的 Sketch饱和时

立刻执行伸缩操作, 所以上一个 Sketch 的结束时间等于下一个 Sketch 的开始时间. 1) Sketch 循环链伸展示例如

图 4(a)所示, 此时循环链中有 3个 Sketch且当前计数的 Sketch为 Sketch3. 在时间点 t 时, Sketch3 收到一个传入包

在处理后达到伸缩条件. 计算得到当前时间 t 与 Sketch1 的开始时间 t0 之间的间隔 t–t0<T, 则直接 Sketch循环链的

末尾新增一个 Sketch4, 并将 Sketch3 的结束时间 S3.tend 与 Sketch4 的开始时间 S4.tstart 赋值为当前时间 t, Sketch4 的
结束时间 S4.tend 应该等到其达到伸缩条件时再设定. 2) Sketch循环链收缩示例如图 4(b)所示, 此时循环链中有 4
个 Sketch且当前计数的 Sketch为 Sketch4. 在时间点 t 时, Sketch4 收到一个传入包在处理后达到伸缩条件. 计算得

到当前时间 t 与 Sketch1 的开始时间 t0 之间的间隔 t–t0>T, 不满足伸展条件. 接着获取 Sketch1 的结束时间 t1, 计算

得到当前时间 t 与 t1 之间的间隔 t–t1>T, 满足收缩条件, 于是将 Sketch1 从循环链中删除. 然后, 获取第 Sketch2 的
结束时间 t2, 计算得到当前时间 t 与 t2 之间的间隔 t–t2<T, 所以重置 Sketch2 的所有计数器值, 将 Sketch2 的开始时

间 S2.tstart 设置为 t, 并重置结束时间, 然后链接到循环链尾部. 

3.3   大流记录表
 

3.3.1    大流记录表结构

传统的大流记录表需要在测量前设定容量且测量过程中无法改变. 在流量发生抖动时, 网络大流数量急剧增

加, 很容易出现哈希桶满载的情况, 导致后续到达的大流无法存入而被丢弃, 使得大流识别的准确性严重下降. 对
此, 本文设计一种基于动态分段哈希的可拓展大流记录表, 可根据记录表中的大流占比自适应增加或减少分段数
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量, 以始终完整记录所有大流, 从而保证大流识别的高准确率. 当一条新的候选大流进入大流记录表时, 若对应的

候选位置均已满, 需要决定是否替换候选位置中的某条流. 对此, 本文设计基于概率衰减的候选大流替换策略, 以
一定概率衰减候选位置中的最小流, 并在衰减为零时替换为新候选大流, 以尽可能保存大流, 从而提高大流识别精

度. 大流记录表的数据结构如图 5所示.
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图 4　Sketch循环链伸缩示例
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图 5　大流记录表的数据结构
 

大流记录表是由数量动态可变的多个逻辑分段组成的可伸缩哈希表. 每个分段由固定数量的大流项组成, 并
通过对应的子哈希函数 subHi(·)索引. 每个大流项包含对应的流指纹 fp 和记录分组数量的计数器, 其中流指纹 fp
由流标识符 fid 通过哈希函数生成. 假设分段长度为 l, 子哈希函数首先从流指纹 fp 随机选取不同的 m (m≥log2l)
个比特位, 并随机排列成 m 位比特串, 然后对 l 取模. 当大流记录表中达到分组数量阈值的大流占比过多或过少

时, 则新增或减少分段, 以适应网络流量的抖动性. 当一条新的候选大流进入大流记录表时, 若所有索引位置均已

满, 则找出其中分组数量最少的大流项, 然后以一定概率对其计数器进行衰减. 若计数器衰减到 0, 则将新候选大

流替换最小流, 以尽可能将大流保留下来, 并及时剔除小流. 

3.3.2    候选大流插入操作

当一个属于流 f 的分组进入大流记录表后, 首先根据其流标识符 fid 生成流指纹 fp, 然后在每个分段中通过对

应的子哈希函数映射一个大流项, 进而通过流指纹进行匹配. 匹配结果及处理分为 3种情况.
(1) 若 fp 成功匹配一个映射的大流项, 则将匹配大流项的计数器加 1. 若增加后计数器值达到预设大流阈值 β,
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则将总大流数 M0 加 1. 此时, 若大流记录表中的总大流占比过高, 则新增一个空分段, 以记录后续到达的大流.
(2) 若 fp 与所有映射的大流项均不匹配, 则检查映射大流项中是否存在空项. 若存在, 则将新流插入其中, 并

将计数器置为 1.
(3) 若 fp 与所有映射的大流项均不匹配, 且所有映射大流项均不为空, 则找出所有映射大流项中的最小计数

器, 并以概率 b–C 使其减 1. 其中, C 为计数器值, b 为略大于 1 的常数. 若计数器衰减后其值低于预设大流阈值 β,
则将总大流数 M0 减 1. 此时, 若大流记录表中的总大流占比过低, 则删除一个分段, 以降低存储空间开销. 当计数

器减为 0时, 将新流插入其中, 并将计数器置为 1.

算法 2. 大流记录器插入算法.

输入: 待插入流 f, 过滤器阈值 α, 大流阈值 β, 扩增阈值 λ, 收缩阈值 η, 衰减指数 b;
输出: 是否插入成功.

1. fp ← Genfingerprint(f); //计算流指纹

2. imin ← 1, posmin ←SubH1(fp);
3. Cmin ←R[imin][ posmin].count;
4. for i ← 1, n do //分段数为 n
5. 　　pos ← SubHi(fp);
6. 　　if R[i][pos].fp==fp then
7. 　　　　R[i][pos].count ← R[i][pos].count+1;
8. 　　　　if (R[i][pos].count+α)==β then
9. 　　　　　　M0 ←M0+1;
10. 　　　　　  if (M0/nl)>λ then
11. 　　　　　　　　StretchRecoder(true); //记录表扩展

12. 　　　　return true;
13. 　　if R[i][pos].fp==null then
14. 　　　　R[i][pos].fp ← fp;
15.　　　　 R[i][pos].count ← 1;
16. 　　　　return true;
17. 　　if R[i][pos].count < Cmin

18. 　　　　imin ← i, posmin ← pos, Cmin ← R[i][pos].count;
19. x ← rand()/RAND_MAX; //生成随机数

20. y ← pow(b, –Cmin);
21. if x<y then
22. 　　R[imin][posmin].count ← R[imin][posmin ].count–1;
23.　　 if (R[imin][posmin].count+α)==β–1 then
24. 　　　　M0 ←M0–1;
25. 　　　　if (M0 / nl)<η then
26. 　　　　　　StretchRecoder(false); //记录表收缩

27. 　　if Recorder[imin][posmin].count==0 then
28. 　　　　Recorder[imin][ posmin].fp ←fp;
29. 　　　　Recorder[imin][ posmin].count ← 1;
30. return true;
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举例: 图 6给出了大流记录表的插入示例. 假设大流记录表有 3个分段, 每个分段长度为 13, 指纹长度 m 为 8,
子哈希函数选取的比特位数 n 为 4, 概率衰减底数为 1.08. 给定每个传入的分组, 我们计算 3个子哈希函数在每个

分段映射一个大流项, 然后并行的查找所有大流项. 1) 插入流指纹为 fp5 的流 f5. 所有映射的大流项中的指纹值均

与 fp5 不匹配, 但存在空大流项. 因此选择第 1个空大流项将 fp5 插入其中, 并将计数器值置为 1. 2) 插入流指纹为

fp6 的流 f6. 存在一个大流项中的指纹值与 fp6 相匹配, 说明 f6 已记录在大流记录表中. 因此, 我们将其对应的计数

器加 1 (5+1=6). 3) 插入流指纹为 fp8 的流 f8. 所有映射的大流项中的指纹值均与 fp8 不匹配, 且不存在空大流项. 此
时, 我们在所有映射大流项中找出计数器值最小的大流项<fp9, 1>, 并以 1.08−1 的概率将其计数器值减 1. 假设衰减

成功, 则计数器减为 0, 此时将<fp8, 1>替换入该大流项.
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图 6　大流记录表插入示例
  

3.3.3    记录表伸缩

当大流记录表中的大流占比超出预设上限, 则新增一个空分段, 并生成新的子哈希函数算法用于索引该分段.
当大流记录表中的大流占比低于预设下限, 则首先获取大流记录表中的分段数量 n, 并找出所有分段中存储大流

数量最少的分段, 作为待删除分段. 然后, 从该分段存储的第一条流开始, 依次将该分段中的每条流按其流指纹 fp
在其余分段中各映射一个大流项. 若存在空大流项, 则将该流插入其中. 若不存在空大流项, 则找出所有映射大流

项中的最小计数器值 RCmin, 并与该流记录的分组数量进行比较. 若较小, 则将该流换入最小计数器对应的大流项

中, 否则直接丢弃. 待该分段中的所有流均处理完毕后, 删除该分段.
举例: 图 7给出了大流记录表伸缩示例. 假设每个分段长度为 5, 大流阈值为 50, 分段扩增阈值为 30%, 分段收

缩阈值为 20%. 1) 大流记录表分段扩增示例如图 7(a)所示, 此时大流记录表中的分段数为 3, 一个流 id 为 f5 的传

入分组, 通过 3个子哈希函数在每个分段映射一个大流项, 并行查找所有大流项, 映射大流项中存在与流 f5 相同的

指纹值, 因此将其对应的计数器加 1 (49+1=50≥β). 此时大流记录表中存储的大流数量变为 5条>3×5×30%, 满足扩

增条件, 于是新增一个空分段, 并根据第 3.3.1节所述方式生成新的子哈希函数用于索引该分段. 2) 大流记录表分

段收缩示例如图 7(b)所示, 此时大流记录表中的分段数为 4, 一个流 id 为 f16 的传入分组, 通过 4个子哈希函数在

每个分段映射一个大流项, 并行查找所有大流项, 映射大流项中不存在与流 f16 相同的指纹值, 且不存在空大流项.
此时找出映射大流项中的最小计数器<fp14, 50>, 并以 1.08−50 的概率将其减 1. 若衰减成功, 此时大流记录表中的大

流数量由 4减为 3条<4×5×20%, 满足收缩条件, 此时选择分段 4作为待删除分段, 并将分段 4中存储的流 f15、f14
重新插入前 3个分段中. 其中流 f15 在映射大流项中找到空项直接插入, 流 f14 在前 3个分段中的映射大流项均已

满, 但其记录的分组数量 49大于映射大流项中的最小计数器<fp1, 5>, 于是用<fp14, 49>替换入该大流项位置. 

3.3.4    大流报告

在进行大流识别时, 首先获取大流记录表的分段数量 n 和分段长度 l. 然后在每个分段中逐个检查大流项中的

计数器. 若计数器达到阈值 β, 则输出对应的流指纹和流大小, 即计数器值与小流过滤阈值之和. 

3.4   理论分析
 

3.4.1    小流过滤器的误差界限

fi f̂i定理 1. 给定包含 L 条流的分组序列 S=(p1, p2,…, pN), 令   表示第 i 条流真实出现的频率,    表示第 i 条流在
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小流过滤器中的估计值, 假设小流过滤器中的每个 Sketch有 d 行 w 列, 则小流过滤器的假阳性错误率 FPR 满足: 

FPR ⩽
εN2

e ln (1/δ)
+δ (1)

δ,ε ∈ (0,1) d =
⌈
ln

(
1
δ

)⌉
w =

⌈ e
ε

⌉
其中,    , 且满足关系   ,    .
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分段 1 分段 2 分段 3 分段 4

分段 1 分段 2 分段 4

f5

52

6

9

3

12

36

65

5

20 23 13

55

36

50−1

49

f15 f14 f16

fp4

fp11

fp12

fp6 fp7

fp1

fp10

fp9

fp8

fp5

fp6 fp15

fp15

fp14

fp9

fp10

fp1

fp14

fp8

fp13

fp5

fp2
fp4

fp11

fp12

fp2

(b) 分段收缩示例(a) 分段扩增示例

分段 3

图 7　大流记录表伸缩示例
 

证明: 由前文所述可知, 小流过滤器和统计 Sketch以 CM Sketch为基础, 而 CM Sketch存在如下误差界限 [28] : 

P
(

f̂i− fi > σN
)
⩽ δ (2)

f̂i > α接下来证明小流过滤器的误差界限. 假设小流过滤器阈值为 α, 若第 i 条流在统计 Sketch中的估计频率   ,

则认为该流可能是一条大流, 并插入大流记录表. 因此, 小流过滤器的误差界限可表示为: 

FPR = P
(

f̂i > α∩ fi < α
)

(3)

σ = 1/2令公式 (2)中的   , 根据 Chebyshev不等式, 有: 

P
(

f̂i− fi >
N
2

)
⩽

1
4ε2N2

(4)

根据概率的加减法和反转不等式, 可得: 

FPR = P
(

f̂i > α∩ fi < α
)
⩽ P

(
f̂i− fi >

N
2

)
+P

(
fi < f̂i−α

)
(5)

将公式 (4)代入公式 (5)得到: 

P
(

f̂i− fi >
N
2

)
+P

(
fi < f̂i−α

)
⩽

1
4ε2N2

+

∑M

i=1
P ( fi < α)

wd
⩽

N2

wd
+δ (6)

d =
⌈
ln

(
1
δ

)⌉
w =

⌈ e
ε

⌉
因为   ,    , 所以有:

 

N2

wd
+δ =

N2

⌈e/ε⌉ · ⌈ln(1/δ)⌉ +δ (7)

x ⩽ ⌈x⌉ ⩽ x+1又因为   , 所以有: 

N2

⌈e/ε⌉ · ⌈ln(1/δ)⌉ ⩽
N2

(e/ε) · ln (1/δ)
(8)

根据公式 (6)–公式 (8), 最终得到: 

FPR ⩽
N2

(e/ε) · ln (1/δ)
+δ =

εN2

e ln (1/δ)
+δ (9)

 

3.4.2    大流记录表的误差界限

fi f̂i定理 2. 假定网络中有 M 条大流,    表示第 i 条大流的真实频率,    表示第 i 条大流在大流记录表中的估计频

率. 设大流记录表的分段数为 n, 分段长度为 l. 则大流记录表的大流频率估计误差满足: 

P
(∣∣∣ f̂i− fi

∣∣∣ > b fi
n√l

)
⩽

1
lb

(10)
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其中, b 为概率衰减底数.

f̂i b− f̂i

证明: 首先, 根据大流记录表的插入过程可知, 在插入一个属于流 i 的数据分组时, 将通过哈希函数映射 d 个

哈希桶, 并检查这些桶中是否已存储该流. 如果所有的映射桶中都没有存储传入流, 则选择 d 个哈希桶中记录的最

小流频率   , 以   的概率将其减 1. 由此可得, 任意一条流 i 的计数器值在任何时候都满足以下不等式: 

f̂i ⩾ log fi
b (11)

假设分组插入时被映射到的桶集合为 S={s1, s2,…, sd}, 则该流的计数器更新公式可表示为: 

f̂i← f̂i+1−mins∈S b− f̂s (12)

fi f̂i k ⩾ 0 t = k fi/ l

Xt

接下来证明误差界限. 对于一条真实频率为   , 大流记录表中计数器值为   的大流 i, 令   ,    表示插

入前 k 个数据分组时存储流 i 的哈希桶被映射到的次数,    表示第 k 个数据分组插入时存储流 i 的哈希桶更新的

概率, 则有: 

Xt = Pr
[
f̂i+1−mins∈S b− f̂s ⩾ t+1

]
−Pr

[
f̂i−mins∈S b− f̂s ⩾ t

]
(13)

根据大流记录表的插入过程, 在插入一个属于流 i 的数据分组时:
Xt = 1(1)若 n 个映射大流项中已存储该流, 则将对应的计数器加 1, 不需要进行衰减, 此时   .

Xt = (1−b−t)

(2)若 n 个映射大流项中未存储该流, 但存在空大流项. 则该分组将插入到第 1个空大流项, 并将其计数器置

为 1, 也不会发生概率衰减, 此时   .
A = { j ∈ [1,M] , j , i}(3) 若 n 个映射大流项中未存储该流, 且不存在空大流项, 此时将执行概率衰减策略. 令 

表示除 i 以外的大流集合. 由于 b>1, 则有: 

mins∈S b− f̂s ⩾ b−max j∈A f̂ j (14)

将公式 (14)代入公式 (13)可得: 

Xt = Pr
[
f̂i+1−b−max j∈A f̂ j ⩾ t+1

]
−Pr

[
Ci−b−max j∈A f̂ j ⩾ t

]
(15)

根据 Chernoff界限可得: 

Pr[|Xt −E [Xt]| ⩾ λ] ⩽ 2e−2λ2
(16)

E [Xt]其中,    可以用概率衰减策略计算: 

E [Xt] = Pr
[
f̂i+1−b−max j∈A f̂ j ⩾ t+1

]
−Pr

[
f̂i−b−max j∈A f̂ j ⩾ t

]
= Pr

[
b f̂i ⩾ bt+1+bmax j∈A f̂ j−1

]
−Pr

[
bC j ⩾ bt +bmax j∈A f̂ j−1

]
= b−t−1

(
1−bmax j∈A f̂ j−t−1

)
−b−t

(
1−bmax j∈A f̂ j−t

)
(17)

k =
N
l

由于总共插入的数据分组为 N, 因此   . 由Markov不等式可得:
 

Pr
[∣∣∣∣∣ f̂i−

k fi

l

∣∣∣∣∣ ⩾ λ] ⩽ E
[∣∣∣∣∣ f̂i−

k fi

l

∣∣∣∣∣]
λ

(18)

fi

∑M

i=1
fi = N考虑到   是大流的真实频率, 且有   , 因此:

 

E
[∣∣∣∣∣ f̂i−

k fi

l

∣∣∣∣∣] = ∞∑
t=0

|Xt | ·Pr
[
t ⩽ f̂i−

k fi

l
< t+1

]
(19)

Xt Pr
[
t ⩽ f̂i−

k fi

l
< t+1

]
将公式 (15)求出的   代入公式 (19), 注意到   是一个几何分布, 有:

 

E
[∣∣∣∣∣ f̂i−

k fi

l

∣∣∣∣∣] = ∞∑
t=0

|Xt | ·
fi

l

(
1− fi

l

)t

⩽
∞∑

t=0

|Xt | ·
fi

l

(
1
b

)⌊∣∣∣∣ f̂i− k fi
l

∣∣∣∣⌋
(20)

Xt λ =
b fi

d√l
由于   是非负的, 令   , 代入公式 (20)可得:

 

E
[∣∣∣∣∣ f̂i−

k fi

l

∣∣∣∣∣] ⩽ 1
λ

∞∑
t=0

Xt ·
fi

l

(
b1/ d

)−t
(21)
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将公式 (15)代入公式 (21), 并使用几何级数公式可得: 

E
[∣∣∣∣∣ f̂i−

k fi

l

∣∣∣∣∣] ⩽ 1
λ

(
1+

1−b− fi / li

b1/ d −1

)
· b fi

d√l
(22)

代入 Chernoff界限可得: 

Pr
[∣∣∣∣∣ f̂i−

k fi

l

∣∣∣∣∣ ⩾ b fi
d√l

]
⩽

(
b1/ d +1

) (
1−b− fi / wi

)
b

· 1
lb

(23)

fi > 1 b > 1将   和   代入公式 (23)可得: 

P
(∣∣∣ f̂i− fi

∣∣∣ > b fi
n√l

)
⩽

1
lb

(24)
 

4   实　验
 

4.1   实验方法

(1) 实验平台配置. 双 6 核 CPU (24 个线程, Intel Xeon Silver 4214R @ 2.4 GHz) , 32 GB DRAM 内存, 每个

CPU有三级缓存: 两个 32 KB的 L1数据缓存 (1个指令缓存和 1个数据缓存), 256 KB的 L2数据缓存和 24 MB
的共享 L3数据缓存.

(2)数据集. 实验选取江苏省计算机网络技术重点实验室发布的两个高速网络流量样本 (TRACE20130222和
TRACE20181206) 作为测试数据集. 这两个样本采集于中国教育科研网江苏省边界 10 Gb/s 主干链路, 采样比例

为 1:4, 采集日期分别为 2013年 02月 22日和 2018年 12月 06日. 样本 TRACE20130222共计 1 204 372条流, 其
中分组数量超过 500的大流有 2 631条. 样本 TRACE20181206共计 686 836条流, 其中分组数量超过 500的大流

的有 3 147条.
(3)实验指标.
1) 精确率 (precision rate, PR): 测量算法报告的所有大流中真实大流的占比.

2×PR×RR
PR+RR

.2) F1分数:     其中 PR 表示大流数量识别的精确率, RR 表示大流数量识别的召回率, 即所有真实

大流中被测量算法正确报告的比例.
1
|φ|

∑
fi∈φ
|n̂i−ni|. φ n̂i φ

ni

3) 平均绝对误差 (average absolute error, AAE):    其中   为算法报告的总大流数,    为   中第 i

条流的测量大小,    为第 i 条流的真实大小.
1
|φ|

∑
fi∈φ

|n̂i−ni|
ni
. φ n̂i φ

ni

4) 平均相对误差 (average relative error, ARE):     其中   为算法报告的总大流数,    为   中第 i

条流的测量大小,    为第 i 条流的真实大小.
(4) 参数设置. 本文采用 C++编程实现现有的经典测量方法 Elastic Sketch、Augmented Sketch (ASketch)、

Cold Filter+CM Sketch (CF+CM), 以及本文所提出的 RobustSketch. 对于 Elastic Sketch方法, 轻部分由一个计数器

数组组成, 重部分的每个桶存储 7 条流和 1 个反票计数器, 替换阈值设为 8, 存储桶的数量取决于剩余内存大小.
对于 ASketch 方法, 按比例 1:3 分配 Filter 部分和 CM Sketch 部分的大小, 其中 CM Sketch 的行数设为 3, CM
Sketch的列数和 Filter部分的桶数量取决分配的内存大小. 对于 CF+CM方法, 第 1层过滤阈值设为 15, 第 2层过

滤阈值设为 255, CM Sketch行数设为 8, 列数取决于剩余内存大小.
对于本文提出的 RobustSketch, 过滤器中的每个 Sketch设为 3行 1 024列, 过滤阈值 α 设为 15, 小流过滤器更

新阈值 σ 设为 85%, 时间周期设为 500 μs; 大流记录表初始分段数设为 8, 最大分段数取决于剩余内存大小, 伸展

阈值为 25%, 收缩阈值为 15%, 概率衰减底数 b 设为 1.08. 接下来, 以数据集 TRACE20181206为例, 部分核心参数

设置原因如下:
1) 过滤阈值. 在保持其余参数不变的情况下, 依次将过滤阈值从 23−1增加到 26−1, 统计 RobustSketch各项性

能指标如表 1所示. 从表 1可以看出: 当过滤阈值为 7时, RobustSketch取得了不错的精确率但平均绝对误差最高.
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这是因为当过滤阈值较低时, 小流过滤器会放行大量流进入大流记录表, 其中可能包含许多小流, 造成哈希冲突从

而导致对大流的估计值出现误差. 随着过滤阈值的增大, RobustSketch的精度会有稍许下降. 这是因为大流在单个

时间周期内的分组数量有限, 若过滤阈设置过高, 小流过滤器可能会过滤掉部分潜在的大流. 当过滤阈值为 15时,
RobustSketch各项性能指标较好, 且小流过滤器的计数器占用空间少. 综上, 将小流过滤器的计数器大小适合设置

为 4 bit, 即过滤阈值为 24−1=15.
2) 时间周期. 在保持其余参数不变的情况下, 依次将时间周期从 100 μs增加到 900 μs, 统计 RobustSketch各

项性能指标如表 2 所示. 从表 2 可以看出: 当小流过滤器的时间周期为 500 μs 时, RobustSketch 的精确率最高,
ARE 最小且优势显著, 而 F1分数和 AAE 接近最优值. 此外, 时间周期越短, 循环链中的 Sketch数量越少, 内存开

销越小. 综上, 时间周期适合选取 500 μs.

3) 大流记录表初始分段数. 在保持其余参数不变的情况下, 依次将大流记录表初始分段数从 2增加到 10, 统
计 RobustSketch各项性能指标如表 3所示. 从表 3可以看出: 在大流记录表初始分段数较低时, 随着初始分段数逐

渐增加, RobustSketch的测量性能整体呈上升趋势. 而当初始分段数由 8增加到 10时, 性能变化较小且部分性能

指标略微下降. 因此, 将大流记录表初始分段数设为 8.
4) 大流记录表伸缩阈值. 在保持其余参数不变的情况下, 通过调整大流记录表的伸缩阈值, 统计 RobustSketch

各项性能指标如表 4所示. 从表中可以看出: 当大流记录表伸展阈值为 25%, 收缩阈值为 15%或伸展阈值为 20%,
收缩阈值为 10%时, RobustSketch整体上取得了较好的性能. 在性能相近的情况下, 大流记录表的分段越多, 内存

开销越大. 因此, 大流记录表的伸展和收缩阈值分别设置为 25%和 15%.

基于上述设置, 从实验数据集中逐个读取数据分组, 分别执行不同的测量算法, 统计算法报告的总大流数

和每条大流分组数量, 并结合数据集中的真实大流数和真实大流分组数量, 计算出正确报告的大流数, 进而计

算出各种实验指标. 实验分别选取内存大小和分组数量作为参量. 当参量为内存大小时, 测量分组数量固定为

N=10M, 内存大小从 60 KB 递增到 100 KB. 当参量为分组数量时, 内存大小固定 100 KB, 测量分组数量从 6M
递增到 14M. 

4.2   大流数量识别精度
 

4.2.1    精确率

(1) 精确率与内存大小的关系

图 8展示了不同内存大小下各算法的精确率. 从图 8可以看出: 在相同的内存使用量下, RobustSketch相对于

Elastic Sketch、ASketch、CF+CM 具有更高的识别精确率, 且在低内存使用量下仍可取得较高的精确率. 以

 

表 1　小流过滤器过滤阈值对 RobustSketch性能的影响
 

过滤阈值 精确率 (%) F1分数 log10AAE log10ARE
7 98.11 0.918 1.974 −0.215
15 99.85 0.924 1.935 −0.130
31 97.76 0.908 1.914 0.074
63 95.38 0.898 1.875 0.354

 

表 2　小流过滤器时间周期对 RobustSketch性能的影响
 

时间周期 (μs) 精确率 (%) F1分数 log10AAE log10ARE
100 99.83 0.912 1.965 −0.067
300 99.82 0.926 1.977 −0.086
500 99.85 0.924 1.935 −0.130
700 99.75 0.915 1.937 −0.117
900 99.69 0.914 1.934 −0.121

 

表 3　大流记录表初始分段数对 RobustSketch
性能的影响

 

初始分段数 精确率 (%) F1分数 log10AAE log10ARE
2 99.85 0.856 2.147 −0.074
4 99.81 0.907 2.010 −0.087
6 99.78 0.919 1.958 −0.101
8 99.85 0.924 1.935 −0.130
10 99.74 0.923 1.891 −0.124

 

表 4　大流记录表伸缩阈值对 RobustSketch
性能的影响

 

伸展 (%)/收缩阈值 (%)精确率 (%) F1分数 log10AAE log10ARE
40/30 99.81 0.914 2.001 −0.091
35/25 99.78 0.916 2.005 −0.106
30/20 99.85 0.921 1.974 −0.088
25/15 99.85 0.924 1.935 −0.130
20/10 99.81 0.923 1.926 −0.111 9
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TRACE20130222为例, 当内存使用量为 60 KB时, Elastic Sketch、ASketch、CF+CM的精确率分别为 90%、72%、

1%, 而 RobustSketch的精确率达到了 99%. 随着内存使用量的增大, 各算法的识别精确率逐渐提升. 当内存使用量

为 100 KB时, RobustSketch的精确率接近 100%, 而对于 Elastic Sketch、ASketch、CF+CM, 精确率分别为 98%,
91%, 56%. 总之, RobustSketch的识别精确率始终最高且能够保持稳定. 这主要是因为 RobustSketch通过高效的小

流过滤器预先筛除了大量小流, 极大地降低了小流分组对大流数量识别的影响, 进而保证了大流数量识别的高准

确率.
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图 8　精确率与内存大小的关系
 

(2) 精确率与分组数量的关系

图 9给出了不同分组数量下各算法的精确率变化情况. 从图 9可以看出: 当内存使用量固定时, 随着测量分组

数量增多, RobustSketch 的识别精确率始终保持最高且相对稳定, 而其余算法的精确率呈现不同程度的下降. 以
TRACE20130222为例, 当测量分组数量为 6M时, RobustSketch、Elastic Sketch、ASketch、CF+CM的精确率分

别为 99%、99%、97%、90%. 当测量分组数量增加到 14M 时, 各算法的精确率达到最低值, 且 RobustSketch、
Elastic Sketch、ASketch、CF+CM的精确率分别为 99%、96%、54%、20%. 总之, RobustSketch拥有非常出色的

抗流量抖动能力. 这主要归功于 RobustSketch能够根据网络流量的大小自适应的伸缩大流记录表, 保证对大流的

精确存储, 提高了识别精确率.
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图 9　精确率与分组数量的关系 
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4.2.2    F1分数

上述精确率由于只考虑了所报告的大流, 而没有考虑被漏报的大流数量, 并不能完全反映大流识别算法的准

确性. 除了精确率外, 通常定义召回率为所有真实大流中被测量算法正确报告的比例, 作为大流识别准确性的另一

项度量指标. 对于同一个大流识别算法, 召回率往往与精确率呈现负相关关系. 因此, 进一步采用综合精确率和召

回率的度量指标 F1分数, 全面评估大流识别的准确性.
(1) F1分数与内存大小的关系

图 10展示不同内存大小下各算法的 F1分数. 从图 10可以看出: 在相同的内存使用量下, RobustSketch的 F1
分数比 Elastic Sketch、ASketch、CF+CM更高, 且在取得相同 F1分数时所使用的内存最小. 以 TRACE20130222
为例, 当内存使用量为 60 KB时, RobustSketch的 F1分数达到了 0.92, 而 Elastic Sketch、ASketch、CF+CM的 F1
分数分别为 0.87、0.84、0.02. 当内存使用量增加到 100 KB时, RobustSketch、Elastic Sketch、ASketch、CF+CM
的 F1分数分别为 0.95, 0.89, 0.93, 0.72. 这主要是因为 RobustSketch使用低开小的小流过滤器高效过滤小流, 在降

低资源开销的同时, 减少了小流与大流之间的哈希冲突, 从而提高了大流识别的准确性.
 
 

0

60 70 80

Memory size (KB)

(a) TRACE20130222

Elastic Sketch

CF+CMASketch

F
1
 s

co
re

90 100

0.2

0.4

0.6

0.8

1.0

1.2

0

60 70 80

Memory size (KB)

(b) TRACE20181206

Elastic Sketch

CF+CMASketch

F
1
 s

co
re

90 100

0.2

0.4

0.6

0.8

1.0

1.2
RobustSketch RobustSketch

图 10　F1分数与内存大小的关系
 

(2) F1分数与分组数量的关系

图 11给出了不同分组数量下各算法的 F1分数变化情况. 从图 11可以看出: 当内存使用量固定时, 随着测量

分组数量增多, RobustSketch 的 F1 分数稳定保持在较高水平. 以 TRACE20130222 为例, 当测量分组数量为 6M
时, 各算法的 F1 分数最高, 且 RobustSketch、Elastic Sketch、ASketch、CF+CM 的 F1 分数分别为 0.95、0.89、
0.97、0.95. 随着测量分组数量的递增, 各算法的 F1分数逐渐降低. 当测量分组数量增加到 14M时, 各算法 F1分
数分别为 0.94、0.86、0.7、0.33. 总之, RobustSketch在流量抖动时仍能稳定取得良好的大流识别性能. 这主要归

功于 RobustSketch中的小流过滤器能在网络抖动时增加或减少循环链中的 Sketch数量, 从而始终稳定过滤小流.
同时大流记录表能够自适应伸缩以实现大流的准确记录, 进而实现较高的大流识别性能. 

4.3   大流大小识别精度
 

4.3.1    平均绝对误差

(1) AAE 与内存大小的关系

图 12 展示了不同内存大小下各算法的 AAE 值. 从图 12 可以看出: 在相同的内存使用量下, RobustSketch 的

AAE 比 Elastic Sketch、ASketch、CF+CM更小. 以 TRACE20130222为例, 在内存使用量从 60 KB增加到 100 KB
的过程中, RobustSketch 的 log10AAE 比 Elastic Sketch 小 2.5–2.6 倍, 比 ASketch 小 2.1–4.3 倍, 比 CM+CF 小

4.3–10.1倍. 这主要是由于 RobustSketch通过小流过滤思想预先排除大量小流, 使得大部分小流无法到达大流记

录表, 进而降低了大流大小识别的 AAE.

熊兵 等: RobustSketch: 支持网络流量抖动的大流弹性识别方法 15



 

6 8 10

Number of packets (M)

(a) TRACE20130222

Elastic Sketch
CF+CMASketch

F
1
 s

co
re

12 14

0.2

0.4

0.6

0.8

1.0

1.2

6 8 10

Number of packets (M)

(b) TRACE20181206

Elastic Sketch

CF+CMASketch

F
1
 s

co
re

12 14

0.2

0.4

0.6

0.8

1.0

1.2
RobustSketch RobustSketch

图 11　F1分数与测量分组数量的关系
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图 12　AAE 与内存大小的关系
 

(2) AAE与分组数量的关系

图 13给出了不同分组数量下各算法的 AAE 变化情况. 从图 13可以看出: 当内存使用量固定时, 随着测量分

组数量增多, RobustSketch的 AAE 始终较低. 以 TRACE20130222为例, 在测量分组数量从 6 M增加到 14 M的过

程中, RobustSketch的 log10AAE 比 Elastic Sketch小 2.2–3.8倍, 比 ASketch小 1.5–2.7倍, 比 CM+CF小 1.1–6.8倍.

总之, RobustSketch在流量抖动时的大流识别误差最小. 这主要是归功于 RobustSketch设计的可伸缩循环型过滤

器, 可在流量抖动时持续有效的过滤小流, 减少了大量小流对大流识别的影响, 进而降低了大流大小识别的 AAE.
 

4.3.2    平均相对误差

(1) ARE 与内存大小的关系

图 14 展示了不同内存大小下各算法的 ARE 值. 从图 14 可以看出: 在相同的内存使用量下, RobustSketch 的

ARE 比 Elastic Sketch、ASketch、CF+CM 更小. 以 TRACE20130222 为例, 当内存使用量为 60 KB 时, 各算法的

log10ARE 最大, 且 RobustSketch、Elastic、HK、SS分别约为−0.06、0.77、2.03、2.69. 随着内存使用量的递增, 各

算法的 ARE 逐渐减小. 当内存使用量为 100 KB时, 各算法的 log10ARE 分别为−0.26、0.67、1.67、2.28. 这主要归

功于 RobustSketch持续精准的过滤掉大量小流, 并使大流无损通过过滤器, 进而通过记录表实现对大流的精确记

录, 从而有效降低了大流大小识别的 ARE.
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图 13　AAE 与测量分组数量的关系
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图 14　ARE 与内存大小的关系
 

(2) ARE 与分组数量的关系

图 15给出了不同分组数量下各算法的 ARE 变化情况. 从图 15可以看出: 当内存使用量固定时, 随着测量分

组数量增多, RobustSketch的 ARE 明显低于其他算法, 且能够保持相对稳定. 以 TRACE20130222为例, 当测量 6M
个分组数量时, 各算法的 log10ARE 最小, 且 RobustSketch、Elastic Sketch、ASketch、CF+CM 分别约为−0.30、
0.61、1.31、1.32. 随着测量分组数量的递增, 各算法的 ARE 逐渐增加. 当测量分组增加到 14M 时, 各算法的

log10ARE 分别为−0.01、0.89、1.89、2.57. 总之, RobustSketch流量抖动时的 ARE 始终保持最低. 这主要归功于两

点: 1) 过滤器在流量抖动时仍能持续有效过滤小流, 减少对大流的偏低估计误差; 2) 记录表自适应增加和收缩分

段, 保证了大流的完整记录, 且用概率衰减策略及时剔除了小流, 使得 RobustSketch可以精确跟踪记录大流. 

5   总　结

针对网络流量抖动导致现有基于 Sketch 的大流识别方法识别精度低的问题, 本文设计一种支持流量抖动的

网络大流弹性识别方法 RobustSketch. 该方法首先设计一种循环结构的可伸缩 Sketch过滤器筛除大量小流, 并通

过适应性伸缩策略和加权平均策略保证过滤器在流量抖动时的持续有效性, 显著降低小流分组对大流识别的干

扰. 然后设计一种基于动态分段哈希的可拓展大流记录表, 实现流量抖动时对大流的完整记录, 并通过概率衰减替

换策略保证所记录大流的准确性, 从而实现流量抖动情况下的大流精确识别.
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图 15　ARE 与测量分组数量的关系
 

采用真实网络流量样本进行模拟实验, 评估本文所提 RobustSketch的大流识别精度、F1分数、AAE 和 ARE.
实验结果表明: (1) 大流识别精度方面, RobustSketch的精确率和 F1分数明显优于现有方法. 当内存使用量较小时,
本文所提方法相对于现有方法的优越性尤为明显. (2) 抗抖动性方面, RobustSketch比现有方法具有更强的适应能

力. 当网络流量激增时, 本文所提方法的大流识别精确率始终保持在 99%以上, F1分数保持在 0.9以上. 与此形成

对照的是, 现有方法的精确率和 F1分数均有不同程度的下降. (3) 估计误差方面, RobustSketch的平均绝对误差和

平均相对误差比现有方法更低. 当内存使用量相同时, 本文所提方法的 AAE 比现有方法平均小 5.8 倍, ARE 平均

小 4.4倍.
接下来, 将从不同的网络场景中收集更多的流量样本, 测试验证本文所提大流识别方法 RobustSketch的有效

性和适用性. 进一步, 将该方法实现并部署到各种网络应用程序中, 以帮助网络运营商进行网络管理. 未来还计划

将本文所提方法应用于数据挖掘、信息检索等领域.
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