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摘　要: 联邦学习是一种新型的分布式机器学习范式, 它在满足用户隐私和数据保密性要求的前提下, 充分利用众

多分散客户端的计算能力及其本地数据联合训练机器学习模型. 在跨设备联邦学习场景下, 客户端通常由数千甚

至万级别的移动设备或端侧设备组成, 由于通信和计算成本的限制, 聚合服务器在每个训练轮次中仅选择少量客

户端加入训练. 几种被广泛应用的联邦优化算法均采用完全随机的客户端选择算法, 但这被证明有着很大的优化

空间. 近年来, 如何高效可靠地从海量异构客户端中选择合适的集合参与训练, 以优化联邦学习协议的资源消耗和

模型性能被广泛研究, 但仍没有文献对这一关键问题进行综合调研. 需要对跨设备联邦学习的客户端选择算法研

究进行全面调研. 具体地, 形式化描述客户端选择问题, 然后给出对选择算法的分类并逐一深入讨论分析. 最后, 讨

论客户端选择算法的一些未来研究方向.
关键词: 跨设备联邦学习; 客户端选择; 组合优化; 效用理论

中图法分类号: TP303

中文引用格式: 张瑞麟, 杜晋华, 尹浩. 跨设备联邦学习中的客户端选择算法. 软件学报. http://www.jos.org.cn/1000-9825/7085.htm
英文引用格式: Zhang RL, Du JH, Yin H. Client Selection Algorithm in Cross-device Federated Learning. Ruan Jian Xue Bao/Journal
of Software (in Chinese). http://www.jos.org.cn/1000-9825/7085.htm

Client Selection Algorithm in Cross-device Federated Learning

ZHANG Rui-Lin1, DU Jin-Hua1, YIN Hao2

1(Department of Computer Science and Technology, Tsinghua University, Beijing100084, China)
2(Beijing National Research Center for Information Science and Technology, Tsinghua University, Beijing100084, China)

Abstract:  As  a  new  type  of  distributed  machine  learning  paradigm,  federated  learning  makes  full  use  of  the  computing  power  of  many

distributed  clients  and  their  local  data  to  jointly  train  a  machine  learning  model  under  the  premise  of  meeting  user  privacy  and  data

confidentiality  requirements.  In  cross-device  federated  learning  scenarios,  the  client  usually  consists  of  thousands  or  even  tens  of  thousands

of  mobile  devices  or  terminal  devices.  Due  to  the  limitations  of  communication  and  computing  costs,  the  aggregation  server  only  selects

few  clients  for  the  training  during  each  round  of  training.  Meanwhile,  several  widely  employed  federated  optimization  algorithms  adopt  a

completely  random  client  selection  algorithm,  which  has  been  proven  to  have  a  huge  optimization  space.  In  recent  years,  how  to  efficiently

and  reliably  select  a  suitable  set  from  massive  heterogeneous  clients  to  participate  in  training  and  thus  optimize  the  resource  consumption

and  model  performance  of  federated  learning  protocols  has  been  extensively  studied,  but  there  is  still  no  comprehensive  investigation  on

the  key  issue.  Therefore,  this  study  conducts  a  comprehensive  survey  of  client  selection  algorithms  for  cross-device  federated  learning.

Specifically,  it  provides  a  formal  description  of  the  client  selection  problem,  then  gives  the  classification  of  selection  algorithms,  and

discusses and analyzes the algorithms one by one. Finally, some future research directions for client selection algorithms are explored.
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1   引　言

随着移动互联网和物联网等技术的飞速发展, 使用分布式的、碎片化的数据进行联合机器学习的需求变得越

来越迫切. 传统的数据中心分布式机器学习要求将所有原始训练数据汇聚到中央服务器或数据中心, 然后在机器

集群上使用 GPU等并行计算硬件训练机器学习模型 [1−3]. 这种方式严重侵犯了数据拥有者的隐私 [4], 并且在通信

资源受限的环境下, 传输原始数据十分低效, 这大幅度地阻碍了人工智能技术的实用化. 针对上述问题, 谷歌于

2016年提出了联邦学习 (federated learning, FL), 一种隐私保护的分布式机器学习范式 [5]. 典型的联邦学习系统由

中央聚合服务器作为协调器, 使用众多分散客户端的本地数据训练联合机器学习模型. 客户端在本地独立地更新

模型, 并且通过加密的方式向聚合服务器仅传输必要的中间结果 (模型参数或迭代梯度)而不是原始数据. 联邦学

习无需客户端上交原始数据, 从而保证了数据拥有者的隐私安全. 同时, 联邦学习通过充分利用分散的终端设备算

力进行并行计算和使用最小化的中间结果来同步训练提升了分布式机器学习的效率 [6].
在应用最为广泛的跨设备 (cross-device)联邦学习场景下, 客户端通常由数千甚至万级别的异构终端设备 (例

如手机、摄像头、智能汽车)组成, 并且存在大量资源受限制的个体 [7]. 由于网络通信、本地计算成本和设备活跃

时间等因素的限制 [8], 聚合服务器在每个训练轮次中只能选择少量客户端参与联合训练, 即使文献 [5]的相关实验

证明当每轮次参与训练的客户端数据无法覆盖所有的数据分布时, 选择更多的客户端参与训练可以加速联合模型

的收敛速度. 因此, 联邦学习协议的一个核心流程就是在每个训练轮次开始之前筛选出参与本轮训练的客户端集

合, 简称为“客户端选择”. 几种被广泛应用的联邦优化算法 (FedAvg[5]、FedProx[9]、FedYoGi[10])都采用了随机的

客户端选择算法, 这是合理的, 因为传统的联邦学习不收集客户端的任何特征信息. 这种完全随机的无偏客户端选

择算法得到了理论的收敛证明 [9], 但同时也被证明有着很大的优化空间 [11]. 近年来, 众多文献致力于研究更复杂的

客户端选择算法, 以优化联邦学习的资源消耗 (通信和计算成本)和联合模型性能 (模型精度和训练速度). 这些研

究遵循着统一的思路: 将聚合服务器对于客户端的特征信息从无状态转变为有状态, 并使用这些特征信息计算候

选客户端集合的效用值, 以选择拥有最优 (或次优) 效用值的客户端集合. 这引发了一系列新的挑战, 例如如何设

计与最终优化目标强相关的效用函数, 如何高效收集海量异构客户端的实时特征信息等.
随着联邦学习被广泛研究和应用 (如谷歌 Gboard输入法 [12]、iPhone的自动语音识别功能 [13]), 众多相关综述

文章被发表, 它们几乎涵盖联邦学习的所有关键问题及延伸领域, 如文献 [4,6,7]概述了联邦学习的通用概念和应

用挑战, 文献 [14,15]概述了联邦学习的激励机制, 文献 [16]描述了数据隐私和安全性方面的问题, 文献 [17]描述

了联邦学习公平性相关的解决方案, 文献 [18]总结了联邦学习的开源框架. 但尚未有一篇文章从客户端选择算法

这一关键问题出发, 进行深入分析、讨论和总结. 本文旨在综述 2017–2022年关于联邦学习客户端选择算法的研

究文献以填补这个空白. 具体地, 本文的贡献可以描述如下.
(1) 我们给出了客户端选择问题的形式化描述, 包括通用假设、问题抽象和现存挑战 (第 2节).
(2) 通过对现有研究文献的总结, 我们根据定义客户端集合效用函数所使用的主要特征信息的不同, 将客户端

选择算法划分为 3类, 即基于数据效用、基于资源效用和基于数据与资源效用. 我们对每一类算法进行了深入分

析和讨论, 并对其代表性工作进行了总结与对比 (第 3节).
(3) 我们列出了几个关于客户端选择算法的未来研究方向. 对于每一个方向, 我们总结了现有文献中的不足并

进行了深入讨论 (第 4节). 

2   联邦学习客户端选择算法概述

本节的目的是给出联邦学习中的客户端选择算法 (后续简称“选择算法”)的形式化描述和讨论. 为了更好地理

解这个问题, 我们必须先明确选择算法的研究目标和通用假设. 关于联邦学习的基础概念和算法工作流程, 我们建

议读者阅读文献 [5−7]. 

2.1   客户端选择算法的研究目标

和传统的分布式机器学习相比, 联邦学习的客户端 (数据源)通常拥有强异构性, 具体体现如下.
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(1) 数据异构性: 客户端的私有数据一般来源于特定的用户个体或区域内的用户群体, 这导致了客户端私有数

据之间通常是非独立同分布的, 且私有数据量相差巨大 [19].
(2) 资源异构性: 不同客户端可提供的用于联邦学习任务的系统资源 (例如计算能力、网络带宽等)相差巨大,

并且存在大量资源受限的个体 [20].
客户端强异构性是区别联邦学习和数据中心分布式机器学习的关键特性. 异构性给联邦学习带来了一系列新

的挑战, 最显著的是劣质者和掉队者问题 [21−23]. 劣质者是指拥有低质量数据 (如持有大量错误标签样本)的客户端,
聚合劣质者提交的本地模型参数会减缓联邦训练的收敛, 并降低联合模型的精度. 掉队者是指在同步联邦学习协

议中, 因网络分区或资源受限等原因, 某一客户端回传本地模型参数的时间远远落后于其余客户端, 大幅度降低了

整体联邦训练的效率.
选择算法是缓解客户端异构性问题的有效方案. 聚合服务器通过合理的选择在开始训练前尽可能地避开劣质

者和掉队者, 从而提升联邦训练的收敛速度和联合模型的精度. 相比于其他异构性问题解决方案 [21,24,25], 选择算法

具有诸多优点, 例如, 不改变联邦学习的同步协议模型 (使得联邦学习仍能够与众多基于同步假设的隐私保护方

法 [26−28]结合)、不盲目地浪费系统资源 (例如因避免掉队者而超额选择客户端, 增加计算和通信成本 [24])、对本地

更新和本地模型参数回传等核心流程是非侵入性的, 因此可以选择性地与其他优化方法 (如参数压缩 [29]、梯度压

缩 [30]、限制本地更新模型发散 [31]、混合精度本地更新 [32])结合. 

2.2   客户端选择算法的通用假设

在具体描述选择算法流程之前, 了解该问题的研究边界是有必要的. 基于现有的大量文献研究, 我们总结出选

择算法研究的通用假设.
(1) 跨设备场景而不是跨孤岛 (cross-silo)场景: 通常, 在跨孤岛联邦学习 [33]场景下, 客户端均为具有优质计算

资源和数据 (同质化)的稳定参与者, 一般采用全量参与模型训练的方式进行 [34], 无需客户端选择算法.
(2) 完全发掘设备数据的价值需要多轮迭代: 对于所有设备的本地数据价值都可以在一轮次的训练中被完全

发掘的场景, 已经参与过训练的客户端没有必要被再次选择. 客户端的特征信息将完全失效, 并且重复选择部分客

户端可能造成联合模型的有偏和过拟合. 此时随机选择算法 (或者无放回的随机选择算法)将是相当好的方案, 比
如基于多项分布的MD客户端选择算法和在其基础上改进的基于聚类的 clustered sampling算法, 都满足无偏采样

的假设, 这意味着每次迭代的全局模型的期望是无偏的, 因此保证了客户端在期望中得到适当的表示 [35]. 注意不

能简单地增加客户端的本地训练时期 (epoch)以符合上述场景, 因为这将严重影响联合模型的精度 [5].
(3) 节点都是诚实可信的志愿者: 聚合服务器和客户端都被假定为诚实可信的志愿者, 即系统中不存在拜占庭

节点 [36]对系统发起恶意攻击 (如使用对抗生成网络生成虚假的私有数据 [37]). 在隐私保护的前提下, 客户端志愿提

供真实的全量私有数据用于联合训练, 不会主动提供虚假信息以干扰聚合服务器的决策. 聚合服务器对客户端的

选择是完全客观无偏见的. 但需要注意的是, 节点仍可能存在故障性容错 (例如网络分区, 长时间垃圾回收造成进

程无响应等)[38].
(4) 联邦学习任务对客户端的数据和资源是独占的: 客户端的系统资源和数据几乎完全由当前的联邦学习任

务进程独占, 即探测到的特征信息在本轮次持续时间内几乎无波动 [39], 本地更新过程中私有数据不发生改变 [40].
上述假设基于对大量现有相关研究进行分析与总结. 部分假设是隐式甚至无感知的, 或者根据算法的设计细

节推断而来. 在具体的研究中, 上述假设不一定完全成立, 例如文献 [41] 基于区块链上数据的不可篡改和可追溯

的特性, 采用分布式的多方验证模式提供对恶意客户端的筛查和惩罚机制, 从而降低了假设 (3)的要求. 

2.3   客户端选择算法的形式化描述与分类

K t t

K = |K t | m m = ⌈K×p⌉ , p ∈ (0.0,1.0] t

Bt m ⩽ |Bt | ⩽ K Ci

Rt
i At

图 1概括了融入了选择算法的联邦学习协议的通用流程. 我们定义   为轮次   中可供选择的客户端集合, 其
大小为   . 聚合服务器每轮次仅选择   个客户端参与训练, 其中   . 在轮次   初始, 聚
合服务器向客户端集合   发送特征收集请求, 其中   (①). 所有收到特征收集请求的客户端   将回复自

身实时的多维度特征信息   , 例如可用网络带宽、处理器资源、本地数据量 (②). 对于任意客户端集合   , 聚合
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Rt
i Hi Util(At) = u

(
Rt

i,Hi
)
, i ∈ At

S t

S t

服务器使用客户端实时特征   及历史特征   定义集合的效用函数 (utility function), 公式为   .

针对特定的效用函数, 聚合服务器使用不同的筛选策略选择出本轮次参与训练的集合   . 在绝大部分研究中, 筛
选策略可以被抽象成一个组合优化问题,    则是该问题的最优 (或次优)解. 如表 1所示, 绝大多数筛选策略的优

化目标可以被抽象总结为两类 (③).
 
 

聚合服务器

客户端

任务管理 特征收集 筛选策略 模型聚合

特征管理 本地更新 客户端
自适应

①

②

③

④ ⑤

⑥

图 1　带有客户端选择算法的联邦学习协议
 
 
 

表 1　筛选策略优化目标分类
 

筛选策略优化目标 数学描述 核心思想 最大计算复杂度

最大化效用值


S t ≜maxUtil(At)

s.t.
{ ∣∣∣At

∣∣∣ = m
At ⊂ Kt

选择一定数目的客户端参与训练, 最大化客户端集合效用值 O(
(

K
m

)
)

最大化客户端数量


S t ≜max

∣∣∣At
∣∣∣

s.t.


∣∣∣At

∣∣∣ ⩽ K
At ⊂ Kt

Util(At) ⩾ ut

ut在最小效用阈值   的限制下, 尽可能多地选择客户端 O
(
2K

)
 

S t w̄t−1 Ci

wt
i

w̄t = Aggregate
(
wt

i

)
, i ∈ S t

Hi w̄t t+1

客户端筛选完成后, 聚合服务器向   中的所有客户端发送上一轮次的联合模型   . 客户端   使用本地数据,
基于特定的优化算法 (如随机梯度下降 [42]) 更新联合模型为局部模型   (④). 现有部分研究 [43,44]在客户端侧本地

模型训练的前后添加额外策略或流程, 我们将其归纳命名为“客户端自适应”. 最后, 聚合服务器收集所有的局部模

型参数, 通过聚合算法 (如按数据量作为权重 [5])得到新的联合模型   (⑤). 通常, 聚合服务

器根据聚合结果更新客户端的历史特征信息   , 并使用新的联合模型   进行   轮次的训练 (⑥). 上述单轮次训

练流程将持续被重复直到联合模型的评价指标达到预先设定的目标.
相较于传统联邦学习协议, 选择算法在其流程中附加了特征收集 (包括客户端侧特征管理), 筛选策略和客户

端自适应这 3个新环节.

Rt
i Hi Rt

i

Hi

● 特征收集. 采集和管理客户端的特征信息. 根据客户端特征信息反映客户端状态的实时性强弱, 我们将其分

类为实时特征   和历史特征   .    主要反映在本轮次持续事件内, 客户端的强实时性特征信息, 例如可用网络带

宽 [45].    主要反映客户端的弱时变性特征信息, 如在历史任务的贡献和可靠性. 筛选策略通常综合考量二者以预

测客户端在当前训练轮次中的效用 [46,47].

u Util(At) = u
(
Rt

i,Hi
)
, i ∈ At

u

● 筛选策略. 根据客户端特征信息, 基于特定筛选策略, 选择本轮次参与训练的客户端集合. 首先, 聚合服务器

根据最终的优化指标 (如更高的训练效率或更少的全局通信) 设计收集的特征信息种类, 再基于特征设计客户端

集合的效用函数   
[48], 即   . 部分研究拥有非常直观的效用函数, 例如 FedCS[38]直接使用客

户端集合的轮次物理训练时间估计值作为集合效用. 但由于模型本地更新和聚合过程的可解释性差, 有时很难精

确地量化描述特征信息与最终优化目标之间的关系 [49]. 因此, 部分研究采用神经网络模型作为效用函数   , 但因为

离线训练的模型无法很好地适应动态的联邦学习场景, 部分研究引入强化学习方法来持续迭代更新网络模型 [50].
基于对现有研究中使用的客户端特征信息的分析, 我们进一步将客户端集合效用函数描述为: 

Util(At) = u
(
UtilD

(
At) ,UtilR

(
At)) = u

(
uD

(
Rt

i,Hi
)
,uR

(
Rt

i,Hi
))
, i ∈ At (1)
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UtilD (At) At

UtilR (At) At

其中,    为   的数据效用, 它对应着“数据质量”概念, 主要映射客户端之间的数据异构性信息, 选择高数据

效用的客户端集合能提升联邦学习的训练效率, 即减少达到指定模型精度所需要的训练轮次数目.    为 

的资源效用, 它对应“节点系统性能”指标, 用于描述客户端的资源异构性信息, 选择高资源效用的客户端集合能提

升联邦训练的速度, 即每个轮次消耗的物理时间更短.
通过上述分析, 我们发现聚合服务器用以计算效用函数的特征信息可以被归纳为数据特征和资源特征两类.

因此, 根据定义客户端效用函数时对数据效用和资源效用的不同程度考量, 我们将现有的客户端选择算法归纳为

4类, 详见表 2.
  

表 2　客户端选择算法分类及代表性工作
 

名称 效用函数 效用函数意义 代表性工作

随机选择 常量函数
不考虑数据效用和资源效用, 认为
所有客户端集合效用完全相同

FedAvg[5]、FedProx[9]、FedOpt[10]

基于数据效用 UtilD
(
At) 仅考虑数据效用 Power-of-choice[51]、Favor[40]、AFL[52]

基于资源效用 UtilR
(
At) 仅考虑资源效用 FedCS[39]、FedMCCS[53]、TiFL[54]

基于数据与资源效用 u (UtilD( At),UtilR(At )) 联合考虑数据效用和资源效用 Oort[55]、PyramidFL[43]、文献[56]
 

S t
fea

S t
opt

α×UtilD (At)+ (1−α)×UtilR (At)

图 2更为清晰地展示了 4类选择算法的不同. 筛选策略问题的任一可行解   可以映射到<资源效用, 数据效

用>二维平面上的一个点, 这样的抽象将筛选策略转变为了求解双目标优化问题. 图 2中使用黑色虚线连接了该问

题的所有帕累托最优解, 即无法找到一个可行解在两个目标维度上均优于帕累托最优解. 选择算法因效用函数的

不同在平面上拥有不同的最优效用方向或曲线, 因此对应不同的最优解    (红色标出). 随机算法以常量作为效

用函数, 因此其最优效用方向与平面垂直, 即任一可行解都是最优解. 基于数据效用和基于资源效用的选择算法分

别取帕累托最优解集的两个极端值做最优解, 因为它们仅考虑单维度上效用最大化. 对于基于数据与资源效用的

选择算法, 需要根据其效用函数表达形式确认最优解的选取, 但容易发现, 当效用函数被描述为数据效用和资源效

用的线性组合时, 即   , 其最优解属于帕累托最优解集, 并且通常能够在单维度效用

损失可接受的情况下达成数据效用与资源效用的均衡. 我们将在第 3节对上述各类选择算法进行更详细地分析、

讨论和总结.
  

可行解 最优解 最优效用方向

资源效用

基于资源效用

基于数据
与资源效用

arcsin α
基于数据效用

随机选择

数
据
效
用

图 2　客户端选择算法分类对最优解的影响
 

● 客户端自适应. 基于对现有研究的分析, 我们发现诸多选择算法研究在客户端侧本地更新前后设计了相似

的策略或流程以进一步收集特征信息并指导聚合服务器的决策, 我们将其归纳命名为客户端自适应. 一方面, 位于

客户端侧的自适应策略能够更稳定高效地获取到本地特征, 特别是那些不能被共享的隐私信息和本地更新过程的
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中间结果, 因此能够更好地量化客户端的效用. 另一方面, 聚合服务器端的筛选策略仅利用了被选择者和未被选择

者的异构性信息, 而客户端自适应进一步探索了被选择者之间的异构性信息, 因此提供更细粒度的筛选. 例如文献 [43]
使客户端根据自身的资源排名状况自适应地调节本地更新时期, 以此来减少同步协议中因客户端资源差异的木桶

效应所带来的时间浪费, 文献 [44,57]旨在客户端自适应感知本地新模型的隐含的梯度信息量, 在梯度信息量低于

阈值 (本地数据分布和全局数据分布相关性较差)时, 放弃上传本地更新结果, 从而降低联邦学习系统的网络通信量. 

2.4   客户端选择算法的现存挑战与解决方案

选择算法大幅度地扩展了基础的联邦学习协议, 但这些扩展进一步扩大了联邦学习所面临的部分传统挑战

(如客户端异构性、隐私泄露等), 并且引入了许多新的潜在问题 [58,59]. 我们总结了目前选择算法研究主要面临的 4
个主要挑战, 即可扩展性挑战、公平性挑战、隐私安全性挑战和异常数据鲁棒性挑战.

K

● 可扩展性挑战. 选择具有最优效用值的客户端集合通常需要收集全部客户端的实时精确多维度特征信息,
并采用遍历所有可能的客户端集合 (或采用相同复杂度的算法) 以搜索全局最优选择. 这将给联邦学习协议引入

大量额外开销, 具体包括一次面向所有客户端的特征收集请求广播、   次多维度特征采集和表 1中列出的筛选策

略最大计算开销. 在实际的联邦学习系统中, 特别是在资源受限的跨设备场景中, 引入大量附加通信和计算的优化

方案是不可行的 [11], 但现有部分选择算法研究忽略了这个问题, 这大大降低了选择算法的可扩展性, 阻碍了联邦

学习的实用化进程.
目前很多研究已经注意到可扩展性挑战并尝试解决它. 一部分研究仅收集少量客户端的特征信息或使用陈旧

的特征信息来计算效用, 以此来降低特征收集环节的开销, 例如文献 [51]基于多臂老虎机 [60]的思想设计了“探索-
利用 (exploration-exploitation)”算法, 使选择算法的通信开销保持在可接受范围内, 同时很好地平衡了选择已知节

点和探索未知节点的冲突. 另一部分研究针对筛选策略设计快速近似算法选择次优的客户端集合, 以达到可扩展

性与效用最大化的均衡. 例如文献 [39] 使用基于贪心策略的启发式算法来解决背包约束下的子模函数最大化问

题, 将筛选策略由 NP-hard问题转变为多项式时间可解问题. 文献 [49]通过引入一个带注意力机制的编码器-解码

器 [61]网络模型, 使聚合服务器可以做出顺序决策, 大大降低了筛选策略的整体搜索空间.
● 公平性挑战. 公平联邦学习 (fairness-aware FL)已经成为近期研究的一个热点, 它旨在更多考虑客户端的利

益和公平待遇, 以提升客户端参与联邦学习任务的积极性 [62−64]. 以最大化聚合服务器利益为目标的客户端选择算

法通常面临着公平性问题, 例如选择倾斜, 即高效用的客户端持续被选择, 而低效用的客户端可能永远无法参与训

练. 选择倾斜使得客户端遭受不公平待遇, 很少被选择的客户端无法使用联合模型泛化映射出本地数据分布, 因此

降低了维护联邦学习生态的意愿 [65]. 对部分客户端的过度采样也使得联合模型偏向部分数据, 从而损害联合模型

的精度 [11].
部分研究尝试在有偏的客户端选择中提供公平性保证. 例如, 文献 [66,67]基于李雅普诺夫优化算法, 在客户

端选择过程中引入了一个长期约束, 并保证每个客户端的平均参与率不低于一个预期的值. 文献 [68]提出了一种

具有公平约束的基于声誉的客户端选择算法, 声誉根据客户端历史训练任务表现计算. 公平约束用以控制声誉和

被选择次数的权衡, 以限制声誉良好但已多次参与训练的客户端持续被选择. 文献 [69]使用杰恩指数 (Jain’s index)[70]

量化定义了客户端选择中的公平性指标, 并在选择算法的设计中提供了高公平性指标的保证. 但值得注意的是, 增
强选择算法的公平性并不是要保证每个客户端拥有相同的概率被选择, 客户端异构性仍是我们要考虑的主要因素.

● 隐私安全性挑战. 虽然我们没有限定聚合服务器收集的特征信息种类, 但这并不代表客户端志愿提供所有

特征信息, 特别是原始数据或本地数据分布等隐私信息, 这违反了联邦学习的初衷. 同样地, 聚合服务器也不应该

向客户端泄露除联合模型外的隐私信息, 如验证集数据. 但为了收集更清晰的特征信息以达到更优的选择效果, 部
分研究降低了隐私保护级别. 例如, 文献 [71] 规定聚合服务器需要分享一部分验证集数据作为微型验证集, 客户

端在本地更新过程后使用微型验证集来评估局部模型性能, 并通过淘汰性能阈值以下的客户端来压缩通信. 文献 [72]
根据客户端上传的梯度信息反推本地数据的分布, 以实现选择算法对数据分布的全覆盖. 对于梯度信息的反推可

能会泄露本地数据的额外隐私信息 [73], 这违反了一些场景下的隐私保护规定.
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● 异常数据鲁棒性挑战. 虽然我们已经假定了客户端不存在主观恶意的攻击行为, 但并不意味着所有客户端

的本地数据都是准确无误的. 例如, 在监督学习任务中, 客户端可能遭受系统外节点的投毒攻击 [74]从而拥有完全

错误的数据标签. 选择算法的设计应适当考虑到异常数据的存在, 避免聚合异常梯度造成联合模型发散或精度损失.
目前, 已有研究注意到异常数据的影响, 并改进选择算法以增强其鲁棒性. 例如, 文献 [55]在每轮次的选择中

直接抛弃了拥有阈值 (例如数据效用 95%分位数值)以上数据效用的客户端, 但这是一种“悲观”的算法, 即假定异

常数据总是存在, 很有可能淘汰了真正有价值的优质客户端个体. 文献 [56] 结合了基于契约理论的激励机制, 提
交异常模型参数的个体将拥有更低的声誉, 后续聚合服务器将参考声誉信息鉴别异常数据源. 

3   联邦学习客户端选择算法分类讨论
 

3.1   基于数据效用

基于数据效用的选择算法利用本地数据的统计特征信息来计算客户端集合的效用, 并通过效用映射数据质量

这一抽象概念, 以最优化联合模型的训练效率 (达到特定准确率所需要的训练轮次)[51]或压缩通信量 [71]. 通过对现

有研究的总结, 其效用函数可以被总结为: 

Util
(
At) = UtilD

(
At) = u(|Di| ,L

(
w̄t−1,Di

)
, Diverse(Di )) , i ∈ At (2)

Di i |Di|
|Di| Util(At) |Di|

|Di|

其中,    是客户端   的本地数据集,    即代表本地数据样本数量. 文献 [5]的实验证明越多的样本数量对应轮次

中更多的本地迭代次数并加速了联合模型的收敛, 因此   与   通常正相关.    的采集被认为是极低开销

的, 因为在绝大多数的持久化数据存储设施中都拥有类似“行号”的数据结构直接记录总样本数量. 并且由于联邦

学习任务的独占性假设,    的值可以在首个训练轮次开始前被单独收集, 不附加任何后续通信.
L (

w̄t−1,Di
)

w̄t−1

L (
w̄t−1,Di

)
, i ∈ K t

L (
w̄t−1,di

)
,di ⊂Di, i ∈ K t

i < S t

Lt+1
i =Lt

i

L (
w̄t−1,Di

)

   代表本地数据在上一轮次联合模型   上的损失函数值 (例如 L2 范数损失函数值). 损失函数衡

量了模型预测结果与真实数据标签的差异程度, 损失函数值越大, 说明模型越无法反映本地数据的真实分布情

况 [75]. 在传统集中式机器学习中, 通过有偏地使用损失函数值大的数据样本来提升模型收敛速度已被充分研

究 [76−78]. 针对联邦学习场景, 文献 [11]理论证明了有偏选择损失函数值大的客户端参与训练同样能够提升联合模

型的收敛速度, 并基于此提出了损失函数感知的客户端选择算法 power-of-choice. 不同于数据量特征, 损失函数值

的计算需要所有数据样本都经过模型进行前向传播计算, 并且上一轮次的计算结果不能复用. 因此, 收集全量客户

端的实时损失函数值   是不现实的. 目前的很多研究旨在压缩损失函数值采集过程中的计算和通

信代价, 它们的方法可以被概括为样本抽样、客户端抽样和使用旧的损失函数这 3种. 样本抽样即仅抽样少量数

据计算损失函数值以减小前向传播的计算次数 [71], 即   . 客户端抽样即每轮次仅计算少量

客户端的损失函数值以此来减少通信量. 例如文献 [79]设计了基于多臂老虎机思想的算法达到了探索-利用的均

衡 [80], 将每轮次的通信量限制在可容忍范围, 同时又能在已探索的集合内选择次优客户端集合来加速收敛. 使用

旧的损失函数即客户端的损失函数值仅在被选择的下一轮次才被更新, 否则使用历史的值代替 [52], 即当   ,
 . 但 UCB-CS[69]证明了持续使用历史损失函数值可能会造成联合模型发散, 因此使用一个本地更新中计

算得到的历史损失函数积累值来代替   , 这种方法使得效用值可以随着本地更新过程被计算从而不附加

额外的通信, 并且很好地解决了使用历史损失函数值的模型发散问题.
Diverse (Di)   代表的是数据多样性. 许多客户端实质上提供了相似的冗余梯度信息, 传输和计算这些冗余信

息造成了资源的浪费, 也降低了训练效率. 数据的多样性即本地数据分布对整体数据分布的映射程度. 客户端集

合的数据多样性越强, 其聚合模型更接近使用所有客户端参与训练得到的模型, 数据多样性越弱, 聚合模型就更

偏离整体数据分布. 目前许多研究使用数据多样性定义效用, 例如 DivFL[81], 它将选择最大化数据多样性集合的

问题抽象为一个具有基数约束的子模函数最大化问题 [82], 并借由贪心算法实现了这个 NP-hard问题的多项式时

间近似算法 [83]. 同时, 从分布式优化的角度出发, DivFL通过在非独立同分布数据、部分设备参与和本地更新的

实际假设下的收敛性行为分析, 充分说明数据多样性给联邦学习带来的增益, 包括提高训练的效率与公平性. 文
献 [75]将客户端多样性量化为本地数据包含的标签类别数量, 并通过实验证明了在部分场景下, 当本地数据包
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含的类别数量越多, 其本地模型和聚合模型的误差越小. Favor[40]基于深度双 Q 网络 (DDQN), 通过局部模型参

数拟合本地数据分布, 根据模型准确率设定激励, 从而提升联邦学习的训练效率, 这本质上也是以数据多样性为

目标的筛选策略. 

3.2   基于资源效用

我们将资源定义为客户端为联邦学习任务提供的除本地数据之外的用于保证运行时环境的物理要素, 如处理

器资源、网络带宽、设备能耗, 物理位置等. 基于资源效用选择客户端集合通常是为了避开掉队者并防止因聚合

服务器长时间同步阻塞导致轮次失败, 以此来优化训练轮次的物理时耗. 目前, 大部分基于资源效用的选择算法研

究被限制在移动边缘网络甚至单个蜂窝网络内部的场景. 因为在这些场景下, 设备受制于能源、通信等资源要素

的情况最为突出, 并且由于网络资源的静态性, 集合效用可以被更好地被建模.
FedCS[39]探讨了单个蜂窝网络中 (基站作为聚合服务器, 客户端分布在同一小区内部)的客户端选择问题, 每

轮次开始前, 基站通过广播收集所有客户端的资源特征并基于此估算客户端的模型上传下载时间和训练时间. 聚
合服务器以最大期望训练时间作为阈值, 在轮次总时间不超过阈值的情况下尽可能多地选择客户端. 在此基础上,
FedMCCS[53]基于线性回归模型, 使用 CPU频率、内存、电量等特征, 预测某个客户端在阈值内能否完成任务, 以
此将训练时间不达标的客户端排除在选择之外.

在无线联邦学习场景下, 持续选择尽可能多的客户端没有考虑到对设备能量的巨大消耗, 并且忽略了多轮选

择决策之间的关联性. 文献 [84] 关注了上述问题, 并证明了在早期轮次选择较少的客户端, 后期轮次选择更多的

客户端可以在相同训练时间下实现更高的模型精度和更低的训练损失, 并提出了在长期视角下的客户端选择算

法 OCEAN. 同样基于此观点, 文献 [85]提出了 ELASTIC选择算法, 旨在自适应地选择客户端和管理共有资源, 以
达成客户端总体能量消耗和轮次训练时间消耗的均衡.

另一些研究工作以选择固定数目的客户端为目标展开, 例如 FMore[45]基于多属性拍卖博弈, 在每轮次收集客

户端的资源信息和期望利润, 从聚合服务器效益最大化的角度实现了客户端选择. TiFL[54]利用一个前置的测试训

练任务将客户端划分为不同的层, 每一层中的客户端被认为是资源同质化的, 因为它们在测试任务中提供了相近

的本地更新时间. 在每轮次选择中, TiFL根据自适应算法的控制选择某一层, 然后在层中进行随机选择得到最终

的客户端集合.
此外, 部分研究不以严格限制或尽最大可能选择客户端数目出发, 如文献 [86]允许任何数量的参与客户端 (预

算 m<n, n 为客户端数量的上限), 通过重要性采样来优化客户端的选择, 以减少通信开销并提高联邦学习的效率.
这扩展了文献 [87]的理论结果, 后者只适用于 m=1的情况. 重要性采样方法在优化中已经被广泛研究, 特别是在

凸优化和深度学习的环境下. 文献 [86]中也提到了多种采样方法应用于联邦学习客户端选择场景的途径, 包括基

于梯度范数的采样、基于历史损失的采样等. 

3.3   基于数据与资源效用

基于数据效用的选择算法偏向于选择高质量数据源, 但被选择的客户端很可能受到物理资源的限制成为联合

训练中的掉队者. 基于资源效用的选择算法更偏向于选择拥有丰富计算和网络资源的客户端, 但忽视了其本地数

据的质量. 在实际的客户端集群中, 高质量数据和优质系统资源往往不具有强相关性, 这为我们综合考量数据效用

和资源效用以构建联合优化算法提供了契机.
部分研究已经开始注意到上述问题并且使用资源特征和数据质量特征联合定义客户端的效用以均衡训练效

率和时间消耗. 例如, Oort[55]使用数据量和本地数据损失函数值作为效用函数主体, 而资源特征被抽象为“预期训

练时间”指标并以一个惩罚系数的形式与效用函数主体相乘. 因此, 高效用客户端代表着同时具有高质量的数据和

优质的训练资源. PyramidFL[43]完善了 Oort 算法, 利用了被选中的客户端之间的差异性, 增加了客户端自适应方

案, 即客户端以被选择集合中最长的预期训练时间为参考, 尽可能多地在本地训练更多的时期. 在训练完成后, 客
户端根据对本地模型效果 (损失函数值) 的判定, 自适应地抛弃部分模型参数以减少联邦学习系统的通信量.
Scout 算法 [88]进一步利用了客户端之间的相关性, 将客户端集合而不是个体视为效用函数计算的最小元, 并以此
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为基础设计了新的效用评估指标和快速计算算法, 较好地达到了联邦训练效率和物理耗时的均衡, 提升了联合模

型的最终准确率等指标.
上述工作使用实时性的资源特征和数据特征联合构建效用函数, 后续筛选策略等步骤和其余两种选择算法并

无区别. 另一部分研究提供了完全不同的思路, 例如 FedCCPS[72]利用本地更新的梯度信息反推本地数据分布, 根
据数据分布相似度对客户端进行聚类, 并基于 CPU频率、设备传输功率等资源特征建立延迟感知模型以预测客

户端的本地更新时间. 在每轮次选择时, FedCCPS 在每个聚类中选择本地更新时间最短的一个客户端组成集合,
从而使每轮次选择的客户端集合覆盖所有的数据分布且没有冗余, 以此达到训练效率和模型精度的联合优化. 文
献 [56]旨在使用陈旧的特征信息融合计算声誉值 (效用函数)来评估客户端的可靠性和可信性. 任务结束后, 聚合

服务器基于客户端的资源消耗、本地模型精度等特征, 更新存储在区块链中的客户端声誉. 后续任务的聚合服务

器通过区块链上公开透明的声誉信息进行客户端选择. 这种方法将特征收集请求嵌入聚合更新过程, 大幅度降低

了通信成本. 但使用陈旧的特征作为效用降低了选择算法的准确性, 并且声誉完全由聚合服务器给出太过主观.
Refiner[41]通过使用分布式的验证者在每轮次训练后投票给出声誉信息的方法, 缓解了上述问题.

相比于仅考虑单维度效用最大化的基于数据效用和基于资源效用两类选择算法, 基于数据与资源效用的选择

算法往往能够在双维度效用损失都可接受的情况下, 达成训练效率和物理时耗的联合优化与均衡. 同时, 因为在设

计中兼顾了高质量数据和优质系统资源, 此类算法通常能更好地解决选择算法研究面临的 4大挑战. 但同时, 基于

数据与资源效用的选择算法大幅度地提高了效用定义、特征收集和筛选策略求解等步骤的复杂性, 并引发了一系

列新型挑战, 例如在训练过程中自适应调整联合效用函数形式. 

3.4   各类算法代表性工作总结与对比

最后, 我们将各类选择算法的代表性研究工作陈列在表 3, 并对其主要设计进行清晰的陈列对比.
  

表 3　4类客户端选择算法代表性工作总结与对比
 

分类 具体研究工作 特征收集 优化目标
筛选策略
(算法)

客户端
自适应

可扩展性 公平性
隐私安
全性

异常值
鲁棒性

随机选择 FedAvg[5] 无 无 随机选择 无 √ √ √ ×

基于
数据
效用

πpow-d

Power-of-choice
(   )[51] 本地损失函数值 最大化效用值 按效用值排序 无 × × √ ×

Favor[40] 本地数据分布
(本地模型参数) 最大化效用值

深度双Q网络
(DDQN) 无 √ × √ ×

AFL[52]
本地效用值 最大化效用值

将效用值换算成
被选择概率

客户端侧使
用本地更新
结果评估效
用值

√ √ √ √

AUCTION[49]
数据量、本地损
失函数值、预期
收益等

最大化客户端
数量 (阈值: 轮
次总花费)

编码器-解码器
模型  (encoder-
decoder)

无 √ × √ ×

UCB-CS[69] 本地损失函数值 最大化效用值
置信区间上界
算法 (UCB) 无 √ √ √ ×

DCS[71] 无
最小化通信

成本
按期望价值阈
值过滤

客户端使用
全局验证集
计算本地更
新模型价值,
低价值模型
不参与本轮
次全局聚合

√ × × √

基于
资源
效用

FedCS[39] 本地更新时间、
模型传输时间

最大化客户端
数量 (阈值: 轮
次总时间)

背包约束下的
子模函数最大
化问题 (贪心算
法近似解)

无 × × √ ×
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表 3    4类客户端选择算法代表性工作总结与对比 (续) 

分类 具体研究工作 特征收集 优化目标
筛选策略
(算法)

客户端
自适应

可扩展性 公平性
隐私安
全性

异常值
鲁棒性

基于
资源
效用

FedMCCS[53] 处理器、内存、
设备能量等

最大化客户端
数量 (阈值: 轮
次总时间)

背包约束下的
双层最大化优
化问题 (贪心算
法近似解)

无 × × √ ×

FMore[45]
处理器、网络带
宽、计算算力、
预期收益

最大化效用值
多属性拍卖博
弈

无 × × √ √

TiFL[54]
本地更新时间 最大化效用值

自适应层选择,
层内随机选择

无 √ √ √ ×

OCEAN[84] 无线信道状态、
设备能量等

最大化长期效
用值

李雅普诺夫优
化算法

无 × × √ ×

基于
数据
与资
源效
用

Oort[55]
数据量、本地损
失函数值、本地
更新时间

最大化效用值

探索-利用算法
(exploration-
exploitation)

无 √ √ √ √

PyramidFL[43]
数据量、本地损
失函数值、本地
更新时间

最大化效用值

探索-利用算法
(exploration-
exploitation)

客户端根据
期望轮次时
间调整本地
更 新 周 期 ;
根据重要度
排名丢弃部
分模型参数

√ √ √ √

FedCCPS[72]

处理器、网络带
宽、模型参数大
小、本地数据分
布  (本地模型参
数)等

最小化轮次
时间

K均值聚类算
法  (K-means)+
二分法+按本地
更新时间排序

无 √ × √ ×

文献[56]

本地数据分布、
数据量、历史模
型准确率、本地
更新时间等

最大化效用值
按效用值  (声
誉)排序

无 √ × × √

CACS[89] 无线信道状态、
本地损失函数值

最大化效用值

背包约束下的
子模函数最大
化问题 (贪心算
法近似解)

无 √ × √ ×

  

4   未来研究方向

Util(At) =
∑
i∈At

Util (i)

考虑客户端相关性的强可解释集合效用函数. 虽然在本文的描述中, 效用函数的计算总是以客户端集合为最

小元而不是个体, 但事实上目前的绝大部分研究简单地将客户端集合效用定义为集合内所有个体效用的和, 即

 . 这是不准确的, 因为客户端之间并非完全独立不相关, 以个体效用累加和估计集合效用的方

法缺少对个体间相关性的考量, 例如网络并发情况下的整体模型参数传输时间不等同于个体单独占用信道时的传

输时间的和, 在差异很大的数据分布上各自具有高精确度的模型聚合后可能会造成断崖式的精度损失 [5]. 使用神

经网络定义集合效用的方法虽然能将个体相关性隐藏在复杂的连接关系与网络权值中, 但缺乏可解释性. 因此, 考

虑客户端个体之间的相关性, 设计强可解释的集合效用函数是目前选择算法研究的一个有潜力的方向.

通用场景下拜占庭容错的选择算法. 集群中不存在拜占庭节点是目前大部分选择算法的前提假设之一. 但实

用化的联邦学习不得不考虑该问题, 特别是对于存在多方主体协作和利益分配的情况. 目前, 一些选择算法的研究

已经考虑了这个问题, 并通过设计基于博弈理论的激励机制, 如契约理论 [55], 解决了这个问题. 这些研究证明了其
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设计的激励模型具有相容性, 即客户端无法通过说谎 (例如提供虚假的特征)获取更高的利益. 但这些研究都局限

于一个假想的商业模式: 联邦学习任务由一个存在模型训练需求但缺乏训练数据的节点 (聚合服务器作为其代

理) 主动发起, 众多客户端仅靠出售本地数据价值从发起方获取收益, 而不是期望使用联合模型获取任何后续收

益 (如对用户提供商业化服务). 这样的假想是不全面的, 因为联邦学习的一个重要作用就是在对等的服务方之间

使用分散的数据构建共用的联合模型, 这将带来完全不同的敌手模型和安全性假设. 针对通用化场景设计拜占庭

容错的选择算法是一个有挑战性的研究方向.
专用联邦学习资源调度服务提供商. 现有的大部分研究中, 特征收集和筛选策略等流程均由特定任务的聚合

服务器独立完成. 这是合理的, 因为选择算法以最大化聚合服务器利益为目标, 那么聚合服务器承受额外的网络通

信和计算开销无可厚非. 但在传统的主从架构分布式系统中, 越来越多的设计希望将状态管理 (特征收集)和任务

调度 (筛选策略)功能从主节点分离出来, 交由独立的资源调度器或服务提供商集中化实现和管理, 例如 YARN[90]、

Omiga[91]、HyperService[92]等, 以实现平台系统的高性能和可扩展. 在目前的选择算法研究中, 已经出现了这个趋

势, 例如 Oort[55]被抽象成独立的软件开发套件 (software development kit, SDK)并对外提供统一的服务接口. 更进

一步, 未来可以形成专用的联邦学习资源调度云服务提供商. 如图 3所示, 联邦学习资源调度云服务提供商对所有

的任务发起方开放状态管理、任务调度等服务接口并收取费用, 以此大幅度降低任务发起方的门槛并提供更安全、

高效、稳定的选择算法服务. 同时, 云服务提供商能够成为持久的有信誉的联邦学习平台, 以快速建立起模型需求

者和数据源之间的连接, 营造良好的联邦学习生态.
 
 

联邦学习资源调度
云服务提供商

特征收集
请求任务调度

服务请求

任务发起方 B

任务发起方 A

客户端资源池

图 3　专用联邦学习资源调度服务提供商
  

5   结　论

对于跨设备场景下的联邦学习, 如何高效、稳定、可靠地从海量强异构客户端中选择合适的客户端集合参与

每轮次的联合训练, 即客户端选择算法, 近年来得到广泛研究. 本文对客户端选择算法研究进行了详细的调研、分

析、讨论和总结, 以填补该研究领域综述性文章的空白.
首先, 本文系统化地描述了客户端选择算法的研究目标, 即通过解决客户端数据异构性和资源异构性问题以

优化联邦学习的资源消耗和模型性能. 然后, 本文提炼了客户端选择算法研究的通用假设, 具体包括跨设备场景、

需要多轮迭代完全挖掘本地数据价值、节点是诚实的志愿者和联邦学习任务对客户端资源和数据的独占性. 在研

究的目标和边界清晰后, 我们形式化描述了嵌入选择算法的联邦学习协议的完整生命周期. 特别地, 本文创新性地

将绝大部分研究的筛选策略利用效用理论统一建模, 并将选择客户端集合的过程抽象为一个组合优化问题. 进一

步地, 本文总结了目前选择算法研究所面临的 4大挑战, 即可扩展性挑战、公平性挑战、隐私安全性挑战和异常

数据鲁棒性挑战, 并概述了现有研究的解决方案.
根据建模客户端集合效用函数时所使用特征信息的不同, 本文将客户端选择算法分为随机选择、基于数据效

用、基于资源效用和基于数据与资源联合效用这 4类, 并对每种算法进行了深入分析和讨论, 最后汇集和对比各

类算法的代表性工作. 简单来说, 随机选择算法不收集任何客户端特征信息以指导选择, 在绝大部分场景下拥有极

大的可优化空间. 基于数据效用和基于资源效用两类选择算法分别倾向于最优化训练效率和物理时耗, 当客户端
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集群中高质量数据和强系统资源相关性弱时, 可能会造成另一指标的巨大损失. 基于数据与资源的选择算法通过

基于数据和资源效用联合建模的效用函数实现了双目标的联合优化和均衡, 并且往往能够更好地解决选择算法面

临的 4大挑战, 但同时也大幅提升了算法的复杂性.
最后, 本文讨论了关于选择算法的一些有前景的研究方向, 包括考虑客户端相关性的强可解释集合效用函数、

通用场景下拜占庭容错的选择算法和构建专用的联邦学习资源调度服务提供商.
值得注意的是, 本文在联邦学习客户端选择算法的探索和实验中取得了一定的进展, 但还存在一些值得进一

步探讨的空白和不足之处. 一方面, 虽然我们的方法考虑了客户端采样的有效性, 但没有从无偏估计角度深入探讨

客户端采样算法. 无偏估计在保证模型更新期望的准确性方面起着关键作用, 是实现准确和可靠模型的基础. 另一

方面, 本文未充分考虑重要性采样在优化客户端选择过程中的作用. 重要性采样通过权重分配优先选择对模型更

新有更大贡献的客户端, 从而加速模型收敛并提高最终性能. 加之, 从分布式优化的视角, 本文综述的各个客户端

采样策略虽然减轻了通信开销, 但仍有改进空间, 以更好平衡计算和通信的需求, 并进一步提高联邦学习的效率和

性能. 未来的工作将集中在这些方面, 以填补有关空白, 并进一步完善和优化客户端采样算法在联邦学习中的

应用.
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