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摘  要: 开集识别旨在研究测试阶段突现未见类别对于机器学习模型的挑战, 以期学习模型既能分类已见类别又

可识别/拒绝未见类别, 是确保机器学习模型能够在开放世界中高效稳健部署的重要技术. 既有开集识别技术通常

假设已见类别的协变量分布在训练与测试阶段维持不变. 然而在实际场景中, 类别的协变量分布常不断变化. 直
接利用既有技术不再奏效, 其性能甚至劣于基线方案. 因此, 亟需研究新型开集识别方法, 使其能不断适应协变

量分布偏移, 以期模型在测试阶段既能稳健分类已见类别又可识别未见类别. 将此新问题设置命名为开放世界适

应问题(AOW), 并提出了一种开放测试时适应方法(OTA). 该方法基于无标注测试数据优化自适应熵损失与开集

熵损失更新模型, 维持对已见类的既有判别能力, 同时增强了识别未见类的能力. 大量实验分析表明, 该方法在

多组基准数据集、多组不同协变量偏移程度下均稳健地优于现有先进的开集识别方法. 
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Abstract: Open-set recognition is an important issue for ensuring the efficient and robust deployment of machine learning models in the 
open world. It aims to address the challenge of encountering samples from unseen classes that emerge during testing, i.e., to accurately 
classify the seen classes while identifying and rejecting the unseen ones. Current open-set recognition studies assume that the covariate 
distribution of the seen classes remains constant during both training and testing. However, in practical scenarios, the covariate 
distribution is constantly shifting, which can cause previous methods to fail, and their performance may even be worse than the baseline 
method. Therefore, it is urgent to study novel open-set recognition methods that can adapt to the constantly changing covariate 
distribution so that they can robustly classify seen categories and identify unseen categories during testing. This novel problem adaptation 
in the open world (AOW) is named and a test-time adaptation method is proposed for open-set recognition called open-set test-time 
adaptation (OTA). OTA method only utilizes unlabeled test data to update the model with adaptive entropy loss and open-set entropy loss, 
maintaining the model’s ability to discriminate seen classes while further enhancing its ability to recognize unseen classes. 
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Comprehensive experiments are conducted on multiple benchmark datasets with different covariate shift levels. The results show that the 
proposal is robust to covariate shift and demonstrates superior performance compared to many state-of-the-art methods. 
Key words: open-set recognition; test-time adaptation; distribution shift; image classification; streaming data 

近年来, 随着机器学习技术的发展, 深度学习方法在诸多领域取得显著成效, 在图像分类[1]、语音识别[2]、

文本翻译[3]、商品推荐[4]等任务中得到广泛应用. 传统深度神经网络(deep neural network, DNN)依赖于封闭世

界假设, 即训练数据与测试数据的类别空间相同. 然而, 在开放环境中, 测试数据可能包含训练数据里从未见

过类别的样本, 使得上述假设难以成立. 现有研究[5−9]发现: 模型面对未见类别样本时, 往往以高置信度将其

错误分类为已见类别, 为深度模型部署于真实应用带来潜在风险. 例如: 在自动驾驶任务[10]中, 有限的训练

数据难以覆盖自动驾驶汽车在开放世界中所面对的全部情形, 模型对未知情形做出的错误预测可能会导致严

重的车祸, 危及人民生命财产安全. 因此, 在测试阶段赋予模型识别未见类别样本的能力, 是机器学习模型能

够在开放环境中安全、稳定部署的重要问题. 
开集识别(open-set recognition, OSR)[6,11,12]旨在正确地分类已见类别样本, 同时, 准确地识别并拒绝未见

类别样本. 近年来, 此领域涌现出大量的基于深度学习模型的研究工作, 可以分为判别式方法与生成式方法

两种: 判别式方法利用 SoftMax 层输出的概率分布[13]、OpenMax 层输出的概率分布[14]、样本在表示空间内的

距离[15,16]等信息显式地建模样本属于未见类别的概率; 生成式方法通常利用自编码器(auto-encoder, AE)[17]、

生成对抗网络(generative adversarial network, GAN)[5]、迪利克雷过程(Dirichlet process, DP)[18]等技术对样本进

行重构, 并利用重构误差来度量样本属于为未见类别的概率. 这些工作利用了已见类别的数据分布在训练数

据与测试数据之间保持不变的假设, 有效地提升了深度学习模型的开集识别能力. 
尽管大量研究有效地提升了深度学习模型的开集识别能力, 但是他们未考虑到已见类别的协变量分布在

实际场景中将连续变化, 限制了这些算法在更多现实任务中的应用. 例如: 在自动驾驶任务[10]中, 摄像头捕

捉到图像数据分布(即协变量分布)将随着汽车所处环境的时间、天气、地理位置等因素改变[19,20]. 在这种情况

下, 理想的开集识别模型即使面对协变量分布偏移也应稳健地分类已见类别并识别未见类别. 据此, 我们提

出一个新颖的问题设置: 开放世界适应问题(adaptation in the open world, AOW). 在此问题中, 利用已见类别

样本训练得到的模型将被部署到持续变化的测试环境中. 与开集识别问题相同, 在开放世界适应问题中, 模
型在测试阶段将遇到未见类样本, 模型准确分类已见类样本的同时, 还需识别未见类样本; 与开集识别问题

不同, 开放世界适应问题在测试阶段面临已见类样本协变量分布变化的问题, 使模型分类已见类别、识别未

见类别的性能均严重退化. 因此, 适用于开放世界适应问题的模型一方面需要正确分类已见类别样本, 同时, 
准确识别并拒绝未见类别样本, 防止模型对未见类别样本产生错误的预测; 另一方面, 此模型还需要不断适

应于变化的协变量分布, 防止模型性能显著退化. 图 1 直观地展示了开放世界适应问题的具体设置. 后文图 2
所展示的结果证明: 一旦协变量分布发生偏移, 既有方法分类已见类别、识别未见类别的能力都会显著下降, 
其性能表现甚至劣于基线方法. 因此, 如何使开集识别模型适应动态变化的协变量分布, 是一个有价值且极

具挑战的问题. 

 

图 1  开放世界适应问题设置示意图 
测试时适应(test-time adaptation, TTA)是一类解决协变量分布偏移的有效技术, 其在测试阶段仅利用无标

注测试样本使模型的预测结果对协变量分布偏移更稳健. 现有工作可以分为优化模型参数[21−23]与调整模型预
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测结果[24,25]两种类别. 近期, 研究人员开始考虑真实场景下的测试时适应, 例如测试数据同时存在混合协变

量偏移[26]、测试数据的标记分布存在偏移[27]等. 这些工作均假设训练数据与测试数据的类别空间完全相同, 
然而, 当测试时适应直接应用于类别空间存在变化的开放世界时, 既有方法将受到未见类别样本的影响, 导
致模型性能显著退化. 因此, 本文设计了一种针对开放世界适应问题的测试时适应方法, 称为开放测试时适

应(open-set test-time adaptation, OTA). 首先, OTA 方法利用自适应熵损失消除了未见类样本在模型更新中的

负面影响, 有效地维持了开集识别模型对已见类别的判别能力. 进一步, OTA 结合轻量级的未见类别检测模

块与开集熵损失, 有效地利用了未见类样本, 进一步提升开集识别模型区分已见类别与未见类别的能力; 最
终, OTA 方法引入参数正则化损失, 防止模型在持续更新的过程中出现灾难性遗忘问题. 本文在包含不同程

度协变量分布偏移的基线数据集上进行实验, 实验结果表明了本文所提 OTA 方法的有效性. 
综上所述, 本文的贡献有如下 3 点. 
(1) 研究了一个新颖的开放世界适应问题设置 AOW, 即开集识别模型在测试阶段面临协变量分布偏移

的问题. 开集识别模型需要不断适应于变化的协变量分布, 以保证其稳健地分类已见类别样本并识

别未见类别样本; 
(2) 提出了一种针对开放世界适应问题的测试时适应方法 OTA. 在 OTA 方法中, 我们提出自适应熵损

失与开集熵损失, 一方面消除更新过程中未见类样本的负面影响, 有效地维持了模型分类已见类别

的能力; 另一方面, 充分地利用未见类样本, 进一步提升模型识别未见类别样本的能力; 
(3) 本文在包含多种协变量分布偏移的基准数据集上测试了所提的 OTA 方法, 实验结果证明, OTA 方法

能稳健地适应于变化的协变量分布. 其不仅击败了最先进的开集识别方法, 同时, 也显著优于对分

布偏移稳健的开集识别方法、组合开集识别与测试时适应的混合方法. 
本文第 1 节介绍开放世界适应问题的相关工作. 第 2 节介绍本文所提的开放世界适应问题, 并对此问题

展开分析. 第 3 节介绍本文提出的开放测试时适应方法OTA. 第 4 节通过对比实验验证所提方法的有效性. 最
后总结全文. 

1   开放世界适应问题的相关工作 

1.1   开集识别 

开集识别研究训练数据与测试数据的类别空间存在差异的问题, 旨在准确分类训练数据中的已见类别, 
同时识别并拒绝训练数据中从未见过的类别. 现有开集识别方法可以分为统计方法与深度方法两种类别. 针
对统计开集识别方法, Scheirer 等人[28]首先形式化了开集识别问题, 并提出一种基于 SVM 模型的开集识别方

法. 进而, Jain 等人[29]将极值理论(extreme value theory)应用于开集识别 SVM 模型中并获得了更好的性能. 近
期, 基于深度模型的开集识别方法发展迅速, 其又可以分为判别式方法与生成式方法两类. Bendale 等人[14]提

出了第一个基于深度学习模型的开集识别方法, 将深度神经网络中的 SoftMax 模块替换为 OpenMax 模块. 继
而, Ge 等人[30]将生成对抗网络与 OpenMax 模块相结合, 提出了 G-OpenMax 模块. Neal 等人[5]首先利用数据增

广技术生成虚拟的未见类样本, 从而使已见类别与未见类别之间的决策边界更准确. Oza 等人[31]则利用条件

自编码器来解决开集识别问题, 通过利用极值理论建模样本的重建误差来区分已见类别与未见类别. 此外, 
Shao 等人[32]首先考虑了开集识别问题中训练数据与测试数据间可能存在协变量偏移, 并基于因果理论提出

了一种利用不变表征的稳健开集识别方法. 然而, 既有方法要么未考虑到协变量分布偏移问题, 要么依赖于

严苛的假设难以在实际场景中奏效. 当这些方法被用于协变量分布连续变化的真实测试环境中时, 往往性能

会严重退化, 甚至不如开集识别基线方法. 

1.2   测试时适应 

测试时适应旨在仅利用无标注测试数据, 使源模型不断适应于测试阶段变化的数据分布. Sun 等人[33]首

先提出可以在测试阶段更新模型来解决数据分布偏移的问题. 早期测试时训练工作[23,34]需要同时介入模型的
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训练与测试过程. 这些工作在训练阶段将额外优化一个自监督学习目标, 并在测试阶段继续优化这个目标来

更新模型参数. Nado 等人[35]发现: 在测试阶段动态更新批标准化层中的统计信息, 有利于提升模型对于数据

分布偏移的稳健性. 在此基础上, Wang 等人[21]提出了测试时适应方法, 将熵最小化损失作为测试阶段模型的

优化目标更新模型参数. Niu 等人[22]提出了一种基于样本选择的测试时适应方法, 旨在提升测试时适应方法

的计算效率. 此外, Wang 等人[24]首次考虑了测试时适应算法持续地在测试环境中更新模型, 导致模型性能退

化的问题, 并提出了一种能够持续更新模型的稳健算法. Gong 等人[27]考虑了真实场景下测试时适应算法面对

非独立同分布的测试数据可能遇到的稳健性问题, 提出了一种基于缓冲区的稳健测试时适应算法. 然而, 既
有方法均假设训练数据与测试数据的类别空间相同, 一旦测试数据中出现训练数据从未见过类别的样本, 这
些方法将无法有效地使模型适应于变化的测试分布. 

2   问题与分析 

首先介绍本文研究的开放世界适应问题的形式化; 然后, 针对开集识别问题在协变量分布偏移场景下应

用所遇到的问题进行深入分析. 

2.1   问题形式化 

考虑输入空间为∈d, 标记空间为={0,1}K 的多分类开集识别问题. 其中, d 是一个向量表示输入空间

的维度, K 表示类别的数量. X, Y 分别表示样本与标记的随机变量, ( ),  ( )OS
t tX X  分别表示在 t 时刻下的 

已见类样本与未见类样本的协变量分布. 在开集识别问题中, 模型不仅要准确分类已见类样本, 同时还要识 
别并拒绝未见类样本. 因此, 开集识别模型 f(x;θ):→[0,1]K+1 的输出空间比标记空间略大, 其中, 前 K 个维度 

代表已见类别, 第 K+1 个维度代表未见类别. 
本文研究的开放世界适应问题分为训练与测试两个阶段. 在训练阶段, 我们给定算法一个包含 N 个有标 

注数据的训练集 1{ , }train i
N
iiD y == x , 其中, xi∈表示从分布0(X)中采样得到的训练样本, yi∈{0, 1}K 表示训练标 

注. 开放世界适应算法需要利用有标注数据集 Dtrain 训练一个具有开集识别能力的模型 f(x;θ0), 使其能正确分 
类已见类别, 同时准确识别未见类别. 在测试阶段, 测试样本的协变量分布t(X)在不同时刻 t 间连续变化. 开 

放世界适应算法需要在线地执行开集识别任务, 并利用无标注测试样本不断更新模型, 使其适应于当前的数 

据分布. 具体来说, 在任意时刻 t均有一批包含Nt个测试样本的集合 1{ } tN
it iD == x 到达, 其中, xi采样于已见类别

与未见类别的组合分布 ( ) ( )OS
t tX X∪�  . 开放世界适应算法需要首先给出测试样本集合 Dt 的开集预测结果, 

然后利用 Dt 将模型参数θt−1 更新为θt, 使其适应于当前协变量数据分布t(X), 以便模型 f(x;θt)在后续时刻能给 

出更准确的预测结果. 

2.2   问题分析 

本节详细分析了解决开放世界适应问题所遇到的关键问题: 
(1) 协变量分布偏移导致模型性能退化; 
(2) 测试时更新模型又受到未见类样本的影响. 
具体来说, 第 2.2.1 节分析了既有开集识别方法面对协变量分布偏移时性能下降的问题, 并介绍了能够在

测试时更新模型使其适应于协变量分布偏移的测试时适应方法; 第 2.2.2 节分析了测试时适应方法受到未见

类样本影响, 性能依旧退化的问题. 
2.2.1   协变量分布偏移 

图 2 分别在无分布偏移、分布偏移程度为 3 与分布偏移程度为 5 的 CIFAR10 数据集上进行实验, 将基线

开集识别方法 Baseline、两种先进的开集识别方法 ARPL 与 Proser、具有较强域泛化能力的开集识别方法 
SC_OSG 和本文所提方法 OTA(在图中标注为 Proposal)进行了对比.其中, 图 2(a)展示了模型分类已见类别的

性能, 图 2(b)展示了模型识别未见类别的性能. 实验结果证明了在开放世界适应问题中, 一旦协变量分布偏
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移, 无论是经典开集识别方法, 还是基于域不变特征的稳健开集识别方法, 都面临严重的性能下降问题. 因 
此, 仅凭静态模型是难以有效应对连续变化的协变量分布t(X). 测试时适应可以在测试阶段利用无标注测试 

样本持续更新模型, 使其适应于连续变化的协变量分布. 有研究[21,24]表明, 测试时适应技术能够有效地解决

协变量分布偏移的问题. 因此, 本文考虑使用测试时适应来解决本文所提的开放世界适应问题. 

      
数据分布偏移                                            数据分布偏移 

 (a) 模型分类已见类别的准确率                 (b) 模型识别了未见类样本的 AUROC 

图 2  协变量分布偏移时, 开集识别方法与本文方法分类已见类与识别未见类的性能表现 

Tent 是一种代表性的测试时适应方法, 由于其使用方式简单、性能提升显著, 取得了研究者们的广泛关

注. 既有研究[21]指出, Tent在多个基准数据集上均取得了显著的性能提升. 例如: 在图像分类任务CIFAR10与
CIFAR100 的协变量分布偏移测试集上, Tent 方法对比基线方法, 错误率相对降低 64.95%与 44.49%. Tent 方法

在测试阶段利用无标注样本更新深度模型的批标准化层(batch normalization layer, BN Layer)[36]. 批标准化层 
是深度学习广为使用的技术, 它能解决数据内部的协变量偏移问题. 定义 r∈B×C×L 为一批样本的特征表示, 

其中, B, C, L 分别表示这批样本的数量、图片的通道数量、特征表示的维度. 批标准化层的输出为 

 :, ,:2
:, ,: 2

( ; , ) c c
c c c

c

r
BN r

µ
µ σ γ β

σ ε

−
= ⋅ +

+
 (1) 

其中, γ, β是批标准化层中的可学习参数, ε>0 是一个小常数来保证批准化层中数值计算的稳定性, 2, C
c cµ σ ∈

分别表示测试数据分布的均值与方差. 在传统机器学习问题中, 训练数据分布0(X)与测试数据分布t(X)相

同. 因此, 2,  c cµ σ 可以直接从训练数据集 Dtrain 中估计得到. 当测试数据的协变量偏移时0(X)≠t(X), 从训练

数据集 Dtrain中估计得到的均值与方差无法近似测试数据分布的均值与方差. Tent 方法假设测试数据分布t(X)
连续变化, 用上一时刻的测试数据分布t−1(X)近似当前时刻的测试数据分布t(X); 然后, 其基于公式(2)利用

最近一批测试样本动态估计 2,  c cµ σ : 
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,

2 2
, ,

,

1

1 ( )

c b c l
b l

c b c l c
b l

r
BL

r
BL

µ

σ µ

 =

 = −


∑

∑
 (2) 

既有工作[35]证明, 这种简单有效估计方式能够有效地缓解测试数据分布中的协变量偏移问题. 在此基础 
上, Tent 方法发现样本的预测正确率与熵值大小呈正相关. 因此, 其利用熵最小化损失ent(x)来优化批标准化 

层中的可学习参数γ, β: 

 
1

( ) ( ) log ( )
K

k k
ent

k
f f

=

= −∑ x x x  (3) 

Tent 及一系列方法[21,22,27]均利用熵最小化损失在测试阶段对模型参数进行更新, 显著地提升了深度学习

模型面对协变量分布偏移时的性能表现. 
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2.2.2   未见类样本影响 
然而, 既有测试时适应方法与开集识别问题不适配. 图 3 分别在无分布偏移、分布偏移程度为 3 与分布

偏移程度为 5 的 CIFAR10 数据集上进行实验, 将基线开集识别方法 Baseline、将测试时适应方法与开集识别

方法相结合的方案 Tent、CoTTA 与 LAME 和本文所提方法 OTA(在图中标注为 Proposal)进行了对比. 其
中, 图 3(a)展示了模型分类已见类别的准确率, 图 3(b)展示了模型识别了未见类样本的 AUROC. 实验结果证

明, 将测试时适应方法直接应用于现有开集识别模型反而会导致模型性能退化. 一方面, 由于测试数据中存 

在未见类样本, t−1 时刻的测试数据分布为 ( ) (1 ) ( )OS
t tX Xλ λ+ −�  . 其中, λ是未知常数, 表示数据分布的混合 

比例. t−1 时刻的测试数据分布无法近似 t 时刻已见类的数据分布t(X),这使得基于公式(2)动态估计 2,  c cµ σ 的 

方式错误地将未见类别数据分布信息引入模型的批标准化层中, 导致模型对已见类别的分类能力显著下降. 
另一方面, 公式(3)中的熵最小化损失没有考虑测试阶段可能出现的未见类别. 当模型使用熵最小化损失更新

参数γ, β时, 会错误地将未见类别样本归类于某个已见类别并更新模型, 这将导致模型区分已见类与未见类样

本的能力下降. 基于上述分析, 本文发现: 开集识别问题中的未见类样本将导致测试时适应技术中动态估计 
的统计信息 2,  c cµ σ 有偏、动态更新的可学习参数γ, β错误, 分别损害开集识别模型分类已见类别、识别并拒绝 

未见类别的能力. 因此, 亟待开发适用于开集识别问题的测试时适应技术, 解决上述两个关键难点, 从而解决

本文所提的开放世界适应问题. 

    
数据分布偏移                                         数据分布偏移 

(a) 模型分类已见类别的准确率                  (b) 模型识别了未见类样本的 AUROC 

图 3  协变量分布偏移时, 测试时适应方法与本文方法分类已见类与识别未见类的性能表现 

3   开放测试时适应方法 OTA 

本节针对开放世界适应问题中未见类样本的两个难点: (1) 将导致测试时适应技术中动态估计的统计信 
息 2,  c cµ σ 有偏; (2) 动态更新的可学习参数γ, β错误, 提出了一种新颖的开放测试时适应方法 OTA, 有效地提 

升了开集识别算法在协变量偏移情形下分类已见类别、识别并拒绝未见类别的性能表现. 具体来说, 我们提 

出一种自适应熵损失, 在动态估计 2,  c cµ σ 与更新γ, β的过程中消除未见类样本对已见类分类的不利影响. 进一 

步, 我们结合轻量级的开集识别模块, 提出了一种开集熵损失更新γ, β, 帮助模型在测试阶段更准确地识别未

见类样本. 最终, 我们利用模型参数正则化损失, 防止模型在更新过程中出现灾难性遗忘现象. 接下来, 本文

将分别介绍 OTA 算法中的 3 个关键技术. 

3.1   自适应熵损失 

开放世界适应问题中, 测试阶段出现的未见类样本是导致测试时适应技术无法有效估计批标准化层中统 

计信息 2,  c cµ σ 并正确更新批标准化层中可学习参数γ, β的核心原因. 因此, 如何有效地找出测试数据中的已见 

类样本并将它们合理地用于模型更新, 是解决开放世界适应问题的关键. 基于此动机, 我们提出了一种自适

应熵损失. 首先, OTA方法结合测试时增广技术与不确定性度量, 从任意时刻 t 的测试数据 Dt中筛选出较高置 

信度的已见类样本 Kn
tD ; 然后, OTA 方法使用高置信度的已见类样本集合 Kn

tD 对统计信息 2,  c cµ σ 与可学习参 
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数γ, β进行更新, 有效地规避了未见类样本对开集识别模型分类已见类别能力的负面影响. 
具体来说, 我们首先基于测试时增广技术与基于熵的不确定性度量, 提出了一种对协变量分布偏移更稳

健的样本不确定性度量指标 Unc(x): 

 1
1

1( ) max ( ( ); )
P

k
k K

p
Unc f A

P
θ

=

= ∑≤ ≤x x  (4) 

其中, 超参数 P 控制测试时增广次数. 增加数据增广次数 P, Unc(x)的稳健性提升, 但 OTA 方法的时间开销也

随之增加. 当 P 设置为 1 时, 不确定性度量指标 Unc(x)近似退化为不使用测试时增广技术的版本. 在本文实验

中, OTA 方法的超参数 P 被设置为 6, 以兼顾 Unc(x)的稳健性与模型的时间开销. 函数 A(x)是数据增广函数, 
为样本 x 生成一个相似却不同的增广版本 x′. 既有工作[37]表明, 测试时增广技术能够显著增加模型对于协变

量分布偏移的稳健性. 本文所提不确定性度量 Unc(x)首先将模型对样本 x 的 P 种不同增广版本的预测结果以

平均的方式集成[38,39], 然后利用最大 Logit 分数(max logit score, MLS)[13]度量样本 x 的不确定性. 

基于 Unc(x), OTA 方法进一步筛选得到的已见类样本集合 Kn
tD 为 

 ( ){ | }Kn
t i i t iD D Unc α= ∈ ∧ ≥x x x  (5) 

其中, α为筛选置信已见类别样本的阈值. α越大, 集合 Kn
tD 内的已见类样本越纯净, 但已见类样本的数量随之 

降低. 得益于本文所提不确定性度量 Unc(x)的稳健性, 当超参数α在一定范围内变化时, OTA 方法的性能相对

稳健. 本文在第 4.5 节的实验结果也证明了这一现象. 

得到置信的已见类样本集合 Kn
tD 后, 我们利用 Kn

tD 中的样本更新批标准化层中统计信息 2,  c cµ σ 与可学习

参数γ, β. 具体来说, 针对统计信息 2,  c cµ σ , 我们使用基于动量的更新方式: 
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其中, 2,  old oldµ σ 分别表示特征表示均值与方差在更新前的值, η是控制动量更新时新旧参数值的混合比例的超

参数, r 表示集合 Kn
tD 内样本的特征表示向量. 在 OTA 方法中, η根据批标准化层[36]内的默认值被设置为 0.1.

针对可学习参数γ, β, 我们仅利用 Kn
tD 内的样本计算公式(3)中的熵最小化损失, 并利用梯度下降算法更新γ, β. 

3.2   开集熵损失 

OTA 方法使用自适应熵损失, 有效地防止未见类样本对估计统计信息 2,  c cµ σ 与更新参数γ, β的负面影响, 

提升了开集识别模型面对协变量偏移时分类已见类别的能力. 然而, Kn
tD 中仅包含测试样本集合 Dt 中有限的 

置信已见类样本, 忽略了大量未见类样本, 使得模型的开集识别性能无法达到最优. 因此, 我们引入一个轻量

级的开集识别模块, 帮助 OTA 方法筛选置信的未见类样本, 并结合本文所提的开集熵损失进一步强化模型识

别未见类样本的能力. 
具体来说 , 轻量级的开集识别模块为 g(x;θ):→[0,1]2K, 其输出一个长度为 K 的二维向量[g(x;θ) i, 

1−g(x;θ)i], 表示当前样本属于或不属于第 i 个已见类别的概率. 由于开集识别模块 g(x;θ)与模型 f(x;θ)共享特

征表示提取器, g(x;θ)不会为模型训练与推理带来沉重负担, 其参数量仅为 2FK. 其中, F 为共享特征表示的维 
度. 在训练阶段, OTA 方法使用经典的一对多损失优化ova(x,y)[40]开集识别模块 g(x;θ): 
 ova(x,y)=−log(g(x;θ)y)−minj≠ylog(1−g(x;θ)j) (7) 

ova(x, y)使样本 x 属于真实类别 y 的概率 g(x;θ)y 升高, 使样本 x 不属于其他类别 j, j≠y 概率的最小值也升 

高. 在测试阶段, 如果样本 x属于已见类别 y, 那么其对应类别概率 g(x;θ)y较大; 如果样本 x属于未见类别, 那
么属于所有已见类别的概率 g(x;θ)k, 1≤k≤K 都较小. 

在测试阶段, OTA方法首先利用所提开集识别模块 g(x;θ)找到置信的未见类样本. 我们定义样本属于未见
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类别的度量指标 Osr(x)为 

 1
1

1( ) max ( ( ); )k
k K

P

p
Osr g A

P
θ

=

= ∑≤ ≤x x  (8) 

其中, 超参数 P 控制测试时增广次数, 函数 A(x)为数据增广函数. 继而, OTA 方法基于 Osr(x)指标从当前时刻 

t 的测试样本集合 Dt 中筛选得到置信的未见类样本集合 OS
tD : 

 ( ){ | }i t
OS

i it DD Osr δ∈= ∧ ≥x x x  (9) 

其中, δ为筛选置信已见类别样本的阈值. 最终, OTA 方法使用熵最大化损失r-ent(x)强化已见类别样本与未见 

类别样本在特征表示空间内的差异: 

 -
1

( ) ( ; ) log ( ; )k k
r ent

K

k
f fθ θ

=

= ∑ x x x  (10) 

3.3   参数正则化损失 

OTA 方法利用自适应熵损失与开集熵损失, 从每个时刻 t 内测试数据 Dt 中筛选置信的已见类样本集合 
Kn
tD 与未见类样本集合 OS

tD , 并分别利用公式(6)、公式(10)对模型进行更新. 在实际情况中, 集合 Kn
tD 与集合

OS
tD 仍存在少量错分样本, 导致模型的更新过程不稳健. 同时, 近期研究[22,24]也发现: 仅利用无标注测试数据 

持续更新模型, 会引发灾难性遗忘问题, 导致模型性能逐渐退化. 因此, OTA 方法在损失函数中引入参数正则 
化损失r(θ,θs)来约束模型不遗忘源模型的知识: 

 2
2( ) || |, |s s

r θ θ θ θ−=  (11) 

其中, θ是模型的参数, θs 是源模型的参数. 

3.4   OTA方法总结 

OTA 方法在测试阶段更新模型的总体损失是针对已见类样本 Kn
tD 的自适应熵损失、针对未见类样本 OS

tD

的开集熵损失和缓解灾难性遗忘的参数正则化损失之和, 即=ent+r-ent+r. OTA 的伪代码如算法 1 所示. 

算法 1. 开放测试时适应算法 OTA. 
输入: t 时刻模型参数θt, 源模型参数θs, t 时刻测试数据 Dt; 
输出: 下一时刻模型参数θt+1. 

1  ( ){ | }i t
Kn

i it DD Unc α∈← ∧ ≥x x x   //选择置信已见类样本集合 

2  ( ){ | }i t
OS

i it DD Osr δ∈← ∧ ≥x x x   //选择置信未见类样本集合 

3  ←0 

4  for Kn
i tD∈x  do 

5    ←+ent(xi)     //计算自适应熵损失 
6  end for 
7  for OS

i tD∈x  do 

8    ←+r-ent(xi)     //计算开集熵损失 

9  end for 
10  ←+r(θ,θs)     //计算参数正则化损失 
11  θt+1←优化总体损失并返回新参数 

12  return θt+1 

4   实验验证 

本节将通过多个基准数据集中不同协变量偏移程度下的实验验证所提开放测试时适应算法 OTA 的有效

性, 并回答以下问题. 
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• RQ1: OTA 方法是否对协变量分布偏移稳健, 并给出优于既有方法的性能表现? 
• RQ2: OTA 方法提出的自适应熵损失与开集熵损失是否分别有效地提升了已见类别的分类性能与未

见类别的识别性能? 

4.1   实验数据集 

我们选取两个测试时适应数据集 CIFAR10-C 与 CIFAR100-C[41], 用于评估各种开集识别方法、测试时适

应方法与所提 OTA 方法在不同协变量偏移程度下的性能表现. 对于所有的实验, 我们将在不存在协变量分布

偏移的 CIFAR10 与 CIFAR100 数据集上训练源模型, 然后将源模型部署于存在协变量偏移的环境中进行测试.
其中, CIFAR10 数据集包含 10 个类别, 每个类别包含 5 000 张 32×32 的训练样本. 在本文实验中, 我们将

CIFAR10中的 6个动物类别作为已见类别, 其他 4 个类别作为未见类别. CIFAR100数据集包含 100个类别, 每
个类别包含 500 张 32×32 的训练样本. 在本文实验中, 我们将 CIFAR100 中随机的 80 个类别作为已见类别, 其
他 20 个类别作为未见类别. CIFAR10-C 是 CIFAR10 数据集包含协变量偏移的版本, 包含与 CIFAR10 相同的

10 个类别. CIFAR10-C 中包含 15 种不同的协变量偏移场景, 每种场景中又存在 5 种不同等级的偏移程度. 其
中, 协变量偏移程度等级由加入样本中的自然噪声强度决定, 由弱至强分别对应 1 至 5 共 5 个等级. 类似地, 
CIFAR100-C 是 CIFAR100 数据集包含协变量偏移的版本. 本文选取偏移程度为 3 与 5 这两种情况分别进行实

验. 在实验中, 所测试的模型将会依次预测 15 种不同的协变量偏移场景, 并评估其已见类别的分类性能与未

见类别的检测性能. 

4.2   对比方法 

为了证明本文所提 OTA 方法的先进性, 我们选取了代表性的开集识别方法、代表性的测试时适应方法作

为对比方法. 
• MLS[13]: Max Logit Score 是一类经典的开集识别方法, 其利用模型输出的 Logit 最大值来判断样本是

否属于已见类别. MLS 是一个后处理方法, 具有较强的通用性, 可以应用于任意深度学习模型. 既有

工作[13]证明, MLS 方法相比经典的 MSP 方法[42]具有更好的开集识别性能. 因此, 在本文在实验中, 
选取 MLS 方法作为对比方法. 在本文中, 我们也将 MLS 称为基线方法, 也称为 Baseline; 

• APRL[43]: APRL 方法在所学习的特征空间中定义“互补点”的概念. 样本属于某个类别的概率正比于

其与所学互补点的距离. 未见类样本由于与所有已见类别均不同, 其距离所有互补点的距离更大. 
基于这个假设, APRL 用测试样本距离互补点的最大距离来度量其属于未见类的程度; 

• ARPL+cs[16]: APRL+cs方法在APRL方法的基础上, 利用生成对抗网络在训练过程中生成虚拟的未见

类样本, 从而帮助模型学得一个更容易区分已见类别与未见类别的特征表示空间; 
• Proser[15]: Proser 方法在训练过程中利用 MixUP 技术基于已见类别生成虚拟的未见类别样本, 在学习

的过程中, 利用虚拟的未见类别样本使得已见类别的决策边界更加紧致, 从而使模型获得更优的开

集识别性能; 
• SC-OSG[32]: SC-OSG 方法是第一个考虑开集识别模型可能在测试阶段中遭遇协变量偏移问题的工作, 

其结合因果学习技术, 利用域不变特征完成开集识别任务, 提升了模型对协变量偏移的稳健性.然而, 
SC-OSG 由于无法在连续演变的测试环境中不断更新模型, 因此, 在实际情况中性能仍有提升空间; 

• BN Stats[35]: BN Stats 是经典的测试时适应方法, 其在测试环境中依旧动态更新批标准化层中的统计

信息, 来适应测试环境中的协变量偏移问题; 
• Tent[21]: Tent 是利用熵最小化损失更新模型参数的测试时适应方法, 其在 BN Stats 更新批标准化层统

计信息的基础上, 利用熵最小化损失同时更新批标准化层中的可学习参数, 使模型进一步适应测试

数据中的协变量偏移; 
• EATA[22]: EATA 是一种高效的测试时适应方法, EATA 方法在 Tent 方法的基础上引入了自适应的样本

选择技术, 剔除测试数据中对更新存在负面影响的样本. 同时, 其结合防止灾难性遗忘的技术, 缓解
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模型在测试环境中逐渐遗忘源模型知识的问题. 在本文的实验中, 我们通过对比 EATA 方法来验证

既有的自适应样本选择技术是否能够有效地消除未见类样本带来的负面影响; 
• LAME[25]: LAME 是一个无需更新模型参数的测试时适应方法. LAME 方法使用半监督学习中标记传

播算法的目标式, 直接对模型输出概率进行优化. 由于无需更新模型参数, LAME 方法解决了既有测

试时适应方法在测试环境中连续更新导致性能退化的问题; 
• CoTTA[24]: CoTTA 考虑模型在测试环境中连续适应到不同协变量分布的情形, 结合模型指数集成技

术、伪标记修正技术与防止灾难性遗忘的技术. 目前, CoTTA 在测试时适应领域取得了稳健且先进的

性能表现. 

4.3   实验细节 

本文采用残差神经网络(residual network, ResNet)[44]作为分类器的主干网络, 网络的深度设置为 50. 对于

所有的算法, 我们均采用原始论文中推荐的超参数对模型进行训练与测试. 测试时适应方法所使用的源模型, 
使用传统监督学习训练 200 轮次得到. 在训练过程中, 图像批大小设置为 256, 神经网络的学习率设置为 0.1
并在学习的过程中使用余弦退火的方式动态调整. 针对实验中使用的测试时适应方法与本文提出的 OTA 方

法, 我们均使用后处理 MLS 方法识别未见类别. 本文的所有实验均使用{0,1,2,3,4}这 5 个随机种子重复运行 5
次, 并汇报性能的均值与标准差. 我们使用 Close-set Accuracy, AUROC 分别来评估模型分类已见类别的能力、

区分已见类别与未见类别的能力. 进一步, 我们还汇报了使用 OSCR(open-set classification rate)[45]指标评估的

结果, 综合性地权衡了模型分类已见类别与识别未见类别的能力. 

4.4   实验结果与分析 

• RQ1: OTA 方法是否对协变量分布偏移稳健, 并给出优于既有方法的性能表现? 
为了回答这个问题, 我们在协变量偏移等级为 3 和 5 的 CIFAR10 与 CIFAR100 数据集上进行实验, 并汇

报了本文所提 OTA 方法与对比方法的性能表现. CIFAR10 数据集上的结果如表 1 所示, CIFAR100 数据集上的

结果见表 2(最优的结果加粗标注, 对比基线MLS 方法性能退化的结果用下划线标注). 表格中第 1 行展示了使

用监督学习在无偏数据集上训练得到的深度学习模型, 再结合 MLS 基线方法的性能表现. 由于 MLS 方法的

在训练过程中并未主动考虑未见类别并在测试过程中也未主动适应偏移的协变量分布, 因此, MLS 方法可以

作为本文研究问题的基线方法. 然而, 实验结果表明: 当测试数据存在协变量分布偏移的情况下, 既有开集

识别方法与测试时适应方法在多数情况下都劣于基线 MLS 方法. 这说明既有的开集识别方法与测试时适应

方法均无法有效地处理协变量分布偏移的问题, 导致性能显著退化并不如基线方法. 表 1 与表 2 中的结果表

明, 本文提出的 OTA 方法在所有情形下都显著优于基线 MLS 方法. 这说明 OTA 方法能不断地适应于变化的

协变量分布, 有效地解决了测试数据中协变量分布偏移的问题, 同时, OTA 方法的性能也显著优于全部的对

比方法. 这证明了本文所提方法的优越性并有力地回答了 RQ1. 
此外, 我们在图 4 中展示了本文所提 OTA 方法与对比方法在协变量分布偏移程度为 3 的 CIFAR10 数据

集上的详细性能表现. 图 4 左侧展示了 OTA 方法与既有开集识别方法在 15 种偏移上的性能表现, 结果表明, 
OTA 方法在绝大多数情况下都好于基线 MLS 方法与其他开集识别方法. 图 4 右侧展示了 OTA 方法与既有测

试时适应方法在 15 种偏移上的性能表现. 不更新模型参数的 BN Stats 与 LAME 方法虽然性能仍比不过基线

MLS 方法, 但是未出现严重的性能退化情况. 更新模型参数的 Tent 方法与 CoTTA 方法性能严重下降, 这说明

既有测试时适应方法在开集识别问题设定下无法有效地更新模型参数. EATA 方法通过样本选择技术, 一定程

度上缓解了性能退化问题, 但其性能仍比不过基线 MLS 方案. 这说明样本选择技术有利于剔除未见类样本在

参数更新过程中的负面影响, 但在开集识别问题设定下, EATA 的选择技术仍有极大的优化空间. OTA 方法性

能优于全部的测试时适应方法, 证明了本文所提方法的先进性. 
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表 1  存在不同协变量偏移程度的 CIFAR10 数据集上的性能对比(%) 

对比方法 偏移程度=3 偏移程度=5 
Close-set Acc AUROC OSCR Close-set Acc AUROC OSCR 

MLS 79.92±0.00 77.17±0.00 66.82±0.00 70.17±0.00 70.58±0.00 55.96±0.00 
ARPL 70.45±0.22 71.60±0.31 56.70±0.32 55.86±0.30 63.52±0.75 42.10±0.49 

ARPL+cs 70.57±0.21 71.77±0.56 56.97±0.38 56.18±0.46 64.03±0.41 42.59±0.40 
Proser 74.27±0.93 72.17±1.37 59.55±1.60 58.10±1.11 64.26±1.18 43.39±1.25 

SC-OSG 72.27±0.75 70.67±1.81 57.77±0.72 55.68±1.38 60.79±1.72 41.05±0.66 
BN Stats 79.55±0.04 77.46±0.06 66.77±0.07 75.72±0.04 74.58±0.03 62.12±0.03 

Tent 46.18±11.29 48.04±10.25 21.95±3.09 53.34±9.48 54.21±7.03 30.29±7.41 
EATA 79.89±0.07 77.18±0.13 66.80±0.13 75.99±0.08 74.44±0.08 62.23±0.05 
LAME 77.37±0.09 66.77±0.12 57.40±0.15 72.34±0.06 62.99±0.07 51.33±0.10 
CoTTA 40.31±0.53 71.48±1.17 29.98±0.34 37.95±0.83 70.30±1.11 28.00±0.63 

OTA 82.14±0.02 80.02±0.03 70.77±0.02 77.45±0.07 75.58±0.07 64.21±0.07 

表 2  存在不同协变量偏移程度的 CIFAR100 数据集上的性能对比(%) 

对比方法 偏移程度=3 偏移程度=5 
Close-set Acc AUROC OSCR Close-set Acc AUROC OSCR 

MLS 51.30±0.00 62.08±0.00 39.09±0.00 38.08±0.00 58.54±0.00 28.60±0.00 
ARPL 44.81±0.53 58.77±0.28 32.59±0.31 31.48±0.52 56.17±0.29 22.72±0.34 

ARPL+cs 45.31±0.59 58.58±0.33 32.87±0.47 32.08±0.66 56.24±0.23 23.16±0.55 
Proser 46.63±0.90 62.79±0.68 36.37±0.70 31.01±0.83 58.44±0.54 23.59±0.60 

SC-OSG 46.61±0.87 60.86±0.39 35.44±0.79 30.50±0.94 56.77±0.45 22.94±0.91 
BN Stats 56.09±0.06 63.94±0.03 43.16±0.04 49.78±0.03 61.89±0.02 37.96±0.03 

Tent 25.03±2.82 54.68±0.61 17.05±2.08 15.82±2.77 53.26±0.88 10.59±2.01 
EATA 58.58±0.05 64.54±0.07 44.95±0.05 52.40±0.15 62.49±0.09 39.81±0.14 
LAME 55.94±0.05 63.77±0.10 43.77±0.04 49.48±0.06 61.17±0.07 37.92±0.08 
CoTTA 10.50±0.34 51.36±0.77 6.91±0.19 9.28±0.17 51.52±0.46 6.11±0.08 

OTA 59.45±0.06 65.33±0.03 47.06±0.04 53.89±0.05 63.13±0.04 41.93±0.03 

 

 

图 4  OTA 方法与开集识别方法、测试时适应方法的详细性能比较 

• RQ2: OTA 方法提出的自适应熵损失与开集熵损失是否分别有效地提升了已见类别的分类性能与未

见类别的识别性能? 
为了回答这个问题, 我们对 OTA 方法进行消融实验, 逐个验证 OTA 方法每个部件的有效性. 如表 3 中所

展示的结果: 当 OTA 方法加入自适应熵损失后, 其分类已见类别的准确率显著提升. 这说明利用自适应熵损

失, OTA 方法能够稳健地选择置信的已见类别样本并利用所选样本更新模型. 值得一提的是, 在更新过程中, 
模型的特征表示也被更新了, 因此, 模型区分已见类别与未见类别的性能也相应得到了提升. 当 OTA 方法加

入开集熵损失后, 模型的区分已见类别与未见类别的性能得到了进一步的提升, 但是其分类已见类别的准确

率略有下降. 这不意味着开集熵损失对模型性能有害, 因为模型容量一定时, 分类已见类的准确率与识别未

见类的性能之间天然存在权衡. OTA 方法加入开集熵损失后, 能够综合衡量模型分类已见类与识别未见类能

力的指标 OSCR 有所提升, 这说明模型的综合能力在加入开集熵损失后有所提升. 表 3 的实验结果证明了只

有将 OTA 方法的几个部件组合在一起, 才能够达到最优的性能. 
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表 3  OTA 方法的消融实验(%) 

OTA 组件 分布偏移程度=3 分布偏移程度=5 
自适应熵损失 开集熵损失 Close-set Acc AUROC OSCR Close-set Acc AUROC OSCR 

− − 79.24 73.94 64.50 69.33 67.71 53.44 
√ − 83.03 77.71 69.80 78.61 73.89 63.94 
√ √ 82.14 80.15 70.88 77.59 75.70 64.39 

 

4.5   其他讨论 

• 超参数鲁棒性 

OTA 方法在选择置信的已见类样本集合 Kn
tD 与未见类样本集合 OS

tD 分别使用超参数α, δ. 在本文的所有 

实验中, 我们将 OTA 方法的超参数统一设置为α=0.9, δ=0.3, 证明了 OTA 方法的超参数值设置对于具体数据

集不敏感. 图 5 分别展示了超参数α在{0.85,0.86,0.87,0.88,0.89,0.90,0.91,0.92,0.93,0.94}间取值、超参数δ在
{0.25,0.26,0.27,0.28,0.29,0.30,0.31,0.32,0.33,0.34}间取值的性能表现. 图 5中的结果表明: OTA方法对于超参数

值的设置鲁棒, 即使超参数α, δ在本文推荐值周围扰动, OTA 方法的性能也不会受到大幅影响. 

 
图 5  超参数鲁棒性分析 

• 特征可视化 
为了判断 OTA 方法是否有效地使模型适应于变化的协变量分布, 我们将 MLS 方法、Proser 方法与本文

所提的 OTA 方法的特征表示使用 T-SNE 算法在图 6 中进行可视化. 由于 MLS 方法与 Proser 方法并未对模型

及时更新, 它们在面对协变量分布偏移时, 未见类样本与已见类样本混合严重; 同时, 不同已见类样本间也

混合严重. 本文所提 OTA 方法的特征表示的判别能力明显更优, 已见类别分布在表示空间的不同区域; 同时, 
已见类与未见类样本间也有明显界限. 这证明本文所提 OTA 方法能够有效地更新模型, 使其适应于变化的协

变量分布. 

 
图 6  MLS 方法、Proser 方法与 OTA 方法的特征表示可视化 

• 运行时间 
我们进一步研究了 OTA 算法与对比方法的运行时间. 在表 4 中, 我们展示了基线开集识别算法 MLS, 测

试时适应算法 Tent, LAME 与 CoTTA 和本文所提算法 OTA 在预测一种协变量分布偏移情形下全部样本的运
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行时间. 表 4 中的结果表明: OTA 算法的运行时间与基线算法、测试时适应算法的运行时间接近, 并没有数量

级上的差异; 但相对于基线方法与对比方法能够有效地提升性能表现. 因此, 表 4 中的结果说明了 OTA 方法

能在测试阶段以较低的资源使模型适于协变量分布变化, 避免了重新训练模型的资源开销与数据收集成本. 

表 4  算法的运行时间 

算法名称 MLS Tent LAME CoTTA OTA 
运行时间(s) 4.96 11.77 22.21 329.07 44.21 
OSCR (%) 55.96 30.29 51.33 28.00 64.21 

5   总  结 

开集识别是机器学习的重要问题之一, 其旨在准确分类已见类别的同时, 识别并拒绝未见类别. 然而, 现
有开集识别方法在面对协变量分布偏移的问题时, 面临严重的性能下降问题, 其性能表现甚至不如基线方法.
基于这一观察, 本文提出了开放世界适应问题 AOW, 旨在使开集识别模型稳健地分类已见类别并拒绝未见类

别的同时, 还不断更新模型使其适应于变化的协变量分布. 针对此问题, 我们设计了开放测试时适应方法

OTA. 该方法利用自适应熵损失和开放熵损失在测试时自适应地更新模型. 一方面, 它消除了未见类样本在

更新过程中对已见类判别能力的不利影响; 另一方面, 它利用未见类样本加强了模型对未见类别的识别能力.
此外, OTA 方法还利用了参数正则化损失, 以防止模型在更新过程中出现灾难性的遗忘问题. 在不同偏移程

度的基准数据集上的实验, 验证了 OTA 方法相比已有的开集识别方法和测试时适应方法具有更先进的性能. 
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